
 
 

 激活您的 TSplus 永久许可证（离线） 
 
 
 
 
 
 

 获取您的激活密钥 
 
 当您订购许可证时，请连接到我们的  许可门户  并输入您的电子邮件地址和订单号。 
 
 

 
 
  下载客户门户用户指南  有关如何使用它的更多信息。 
 
 您的激活密钥将在仪表板顶部显示： 
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 在您的桌面上找到管理员工具 
 
 

 
 
 如果您找不到管理工具快捷方式，它应该位于用于下载TSplus的管理员帐户的桌面文件夹中。您
还可以在此路径找到TSplus文件夹：‘C:\Program Files (x86)\TSplus\UserDesktop\files’。 
 
 双击它，然后点击许可证选项卡。 
 
 在这里您可以查看您的 TSplus 许可证状态，以及您的计算机 ID 和计算机名称“未注册” 
 
 



 
 

 在离线 TSplus 服务器上激活您的许可证 
 
 点击“激活您的许可证”按钮。弹出窗口出现并显示一个相当长的URL地址。 
 
 在连接到互联网的计算机浏览器中复制此 URL 并访问以检索许可证文件： 
 
 



 
 
 输入您的激活密钥： 
 
 

 
 
 您的许可证随后将被验证。通过点击相应的按钮下载许可证文件： 



 
 

 
 
 此许可证文件必须复制回服务器，以完成离线激活过程： 
 
 

 



 
 

 
 
 一条消息将确认您的许可证已成功检索： 
 
 

 
 
 您需要选择相应的许可证/支持以激活，并收到一条确认您所有产品/支持现已激活的消息。 
 
  注意事项  您仍然可以在许可门户上下载 TSplus 旧版本的 license.lic 文件。  下载客户门户用户
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指南  . 
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 激活您的 TSplus 许可证（在线）永久或订阅。 
 
 
 
 
 
 
 在您的桌面上找到管理员工具： 
 
 

 
 

 如果您找不到管理工具快捷方式，它应该位于用于下载TSplus的管理员帐户的桌面文件夹中。
您还可以在此路径找到TSplus文件夹：‘C:\Program Files (x86)\TSplus\UserDesktop\files’。 

 
 双击它，然后点击许可证选项卡。 
 
 在这里您可以查看您的TSplus许可证状态，以及您的计算机ID和计算机名称： 
 
 如果显示“未注册”，则意味着您的服务器未连接到互联网，您需要在继续之前检查服务器的网络访
问。 
 
 



 
 

 

 在在线TSplus服务器上激活您的许可证 
 
 当您订购许可证时，请连接到我们的  许可门户  并输入您的电子邮件地址和订单号： 
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https://license.tsplus.net/login
https://license.tsplus.net/login


 
 
  下载客户门户用户指南  有关如何使用它的更多信息。 
 
 您的激活密钥将在仪表板顶部显示： 
 
 

 
 
 您可以然后转到 AdminTool 的许可证选项卡，点击“激活您的许可证”按钮，输入此激活密钥并点
击“下一步”。 
 
 您将找到您的永久激活密钥  (XXXX-XXXX-XXXX-XXXX)  在我们的订单确认电子邮件中。 
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 如果您希望激活您的订阅，请输入您的订阅密钥  (S-XXXX-XXXX-XXXX-XXXX)  . 
 
 

 
 
 

 
 
 您将获得与此激活密钥关联的所有可用许可证/支持的列表，即所有尚未激活的许可证/支持： 
 
 



 
 
 检查一个或多个项目并点击“下一步”按钮。请注意，您可以通过勾选多个产品/支持同时激活多个
产品。 
 
 

 
 
 您所有的产品/支持现在已激活（在此示例中，TSplus 和 TSplus Advanced Security 都已同时激
活）。 
 
 



 
 
 通过点击页面底部相应的按钮刷新您的许可证数据，它将与我们的许可门户同步信息。 
 
 

 
 
 

 
 
  注意事项  您仍然可以在许可门户上下载 TSplus 旧版本的 license.lic 文件。  下载客户门户用户
指南  . 
 

 激活问题： 
 

 页面错误或“下一步”按钮无法正常工作。以下是一些解决方案。 
 
 在激活许可证期间禁用您的防病毒软件，并检查您的防火墙和防病毒设置。 
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 检查您的浏览器以通过单击此链接查看 OK 消息： 
  https://licenseapi.dl-files.com/licensing/ping  
 
 如果您在使用防病毒程序时遇到问题，程序是排除以下目录： C:\Program Files (x86)\TSplus 和 
C:\wsession 
 
 允许在您的防病毒软件和防火墙中用于更新的 URL： setup.dl-files.com dl-files.com secure-
download-file.com 
 
 许可证 / 远程监Ā: āĂ.88.ăĄą.ĆĆ 更新: Ćą.ăĆĄ.ăă.ąąć TSplus ĈĉĊ更新 / 检查更新 / 查看ċ更Č
č: 8Ă.ą66.ąĆĂ.ăĎ6 
 
 允许的ďĐ： （đĒēAĔ的RDPďĐĂĂ8ā，ĕTTPďĐ8Ď和ĕTTPSďĐĄĄĂ） 
 
 检查您的互联网Ėė设置 
 ĀĘ面板 ę Internet 选项 ę ĒĚěĜĝ Ğ本 ę 活ğĞ本 ę Ġ用 
 

 致命警报代码 40 70 
 
 如果在ġĢ同步或更新ģĤ期间在事件查看器中遇到ĥĦħĨĩĪ ĄĎ/ćĎ TLS。 
 
 īĬTLS密Īĭ件可Į已į禁用。您可以使用İıĲ的软件  IIS Crypto 4.0  检查并Ġ用它们。 
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 激活您的支持许可证 
 
 
 
 
 
 
 TSplus 的 15 版本引入了一种新的简单方式来处理您的年度支持合同。 
 
 支持订阅仅适用于永久许可证。订阅许可证包括更新。 
 
 支持服务包括我们全球的票务/电子邮件支持服务、论坛访问、许可证重新托管、常见问题解答和
教程支持。 
 
 更新服务包括提供更新代码、安装和使用任何新版本、补丁和更新的权利。 
 
 我们每天都在投资以增强TSplus并修复所有已知问题。因此，我们建议所有客户保持他们的
TSplus安装更新。年费并不昂贵，可以在我们的商店页面上找到。 
 

 第一步 
 
 在您的桌面上找到管理工具： 
 
 

 
 
 双击它，然后点击许可证图块。 
 

 如果您找不到管理工具快捷方式，它应该位于用于下载TSplus的管理员帐户的桌面文件夹中。
您还可以在此路径找到TSplus文件夹：‘C:\Program Files (x86)\TSplus\UserDesktop\files’。 

 
 点击许可证选项卡 现在您可以看到序列号： 
 

 第二步 
 
 点击“激活您的许可证”图块并输入您的激活密钥 



 
 

 
 

 第三步 
 
 然后选择“延长支持期限”： 
 
 

 
 
 



 
 

 延长更新/支持订阅 
 
 访问您的许可证门户：  https://license.tsplus.net/login  
 购买电子邮件地址 
 密码：“您选择的采购订单号” 
 
 然后转到支持选项卡并输入您的计算机 ID（在 AdminTool 的许可证选项卡中可见）。 
 
 然后点击“续订”按钮选择1年、2年或3年的支持期限。 
 
 

 
 
 如果您没有许可证的支持订阅，许可证选项卡上将出现一条消息。 
  “需要采取行动：缺少更新和支持服务！”  
 
 您可以通过点击“购买支持”按钮直接购买您的支持订阅。 
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 活动目录单点登录 
 
 
 
 
 
 

 为了启用生成客户端的 Windows SSO 认证： 
 
 在加入域的服务器上将 TSplus Remote Access 更新到最新版本。 
 
 从客户端生成器生成客户端，在“安全”选项卡中勾选“启用单点登录（SSO）”框。 
 
 从加入域的计算机使用生成的客户端进行连接。 
 
 

 
 

 配置 Windows 远程桌面客户端的组策略以实现单点登录 



(SSO) 
 
 从域控制器： 
 

 1. 
 打开组策略管理控制台。 
 
 2. 
 右键单击应应用组策略对象（GPO）的组织单位（OU），然后选择“在此域中创建 GPO，并
在此链接…”。 
 
 3. 
 命名 GPO（例如，SSO_RDS_MY_SERVER）并点击“确定”。 
 
 4. 
 右键单击创建的策略并选择“编辑”。 
 
 5. 
 导航到以下位置：“计算机配置 / 策略 / 管理模板 / 系统 / 凭据委派。” 
 
 6. 
 双击“允许委派默认凭据”以打开设置。 
 
 7. 
 启用该设置并点击“显示…” 
 
 8. 
 在值字段中，输入服务器的格式为 TERMSRV/server_fully_qualified_domain_name，然后点
击“确定”。 
 
 9. 
 点击“应用”和“确定”以关闭窗口。 从客户端机器： 
 
 10. 
 以管理员身份运行以下命令以更新组策略：gpupdate /force。 
 

 
 
 
 
 
 
 
 



 
 

 HTTPS 和 SSL 第三方证书 
 
 
 
 
 
 

 添加您自己的证书 
 
 如果您已经拥有有效的HTTPS证书，可以将其添加到您的Web服务器。 
 
 打开 TSPlus AdminTool，点击“Web”选项卡，进入“HTTPS”菜单，然后点击“添加我的 HTTPS 证
书”，如下图所示： 
 
 

 
 
 将打开一个窗口，您可以在其中选择您的证书： 
 
 



 
 
 您的证书文件必须使用“.pfx”格式。 
 
 如果您的证书受到密码保护，您可以在相应的字段中输入它。 
 
 点击“添加我的证书”按钮以添加您的证书。 
 
  请注意，您需要手动续订您的证书。  
 

 附加链接 
 
 受信任的SSL证书供应商： 
 

  GoDaddy  
  DigiCert  

 
 您可以使用工具或在线网站将您的 .pem 转换为 pfx 格式。例如，在此网站上：  https://
www.sslshopper.com/ssl-converter.html  
 
 您可以使用此功能  SSL服务器测试工具  为了验证HTTPS网页门户的良好质量。 
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 TSplus 管理工具概述 
 
 
 
 
 
 
 之后  安装 TSplus  您的服务器立即准备就绪。 
 
 然而，您可以  自定义所有系统参数  带有强大的管理员工具。 
 
 要做到这一点，请单击在您的桌面上创建的以下图标： 
 
 

 
 
 管理员工具将会显示： 
 

 

/zh/tsplus/installation
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/zh/tsplus/installation


                 
 
 想快速获得关于 TSplus Admin Tool 功能的帮助吗？只需  点击一个图块或一个标签  去匹配的帮
助！ 
 
 
 
 
 
 
 
 



 
 

 备份和恢复 
 
 
 
 
 
 
 自第14版以来  高级  选项卡，您可以配置 TSplus 设置。 
 
 您可以通过点击顶部的“备份/恢复”按钮来备份或恢复TSplus数据和设置： 
 
 

 
 
 



 
 
 命令用法如下所述： 
 

  备份  : 
 
 admintool.exe /backup [可选的目录路径] 
 
 默认情况下，备份将创建在位于 TSplus TSplus Security 设置文件夹中的档案目录中。然而，备
份可以保存在指定的文件夹中。允许使用相对路径和绝对路径。 
 

  恢复  : 
 
 admintool.exe /restore [备份目录的路径] 
 
 指定的备份目录必须包含一个数据文件夹和一个设置文件夹，这些文件夹是通过 /backup 命令创
建的。 
 
  如果您喜欢使用命令行并想知道还有哪些其他命令行可用，请访问此   特定文档   )  
 
 请按照以下步骤将TSplus从计算机A迁移到计算机B： 
 

 1. 
 在计算机 A 上，请点击备份按钮以创建新的备份。设置和数据将保存在位于 C:\Backupparam 
文件夹中的档案目录中。 
 
 2. 
 将新创建的备份文件夹（例如，命名为 backup-2021-01-29_15-01-29），包括所有内容，从计
算机 A 的档案目录复制到计算机 B 的档案目录。 
 
 3. 
 在计算机 B 的备份/恢复窗口中，在“恢复”部分，选择要恢复的相关备份名称。 
 
 4. 
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/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list


 然后，单击仅恢复设置以恢复设置。或者，可以单击恢复以恢复所有数据和设置，这在迁移时
不推荐，但在计算机 A 上恢复 TSplus 时很有用。 
 
 5. 
 请最多等待 2 分钟，以便 TSplus 功能重新加载设置。 
 

 

 
 
 
 
 
 
 
 



 
 

 高级功能 - 上下文菜单 
 
 
 
 
 
 

 概述 
 
 自 TSplus 版本 12.50 起，新的  “发送到客户”菜单  可以在高级 > 上下文菜单选项卡下启用，以
便轻松将文件发送到客户端工作站。此功能适用于所有连接方式。 
 
 

 
 
 默认情况下，此功能是禁用的。选择“是”值，然后单击“保存”，以启用它： 
 
 



 
 
 您还可以更改其位置。默认情况下，它将显示在顶部： 
 
 



 
 
 这是一个右键上下文菜单。只需选择所需的文件夹或文件，右键单击它，选择“TSplus”选项卡，然
后简单地点击“下载”： 
 
 

 
 
 您可以在 Webfile 文件夹和您的网页浏览器的“下载”文件夹中找到您的下载。 
 
 

 
 
 每个下载的文件夹会自动压缩成一个zip文件。 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 锁定 
 
 
 
 
 
 

 概述 
 
 在此选项卡中，您可以启用/禁用和配置  TSplus 锁定  设置。 
 
 

 
 

 启用/禁用锁定功能 
 
 锁定功能默认启用。您可以通过将此窗口中的值从“是”更改为“否”来禁用它，然后点击保存。 
 
 

/zh/tsplus/web-lockout
/zh/tsplus/web-lockout
/zh/tsplus/web-lockout
/zh/tsplus/web-lockout


 
 

 限制 
 
 锁定限制定义了在账户被锁定之前，从Web门户允许的失败登录尝试次数（默认值为10）。您可
以通过在相应字段中输入所需值并点击保存来修改此值。 
 
 



 
 

 间隔 
 
 锁定间隔指定了失败登录尝试之间的时间间隔。 
 
 如果在定义的间隔后发生登录失败尝试，则相关用户的登录失败尝试计数器将重置（以秒为单
位，默认值为900秒）。您可以通过在相应字段中输入所需值并点击保存来修改此值。 
 
 



 
 

 周期 
 
 锁定期指定了账户被锁定并无法登录的持续时间（以秒为单位，默认是1800秒）。用户被锁定的
时间是锁定期和锁定间隔设置之间的最大值。因此，在更改锁定期的值时，应将锁定间隔设置更
新为较小的值，以确保相关行为。您可以通过在相应字段中输入所需值并点击保存来修改此值。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 日志 
 
 
 
 
 
 

 概述 
 
 在此选项卡中，您可以配置 TSplus 日志设置。 
 
 默认情况下，TSplus 不会创建日志，以避免性能问题。 
 
 日志存在以更容易找到在TSplus上遇到的错误的来源，您可以通过以下方式启用它们： 
 

 
 前往  C:\wsession  
 
 
 创建文件夹‘Trace’。日志将自动在此处按用户创建。 
 

 
 您需要在 AdminTool > 高级 > 日志 中激活日志生成。 
 
 



 
 
 有5种日志类型： 
 

 
 Web Portal 日志， 
 
 
 会话开启日志， 
 
 
 会话控制日志， 
 
 
 负载均衡日志和 
 
 
 管理员工具应用程序（界面）日志。 
 

 
 日志级别对应不同的组件，我们的支持团队会告诉您根据遇到的问题应该设置什么值。 
 
 这里是不同日志文件的名称和位置： 
 

 
 Web Portal 日志: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log” 
 
 



 会话打开日志：“C:\wsession\trace” 
 
 
 会话控制日志: “C:\Program Files (x86)\TSplus\UserDesktop\files\APSC.log” 
 
 
 负载均衡日志：“C:\Program Files (x86)\TSplus\UserDesktop\files\svcenterprise.log” 
 
 
 AdminTool 应用程序日志: “C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.log” 
 
 
 RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs” 
 

 
  您可以通过添加以下注册表项在客户端启用连接客户端的日志：  
 
  HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\ConnectionClient “Debug”=“true”  
 
 日志位于 C:\Users  RDP6\logs 目录如果安装是针对用户的，或者在 C:\Program Files 
(x86)\Connection Client\RDP6\logs 目录如果安装是针对所有用户的。  
 

 启用故障排除模式 
 
 前往“许可证”选项卡 点击  启用故障排除模式  按钮。 
 
 



 
 
 重现您的问题，然后点击  导出日志（用于支持）  将日志通过电子邮件发送给支持团队的按钮。 
 
 

 
 
 

 
 
 发送的文件格式是  .zip.logs  文件并受到密码保护  “密码”  . 
 
 
 
 



 
 
 
 



 
 

 高级功能 - 产品 
 
 
 
 
 
 

 概述 
 
 在此选项卡中，您可以通过添加 AdminTool Pincode、使用 Windows RDS 角色以及自定义 
AdminTool 的背景颜色和语言来修改 TSplus 设置。 
 
 

 
 
 管理员可以通过在 AdminTool 的高级选项卡下的产品设置中设置一个 PIN 码来保护管理员工具的
访问，该 PIN 码将在每次启动时要求输入。 
 
 



 
 

 使用 RDS 角色 
 
 多会话角色和Windows RDS角色不兼容。您可以选择Windows RDS角色或TSplus多会话角色。 
 

 使用多会话角色时，必须卸载 Windows RDS 角色。 
 使用 Windows RDS 角色时，必须安装此 Windows 角色。 

 
  警告  更改角色需要重启系统。选择Windows远程桌面时，工作站系统一次只允许一个用户登录。 
 
 



 
 
 要使用 Windows RDS 角色，请选择“是”值并保存。 
 

 修改AdminTool背景颜色 
 
 使用十六进制代码（例如：0xFFFFFF）自定义AdminTool的背景颜色。 
 
 



 
 

 修改AdminTool语言 
 
 选择您在 21 种可用语言中偏好的 AdminTool 语言。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 安全 
 
 
 
 
 
 

 概述 
 
 在高级功能的安全部分，您可以阻止、禁用或自定义用户的连接类型。 
 
 

 
 

 阻止标准RDP客户端 
 
 如果您希望拒绝标准 RDP 客户端（如 mstsc）对您的用户的访问，请选择“是”值。 
 
 



 
 

 禁用现有会话网页列表 
 
 此列表是负载均衡粘性会话功能所必需的，默认情况下已启用。如果您希望禁用它，请在此窗口
中选择“否”值，然后点击保存： 
 
 



 
 

 没有管理员的网络 
 
 通过选择“是”值禁用管理员的Web门户： 
 
 



 
 

 阻止 WAN RDP 客户端 
 
 通过选择“是”值，拒绝来自外部 LAN 的标准 RDP 客户端的访问。 
 
 



 
 

 仅限网络门户 
 
 为每个用户强制要求Web门户访问，选择“是”值。 
 
 



 
 

 仅供用户使用的Web门户 
 
 将Web门户访问设置为每个用户（除了管理员）强制性，选择“是”值。 
 
 



 
 

 仅限具有应用程序的用户 
 
 仅允许具有至少一个分配应用程序的用户访问，选择“是”值。 
 
 



 
 

 不带应用程序的白名单管理员 
 
 允许管理员访问，即使他们没有分配任何应用程序，并且启用了“仅限具有应用程序的用户”。此功
能默认启用。如果您希望禁用它，请在此窗口中选择“否”值，然后点击保存： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 会话 
 
 
 
 
 
 

 概述 
 
 此高级选项卡的此部分允许您配置用户权限及其会话的各个方面。 
 
 

 
 
 为所有用户启用完整桌面，请在此窗口中选择“是”值，然后点击保存： 
 
 



 
 
 应用程序命令行可以在客户端指定。此功能默认启用。如果您希望禁用它，请在此窗口中选
择“否”值，然后点击保存： 
 
 



 
 

 远程应用程序菜单 
 
 远程应用程序菜单将添加到用户的PC上。此功能默认启用。如果您希望禁用它，请在此窗口中选
择“No”值，然后点击保存： 
 
 



 
 

 远程应用程序菜单标题 
 
 您可以修改远程应用程序菜单的标题。默认标题为“我的远程应用程序”。如果您希望修改它，请输
入所需的标题，然后点击保存： 
 
 



 
 

 背景颜色 
 
 使用 COLORREF 代码自定义用户会话的背景颜色（例如，默认值为：10841658）。 
 
 



 
 

 使用“所有用户”桌面快捷方式 
 
 复制现有于Windows共享桌面的快捷方式到任务栏和浮动面板。通过在此窗口中选择“是”值来启用
此功能，然后点击保存： 
 
 



 
 

 如果没有分配的应用程序，则为备用应用程序路径 
 
 如果用户登录时没有分配任何应用程序，请运行此应用程序。默认情况下没有值。通过在此窗口
中输入“是”值来启用此功能，然后单击保存： 
 
 



 
 

 禁用子进程处理程序 
 
 启动应用程序时跳过子进程搜索。如果已发布的应用程序使用子进程，将导致提前注销。此功能
默认情况下是禁用的。通过在此窗口中选择“是”值来启用此功能，然后单击保存。 
 
 



 
 

 如果没有分配的应用程序，则强制注销 
 
 如果用户没有分配给他的应用程序，他将被自动注销。此功能默认情况下是禁用的。通过在此窗
口中选择“是”值来启用此功能，然后单击保存： 
 
 



 
 

 允许屏幕保护程序 
 
 此功能默认是禁用的。通过在此窗口中选择“是”值来启用Windows屏幕保护程序，然后点击保存： 
 
 



 
 

 下载目标文件夹 
 
 下载的文件默认会放在桌面上。如果您希望修改，请输入所需下载文件夹的路径，然后点击保
存： 
 
 



 
 

 上传目标文件夹 
 
 上传的文件将放在此文件夹中。如果您希望修改它，请输入所需上传文件夹的路径，然后点击保
存： 
 
 



 
 

 使用Windows Shell 
 
 将Windows Shell定义为默认外壳。此功能默认启用。如果您希望禁用它，请在此窗口中选
择“No”值，然后单击保存： 
 
 



 
 

 强制 WinXshell 
 
 此功能默认是禁用的。通过在此窗口中选择“是”值来强制使用 WinXshell 替代默认 shell，然后点
击保存： 
 
 



 
 

 在会话打开时添加延迟 
 
 在用户会话登录时添加额外的等待时间以初始化所有内容。默认值为0。如果您希望修改，请输入
所需的值（以秒为单位），然后点击保存： 
 
 



 
 

 子进程等待持续时间 
 
 启动应用程序时在搜索子进程之前等待的时间（以毫秒为单位）。 
 
 



 
 

 文件浏览器 
 
 所选应用程序将显示给用户以进行文件选择。默认浏览器是 Windows 资源管理器。您可以通过选
择 TSplus 文件浏览器来使用它，然后单击保存： 
 
 



 
 

 在需要时使用 WinXshell 
 
 授权系统在推荐时使用 WinXshell 备用 shell 而不是默认 shell。此功能默认启用。如果您希望禁
用它，请在此窗口中选择“No”值，然后点击保存： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 TSplus Advanced Security 
 
 
 
 
 
 
 TSplus Advanced Security 可作为 TSplus AdminTool 的附加组件提供，并可在附加组件选项卡上
找到： 
 
 

 
 
 您可以找到其完整文档  在此页面上  . 
 

 锁定事件 
 
  TSplus 锁定  监控您 TSplus 服务器上的 Web 登录失败尝试。 
 
 TSplus Advanced Security 将在任何 Web Portal 失败尝试后显示锁定事件，如下面的示例所示： 
 
 

 

/zh/advanced-security/home
/zh/advanced-security/home
/zh/advanced-security/home
/zh/advanced-security/home
/zh/advanced-security/home
/zh/advanced-security/home
/zh/tsplus/web-lockout
/zh/tsplus/web-lockout
/zh/tsplus/web-lockout
/zh/tsplus/web-lockout


 
 检测到来自Web Portal的用户…的登录失败尝试。自此用户以来检测到1次登录失败尝试… 
 
 暴力破解保护使您能够保护您的公共服务器免受黑客、网络扫描器和试图猜测您的管理员登录和
密码的暴力破解机器人攻击。使用当前的登录和密码字典，它们将每分钟自动尝试登录您的服务
器数百到数千次。了解有关此功能的更多信息。  此页面  . 
 
  在网络门户上  
 
 当用户输入错误的凭据时，Web门户上的暴力攻击会被阻止。 
 
 在10分钟内尝试10次后，Web门户将禁止用户登录20分钟。 
 
 

 
 
 这些是可以自定义的默认设置  BruteForce 保护选项卡  TSplus高级安全管理工具。 
 
 您可以在TSplus高级安全终极保护的IP地址模块上检查所有被阻止的连接和日志： 
 
 

/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection


 
 
 此功能在第一次 Web Portal 连接后可见并处于活动状态。 
 
 完整的 TSplus 高级安全文档可用  在此页面上  . 
 
 
 
 
 
 
 
 

/zh/advanced-security/
/zh/advanced-security/
/zh/advanced-security/
/zh/advanced-security/
/zh/advanced-security/
/zh/advanced-security/


 
 

 TSplus 应用程序配置 
 
 
 
 
 
 

 管理您的服务器 
 
 用户界面和配置简单直观。 
 
 

 
 
 首先，通过点击右下角的按钮添加一个 TSplus 服务器： 
 
 



 
 
 然后，添加您的服务器信息并进行配置： 
 

 输入其主机名或IP地址。 
 SSL 默认情况下是禁用的，但您可以选择启用它。 

 
  警告：  SSL 激活仅在您在 TSplus 服务器上安装了有效的 SSL 证书时有效。请参见  此文档  有
关更多信息。 
 

 输入其显示名称，这是可选的。 
 输入用户的凭据，包括域或用户名及其密码。 
 如果您使用的是 HTTPS 协议，则必须在配置的地址中输入端口。  
appportal.mydomain.com:443  

 
 

/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager


 
 
 然后点击右上角的按钮保存。您现在可以点击您的服务器以访问您的应用程序： 
 
 

 
 
 



 
 

 打印 
 
 轻松通过使用您的本地打印机进行打印  通用打印机  . 
 
 自 TSplus 应用程序 11.40 版本以来，打印的文档将使用默认的 PDF 阅读器应用程序打开。 
 

 设置和版本 
 
 在左上角的菜单下，您可以： 
 

 管理您的服务器 
 管理您的设置 
 查看关于部分的法律信息，以及您的 TSplus 应用版本。 

 
 

/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer


 
 

 设置 
 
 设置窗口提供多种可用设置： 
 
 



 
 

 您可以更改语言。 
 修改显示设置，您可以根据需要更改缩放级别，减少网络使用或选择三种鼠标指针大小：小、
中或大。 

 

 双因素认证 
 
 Android 应用程序与 2FA 兼容。 
 
 该应用程序会在用户帐户已配置为使用2FA时请求2FA代码。 
 
 无法通过移动应用进行激活，您必须先从网络门户配置2FA。 



 

 版本 
 
 在“关于”选项卡中，您可以查看法律信息以及您当前的 TSplus 应用程序版本： 
 
 

 
 
 
 
 
 
 
 



 



 
 

 TSplus 应用程序 
 
 
 
 
 
 
 TSplus 应用程序允许您从任何设备、任何地方连接到您的 TSplus 服务器！ 
 
 就像TSplus一样，它提供从平板电脑和智能手机到Windows桌面和商业应用的快速稳定的远程连
接。 
 
 实时访问您的应用程序和业务数据，并轻松在最近的本地打印机上打印所需的任何文档和照片。 
 
  TSplus 应用程序与 2FA 兼容。  
 
 

 
 
 有关更多信息和下载链接，请访问我们网站上的应用程序页面。 
 

 硬件要求和操作系统 
 
 TSplus 应用程序可在以下操作系统的手机和平板电脑上使用：iOS、Android 4.4 及以上版本和 
Linux。 
 
  安卓版本  
 
  iOS版本  
 

 前提条件 

https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246


 
 
 主机站点必须是 TSplus 移动网页或企业系统。 
 
 
 11.30 版本（及以上）必须安装在此主机上。 
 

 
 
 
 
 
 
 
 



 
 

 将应用程序分配给用户或组 
 
 
 
 
 
 
 一旦您拥有  发布了一些应用程序  您可以将它们分配给一个或多个用户和/或组。 
 

 将用户或组分配给应用程序 
 
 每个任务都应在AdminTool的“应用程序”部分的右侧面板中完成。此右侧面板显示当前分配有应用
程序的所有用户和组。 
 
 

 
 
 要分配用户或组，您需要首先添加您想要分配应用程序的用户/组。 
 

 添加用户或组 
 
 要添加用户或组，请单击“添加用户”图标按钮 
 

/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing
/zh/tsplus/application-publishing


 

 
 
 您将看到此界面，允许您通过用户/组选择器查找用户或组，或直接写下您想要添加的用户/组的名
称。 
  必须使用查找本地或活动目录用户或组按钮选择本地或活动目录用户。  
  仅外部用户可以直接输入到文本框中。  
 
 

 
 

 _ALL_USERS 特殊用户名 
 
 在用户列表中，您将始终找到可用的“_ALL_USERS”用户。此用户不是 Windows 用户，而是虚拟
用户。如果您选择一个应用程序并勾选“_ALL_USERS”用户名，则该应用程序将对所有用户可用。 



 

 将用户或组分配给应用程序 
 
 一旦用户被添加，按以下方式分配应用程序： 
 

 在左侧面板上选择您要分配给用户的应用程序 1. 
 在右侧面板上勾选他用户名旁边的框，以将所选应用程序分配给该用户。 2. 

 
 例如：如果我想将记事本分配给用户“benjamin”，只需在左侧选择“记事本”应用程序，然后在右侧
勾选用户名“benjamin”旁边的框。 
 
 要取消分配用户，只需取消选中用户名称旁边的框。 
 
  此操作支持多重选择  
 这意味着您可以选择多个应用程序，而不必一次分配一个应用程序。 
 

 将应用程序分配给用户或组 
 
 如果您更愿意选择用户或组并为他们分配应用程序，可以通过点击“将应用程序分配给用户”来实
现。 
 
 

 
 
 这将翻转左侧和右侧面板。 
 
 



 
 
 点击按钮后，为了将应用程序分配给用户： 
 

 在左侧面板上选择您要分配给应用程序的用户或组 1. 
 在右侧面板上勾选您应用程序名称旁边的框，以将选定的用户或组分配给该应用程序。 2. 

 
 例如：如果我想将记事本分配给用户“benjamin”，只需在左侧选择用户“benjamin”，然后在右侧勾
选应用程序名称“记事本”旁边的框。 
 
 要取消分配应用程序，只需取消选中应用程序名称旁边的框。 
 
  此操作支持多重选择  
 这意味着您可以选择多个用户，而不必一次分配一个用户。 
 

 搜索和筛选 
 
 为了简化用户分配管理，提供了搜索栏和过滤按钮，允许您仅显示用户或仅显示组。 
 
 



 
 
 您还可以使用过滤按钮，以便仅显示已分配/未分配的应用程序（或如果您切换视图，则显示已分
配/未分配的用户）。 
 这将帮助您管理您的分配，以防您有许多用户分配了应用程序，或者仅仅是有许多已发布的应用
程序。 
 
 
 
 
 
 
 
 



 
 

 将应用程序分配给 Azure Active Directory 用户 
 
 
 
 
 
 

 概述 
 
 将 Azure Active Directory 用户分配给 AdminTool > 应用程序 > 用户中的应用程序： 
 
 

 
 
 必须使用查找本地或活动目录用户或组按钮选择本地或活动目录用户。只有外部用户可以直接输
入到文本框中。 
 
 
 
 
 
 
 



 



 
 

 内置Web服务器管理 
 
 
 
 
 
 
 您的远程桌面服务器必须可用、易于访问且安全。这就是为什么 TSplus 利用内置的 Web 服务器
来帮助您轻松管理其状态和操作。 
 
 管理控制台在管理员工具中可用。此管理控制台使您能够查看和配置Terminal Service Plus内置
Web服务器的状态。 
 
 当您  安装 TSplus  Web 服务器默认监听端口 80 和 443。确保定义的端口可用，并且服务器上已
安装 Java。 
 
 查看  视频  关于网络功能。 
 

 Web 服务器组件状态 
 
 Web 服务器主要组件的状态显示在 AdminTool 主仪表板上。 
 
 

 

/zh/tsplus/installation
/zh/tsplus/installation
/zh/tsplus/installation
/zh/tsplus/installation
https://www.youtube.com/watch?v=eImA7mRGC48
https://www.youtube.com/watch?v=eImA7mRGC48
https://www.youtube.com/watch?v=eImA7mRGC48


 

 端口考虑（本地计算机和防火墙/路由器） 
 
 Terminal Service Plus 只需要打开端口 80 或端口 443。 
 
 端口 3389 可以保持关闭。 
 
 

 
 

 重启 / 停止 Web 服务器服务 
 
 如果您看到某个服务未运行，您可能需要通过点击右侧箭头所表示的“重启Web服务器”按钮来重启
Web服务器，Web服务器将被重启，服务应该会再次运行。 
 
 



 
 
 如果您点击中间的“停止Web服务器”按钮，Web服务器将被停止。HTTP和HTTPS服务器状态现在
将以红色显示，表示HTTP / HTTPS服务已停止。 
 
 

 
 
 



 
 
 您可以在安装期间或随时通过单击“Web - Web Server”选项卡来更改端口。在此选项卡上，您可以
选择使用不同的HTTP Web服务器，修改Web服务器根路径和HTTP/HTTPS端口号。在更改这些
端口之前，请确保它们可用：如果发生冲突，TSplus Web服务器将无法工作。  这里  这是一个可
能被您的服务器上的应用程序使用的 TCP 端口的非详尽列表。完成这些修改后，单击保存，
AdminTool 将重新启动。 
 
 ###禁用仅http或在https上使用http 
 
 查看  此文档  有关此主题的更多信息。 
 
 有关更深入的信息  服务器定制  和  偏好设置  ，查看这些页面： 
 
  网页门户定制  ,  Web 应用程序门户  ,  网络凭证  . 
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 选择您的密码套件以增强安全性 
 
 
 
 
 
 

 概述 
 
 TLS/SSL，HTTPS背后的安全性，可以使用几种不同的算法来保护、加密和验证连接。 
 
 算法的选择由服务器和客户端之间的协议决定，具体取决于每一方可用的算法。 
 
 密码套件是身份验证、加密、消息认证和密钥交换算法的命名组合。 
 
 Terminal Service Plus 服务器可以处理许多不同的密码套件。其中一些比其他的更安全，但一些
旧版/遗留浏览器可能需要相对较弱的算法进行连接。 
 
 这就是为什么 Terminal Service Plus 让您选择要启用的密码套件的原因。当然，Terminal Service 
Plus 还提供了一个简单的设置来禁用最弱的算法，从而增强您的连接安全性。 
 

 HTTPS协议和密码选择 
 
 要查看 Terminal Service Plus 加密算法选择，请打开 Terminal Service Plus AdminTool，点
击“Web - HTTPS”选项卡，在那里您将看到 HTTPS 协议和加密算法： 
 
 



 
 

 启用/禁用密码套件 
 
 您可以通过勾选其复选框轻松启用密码套件，通过取消勾选来禁用密码套件。 
 
 完成选择后，点击“保存”。 
 
 这将保存您的选择并在Terminal Service Plus内置的Web服务器中重新加载新配置。您的新密码套
件选择会立即应用于每个新连接到您的服务器。 
 

 推荐的密码套件选择 
 
 我们建议大多数管理员使用我们推荐的密码套件选择，只需点击“禁用弱参数”按钮，然后点击“保
存”按钮。 
 
 此操作将禁用所有当前已知为弱的密码套件。 
 
 您可以与...核对  SSL Labs 在线测试工具  没有那些弱加密套件，你应该获得最高等级：A！ 
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 点击帮助 - 管理工具 - 附加组件 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
              
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 高级 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
                   
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 应用程序 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
             
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 农场 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
                
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 许可证 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
             
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 打印机 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
            
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 安全 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 
               
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 会话 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
                   
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 系统 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
            
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 网络 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
                
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 网络 
 
 
 
 
 
 
 想快速获得关于Terminal Service Plus Admin Tool某个功能的帮助吗？ 
 
 只是  点击一个图块或一个标签  去匹配的帮助！ 
 

 
                     
 
 
 
 
 
 
 
 



 
 

 如何修改TSplus客户端的图标 
 
 
 
 
 
 
 要更改生成的客户端图标，只需创建客户端的快捷方式并转到快捷方式的属性： 
 
 

 
 
 



 
 
 



 
 
 



 
 
 
 
 
 
 
 
 



 
 

 TSplus客户端设置程序 
 
 
 
 
 
 

 安装 
 
 在客户端，  每个用户必须运行一个名为“Setup-ConnectionClient.exe”的签名程序作为前提条
件。  . 
 
 该程序可在您的服务器上找到，位于 TSplus 程序文件夹中：C:\Program Files 
(x86)\TSplus\Clients\WindowsClient: 
 
 

 
 
 它也可以在 C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient 中找到，因此您的用户
只需在您的 Web 服务器地址上运行一次程序：  http://xxxxxxxxxxx/ConnectionClient/Setup-
ConnectionClient.exe  
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 或通过  下载它  . 
 

 为所有用户安装 
 
 您现在可以为所有用户安装连接客户端。这意味着一旦安装，计算机上的任何用户都将受益，并
能够通过Web门户以remoteApp模式连接，以及使用生成的.connect客户端文件。 
 
 

 
 
 注意：要使此弹出窗口出现，您需要确保未安装连接客户端。您还可以在使用命令行进行安装
时，使用参数 /ALLUSERS 或 /CURRENTUSER 指定您希望使用的模式，以分别为所有用户或当
前用户进行安装。 
 
  注意  自 TSplus 12.40 起，客户端设置程序和  远程应用程序客户端设置  已合并并可以通过一个
单一的设置进行部署 - 因此，如果您下载连接客户端设置，就无需下载RemoteApp客户端。 
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 硬件标识符与克隆服务器 
 
 
 
 
 
 

 硬件标识符更改。 
 

 修复克隆或更新后的硬件标识符。 
 
  警告：无法验证硬件标识符  
 
 在将物理服务器迁移到虚拟机或进行 Microsoft 内核更新后，许可证状态更改为无法在新硬件上验
证硬件标识符。 
 
 此消息出现是因为 TSplus 检测到从一台服务器复制到另一台服务器的许可证冲突，二者具有相同
的计算机 ID 和相同的名称。 
 我们已经建议您重命名您的新服务器（示例：SERVER1 > SERVER2） 
 

 重启您的服务器 
 
 



 
 
 点击窗口以到达许可证页面。 
 
 然后点击“您的硬件信息已更改。点击此处修复您的许可证。”标签。 
 
 

 
 
 将会打开一个“许可证重新托管”弹出窗口，以允许您恢复您的许可证。 
 
  案例 1：您没有支持！  
 因此，重新托管将无法进行，您必须在原始服务器上订阅支持订阅并重新开始迁移操作。 
 如遇问题，  联系支持  并指明您的计算机ID和激活密钥。 
 
  案例 2：您已经重新托管了 6 个月！  
 消息：您在过去的6个月内已经重新托管了这台计算机。如果您需要任何帮助以重新托管您的许可
证，请联系支持。 
 
 因此，重新托管将无法实现。  联系支持  并指明您的计算机ID和激活密钥。 
 
  案例 3：您有支持！  
 出现以下消息：您确定要在这台新计算机上重新托管您现有的许可证吗？ 
 
 请注意： 
 

 重新托管每6个月只能进行一次。 
 重新托管无法取消，并将在15天的宽限期后停用您在之前计算机上的许可证。 
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 点击  “重新托管”  按钮 
 
 

 
 
  您的许可证已重新托管！  
 
 

 
 
 注意：旧服务器上将出现一条消息，显示重新托管日期以及旧服务器使用期限的结束日期（15
天）。 
 
 



 
 
  更新失败：  
 运行更新版本，并在重新启动服务器后检查这是否解决了您的问题。 
 

 
 下载该  更新发布  
 

 

 克隆一个服务器，同时保留现有服务器并激活新许可证。 
 

 要求 
 
 在使用克隆虚拟机时，重要的是修改计算机名称和磁盘卷 ID，以确保唯一的 TSplus Remote 
Access 安装并避免许可问题。 
 

 计算机名称注意事项 
 
 计算机名称存储在图像本身的Windows注册表中。如果在应用图像之前进行修改，Windows启动
时将被Sysprep覆盖。但是，您可以在一个中预定义名称。  无人值守.xml  回答文件。请查看  微
Ā文ā  有Ă更ăĄą信息。 
 
 要Ćć计算机名称，请在内ĈĉĊ以下Ĉċ  微ĀČ窗口ČčĎČĆć  ď 
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    Đcomponent nđmeĒēMicrosoftČWindowsČSĔellČSetupē processorArcĔitectureĒēđmd6ĕē 
puĖlicėeyToĘenĒēę1ĖfęĚ56đdę6ĕeę5ē lđněuđěeĒēneutrđlē ĜersionScopeĒēnonSxSē 
xmlnsďwcmĒēĔttpďĝĝscĔemđs.microsoft.comĝWMIĞonfiěĝ2ğğ2ĝStđteē xmlnsďxsiĒēĔttpďĝĝ
www.wę.orěĝ2ğğ1ĝĠMġScĔemđČinstđnceē>
        ĐĞomputerĢđme>ģĞĤMĥĦTERĢAMEģĞomputerĢđme>
    component>
 
 
 
 
 
 
 
 
 

 卷ID考虑事项 
 
 卷IDħ磁盘ċĨ相Ă，ĩĪ是操作系īĬ像。ĭ可以在应用Ĭ像之前更改，并Į会保持Īį。使
用  Ĝolumeid.exe  İı Sysinternđls，ĲĳĴ  微Ā Sysinternđls  在 Windows 启动之前。 
 

 部署步骤 
 
 ĵ从已Ķķĸ的Ĭ像ĈĹ新的虚拟机时，Windows将在ĺ次启动时进Ļ开ļĽ验（ĤĤľE），Ĳ
示进行ĿćĆć。 
 

 推荐的部署步骤： 
 

  启动到 WinPE  ŀ Ķķ系īĩĪ启动 Windows。 1. 
  设置卷标 ID  ŀ 在应用图像之前更改ĭ，以Łĭ能ł持Ń。 2. 
  部署已准备好的映像  ŀ 使用 DISM 将Ĭ像应用Ĵ  Ğď  . ę. 
  将计算机名称设置为离线  ŀ ńŅņ载Ĭ像中的注册表。 ĕ. 
  复制一个  无人值守.xml  文件  ŀ ı动Ň ĤĤľE Ŀć。此文件可以在ĈĹ前使用ň本动态修5. 
改。 
  创建首次启动脚本  ŀ 确保ŉŊĿć只需重启一次。 6. 
  重启进入Windows  ŀ Windows ŋŌ指定的ĿćōŎı我Ćć。 ŏ. 
  重置远程访问许可  ŀ 运行以下命Ő： Ě. 
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    Ŋő窗口  
 
    AdminTool.exe ĝlicense ĝreset
 
 
 
 
 
 
 
 
 
 这将重ć许可并应用新许可证。 
 

 部署脚本 
 
 请在下面Œ到相Ă的 WinĥE ĈĹň本。 
 
 
 
    Ŋő窗口  
 
    Đœ Define ĜđriđĖles œ>
    ŔImđěeĥđtĔ Ē ēDďŕImđěesŕWindows.wimē   œ ĥđtĔ to your sysprepped imđěe
    ŔApplyDriĜe Ē ēĞďē                     œ Tđrěet driĜe for deployment
    ŔĞomputerĢđme Ē ēREMĤTE AĞĞESSČSERVERČē Ŗ ŗŘetČRđndom ČMinimum 1ğğğ Č
Mđximum řřřřŚ  œ Řenerđte đ rđndom nđme ŗnđiĜe implementđtionŚ
    ŔVolumeID Ē ē12ęĕČAľĞDē                 œ Desired Volume Seriđl ĢumĖer
    ŔĦnđttendśile Ē ēDďŕĦnđttended.xmlē     œ ĥđtĔ to tĔe unđttended đnswer file

    WriteČŜost ēĒĒĒ Windows Deployment Automđtion ĒĒĒē

    Đœ 1. Set Volume ID Ėefore đpplyině tĔe imđěe œ>
    WriteČŜost ēSettině Volume ID...ē
    StđrtČĥrocess ČĢoĢewWindow ČWđit ČśileĥđtĔ ēĜolumeid.exeē ČArěumentġist ēŔApplyDriĜe 
ŔVolumeIDē

    Đœ 2. Apply tĔe Sysprepped Windows imđěe œ>
    WriteČŜost ēApplyině Windows Imđěe...ē
    dism ĝđpplyČimđěe ĝimđěefileďŔImđěeĥđtĔ ĝindexď1 ĝđpplydirďŔApplyDriĜe

    Đœ ę. ġođd Reěistry Ĥffline to Set Ğomputer Ģđme œ>
    WriteČŜost ēModifyině Reěistry to Set Ğomputer Ģđme...ē
    reě lođd ŜėġMŕTempSys ŔApplyDriĜeŕWindowsŕSystemę2ŕĞonfiěŕSŝSTEM
    reě đdd ēŜėġMŕTempSysŕĞontrolSetğğ1ŕĞontrolŕĞomputerĢđmeŕĞomputerĢđmeē ĝĜ 
ĞomputerĢđme ĝt REŘŞSş ĝd ēŔĞomputerĢđmeē ĝf



    reě unlođd ŜėġMŕTempSys

    Đœ ĕ. Ensure Ħnđttended Setup is Ħsed œ>
    WriteČŜost ēĞopyině Ħnđttended śile...ē
    ĞopyČItem ČĥđtĔ ŔĦnđttendśile ČDestinđtion ēŔApplyDriĜeŕWindowsŕĥđntĔerŕĦnđttended.xmlē Č
śorce

    Đœ 5. Set tĔe śirst ľoot Script for śinđl Ğonfiěurđtions œ>
    WriteČŜost ēĞređtině śirst ľoot Script...ē
    ŔśirstľootScript Ē Šē
    WriteČŜost ēśinđlišině Ğonfiěurđtion...ē
    RenđmeČĞomputer ČĢewĢđme ēŔĞomputerĢđmeē Čśorce
    RestđrtČĞomputer Čśorce
    ēŠ
    SetČĞontent ČĥđtĔ ēŔApplyDriĜeŕWindowsŕSetupŕScriptsŕSetupĞomplete.cmdē ČVđlue 
ŔśirstľootScript ČEncodině ASĞII

    WriteČŜost ēDeployment ĞompleteŢ ReĖootině into Windows...ē
    WriteČŜost ēĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒē
    WriteČŜost ē  Ğomputer Ģđmeď ŔĞomputerĢđmeē
    WriteČŜost ē  Volume IDď ŔVolumeIDē
    WriteČŜost ē  Imđěe Applied toď ŔApplyDriĜeē
    WriteČŜost ēĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒē

    Đœ ReĖoot into Windows œ>
    wpeutil reĖoot
 
 
 
 
 
 
 
 
 

 许可激活 
 
 ĈĹ后，激活许可证将为虚拟机ţŎ一个新的计算机 ID。此计算机 ID 是在机器请Ťť用或许可证
激活时Ŧ许可ŧŨũ建的。ŪĴ克隆的虚拟机，许可证激活是ū制Ŭ的。请使用激活密钥或ŭŮ
许可证密钥。  离线设置是不允许的  ŦĴ安ů问题。有ĂĄą的激活Űű，请Ų阅  TSplus 命Ő
ų表  . 
 

 结论 
 
 本指ŴŵŶ了使用 TSplus Remote Access ĈĹ克隆虚拟机的ĂŷŸŹ因ź。ĭĲĳ了Ż确Ŀć
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和许可系ī的ż本Űű，并必须ŋŌ您的需Ť和要Ť进行Žž。 
 
 
 
 
 
 
 
 



 
 

 使用 sysprep 克隆服务器 
 
 
 
 
 
 

 要求 
 
 在使用克隆虚拟机时，重要的是修改计算机名称和磁盘卷 ID，以确保唯一的 TSplus Remote 
Access 安装并避免许可问题。 
 

 计算机名称注意事项 
 
 计算机名称存储在图像本身的Windows注册表中。如果在应用图像之前进行修改，Windows启动
时将被Sysprep覆盖。但是，您可以在一个中预定义名称。  无人值守.xml  回答文件。请查看  微
软文档  有关更多详细信息。 
 
 要设置计算机名称，请在内部添加以下部分  微软-窗口-外壳-设置  : 
 
 
 
 
 
 
 
 
    <component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64" 
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS" 
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State" xmlns:xsi="http://
www.w3.org/2001/XMLSchema-instance">
        <ComputerName>%COMPUTERNAME%ComputerName>
    component>
 
 
 
 
 
 
 
 

https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11


 

 卷ID考虑事项 
 
 卷ID与磁盘分区相关，而不是操作系统映像。它可以在应用映像之前更改，并且会保持不变。使
用  volumeid.exe  来自 Sysinternals，提供于  微软 Sysinternals  在 Windows 启动之前。 
 

 部署步骤 
 
 当从已准备好的映像部署新的虚拟机时，Windows将在首次启动时进入开箱体验（OOBE），提
示进行配置设置。 
 

 推荐的部署步骤： 
 

  启动到 WinPE  – 准备系统而不启动 Windows。 1. 
  设置卷标 ID  – 在应用图像之前更改它，以便它能够持续。 2. 
  部署已准备好的映像  – 使用 DISM 将映像应用于  C:  . 3. 
  将计算机名称设置为离线  – 编辑挂载映像中的注册表。 4. 
  复制一个  无人值守.xml  文件  – 自动化 OOBE 配置。此文件可以在部署前使用脚本动态修5. 
改。 
  创建首次启动脚本  – 确保最终配置只需重启一次。 6. 
  重启进入Windows  – Windows 根据指定的配置完成自我设置。 7. 
  重置远程访问许可  – 运行以下命令： 8. 

 
 
 
    终端窗口  
 
    AdminTool.exe /license /reset
 
 
 
 
 
 
 
 
 
 这将重置许可并应用新许可证。 
 

 部署脚本 
 
 请在下面找到相关的 WinPE 部署脚本。 
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    终端窗口  
 
    <# Define variables #>
    $ImagePath = "D:\Images\Windows.wim"   # Path to your sysprepped image
    $ApplyDrive = "C:"                     # Target drive for deployment
    $ComputerName = "REMOTE ACCESS-SERVER-" + (Get-Random -Minimum 1000 -
Maximum 9999)  # Generate a random name (naive implementation)
    $VolumeID = "1234-ABCD"                 # Desired Volume Serial Number
    $UnattendFile = "D:\Unattended.xml"     # Path to the unattended answer file

    Write-Host "=== Windows Deployment Automation ==="

    <# 1. Set Volume ID before applying the image #>
    Write-Host "Setting Volume ID..."
    Start-Process -NoNewWindow -Wait -FilePath "volumeid.exe" -ArgumentList "$ApplyDrive 
$VolumeID"

    <# 2. Apply the Sysprepped Windows image #>
    Write-Host "Applying Windows Image..."
    dism /apply-image /imagefile:$ImagePath /index:1 /applydir:$ApplyDrive

    <# 3. Load Registry Offline to Set Computer Name #>
    Write-Host "Modifying Registry to Set Computer Name..."
    reg load HKLM\TempSys $ApplyDrive\Windows\System32\Config\SYSTEM
    reg add "HKLM\TempSys\ControlSet001\Control\ComputerName\ComputerName" /v 
ComputerName /t REG_SZ /d "$ComputerName" /f
    reg unload HKLM\TempSys

    <# 4. Ensure Unattended Setup is Used #>
    Write-Host "Copying Unattended File..."
    Copy-Item -Path $UnattendFile -Destination "$ApplyDrive\Windows\Panther\Unattended.xml" -
Force

    <# 5. Set the First Boot Script for Final Configurations #>
    Write-Host "Creating First Boot Script..."
    $FirstBootScript = @"
    Write-Host "Finalizing Configuration..."
    Rename-Computer -NewName "$ComputerName" -Force
    Restart-Computer -Force
    "@
    Set-Content -Path "$ApplyDrive\Windows\Setup\Scripts\SetupComplete.cmd" -Value 
$FirstBootScript -Encoding ASCII

    Write-Host "Deployment Complete! Rebooting into Windows..."
    Write-Host "==============================================="



    Write-Host "  Computer Name: $ComputerName"
    Write-Host "  Volume ID: $VolumeID"
    Write-Host "  Image Applied to: $ApplyDrive"
    Write-Host "==============================================="

    <# Reboot into Windows #>
    wpeutil reboot
 
 
 
 
 
 
 
 
 

 许可激活 
 
 部署后，激活许可证将为虚拟机Ā成一个新的计算机 ID。此计算机 ID 是在机ā请Ăă用Ą许可证
激活时ą许可ĆćĈĉ的。Ċ于克隆的虚拟机，许可证激活是ċČč的。请使用激活ĎďĄĐđ
许可证Ďď。  离线设置是不允许的  ą于安Ē问题。有关详细的激活ēĔ，请ĕĖ  TSplus 命令
ė表  . 
 

 结论 
 
 本指ĘęĚě使用 TSplus Remote Access 部署克隆虚拟机的关ĜĝĞğĠ。它提供ěġ确配置
和许可系统的Ģ本ēĔ，并ģĤ根据您的需Ă和要Ă进行ĥĦ。 
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 命令行 
 
 
 
 
 
 
 我们很高兴为您提供一套全面的命令行工具，旨在增强我们软件的灵活性和效率。这些工具使用
户能够编写脚本并自动化各种功能，从而根据他们的特定需求和工作流程定制软件。 
 
 探索可能性并通过我们的命令行选项优化您的体验。 
 
 您只需以提升的管理员身份运行以下命令行。提醒一下，AdminTool.exe 和 
TwoFactor.Admin.exe（2FA 附加组件）应位于此处：  C:\Program Files 
(x86)\TSplus\UserDesktop\files  
 

 

 备份数据和设置：  /备份  
 

 语法： 
 
 AdminTool.exe /backup [可选路径] [参数] 
 

 描述： 
 
 命令  /备份  用于备份 TSplus 数据和设置。 
 
 默认情况下，备份将创建在档案目录中 (C:\Backupparam) 
 

 参数： 
 

  可选路径  在默认目录之外备份到另一个目录。允许使用相对路径和绝对路径。 
  /静音  如果提到此参数，备份将静默进行。 

 

 示例： 
 
 AdminTool.exe /backup AdminTool.exe /backup “c:/TSplus/CustomBackupFolder” /silent 



 
 有关更多信息，请访问  TSplus - 备份设置  
 

 

 恢复数据和设置：  /恢复  
 

 语法： 
 
 AdminTool.exe /restore [备份路径] [参数] 
 

 描述： 
 
 命令  /恢复  用于恢复 TSplus 数据和设置。 
 
 指定的备份目录必须包含一个数据文件夹和一个设置文件夹，这些文件夹是通过 /backup 命令创
建的。 
 

 参数： 
 

  备份路径  备份文件夹的恢复路径。 
  /静音  如果提到此参数，则恢复将静默进行。 

 

 示例： 
 
 AdminTool.exe /restore “C:/Backupparam” /silent AdminTool.exe /restore “C:/TSplus/
CustomBackupFolder” /silent 
 
 有关更多信息，请访问  TSplus - 备份设置  
 

 

 Web服务器：  /webstop  ,  /网络启动  和  /网络重启  
 

 语法： 
 
 AdminTool.exe /webstop 
 
 AdminTool.exe /webstart 
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 AdminTool.exe /webrestart 
 

 描述： 
 
 命令  /webstop  用于停止Web服务器。 
 
 命令  /网络启动  用于启动Web服务器。 
 
 命令  /网络重启  用于重启Web服务器。 
 

 参数： 
 
 无 
 

 

 更新：  /更新  
 

 语法： 
 
 AdminTool.exe /update [选项] 
 

 描述： 
 
 命令  更新  用于更新 TSplus Remote Access 和潜在的 Advanced Security。 
 

 参数： 
 

 
 选项 
 : 

  /附加组件  如果使用此选项，Advanced Security 也会在有新版本可用时进行更新。 
 

 

 示例： 
 
 AdminTool.exe /update /addons 
 



 

 应用Windows兼容性更新：  /更新内核  
 

 语法： 
 
 svcac.exe /updatekernel [/silent] 
 
 svcac.exe 应该位于此处：  C:\Program Files (x86)\TSplus  
 

 描述： 
 
 命令  /更新内核  用于应用 Windows 兼容性更新。 
 
 这些自动更新确保 TSplus Remote Access 与新的 Windows 更新保持兼容，并避免需要下载和重
新安装更新版本的 TSplus Remote Access。 
 
 Windows 兼容性更新可以每天进行。TSplus Remote Access 允许强制更新。当兼容性似乎出现
问题时，这非常有用，您需要在常规更新计划之外获取最新的 TSplus Remote Access 补丁。 
 
 请注意，获取兼容性更新需要有效的许可证。如果您的试用许可证已过期或您的许可证无效，将
显示错误消息框。如果出现意外问题，请与我们的支持团ĀāĂ，并提供此错误消息的ăĄą
Ć。 
 

 参数： 
 

  /silent  静默更新，提供此参数。将ć会显示消息框。 
 

 

 安装通用打印机：  安装通用打印机  
 

 语法： 
 
 universalprintermanaĈement.exe /ĉnstallĊniversalċrinter 
 
 universalprintermanaĈement.exe 位于此处：  C:\Program Files 
(x86)\TSplus\UserDesktop\files  
 

 描述： 



 
 命令  安装通用ČčĎ  用于安装通用ČčĎ。 
 
 这是一个ďĐ的安装，đ为Ē会ēĔ之ĕ安装的现有通用ČčĎ。 
 

 参数： 
 
 无 
 
 您也可以Ė动ė行此Ę作，请ęĚ  通用ČčĎ  
 

 

 移除 UniversalPrinter:  移除通用打印机  
 

 语法： 
 
 universalprintermanaĈement.exe /RemoveĊniversalċrinter 
 
 universalprintermanaĈement.exe 位于此处：  C:\Program Files 
(x86)\TSplus\UserDesktop\files  
 

 描述： 
 
 命令  ěĔ通用ČčĎ  用于Ĝ载通用ČčĎ。 
 

 参数： 
 
 无 
 
 您也可以Ė动ė行此Ę作，请ęĚ  通用ČčĎ  
 

 

 配置代理服务器：  /代理 /设置  
 

 语法： 
 
 AdminTool.exe /proxy /set [参数] 

/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer
/zh/tsplus/universal-printer


 

 描述： 
 
 命令  /ĝ理 /设置  用于Ğ置ĝ理服务器以访问ğā网。 
 

 参数： 
 

  /ĠĎ  目ġĠĎ可以是Ģ定ģĤ（“ie”或“none”）或用户定ģĤ（ĥ如：Ħ2ħ.Ĩ.Ĩ.Ħ或
proxy.company.orĈ）。此参数是必需的。 
  /ĩĪ  用于īĬ到ĝ理服务器的ĩĪĭ。如果ĠĎĮĤ是自定ģ用户定ģ的Ĥ，则为必需。 
  /用户Į  īĬ到ĝ理服务器的用户Į。此设置是可选的。 
  /įİ  用户的įİ必须在定ģı用户Į的情况下提供。Ĳ而，Ē的Ĥ可以为ĳ。 

 

 示例： 
 
 AdminTool.exe /proxy /set /Ĵost proxy.company.orĈ /port ĵĨ /username dummy /password 
passĶwordĦ 
 
 AdminTool.exe /proxy /set /Ĵost ie 
 
 有关更多信息，请访问  如ķĞ置ĝ理服务器以进行ğā网访问ĸ  
 

 

 打开Web凭证表单：  /webcredentials  
 

 语法： 
 
 AdminTool.exe /webcredentials 
 

 描述： 
 
 命令  /webcredentials  在Ĺ个ĺĪ中启动WebĻ据ļ面（Ľľ您在AdminTool Ŀ Web Ŀ WebĻ据
中ŀŁ的łŃ）。 
 

 参数： 
 
 无 
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 创建网络凭据：  /网络凭证-添加  
 

 语法： 
 
 AdminTool.exe /webcredentials-add [webńoĈin] [webċassword] [windowsńoĈin] 
[windowsċassword] [maximumConcurrentSessions] 
 

 描述： 
 
 命令  /网络Ļ证-Ņ加  用于创建WebĻ据（Ľľ您在AdminTool Ŀ Web Ŀ WebĻ据中ŀŁ的ł
Ń）。 
 

 参数： 
 

  网ņŇ录  您ň要创建的网络Ň录。 
  网ņįİ  关ā的网ņįİ。Ē可以是ĳĻ证。为此，请使用ŉŊĭ ŋŋ Ōō示ĳįİ。 
  windowsŇ录  相应用户的WindowsŇ录。 
  windowsįİ  ：Windowsįİ。 
  最Ŏ并ŏ会Ő数  （可选）：此用户的最Ŏ并ŏ会Ő数。 

 

 示例： 
 
 AdminTool.exe /webcredentials-add őoĴndoe passwordABCŒ őoĴnWinuser őoĴnWinpassword œ 
 
 有关更多信息，请访问  网络Ļ证  
 

 

 删除网络凭据：  /移除网络凭证  
 

 语法： 
 
 AdminTool.exe /webcredentials-remove [webńoĈin] 
 

 描述： 
 
 命令  /ěĔ网络Ļ证  用于ēĔ现有的WebĻ据（Ľľ您在AdminTool Ŀ Web Ŀ WebĻ据中ŀŁ的
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łŃ）。 
 

 参数： 
 

  网ņŇ录  您ň要ēĔ的网络Ň录。 
 

 示例： 
 
 AdminTool.exe /webcredentials-remove őoĴndoe 
 
 有关更多信息，请访问  网络Ļ证  
 

 

 打开会话管理器：  /会话管理器  
 

 语法： 
 
 AdminTool.exe /sessionmanaĈer 
 

 描述： 
 
 命令  /会Ő管理器  在一个Ĺ一的ŎĺĪ中启动会Ő管理器（Ľľ您在 AdminTool Ŀ Ŕome Ŀ 
Session ŕanaĈer 中ŀŁ的łŃ）。 
 

 参数： 
 
 无 
 

 

 打开会话监视器：  /农场会话监控  
 

 语法： 
 
 AdminTool.exe /Ŗarm-sessions-monitor 
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 描述： 
 
 命令  /ŗŘ会ŐřŚ  在一个Ĺ一的ŎĺĪ中启动ŗŘ管理器的会Őřś器（Ľľ您在 AdminTool 
Ŀ Farm Ŀ ŕonitor Sessions 中ŀŁ的łŃ）。 
 

 参数： 
 
 无 
 

 

 打开负载均衡管理器：  /农场负载均衡  
 

 语法： 
 
 AdminTool.exe /Ŗarm-loadbalancinĈ 
 

 描述： 
 
 命令  /ŗŘŜ载ŝŞ  在一个Ĺ一的ŎĺĪ中启动ŗŘ管理器的Ŝ载ŝŞ管理器（Ľľ您在 
AdminTool Ŀ Farm Ŀ ńoad BalancinĈ 中ŀŁ的łŃ）。 
 

 参数： 
 
 无 
 

 

 运行系统审计：  /系统审计  
 

 语法： 
 
 AdminTool.exe /systemaudit 
 

 描述： 
 
 命令  /ĂşŠ计  运行ĂşŠ计（如您在 AdminTool Ŀ Ġņ Ŀ ĂşŠ计 Ŀ 运行ĂşŠ计 中Ė动ė



行的łŃ）。 
 

 参数： 
 
 无 
 

 

 许可证激活：  /激活  
 

 语法： 
 
 AdminTool.exe /activate [licenseċatĴ] 
 

 描述： 
 
 命令  š活  用于š活 Remote Access 许可证，使用许可证文件。 
 

 参数： 
 

  许可证路径  许可证文件的路径 
 

 示例： 
 
 AdminTool.exe /activate “C:\ċroĈram Files (xĵŢ)\TSplus\license.lic” 
 

 

 虚拟机克隆后的许可证重置：  /重置  
 

 语法： 
 
 AdminTool.exe /license /reset 
 

 描述： 
 
 在ţŤ服务器时，AdminTool中的“许可证”选项ť可能ć会显示计ŦĎĉŒ，或ŧ可能会显示错误消



息：“无效的Ũ件ġũŪ。”该命令  /重置  旨在ūŬ化ţŤ服务器ŭ的许可，以Ů可以为安装的
TSplusůŰűĞ新许可证。 
 

 重要说明： 
 

 必须使用新的š活įŲš活新的 TSplus 许可证。 Ħ. 
 请ų在非ţŤĎ器ŭ使用 /license /reset 命令，đ为这会ŴŵŶ止许可证űĞ。在ŷŸ之ĕ，请2. 
ŬŹ确认Ď器的źŻ。 

 

 重置克隆服务器上许可证的步骤： 
 

 Ħ. 
 在ţŤ服务器ŭČż管理员会Ő。 
 
 2. 
 更ŽŔŒŒžſƀĭ。 
 

 
 
 ė行  音Ɓ  显示当ĕžſƀĭ (ƂSƃ) 的命令。Ƅ果应ƅ似于：  ħœFĵ-ƆCĨĵ  . 
 
 
 下载并安装可用的 ƂolumeĉŒ 工具  这Ƈ  . 
 
 
 ė行命令：  volumeid C: ĵœFĵ-ƆCĨĵ  作为管理员更Žƈ动器 ƂSƃ。在这个ĥƉ中，我们更Ž
ı C: Ɗ的 ƂSƃ，我只更ŽıƋ ƂSƃ 的一个ƌŪ（ƍ一个ƌŪ）以指定新的 ƂSƃ。 
 
 
 注意：这一ƎƏƐ关重要，đ为Ƒ些 Windows Server 版本在ţŤ时ć会ƒƓ新的žſƀĭ，
Ɣ使使用 Sysċrep。 
 

 
 ƕ. 
 重命ĮţŤ服务器并重新启动Ē。 
 
 œ. 
 在AdminTool中重置许可证： 
 

 
 
 以管理员ƖƗČż命令提示Ū。 
 
 
 Ƙƙ到包含 AdminTool 可ė行文件的目录，使用此命令：  cd ŋC:\ċroĈram Files 
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(xĵŢ)\TSplus\ĊserŒesktop\Ŗilesŋ  
 
 
 ė行以下命令：  AdminTool.exe /license /reset  
 

 
 验证重置。 ƚ. 

 
 运行命令ƛ，“许可证”选项ť应显示以下错误：  Ɯ取许可证文件Ɲƞ（意外的文件ƟƠ）。  

 
 š活新许可证。 Ţ. 

 
 在“许可证”选项ť中，ơƢ“š活您的许可证”，并ƣƤ新的š活įŲ以š活ŀ需的许可证和支
持。 

 

 示例： 
 
 AdminTool.exe /license /reset TSplus-Security.exe /license /reset ServerŕonitorinĈ.exe /license /
reset 
 

 

 批量许可证激活：  /vl /激活  
 

 语法： 
 
 AdminTool.exe /vl /activate [licensekey] [parameters] 
 
 命令  vl /activate  用于š活ƥƁ许可证。 
 

 参数： 
 

  许可证įŲ  许可证įŲ以š活，ƟƠ为：AAAA-BBBB-CCCC-ŒŒŒŒ 
  /用户  Ʀķ数ƌ从Ħ到ƚĨ，或“无Ɨ制” 
  /版本  “Ƨ面”ƨ “ě动网ņ”或“Ʃƪ” 
  /支持ƫ数  Ʀķ数ƌ从Ĩ到ƕ。 
  /Ƭƭ  指定要附加到许可证ŭ的Ƭƭ。 

 

 示例： 
 
 AdminTool.exe /vl /activate ƂƮńĊ-ŕƯńĉ-CƯƃS-ƯưƯƱ /users unlimited /edition Ưnterprise /



supportyears ƕ /comments “这是一个Ƭƭ” 
 
 有关更多信息，请访问  ž许可证文档  
 

 

 启用和禁用批量许可证：  /vl /启用  和  /vl /禁用  
 

 语法： 
 
 AdminTool.exe /vl /enable [licensekey] 
 
 AdminTool.exe /vl /disable [licensekey] 
 

 描述： 
 
 命令  vl /启用  用于启用ƥƁ许可证。 
 
 命令  vl /Ʋ用  用于Ʋ用ƥƁ许可证。 
 

 参数： 
 

  许可证įŲ  许可证įŲ以启用/Ʋ用，ƟƠ为：AAAA-BBBB-CCCC-ŒŒŒŒ 
 

 示例： 
 
 AdminTool.exe /vl /enable ƂƮńĊ-ŕƯńĉ-CƯƃS-ƯưƯƱ 
 
 AdminTool.exe /vl /disable ƂƮńĊ-ŕƯńĉ-CƯƃS-ƯưƯƱ 
 
 有关更多信息，请访问  如ķ从服务器启用/Ʋ用许可证ĸ  
 

 

 批量许可证更新：  /vl /更新  
 

 语法： 
 
 AdminTool.exe /vl /update [licensekey] [parameters] 
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 描述： 
 
 命令  vl /更新  用于更新ƥƁ许可证的用户。 
 

 参数： 
 

  许可证įŲ  许可证įŲ以此ƟƠ更新：AAAA-BBBB-CCCC-ŒŒŒŒ 
  /用户  Ʀķ数ƌ从Ħ到ƚĨ，或“无Ɨ制” 

 

 示例： 
 
 AdminTool.exe /vl /update /users 2 AdminTool.exe /vl /update /users unlimited 
 
 有关更多信息，请访问  如ķ从服务器更新ƥƁ许可证的用户ĸ  
 

 

 显示剩余的许可证积分用于批量许可证密钥：  /vl /版
权-许可证  
 

 语法： 
 
 AdminTool.exe /vl /credits-license [licensekey] [parameters] 
 

 描述： 
 
 命令  vl /credits-license  用于显示与ƥƁ许可证įŲ相关的Ƴƴ许可证Ƶű。 
 

 参数： 
 

  许可证įŲ  ž许可证įŲ，ƟƠ为：AAAA-BBBB-CCCC-ŒŒŒŒ 
  /Ň录  提供与ƥƁ许可证įŲ相关ā的ƶ作ƷƸ的Ň录信息 
  /版本  提供高ƹ安全和服务器řŚůŰ的可选版本参数 
  /静音  ：静默ė行命令 

 
 ƣ出将ƺƻ在Į为用户ƹƼƽƾƁ中  ƥƁ许可证Ƶű  可能需要Ɯ取的Ĥ  ƥƁ许可证Ƶű  从ć
ƿ的进程中，使用命令  ǀ显 ǁƂƮńĊŕƯǂńĉCƯƃSƯǂCRƯŒĉTSǁ  . 
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 示例： 
 
 AdminTool.exe /vl /credits-license ƂƮńĊ-ŕƯńĉ-CƯƃS-ƯưƯƱ /loĈin ǃƮŔƃŒƮƯ TSplus-
Security.exe /vl /credits-license ƂƮńĊ-ŕƯńĉ-CƯƃS-ƯưƯƱ /loĈin ǃƮŔƃŒƮƯ /edition Ưssentials /
silent 
 
 有关更多信息，请访问  如ķ显示ƥƁ许可证įŲ的Ƴƴ许可证Ƶűĸ  
 

 

 显示剩余支持积分的批量许可证密钥：  /vl /信用-支
持  
 

 语法： 
 
 AdminTool.exe /vl /credits-support [licensekey] [parameters] 
 

 描述： 
 
 命令  vl /credits-support  用于显示与ƥƁ许可证įŲ相关的Ƴƴ支持Ƶű。 
 

 参数： 
 

  许可证įŲ  ž许可证įŲ，ƟƠ为：AAAA-BBBB-CCCC-ŒŒŒŒ 
  /Ň录  提供与ƥƁ许可证įŲ相关ā的ƶ作ƷƸ的Ň录信息 
  /版本  提供高ƹ安全和服务器řŚůŰ的可选版本参数 
  /静音  ：静默ė行命令 

 
 ƣ出将ƺƻ在Į为用户ƹƼƽƾƁ中  ƥƁ许可证Ƶű  可能需要Ɯ取的Ĥ  ƥƁ许可证Ƶű  从ć
ƿ的进程中，使用命令  ǀ显 ǁƂƮńĊŕƯǂńĉCƯƃSƯǂCRƯŒĉTSǁ  . 
 

 示例： 
 
 AdminTool.exe /vl /credits-support ƂƮńĊ-ŕƯńĉ-CƯƃS-ƯưƯƱ /loĈin ǃƮŔƃŒƮƯ TSplus-
Security.exe /vl /credits-support ƂƮńĊ-ŕƯńĉ-CƯƃS-ƯưƯƱ /loĈin ǃƮŔƃŒƮƯ /edition Ưssentials 
 
 有关更多信息，请访问  如ķ显示ƥƁ许可证įŲ的Ƴƴ支持Ƶűĸ  
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 2FA - 重置：  /重置用户  
 

 语法： 
 
 TwoFactor..Admin.exe /resetuser [userĦ] [user2] Ǆ [userƃ] 
 

 描述： 
 
 命令  /重置用户  用于重置 2FA 用户，而ć是通过用户ļ面进行（可以在此ļ面ǅƓ：
TwoFactor.Admin Ŀ 管理用户 Ŀ 重置） 
 

 参数： 
 

  用户Ħ 用户2 ... 用户ƃ  要重置的用户ǆĮ（用ĳƟűǇ） 
 

 示例： 
 
 TwoFactor.Admin.exe /resetuser őoĴndoe őackrussell cĴuckbartowski 
 
 有关更多信息，请访问  重置用户Ğ置  
 

 

 2FA - 添加用户：  /添加用户  
 

 语法： 
 
 TwoFactor.Admin.exe /addusers [userĉnŖosĦ] [userĉnŖos2] Ǆ [userĉnŖosƃ] 
 

 描述： 
 
 命令  /Ņ加用户  用于Ņ加多个2FA用户，而ć是通过用户ļ面ǈ个Ņ加（可以在此ļ面ǅƓ：
TwoFactor.Admin Ŀ 管理用户 Ŀ Ņ加用户） 
 

 参数： 
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 用户信息Ħ 用户信息2 ... 用户信息ƃ 
 要Ņ加的用户信息。这些信息ǉ以下ƌǊ组Ɠ，以űĭűǇ： 

  ǆĮ  （必ǋ）：要Ņ加的用户的ǆĮ 
  ĬǌǍƠ  （可选）：Ĭǌ确认ĝİ的Ǎǎ。必须是以下Ĥ之一：SŕSǏAppǏƯmail或ǐ用
户选Ǒ。App是默认Ĥ。 
  ĖĎ  （可选）：要Ņ加的用户的ǒŐ 
  ǒƉǓ件  （可选）：要Ņ加的用户的ǒƉǓ件 

 
 

 示例： 
 
 TwoFactor.Admin.exe /addusers őoĴndoe őackrussellǔǐ用户选Ǒ cĴuckbartowskiǔǒŐǔ
ǕƕƕĦĨĦĨĦĨĦĨĦǔ  abcdĶeŖĈĴ.com  samantĴacarterǔǒƉǓ件ǔǔ 
 
 有关更多信息，请访问  Ņ加用户和组  
 

 

 2FA - 添加组：  /添加组  
 

 语法： 
 
 TwoFactor.Admin.exe /addĈroups [ĈroupĦ] [Ĉroup2] Ǆ [Ĉroupƃ] 
 

 描述： 
 
 命令  /Ņ加组  用于Ņ加多个2FA组，而ć是通过用户ļ面ǈ个进行（可以在此ļ面ǅƓ：
TwoFactor.Admin Ŀ 管理用户 Ŀ Ņ加组） 
 

 参数： 
 

  ĈroupĦ Ĉroup2 ... Ĉroupƃ  要Ņ加的组Įǖ。 
 

 示例： 
 
 TwoFactor.Admin.exe /addĈroups ĈroupĦ Ĉroup2 Ĉroupƕ 
 
 有关更多信息，请访问  Ņ加用户和组  
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 2FA - 列出用户：  获取用户  
 

 语法： 
 
 TwoFactor.Admin.exe /Ĉetusers 
 

 描述： 
 
 命令  获取用户  用于获取Ğ置在2FA管理Ś制Ǘ中的ŀ有用户/组的ƀō。ǘǀ此用户/组ƀō的
ősonō示，可以在ċowersĴell脚本中使用。 
 
 此ƀō可以在ļ面中ęĚ：TwoFactor.Admin Ŀ 管理用户。 
 

 参数： 
 
 无 
 

 

 2FA - 添加组：  /删除用户  
 

 语法： 
 
 TwoFactor.Admin.exe /deleteuser [domainƃame] [userType] 
 

 描述： 
 
 命令  /ēĔ用户  用于从2FAĞ置中ěĔ用户（可以在此ļ面ǅƓ：TwoFactor.Admin Ŀ 管理用户 
Ŀ ěĔ） 
 

 参数： 
 

  ǆĮ  要ēĔ的用户或组的Įǖ。 
  用户ƅǙ  要ēĔ的对ǚƅǙ。ǛĤ必须为“user”或“Ĉroup”。 

 

 示例： 



 
 TwoFactor.Admin.exe /deleteuser “这是一个组Į” Ĉroup TwoFactor.Admin.exe /deleteuser 
administrator user 
 
 有关更多信息，请访问  ēĔ用户和组  
 

 

 添加或更新Windows凭据管理器中的凭据：  /添加或
更新Windows凭据  
 

 语法： 
 
 
 
 
 
 
 
 
AdminTool.exe /windowscredential-addorupdate   
 
 
 
 
 
 
 
 
 
 或 
 
 
 
 
 
AdminTool.exe /windowscredential-addorupdate csvFileċatĴ
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 描述： 
 
 命令  /Ņ加或更新WindowsĻ据  用于将新的 Windows Ļ据Ņ加到 Windows Ļ据管理器，或更新
现有的Ļ据。您可以通过指定ǆǏ用户Į和įİĹǜ提供Ļ据，或从 CSƂ 文件中ƥƁ处理多个ǝ
目。 
 
 此命令用于通过 SSƮ 为 Web Ǟ户Ğ置通过 SAŕń 的外ǟ身份验证。 
 

 参数： 
 

 
  单一凭证模式  
 

  ǆĮ  （必ǋ）：如果用户是 Active Œirectory 的一ǟű，则为用户的ǆĮǠ如果用户是本ǡ
用户，则为Ď器Įǖ 
  用户Į  （必ǋ）：WindowsǢ户用户Į 
  įİ  （必ǋ）：WindowsǢ户įİ 

 
 
  批量模式（CSV 文件）  
 

  csv文件路径  （必ǋ）：包含一个或多个Ļ据以Ņ加或更新的CSƂ文件的路径 
 

 

 示例 
 
 对于Active Œirectory用户： 
 
 
 
 
 
AdminTool.exe /windowscredential-addorupdate CƮŕċAƃƱ őoĴndoe SecureċasswordĦ2ƕ
 
 
 
 
 
 
 
 



 
 对于本ǡ用户： 
 
 
 
 
 
AdminTool.exe /windowscredential-addorupdate ŕACŔĉƃƯ-ƃAŕƯ őanedoe SecureċasswordĦ2ƕ
 
 
 
 
 
 
 
 
 
 从CSƂ文件ƥƁŅ加或更新Ļ据： 
 
 
 
 
 
AdminTool.exe /windowscredential-addorupdate C:\\credentials\\users.csv
 
 
 
 
 
 
 
 
 

 

 从 Windows 凭据管理器中删除凭据：  /删除
Windows凭据  
 

 语法： 
 
 AdminTool.exe /windowscredential-remove 用户Į 
 
 或 



 
 AdminTool.exe /windowscredential-remove csvFileċatĴ 
 

 描述： 
 
 命令  /ēĔWindowsĻ据  用于ēĔ Windows Ļ据。您可以通过指定目ġŌēĔĹ个Ļ据，或使
用 CSƂ 文件ƥƁēĔ多个Ļ据。 
 

 参数： 
 

 
  单一凭证模式：  
 
 
  目ġ  （必ǋ）：Ļ据的目ġĮǖ，通常是ǆĮ或服务器Įǖ 
 
 
  批量模式（CSV 文件）：  
 

  csv文件路径  （必ǋ）：包含要ēĔ的用户Į的 CSƂ 文件的路径。该文件必须ƺ在 
 

 

 示例： 
 
 AdminTool.exe /windowscredential-remove ǣǤ 
 
 AdminTool.exe /windowscredential-remove C:\credentials\removeǂusers.csv 
 
 
 
 
 
 
 
 



 
 

 如何完全自定义超出Web门户功能的Web访问页
面？ 
 
 
 
 
 
 

 概述 
 
 通过使用该  网络门户  您可以以广泛的方式自定义 Terminal Service Plus Web 访问页面。 
 
 然而，在某些情况下，这还不够。在这些情况下，您可以完全自定义Web访问页面，超出Web门
户的功能，通过自己修改由Webmaster工具包生成的Web访问页面。 
 
  警告，此文档仅供熟练的Web开发人员使用。  
 

 生成强制设置 
 
 为了在您的Web访问页面中包含必需的设置，我们建议您首先使用生成您的Web访问页面。  网络
门户  . 
 

 文件位置 
 
 Web访问页面将生成在“C:\Program Files (x86)\TSplus\Clients\www”文件夹中，例如，如果您选
择“index”作为页面名称，它将是该文件夹中的名为“index.html”的文件。它是一个标准的HTML文
件，因此您可以使用您对HTML、JavaScript和CSS编程语言的所有知识来开发自定义页面。 
 
 所有文件的包含相对于“C:\Program Files (x86)\TSplus\Clients\www”文件夹编写。例如，主要的
CSS样式文件位于“C:\Program Files (x86)\TSplus\Clients\www\software\common.css”，因此它通
过以下行包含在HTML Web Access Page文件中： 
 
 

 最小化网页访问页面 
 
 从由Web Portal Preferences生成的HTML文件开始，我们将其简化为一个最小的Web访问页面。
我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 经过我们的工作，它将看起来像下面的截图： 
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 首先，您必须保留所有位于之间的内容。 
 和 HTML 标签： 

 强制浏览器清除缓存的元标签 
 .js 文件包含 
 JavaScript 设置声明 

 
 然后，您可以将‘body’和‘/body’ HTML 标签之间的内容缩减为这几行： 
 
 
  
 
  
 
  
 
 
   HTML5客户端    远程应用  
 
 
 请在您的网页浏览器中刷新网页，您应该会看到上述截图的最小页面。 
 
  我们建议您在保存任何更改的文件后清除浏览器的缓存。  
 
 最后，现在就看你的了！ 
 
 只要您在特定事件上保持对JavaScript函数的调用以及给定的标识符（id="..."），您的完全自定义
的Web访问页面将正常工作！ 
 
 
 



 
 
 
 
 



 
 

 编辑或删除生成的客户端参数 
 
 
 
 
 
 
 有很多原因你可能想要更改连接客户端的参数：你的 TSplus 服务器 IP 地址已更改，你需要添加
打印机重定向，改变通用打印机设置等等…… 
 

 您首先需要创建位于用户配置文件的RDP6文件夹中的ConnectLauncher.exe文件的快捷方式： 
 
 

 
 
 



 
 
 . 
 

 然后，右键单击它并点击属性。将鼠标放在“目标”字段的末尾，输入客户端的路径，后面跟
上“/?”，例如：“  C:\Users\John\Desktop\clientname.connect  /?”: 

 
 



 
 
 现在点击确定，然后双击快捷方式。将出现一个切换列表： 
 
 



 
 
 点击确定，所有参数的列表会在一个小窗口中出现。 
 
 您现在可以编辑它们以匹配您的偏好，您需要注销并重新登录以应用更改。 
 
 



 
 
 

 
 

 清理生成客户端的参数 
 
 启动客户端至少一次后，您可以通过删除位于 RDP6 文件夹中的 client.txt 文件来清理参数： 
 
 

 
 
 
 



 
 
 
 
 



 
 

 在Active Directory域上启用Windows集成身份
验证 
 
 
 
 
 
 
 本指南提供了在Web门户上使用组托管服务帐户（gMSA）配置Windows集成身份验证
（Kerberos/NTLM）的说明。 
 
 由于每个公司的网络和架构具有独特性，我们无法对因遵循此文档而产生的问题提供支持。它满
足使用Windows集成身份验证的Web门户的技术要求，但实施由您自行负责。 
 

 域名配置 
 
 活动目录环境必须支持 Kerberos 或 NTLM 身份验证。 
 

 设置托管服务帐户 (gMSA) 
 
 安装Web门户服务并使用它运行一个  域名托管服务账户  而不是域管理员帐户。 
 

 先决条件 
 

 活动目录架构级别：  Windows Server 2012  或更晚（gMSA所需） 
 至少需要一个域控制器运行  Windows Server 2012  或更晚 
 KDS根密钥已创建（一次性设置） 
 会员资格  域管理员  或  账户操作员  创建账户 

 

 创建KDS根密钥（如果尚未创建） 
 
 在提升的 PowerShell 会话中运行于域控制器上： 
 
 
 
 
 
 
    终端窗口  



 
Add-KdsRootKey -EffectiveTime ((Get-Date).AddHours(-10))
 
 
 
 
 
 
 
 
 
 这使得根密钥立即可用。 
 

 创建 gMSA 
 
 使用  New-ADServiceAccount  : 
 
 
 
    终端窗口  
 
New-ADServiceAccount `
  -Name "WebPortalSvc" `
  -DNSHostName "WebPortalSvc.domain.local" `
  -PrincipalsAllowedToRetrieveManagedPassword "YourServerGroup" `
  -Enabled $true
 
 
 
 
 
 
 
 
 

  姓名  gMSA 账户名称 
  DNS主机名  账户的 FQDN 
  允许检索管理密码的主要负责人  计算机/组被允许使用此 gMSA 

 

 授予管理权限（可选/根据需要） 
 
 默认情况下，gMSA没有特殊权限。 
 
 授予域级访问权限（可选）： 
 



 
 
    终端窗口  
 
Add-ADGroupMember -Identity "Domain Admins" -Members "WebPortalSvc$"
 
 
 
 
 
 
 
 
 
 授予本地管理员/登录权限（如有需要）： 
 
 
 
    终端窗口  
 
Add-ADGroupMember -Identity "Administrateurs" -Members "WebPortalSvc$"
 
 
 
 
 
 
 
 
 
 
 重要：尾部  $  在AD中需要gMSA帐户引用。 
 
 

 重启要求 
 
 在继续和安装/使用服务帐户之前，需要重启。还要刷新策略。 
 

 在目标服务器上安装 gMSA 
 
 在每个将使用 gMSA 的服务器上运行： 
 
 
 
    终端窗口  



 
Install-ADServiceAccount -Identity "WebPortalSvc"
 
 
 
 
 
 
 
 
 
 测试安装： 
 
 
 
    终端窗口  
 
Test-ADServiceAccount -Identity "WebPortalSvc"
 
 
 
 
 
 
 
 
 

 配置服务以使用 gMSA 
 

 1. 
 授予  作为服务登录  到账户： 
 

 打开组策略编辑器 
 前往：  计算机配置 > Windows 设置 > 安全设置 > 本地策略 > 用户权限分配  
 打开  作为服务登录  
 添加  DOMAIN\WebPortalSvc$  

 
 2. 
 确保Web门户文件/文件夹上的NTFS权限： 
 

 ĀāĂăĄ用ąĆ文件夹/可ć行文件 > Ĉ性 > 安全性 
 添加  DOMAIN\WebPortalSvc$  
 至少授予  读取和执行  或  完全控制  如ĉ您的部Ċ需要的话 

 
 ċ. 
 配置服务身份： 



 
 账户：  DOMAIN\WebPortalSvc$  
 密码：  留空  

 
 

 配置服务主体名称 (SPN) 
 
 Č网络服务必须在Kerberos中čĎ。 
 
 在域控制器上运行： 
 
 
 
    终端窗口  
 
setspn -A HTTP/webserver.domain.com DOMAIN\WebPortalSvc
 
 
 
 
 
 
 
 
 
 用您的服务器 FQDN 和帐户ďĐ。 
 
 如ĉWeb门户托管服务器使用HTTP.sys，đĒ对计算机帐户čĎSPN： 
 
 
 
    终端窗口  
 
setspn -S HTTP/portal.hiyoēo.com:Ĕ00Ĕ WIN-HLĕO0AGAĕĕĖ
setspn -S HTTP/portal.hiyoēo.com:Ĕ00ė WIN-HLĕO0AGAĕĕĖ
 
 
 
 
 
 
 
 
 

 在客户端机器上配置网络 



 
 将域加Ę的ę户端ĚĘě确的Ĝ网： 
 

 ĝ别ě确的网络Ğ口 1. 
 ğĠġ有ĢģIP（如ĉ不ě确） 2. 
 分配ĢģIPĤĜ网ĥ码和ĦDNS/DħĜ网Ĩ配的默认网ĩ ċ. 
 设置 DNS 服务器地Ī ī. 

 
 
 重要：为域控制器和ę户端分配ĢģIP地Ī。在此上下文中，安全策略Ĭĭ要求机器Į于Ĭ一Ĝ
网。 
 
 

 允许所需的客户端连接 
 
  įDP/TħP İċ  可ı会被Ĳĳ，Ĵ而Ĳĳ DNS ĵĶ。 
 

 故障排除步骤 
 

 检查DNS服务器状态 
 
 在域控制器上： 
 
 
 
    终端窗口  
 
net start DNS
 
 
 
 
 
 
 
 
 
 验证DNS服务是ķě在运行。 
 

 验证DNS服务器IP 
 
 在ę户端： 
 



 
 
    终端窗口  
 
ipconfig /all
 
 
 
 
 
 
 
 
 
 确认DNS服务器IPĦ域控制器IPĨ配。 
 

 测试基本连接性 
 
 在ę户端： 
 
 
 
    终端窗口  
 
ping ĸDħĹIPĹAddress>
 
 
 
 
 
 
 
 
 
 如ĉ ping ĺĻ，đļĵ网络/ĽľĿŀ由。 
 

 检查防火墙规则 
 
 确保ę户端和服务器允许ĘŁ/łŁ的įDP/TħP İċ。 
 

 使用 nslookup 进行测试 
 
 
 



    终端窗口  
 
nslooēup domain.com ĸDħĹIPĹAddress>
 
 
 
 
 
 
 
 
 
 如ĉ这有Ń，默认 DNS 服务器可ı配置ńŅ或无法访问。 
 

 查看事件查看器 
 
 在域控制器上检ĵĦDNSņĩ的ńŅ。 
 

 配置Mozilla Firefox以进行Windows集成身份验证 
 
 FirefoŇ 默认不使用 WIA。 
 

 步骤 1：受信任的协商 URI 
 

 打开FirefoŇ 1. 
 前往  ĩ于：配置  2. 
 ĞňŉŊ ċ. 
 设置 ī. 
 networē.negotiate-auth.trusted-uris 
 到您的域名，ŋ如： 

  intranet.domain.comŌ domain.com  
 

 

 步骤 2：受信任的 NTLM URIs 
 
 设置  网络.自动-ntlm-认证.ňōŎ的-uris  到ņĬ域名ŏŐ。 
 

 步骤 3：Kerberos 委派 URI（如有必要） 
 
 设置  networē.negotiate-auth.delegation-uris  ŋ如： 
 

  domain.com  
 



 步骤 4：重启浏览器 
 
 重启FirefoŇőĄ用更Œ。 
 

 为Windows集成身份验证配置Google Chrome 
 
 ħhrome使用Windows/œŔ认证设置。 
 

 通过组策略（推荐） 
 

 下ŕ ħhrome ADMŖ ŗŘ： 1. 
  https://chromeenterprise.google/policies/  

 
 ř制 2. 
 chrome.admŇ 
 和 
 chrome.adml 
 到： 

  ħ:\Windows\PolicyDefinitions  
  ħ:\Windows\PolicyDefinitions\Śh-ħN  

 
 打开  gpedit.msc  ċ. 
 前往： ī. 

  计算机配置 > 管理ŗŘ > Google > Google ħhrome  
 
 启用ś部网ŁŜ的集成身份验证并配置ňōŎŁŜ： İ. 

  intranet.domain.comŌ domain.com  
 
 Ą用ŝ策： Ş. 

 
 
 
    终端窗口  
 
gpupdate /force
 
 
 
 
 
 
 
 
 

https://chromeenterprise.google/policies/
https://chromeenterprise.google/policies/
https://chromeenterprise.google/policies/
https://chromeenterprise.google/policies/


 其他方法 
 
 在这ş情况下，ŠšŢ法（ħhromeţŤ行开ĩ和ťŦ）没有成ŧ。 
 

 配置 Microsoft Edge 以进行 Windows 集成身份验证 
 
 Edge使用Microsoft Edge策略和Windows安全Ũ域设置。 
 

 在内网区域启用自动登录 
 

 打开 Internet 选ũ 1. 
  安全  ťŪ >  本地śū网  >  自Ŭŭ级别  2. 
 在 ċ. 
 用户认证 
 ，设置： 

  Ů在ś部网Ũ域自动登录  
 

 

 通过 GPO 配置 Edge 策略 
 
 步骤 1：安装 Edge ADMX 模板 

 
 下ŕ： 1. 

  https://www.microsoft.com/Śh-cn/edge/business/download  
 
 ř制 2. 
 msedge.admŇ 
 和 
 msedge.adml 
 到： 

  ħ:\Windows\PolicyDefinitions  
  ħ:\Windows\PolicyDefinitions\Śh-ħN  

 
 
 步骤 2：编辑策略设置 

 
 打开  gpedit.msc  1. 
 前往： 2. 

  计算机配置 > 管理ŗŘ > Microsoft Edge  
 
 启用： ċ. 

  配置 Microsoft Edge 可őů托Űű的服务器ŏŐ  

https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download


 
 配置ňōŎ的服务器： ī. 

  intranet.domain.comŌ domain.com  
 

 
 步骤 3：应用策略 

 
 
 
    终端窗口  
 
gpupdate /force
 
 
 
 
 
 
 
 
 

 其他方法 
 
 在这ş情况下，ŠšŢ法（Edge ţŤ行开ĩ和ťŦ）没有成ŧ。 
 

 集成身份验证故障排除 
 

 检查 Kerberos 票证 
 
 在Windowsę户端上： 
 
 
 
    终端窗口  
 
ēlist
 
 
 
 
 
 
 
 



 
 您ĄČŲ到一个ųű用于  HTTP/webserver.domain.com  . 
 

 清除缓存的凭据/票证 
 
 
 
    终端窗口  
 
ēlist purge
 
 
 
 
 
 
 
 
 

 验证 SPN 注册 
 
 在域控制器上： 
 
 
 
    终端窗口  
 
setspn -L serviceaccount
 
 
 
 
 
 
 
 
 
 确保  HTTP/webserver.domain.com  被ŏł。 
 

 在Firefox中调试Kerberos 
 
 őŴŦŗŵ启动FirefoŇ： 
 
 



 
    终端窗口  
 
set NSPRĹLOGĹMODįLESŶnegotiateauth:İ
set NSPRĹLOGĹFILEŶŷįSERPROFILEŷ\Desētop\firefoŇ.log
start firefoŇ.eŇe
 
 
 
 
 
 
 
 
 
 ŸŹ  firefoŇ.log  用于身份验证ńŅ。 
 

 检查 Chrome 策略 
 
 在 ħhrome 中，打开： 
 
 
 
 
 
chrome://policy
 
 
 
 
 
 
 
 
 
 确保  AuthServerWhitelist  和  AuthNegotiateDelegateWhitelist  被Ą用。 
 

 检查边缘策略 
 
 在 Edge 中，打开： 
 
 
 
 
 



edge://policy
 
 
 
 
 
 
 
 
 
 确保  AuthServerWhitelist  和  AuthNegotiateDelegateWhitelist  被Ą用。 
 
 
 
 
 
 
 
 



 
 

 生命终止版本 1-12 
 
 
 
 
 
 
 Remote Access v12（以及所有旧版本）将在所有Windows计算机上停止运行。 
 服务中断将于2026年1月开始，并逐渐延续至4月完全停机。 
 
 更新到 LTS 版本或最新版本需要一个  主动支持订阅  对于您的许可证。如果不是这种情况，我们
邀请您从您的许可证门户订阅支持订阅，并使用您的 .LIC 文件通过您的 Admintool 更新您的许可
证，以便享受更新。 
 
 如果您无法添加支持订阅或收到错误消息， 
 通过我们的联系方式与我们联系  联系支持  ，提供： 
 

 您的许可证号码格式为 PXX XXX XXX  （在 Admintool 的许可证选项卡中可见）  
 您的许可证购买发票 
 您的支持订阅发票 

 

 更新您的版本 v10 
 
  如果您想安装LTS而不是最新版本，请访问该页面  LTS  )  
 
 从您的在线版本10，点击以下字段以下载该文件  UpdateRelease.exe  
 您还可以下载  UpdateRelease.exe  开始更新程序。 
 
 

https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://docs.tsplus.net/zh/tsplus/long-term-support-lts/
https://docs.tsplus.net/zh/tsplus/long-term-support-lts/
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe


 
 
 下载 updaterelease.exe 并运行可执行文件。 

 
 
 更新程序将出现。 



 
 
 接受条款并点击 
 下一个 
 

 
 
 完成所有步骤后，在迁移结束时重新启动您的服务器。 
 

 完成后，  重启您的服务器  完成更新。 
 
 启动 AdminTool。恭喜您，现在您已更新到版本 19。 



 
 

 错误信息 v10 
 
 如果您收到此错误消息， 
 联系支持 
 卸载远程访问。请提供许可证号码，格式为 PXX XXX XXX，并附上支持购买发票的证明。 

 
 

 更新您的版本 v12 
 
 从您的在线版本 12，点击以下字段以下载该文件  UpdateRelease.exe  
 您还可以下载  UpdateRelease.exe  开始更新程序。 
 
 

https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe


 

 



 
 

 接受条款并点击下一步 
 
 下载后，点击 
 更新 
 开始该过程。 

 



 
 

 完成后，  重启您的服务器  完成更新。 
 
 启动 AdminTool。恭喜您，现在您已更新到版本 19。 

 
 

 错误信息 v12 



 
 如果您收到此错误消息，  联系支持  卸载 Remote Access。 
 请提供许可证号码，格式为 PXX XXX XXX，并附上支持购买发票的证明。 
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 强制使用HTTPS协议 
 
 
 
 
 
 

 标准案例 
 
 从 Terminal Service Plus 版本 9.20 开始，您可以将所有使用 HTTP 的网页请求重定向到 HTTPS 
安全协议。 
 
 要在服务器上激活此功能，请编辑（或创建）文件“C:\Program Files 
(x86)\TSplus\Clients\webserver\settings.bin”，并添加以下行： 
 
 disable_http_only=true 
 
 保存文件并重新启动 Terminal Service Plus Web 服务器（AdminTool > Web > 重新启动 Web 服
务器或通过访问重新读取配置）  http://127.0.0.1/w0j3?settings.bin  ). 
 
 一旦启用此功能，您可以尝试浏览不安全的网页： 
 
  http://your-server  
 
 并且它将自动将您的请求重定向到安全的Web门户页面： 
 
  https://your-server  
 

 特殊情况：自定义Web端口 
 
 如果您使用特定端口来提供 HTTPS，请编辑文件“C:\Program Files 
(x86)\TSplus\Clients\webserver\settings.bin”，并使用以下行替换上述描述的行： 
 
 disable_http_only=“domain.com:4431” 
 
 其中 domain.com 是您自己的服务器主机名，4431 是您的 HTTPS 自定义端口。 
 
 保存文件并重启 Terminal Service Plus 网络服务器（AdminTool > Web > 重启网络服务器）。 
 
 一旦启用此功能，您可以尝试浏览不安全的网页： 
 
  http://domain.com  

http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://your-server
http://your-server
http://your-server
http://your-server
https://your-server
https://your-server
https://your-server
https://your-server
http://domain.com
http://domain.com
http://domain.com


 
 并且它将自动将您的请求重定向到安全的Web门户页面： 
 
  https://domain.com:4431  
 
 评论：即使这不安全，但如果您希望在 HTTP 端口上禁用 ssl/https，请编辑 settings.bin 文件并添
加：disable_ssl_on_http=true，保存并重启服务器。 
 

 禁用 https 上的 http 
 
 默认情况下允许访问  https://my-domain.com  ,  https://my-domain.com:80  ,  http://my-
domain.com:443  因此，它允许在443端口上使用http或在80端口上使用https，这对安全性没有影
响，并且在没有websockets支持的情况下，便于回退到降级的xhr连接。但如果希望禁用它，请编
辑settings.bin文件并添加以下行： 
 
 disable_http_on_https=true 
 
 然后重新启动 Terminal Service Plus 网络服务器（AdminTool > Web > 重新启动网络服务器或重
新读取配置）  http://127.0.0.1/w0j3?settings.bin  ) 
 

 HTTPS 强制执行和免费 SSL 证书验证 
 
 请注意，此 HTTPS 强制执行功能与我们的完全兼容。  免费SSL证书  功能。 
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https://domain.com:4431
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http://my-domain.com:443
http://my-domain.com:443
http://my-domain.com:443
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager
/zh/tsplus/free-certificate-manager


 
 

 强制使用网络门户连接到服务器 
 
 
 
 
 
 
 从Terminal Service Plus版本6.60开始，您可以阻止/禁用任何通过开放/重定向端口（80或443）
使用mstsc.exe（或任何RDP客户端）进行连接的尝试。 
 
 此功能仅允许从Terminal Service Plus Web Portal访问，并禁用在80/443端口上的任何其他RDP
连接。 
 
 要在服务器上激活此功能，请编辑文件 C:\Program Files 
(x86)\TSplus\UserDesktop\files\AppControl.ini 并添加/修改以下变量： 
 
 安全 Block_rdp_splitter=yes 
 
 
 
 
 
 
 
 



 
 

 负载均衡 
 
 
 
 
 
 

 前提条件 
 
 使用此功能，您将能够管理负载均衡环境。 
 
 这意味着所有用户的负载将分配到您的服务器之间。工作负载将在您农场的所有服务器之间共
享。 
 
 负载均衡使得可以使用无限数量的服务器进行负载均衡，并且在企业版中可用（每个服务器一份
有效许可证）。当需要部署大量用户/服务器时，这一非常强大和先进的功能将被使用。 
 
  重要提示：仅仅启用负载均衡将会将用户重定向到农场中负载最轻的服务器，而不考虑为用户配
置的任何指定服务器。如果您打算同时使用负载均衡和服务器分配，请确保勾选“在指定服务器上
负载均衡”复选框。  
 
 



 
 
 通常我们建议为50个并发用户使用一台服务器。 
 您可以根据服务器的性能和用户应用资源的消耗超过50个用户。 
 

 生成的客户端和网络访问 
 
 有三种方法可以连接到负载均衡集群： 
 

 使用一个  生成的客户  可执行程序，由  便携式客户端生成器  ) 
 使用一个  Web Portal Access  通过在Web门户首选项窗口中激活它。 
 与  TSplus 应用程序  从您的移动设备。 

 

 负载均衡主窗口 
 
 负载均衡管理器可以在 AdminTool 的 Farm 选项卡下找到： 
 
 

 
 
 此窗口允许您配置负载均衡。它列出了您负载均衡服务器农场中的所有服务器，并允许您启用、
禁用和配置负载均衡（更多信息见下文）。 
 
 点击下方图片中的按钮以访问相应的信息： 
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 在负载均衡窗口的顶部，您将看到一个大按钮： 
 

 此按钮显示负载均衡的当前状态。 
 如果您点击它，它将根据当前状态启用或禁用负载均衡。 

 
 这里是负载均衡时的按钮  禁用  点击它将激活它。 
 
 

 
 
 这里是负载均衡时的按钮  启用  点击它将使其停用。 
 
 

 
 

 负载均衡如何选择服务器？ 
 
 当负载均衡启用时，用户将在连接时被发送到负载较轻的服务器。 



 
 为了确定哪个服务器负载较少，计算每个服务器的负载是通过多个性能指标的加权平均值进行
的： 
 

 连接用户数量 
 处理器使用情况 
 内存使用情况 
 磁盘使用情况 

 
 您可以通过使用以下滑块来修改这些指标的权重（重要性）： 
 
 

 
 
 使用这些滑块，您将能够微调负载均衡，并根据自己的需求进行优化。例如，如果您的用户启动
一个对内存要求较高的业务应用程序，使用“内存”滑块增加RAM在负载计算中的影响可能是个好主
意。 
 
 您还可以通过点击“恢复默认设置”按钮来重置这些值。 
 

 服务器的负载是如何计算的？ 
 
 每个服务器的负载在需要时计算，以决定用户必须发送到哪个服务器。 
 
 为了这个计算，我们使用一个  加权平均  在4个硬件指标之间。 
 
 这4个滑块允许您在这些指标上给Ā更多（或更少）的权重，āĂ如下： 
 

 用户：连接用户数量 
 ăĄą Ć 非ćĈ处理器时间的ĉ分Ċ 
 内存：ċ用内存的ĉ分Ċ 
 Č/č Ć 非ćĈ磁盘时间的ĉ分Ċ 

 
 例如，如果您将“内存”滑块Ď在ďĐ，đ将所有其Ē滑块Ď在ēĐ，Ĕ每个服务器的负载将ĕĖė
使用ċ用内存的ĉ分Ċ进行计算 Ę 您的用户将被发送到可用内存ę多的服务器。 
 

 当滑块Ěě在ēĐ时，负载计算中使用的权重将为 Ĝ。 
 当滑块Ěě在ēĐ时，负载计算中使用的权重将为Ĝ00。 

 
 此ĝ，给定服务器的负载Ğ决ğ Ġ 使用的资源 / ġ资源 Ģ 的Ċ例ģĤ此，如果服务器 A 的性能是服
务器 ĥ 的Ħħ，Ĕ应Ĩ将Ħħ的用户发送到服务器 A，đĩ是服务器 ĥ（其ĒĪ件相ī）。 



 
 您可以Ĭ看负载均衡服务器状态的列ĭ以Į每个服务器性能指标的įİ信息。 
 
 服务器根据您的配置从负载较少到负载较多进行ı序。 
 
 负载均衡服务器状态列ĭĲ自动ĳĴ。如果连接ĵ得ĩ可用，Ĕ此自动ĳĴ将停Ķ。您可以在“服
务器”ķ的ď上ĸ更改ĳĴĹĺ。 
 
 

 
 
 负载均衡Ļ可以ļ接在用户分配的服务器上进行，使用Ĩ  复选框“在用户分配的服务器上平衡”  Ľ 
 Ĥ此，您将能够ė对Ĳ计用户在Ĳ计部门服务器上进行负载均衡，一ľ这些Ŀ定服务器被分配给
Ĳ计用户。 
 
 

 
 
 您可以通过点击负载均衡窗口ďĐ的按钮来激活ŀ性ĲŁ功能： 
 
 

 



 
 启用  现有会话网页列表  需要用ğ负载均衡ŀ性ĲŁ功能。 
 
 它将允许您重Ĵ连接到łŃ的ĲŁ，đĩ是在ĩī的服务器上ńŃ一个ĴĲŁ。 
 
 启用  现有会话网页列表  设置以下  设置  到“Ņ有”。 
 

 使用连接客户端的负载均衡 
 
  如果您想生成一个  连接客户端  为了让用户连接到负载较少的服务器  您需要从  客户生成器  在“  
负载均衡  ” 标ņ到： 
 

 ŇĬ“使用负载均衡”复选ķ 
 ňŉ“Ŋŋ Web 端口Ō”ōŎ，使用您的Ŋŋ服务器所用的 ŏTTĄ 或 ŏTTĄS 端口。 

 
 

 
 

 ļ接在“服务器”ōŎ中使用您的Ŋŋ服务器的Ő共ČĄőŒ或主œŔ。 
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 农场管理API 
 
 
 
 
 
 
 我们很高兴为您提供一个强大的API，旨在为您的服务器农场提供全面的管理功能。 
 
 此API允许您无缝地将我们的软件与您现有的基础设施集成，使您能够使用自己的自定义脚本管理
和自动化服务器操作。 
 
 发现我们提供的强大而多功能的API，充分发挥我们软件的潜力。 
 

 要求 
 
 为了查询农场管理器 API，您的服务器需要： 
 

 拥有有效的SSL/TLS证书 
 在19956端口上打开 
 可以通过您的证书覆盖的域名进行访问。 

 

 使用示例 
 
 例如，管理员可以使用该   农场 > 获取服务器列表   获取其农场内所有服务器的全面列表的功能，
简化库存管理。   农场 > 初始化农场   功能允许快速设置新的服务器农场，确保顺利的部署过程。
对于用户特定的服务器管理，   农场 > 分配给用户的服务器列表   功能有助于跟踪和管理服务器分
配。 
 
 在负载均衡场景中，   负载均衡 > 选择服务器   和   负载均衡 > 重新加载   功能启用动态服务器选
择和负载均衡器配置的重新加载，优化资源分配和性能。   反向代理 > 重新加载   功能确保代理设
置的更改在不影响正常运行的情况下应用。此外，   服务器 > 添加   和   服务器 > 编辑   功能促进
了在农场中无缝添加和修改服务器。 
 
 管理员可以通过利用进一步增强他们的操作   设置 > 列表设置   和   设置 > 应用设置   在整个服务
器农场中检索和应用配置设置的功能。 
 
 对于会话管理，   会话 > 断开连接   和   会话 > 注销   功能允许对用户会话进行受控终止，而   会
话 > 列出用户会话   提供了活动会话的详细视图以便于监控。 
 
 通过利用这些强大的API功能，您可以实现更高的自动化、效率和对服务器管理流程的控制，确保
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基础设施的最佳性能和可靠性。 
 

 文档 
 
 此API的完整文档可以在此处找到：  API 文档  
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 概述 
 
 
 
 
 
 

 概述和命名 
 
 TSplus Farm 功能的目标是允许管理员从单个服务器管理所有他的 TSPlus 服务器。该服务器可以
被称为  农场控制器  . 
 
 在农场中的 TSplus 服务器被命名为  应用服务器  ，或者只是服务器。 
 
 此农场控制器，一旦其农场填充了应用服务器，也将成为一个  网关服务器  一旦您启用了任何农
场功能，例如： 
 

 Load balancing 
 反向代理 
 分配服务器 

 
 此网关服务器将基本上成为所有用户的主要入口点，当启用“负载均衡”或“分配服务器”时。 
 
 最后，这个农场控制器还将允许您监控任何应用程序服务器，并轻松地将与TSplus相关的设置，
如应用程序和高级设置，从您的农场控制器推送到您的应用程序服务器。 
 
 



 
 

 TSplus 服务器架构农场 
 
 有两种选项可以部署 TSplus 服务器农场： 
 
  选项 1  所有您的服务器都有公共IP地址，可以从互联网访问。 
 
 或 
 
  选项 2  只有网关门户可以从互联网访问。网关服务器提供“反向代理角色”。 
 
 在这两种选项中： 
 

 每个服务器都有相同的 TSplus 配置。 
 每个服务器都有相同的HTTP/HTTPS端口。 
 要发布新的应用程序，只需将其添加到您的用户/用户组中即可。 

 
 当然，请确保该应用程序已安装在目标应用程序服务器上。 
 
 所有Web访问类型均可在无需任何特定配置的情况下使用：RemoteApp和HTML5客户端。 
 

 选项 1 - 所有服务器都有自己的公共 IP 地址，可以从互联



网访问。 
 
 这是推荐的架构来使用 Terminal Service Plus Gateway。 
 
 该架构遵循最佳实践，并允许IT管理员对其环境进行工业化。 
 

 每个服务器都有相同的 Terminal Service Plus 配置 
 每个服务器都有相同的HTTP/HTTPS端口 
 部署新的应用程序服务器只需几分钟（只需在网关服务器的AdminTool中将服务器添加到农场
中） 

 
 通过这种架构，所有访问类型都可以在没有任何特定配置的情况下使用：Remoteapp 和 HTML5 
客户端。 
 
 此架构在下面的图中描述： 
 
 

 
 

 
 

 
 

 



 选项 2：只有网关门户可以从互联网访问，并包括“反向代
理角色”。 
 
 Terminal Service Plus Gateway 也可以仅使用 1 个公共 IP 地址进行设置。 
 
 网关将任何外部连接请求重定向到任何可用的服务器。如果您不使用负载均衡功能，用户将连接
到他们分配的服务器。 
 
 此架构在下面的图中描述： 
 
 

 
 
 有关反向代理角色的更多信息，请参见  反向代理功能文档  . 
 

 发布历史 
 

 API 1.5（与 TSplus 15.50 一起发布） 
 集成反向代理、负载均衡和应用服务器分配配置 
 添加了农场控制器与每个应用程序服务器之间的同步 

 
 API 1.4（与 TSplus 10.10 一起发布） 

 负载均衡集中监控 
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 在TSplus负载均衡管理器中启用/禁用服务器 
 多语言翻译（将使用TSplus语言） 
 添加了多个设置 + 修复了显示错误 

 
 API 1.3（与 TSplus 9.70 一起发布） 

 集中监控和管理设置（全Ā设置 / āĂ面ă / RemoteApp 客户端 / HTML5 客户端） 
 
 API 1.Ą（与 TSplus 9.ą0 一起发布） 

 农场Ć理 
 服务器集中管理（添加/ćĈ） 
 ĉĊ集中监控和管理（ċ息/Čč连接/Ďď） 

 
 API 1.1（与 TSplus 9.30 一起发布） 

 负载均衡Đ部 
 负载均衡đĒĉĊ 

 
 
 
 
 
 
 
 
 



 
 

 先决条件 
 
 
 
 
 
 

 硬件要求 
 
 农场控制器和应用服务器具有标准  终端服务加要求  用于硬件。 
 

 操作系统要求 
 
 农场控制器和应用程序服务器必须使用以下操作系统之一： 
 

 Windows  7专业版  
 Windows  8/8.1 专业版  
 Windows  10专业版  
 Windows  11 Pro  
 Windows  Server 2008 SP2/小型企业服务器 SP2 或 2008 R2 SP1  
 Windows  Server 2012 或 2012 R2  
 Windows  Server 2016  
 Windows  Server 2019  
 Windows  服务器 2022  
 Windows  服务器 2025  

 
  同时支持32位和64位架构。  
 

 网络要求 
 
 每个应用程序服务器必须可以从农场控制器访问。 
 
 更具体地说，农场控制器将向其 API 端口（默认值为 19955）上的每个应用程序服务器发出请
求，并且在农场控制器与应用程序服务器之间的任何防火墙上必须打开此端口。 
 
 网络延迟必须在农场控制器和应用服务器之间保持较低。建议延迟低于200毫秒，要求延迟低于
2000毫秒。 
 

 软件要求 
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 需要 .NET 2.0 或更高版本 - 这应该不是问题，因为在每个支持 Terminal Service Plus Farm 的操
作系统上默认启用兼容的 .NET 版本。 
 

 终端服务加许可证和版本要求 
 
 Terminal Service Plus 必须在“Enterprise”版的 Farm Controller 和所有应用服务器上。 
 
 所有服务器还必须运行相同版本的 Terminal Service Plus。 
 

 配置要求 
 
 农场控制器和应用服务器必须配置相同的日期/时间。如果尚未完成，强烈建议将所有服务器的
Windows时钟与互联网时间服务器同步。 
 

 用户需求 
 
 一个活动目录是  不  要求是的，但是如果您有 Active Directory，那么您的域管理员还必须是农场
控制器的本地管理员，以便能够使用 Terminal Service Plus Farm Manager。 
 
 
 
 
 
 
 
 



 
 

 反向代理 
 
 
 
 
 
 

 概述 
 
 此功能在 TSplus 企业版中可用。 
 
 反向代理系统充当其关联服务器的中介，以便任何客户端可以与之联系。 
 
 使用反向代理的优点很简单：您将不再需要根据您的 TSplus 服务器数量创建那么多端口重定向规
则。 
 
 无论您是否使用负载均衡功能，您都需要激活它以便通过反向代理进行连接。在 TSplus 中，它为
负载均衡的 TSplus 服务器群提供了一个独特的访问点。 
 
 

 
 
 这个独特的访问点将是您的网关服务器 TSplus Web 门户。 
 



 由于此服务器将被远程访问，您需要在路由器上设置一个端口转发规则，包括根据您的偏好选择 
http 或 https 端口（80 是 http 的默认端口，443 是 https 的默认端口）。 
 

 配置 
 
 您可以通过 FARM 选项卡访问反向代理配置界面： 
 
 

 
 
 点击反向代理按钮。 
 
 



 
 

 
 点击“反向代理已禁用”按钮以激活它。 
 
 
 网关公共IP必须设置为固定的有效IP地址或域名。 
 
 
 选择 HTTP 或 HTTPS 作为您首选的连接方式，您的服务器必须能够在端口 80 或 443 上相互
通信，具体取决于您使用的连接方式。确保您的 Windows 防火墙不会阻止这些端口也很重要。 
 

 
 完成配置后，点击“应用”以保存这些反向代理设置。 
 

 通过网关服务器访问应用程序服务器 
 
 一旦启用并投入使用，反向代理功能允许您使用以下格式的特殊 URL 访问应用程序服务器： 
  (1)  ://  2  :  3  /~~  4  
 与： 
 

 (1): 配置的反向代理协议 
 网关服务器的公共IP地址或域名 
 (3): 与配置的反向代理协议相关联的网关服务器网页端口 
 (4): 反向代理使用的应用服务器内部名称 

 
 例如，假设： 



 
 配置的反向代理协议是HTTPS 
 您的网关服务器的公共IP是1.1.1.1 
 您的网关服务器正在使用 HTTPS 端口 443 
 目标应用服务器您想要连接的使用内部名称“srv2”。 

 
 用于访问目标应用程序服务器的特殊 URL 将是  1.1.1.1:443/~~srv2  
 
 因此，您可以使用此特殊 URL 访问该应用程序服务器的 Web 门户。 
 
 您还可以生成一个连接客户端，该客户端将通过网关服务器使用相同的方法连接到此特定应用程
序服务器。只需在连接客户端生成器的服务器地址字段中使用特殊 URL。 
 
 例如： 
 
 

 
 
 
 
 
 
 
 



 



 
 

 服务器分配 
 
 
 
 
 
 

 概述 
 
 农场控制器可以充当网关服务器，在连接时将用户重定向到您农场的特定应用程序服务器。您将
能够将一个或多个服务器分配给用户/本地组/Active Directory组。 
 
  重要提示：仅通过 TSplus Web Portal 分配服务器，而不能通过连接客户端。  
 
 如果用户有多个分配的服务器，他将能够在分配给他的服务器列表中选择想要访问的服务器。 
 
 如果农场在域内，网关将使用他的AD凭据，用户将通过单点登录（SSO）连接。 
 
 否则，他必须在每个服务器上拥有相同的本地凭据。 
 
 要分配服务器，请点击“分配服务器”按钮： 
 
 

 



 
 要将服务器分配给用户，只需使用“选择用户/组”按钮选择它，然后在“服务器”列表中勾选服务器的
复选框。 
 
 要删除分配给用户的服务器，只需在“服务器”列表中取消选中该服务器的复选框。 
 
 

 
 

 重要说明 
 

 上述示例适用于域或工作组。 
 如果您使用工作组，则用户登录必须在您分配的每个应用程序服务器上相同。 
 此服务器分配功能可以与负载均衡功能同时配置和使用，允许农场控制器在分配的服务器上进
行负载均衡。为此，请启用负载均衡并勾选“在分配的服务器上负载均衡”选项。 
 如果服务器分配功能和负载均衡都启用，除非在负载均衡配置中启用了“在分配的服务器上负载
均衡”选项，网关服务器将把用户重定向到负载最少的服务器，而不考虑他们的分配服务器。 

 

 用户连接到网关时的示例 
 
 约翰可以选择服务器。他想要，并且他将获得对该服务器的自动登录： 
 
 



 
 
 如果他输入错误的密码，约翰将不得不重新输入他的密码： 
 
 



 
 
 Julia 有一个不同的可能服务器列表： 
 
 



 
 
 有人试图攻击网关。他看不到任何服务器，网关阻止了他的网络访问。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 农场设置 
 
 
 
 
 
 

 概述 
 
 要创建一个农场，您只需从 TSplus AdminTool 添加应用程序服务器。 
 
 您将能够在 AdminTool 的“农场”部分管理应用程序服务器。 
 
 

 
 
 从这个窗口，您将能够执行多个操作： 
 

 “  添加  添加新的应用程序服务器 
 “  编辑  ”: 编辑所选服务器。 
 “  删除  永久从农场中移除所选服务器（您仍然可以稍后使用“添加”按钮再次添加它）。 
 “  禁用/启用  暂时禁用或启用所选服务器（用户将无法连接到此服务器）。 
 “  连接  ”: 打开默认的 RDP 客户端并自动连接到所选服务器。如果您的凭据保存在 MSTSC 
中，它们将被使用，否则您将需要输入您的凭据。 



 
 您还可以通过右键单击服务器显示的上下文菜单访问这些操作。 
 
 在底部面板上，您将找到一键访问主要农场功能的快捷方式，这些功能在添加应用程序服务器后
可用： 
 

 “负载均衡”：允许您将从网关服务器连接的用户重定向到农场中负载最少的服务器 
 “反向代理”：允许您仅公开网关服务器，并使用诸如的 URL 使应用程序服务器可访问  https://
gateway-server-domain-or-ip-address/~~application-server-internal-name  
 “分配服务器”：允许您在从网关服务器连接时限制用户和组可用的应用程序服务器，使他们能够
选择要连接的服务器（如果分配了多个服务器）。 
 监控会话  *  允许您监控当前会话并快速执行诸如断开连接、注销、发送消息、查看会话或控制
会话等操作。 
 “同步应用程序和设置”  *  允许您将所有高级设置和发布的应用程序推送到所选的应用程序服务
器 
 “重置农场”：允许您重置农场，这将删除所有服务器并重置每个农场功能配置，例如“反向代
理”、“负载均衡”和“分配服务器”配置。 

 
  *  这些功能仅对完全加入农场的应用服务器可用，出于安全原因，这意味着您需要首先接受由农
场控制器发送的邀请，在应用服务器端。 
 

 将应用程序服务器添加到农场 
 
 要添加应用程序服务器，请单击“添加”按钮。将显示以下窗口： 
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 您需要指定其显示名称和主机名（您可以输入 IP 或域名，不带端口号）。 
 填写反向代理信息字段仅在您当前未使用反向代理功能时为可选。 
  如果为空，内部名称将自动填充可用的显示名称，以简化整Ā服务器配置。  
 
  重要提示：RDP 端口选项“使用 Web 端口”指定您希望利用应用程序服务器的 Web 服务器提供
的 RDP 端口转发功能（默认启用）。  
  因此，如果您想使用“使用网络端口”选项，请确保在添加的应用程序服务器上，AdminTool > 高
级 > 安全中的“禁用 RDP 转发”选项设置为“否”。  
 
 输入应用程序服务器的āĂ信息，然后单击“保存”按钮。将向添加的应用程序服务器发送加入农场
的邀请。 
 
 



 
 
 接受此邀请在应用服务器端ăĄ需的，如果您ąĆ出于安全原因能够使用“监控会话”和“同步应用
程序和设置”。 
 然ć，如果您只需要使用“反向代理”、“负载均衡”和“分配服务器”功能，则不需要。 
 
 要接受邀请，请打开管理Ĉ会话  在应用程序服务器上  您ĉ添加到农场。Ċ击 TSplus AdminTool 
右上ċ的Čč按钮，然后Ċ击“ă”： 
 
 

 
 
 



 
 
 在农场控制器一Ď，您可以看到农场中应用服务器的ďĐ。它们可以有đĒēĔ，由ĕĖėĘĐ
示： 
 

 
 

 
  加入  应用程序服务器ĉ通过接受邀请完全加入农场 
 
 
 
 

 
  ęĚ理  应用程序服务器ĉ部分加入农场，等ę应用程序服务器接受邀请 
 
 
 
 

 
  ě新需要  应用程序服务器ĉ部分加入农场，Ĝ无法发送邀请，因为服务器使用的 TSplus 
Remote Access ĝĞ ğ ĠġĢġģ 
 
 
 
 

 
  无法到Ĥ  应用程序服务器ĉ部分加入农场，Ĝ无法发送邀请，因为服务器无法访问 
 
 

 



 

 
 
 
 
 
 
 
 
 



 
 

 监控会话 
 
 
 
 
 
 

 概述 
 
 您可以通过 FARM 选项卡访问监控会话界面： 
 
 

 
 
 点击“监控会话”按钮以显示以下选项卡： 
 
 



 
 
 在此选项卡中，您可以查看农场中任何应用程序服务器上的用户会话列表。 
 点击左侧面板上的应用服务器以选择它并显示其当前活动用户会话。显示后，您可以选择一个或
多个会话，并通过单击以下按钮之一执行多个操作。 
 

 “断开连接”：断开所选用户会话（用户仍然可以重新连接到他的会话）。 
 “注销”：注销所选用户会话（所有未保存的修改将丢失，应用程序将被突然关闭）。 
 “发送消息”：显示一个窗口以输入标题和文本，然后将此消息发送到选定的用户会话。 
 查看选定用户会话，带/不带*****权限。 
 “远程控制”：远程控制选定用户会话，带/不带*****权限。 
 “刷新”：对所选服务器的用户会话列表进行全面刷新。 

 
  *  查看或控制会话  没有权限  您需要  更改您想要查看和/或控制会话的应用程序服务器上的以下 
GPO  . 
 GPO位置：  计算机配置 > 管理模板 > Windows 组件 > 远程桌面服务 > 远程桌面会话主机 > 连
接  . 
 GPO 密钥：  设置远程桌面服务用户会话的远程控制规则  
 
 用户会话列表每5秒自动刷新。如果所选服务器变得不可用，则此自动刷新将停止。单击“刷新”按
钮将恢复自动刷新。 
 
 
 
 
 
 
 



 



 
 

 应用程序和设置同步 
 
 
 
 
 
 

 概述 
 
 

 
 
 点击“同步应用程序和设置”按钮以显示以下窗口： 
 
 



 
 
 检查所有您希望应用相同设置并发布与农场控制器相同应用程序的服务器，然后点击“应用”。 
 
 将显示以下窗口，允许您监控任务进度： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 快速且简单的用户与服务器之间的文件传输 
 
 
 
 
 
 

 概述 
 
 TSplus 包含一种独特的文件传输方法： 
 

 从本地用户工作站到用户远程桌面 
 从 TSplus 服务器到本地用户桌面 

 
 因为文件传输是基于虚拟通道的，所以比文件复制快得多，并且可以完成。  即使本地用户磁盘驱
动器未映射  . 
 

 文件传输程序和生成的客户端 
 
 文件传输程序位于您的 TSplus 程序文件夹中，名称为“FileTransfer.exe”，路径
为：“UserDesktop\files” 
 
 

 
 



 传输文件 
 
 传输文件非常简单。 
 
 首先，启动文件传输（例如通过使用 TSplus 漂浮面板）： 
 
 

 
 
 然后通过文件夹树导航到您的文件： 
 

 服务器的文件夹和文件位于  窗口的左侧（服务器端）  
 本地工作站的文件夹和文件位于  窗口的右侧（客户端）  

 
 



 
 
 最后，右键单击您想要传输到另一侧的文件，然后单击“发送到服务器”（或“发送到客户端”）： 
 
 

 
 
 文件传输可以从本地工作站到服务器，也可以反向传输（从服务器到本地工作站）。 
 
  注意  在使用HTML5会话中的文件传输工具时，您将只能将文件从服务器传输到客户端。请优先
选择该工具。  HTML5顶部菜单方法  您可以在此处将文件上传到服务器，下载到客户端并管理您
的文件传输列表。 
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 浮动面板和应用面板 
 
 
 
 
 
 
 您可以选择为您的用户或组启用浮动面板或应用程序面板。 
 
 这两种发布应用程序的方法适用于任何连接方式。 
 
 如果与指定的应用程序一起激活，您可以在用户屏幕的左中部看到应用程序的迷你下拉列表或浮
动面板（TSplus 用户非常喜欢）： 
 
 将其指定为应用程序： 
 
 

 
 
 选择浮动面板，然后单击“编辑应用程序”图块，以便根据您的需要自定义浮动面板： 
 
 



 
 
 



 
 
 这些不同的选项可以让您自定义最终用户的体验。 
 
 这里是不同的浮动面板显示选项，您可以设置， 
 

 修改显示的文本， 
 选择您喜欢的大小，介于大和小之间，您可以仅显示图标。 
 添加您自己的徽标， 
 自定义背景和文本的颜色， 
 显示滑块或不显示 
 显示最小化/关闭按钮与否， 
 显示注销图标与否… 

 
 



 
 
  请注意  当应用程序超过 8 个时，浮动面板会自动切换为小尺寸。如果您仍希望显示应用程序名
称，请选择“在超过 8 个应用程序时不切换为小尺寸（仅图标）”。 
 
 这  文件面板  可自定义，并能够在您的会话中显示分配的应用程序、用户桌面文件夹或一个特定
文件夹的内容，提供多种显示选项： 
 
 



 
 
 您可以根据需要更改文件夹面板的大小、位置和样式（弹出或窗口）： 
 
 

 
 
 应用程序面板使您能够组织显示的应用程序，正如在Web应用程序门户上一样，但只需将其分配



给一个用户或组： 
 
 

 
 
 管理员可以通过选择显示 TSplus 徽标或他自己的徽标、在徽标下方显示行标题和页脚、改变颜色
或选择完全不显示任何内容（通过取消选择相应的框）来进行自定义。他还可以通过输入每行显
示的应用程序数量来调整显示的应用程序的行数和列数，以及应用程序面板的对齐方式和名称。 
 
 



 
 
 例如，在一列中显示六个应用程序，没有徽标；或者显示在两列和三行中，带有TSplus徽标： 
 
 

 
 
 
 
 
 
 
 
 



 
 

 安全文件共享 - Folder.exe 
 
 
 
 
 
 
 该文件夹应用程序将安全地显示您将为用户提供的文件夹内容。 
 
 首先，在您的服务器上创建一个包含您想要共享的应用程序或文档的文件夹。 
 
 打开 explorer.exe 并在 C:\Program Files\tsplus\UserDesktop\files 中找到 folder.exe 应用程序： 
 
 

 
 
 创建此文件的快捷方式。通过右键单击该快捷方式编辑其属性。 
 
 然后通过在“目标”行中输入应用程序文件夹的路径来修改快捷方式的目标路径，放在原始目标路径
之后，例如： 
 
 “C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder” 



 
 

 
 
 当您打开 folder.exe 快捷方式时，它应该看起来像这样（带有您自己的文档和应用程序）： 
 
 



 
 
 此快捷方式可以复制到用户的个人资料桌面文件夹中，或者您可以将文件夹.exe作为应用程序发布
给用户。如果您选择后者，则必须在命令行选项部分指明文件夹的路径。 
 
 

 
 
 有另一种共享文档文件夹的方法。 
 



 将共享文件夹发布为独特应用程序： 
 
 添加新应用程序。在显示名称中输入共享文件夹的名称或您想要的任何名称。点击位于“路径/文件
名”字段右侧的浏览按钮，找到 C:\Windows\explorer.exe。启动目录将自动填入 explorer.exe 的路
径。在命令行选项字段中，输入共享文件夹的路径，可以是本地文件夹或使用 UNC 路径的网络共
享文件夹（例如：\data\shared folder）。在下面的字段中填写您的共享文件夹信息。 
 
 

 
 
 然后点击“保存”。 
 
 点击“用户”选项卡。选择您的用户并勾选 TSplus Remote Taskbar 和 Shared Folder 选项。 
 
 



 
 
 这里是结果，当您使用 RDP 客户端打开会话时，您将看到带有共享文件夹应用程序的 TSplus 任
务栏： 
 
 



 
 
 您还可以使用浮动面板执行此操作。打开管理工具并单击“分配应用程序”选项卡。勾选浮动面板和
共享文件夹框。 
 
 这是结果： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 免费且易于安装的HTTPS证书 
 
 
 
 
 
 

 概述 
 
 从9.20版本开始，TSplus提供了一个易于使用的功能，可以生成免费的有效HTTPS证书。 
 
 只需3次鼠标点击，您将获得一个安全的有效证书，该证书会自动续订，并自动配置到TSplus内置
的Web服务器中。 
 
 此功能使用  Let’s Encrypt  提供免费的安全HTTPS证书以用于您的HTTPS连接。 
 

 先决条件 
 
 请确保您的 TSplus 服务器在使用免费证书管理器之前满足以下要求： 
 

 
 您必须  使用 TSplus 内置的网络服务器监听 80 端口以进行 HTTP。  这是Let’s Encrypt域名所
有权验证过程所要求的。 
 
 
 您的  服务器的域名必须可访问  来自公共互联网。这也是验证您是该域名真实所有者所必需
的。 
 
 
 您必须  在网关服务器或独立服务器上运行此程序，而不是在应用程序服务器上。  （除非您的
应用程序服务器可以从公共互联网访问并具有公共域名。） 
 

 
 无法为IP地址获取证书，无论是公共的还是私有的。 
 
 无法为内部域名（即仅在您的私有网络内解析的域名）获取证书。 
 

 免费证书管理器 GUI 
 
 要打开 TSplus 免费证书管理器 GUI，请打开 TSplus AdminTool，点击“Web - HTTPS”选项卡，
然后点击“生成一个免费的有效 HTTPS 证书”，如下图所示： 

https://letsencrypt.org
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 免费的证书管理器 GUI 将打开并提醒您有关先决条件，如下图所示： 
 
 

 
 
 请仔细阅读并检查您的服务器是否满足所有要求，然后点击“确定”按钮。 
 



 步骤 1：输入您的电子邮件 
 
 此电子邮件不会用于向您发送垃圾邮件。实际上，它甚至不会发送给TSplus或任何第三方，除了
证书颁发机构：Let’s Encrypt。 
 
 他们只会在需要时根据其服务条款与您联系。 
 

 步骤 2：输入服务器的域名 
 
 这是可以公开访问的互联网域名，类似于 gateway.your-company.com。您还可以在点击“+”按钮
后添加另一个域名或子域名。 
 
 如图形用户界面所示，请勿添加协议前缀和/或端口后缀，只需输入干净的域名。 
 
 该证书将为此域名生成，并且仅在托管于此域名的网页上有效。如果您的用户使用  https://
server1.example.com:1234  然后，您必须输入“server1.example.com”。 
 

 步骤 3：选择一个密钥算法 
 
 它将用于创建密钥对和执行ĀāĂ名ăĄ。 
 
 

 
 

 享受您的证书！ 
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 TSplus 免费证书管理器ą在将使用所有Ā据与 LetĆs Encrypt 连接，验证您确实ć有您输入的域
名，并获取Ĉ配的有效证书。 
 
 一ĉ程序Ċ到证书，它将自动ċ理所有所需的Č件čĎďĐ，并đ和地Ēē加ĔTSplus内置的
Web服务器，以ĕ将ē证书应用于Ė个ē连接。Web服务器是  不  Ēė后Ę有连接ęĚě。 
 

 证书续订 
 
 Let’s Encrypt 证书的有效Ĝ为 90 ĝ。到 202Ğ ğ，有效Ĝ将Ġġ至 4Ģ ĝ，行ģ其他部Ĥ也将如
此。 
 
 TSplus将Ė1Ģĝ自动续订证书以确保安全。Ė次ĒėWindows服务器时ĥ会Ħ行检查，然后Ė24
ħ时检查一次。 
 
 您可以Ĩ过打开免费证书管理ĩ具Ī动续订您的证书。它将ī示证书的域名Ĭ其到ĜĭĜ，如下
方Į图所示。 
 
 



 
 
 要Ī动续订您的证书，只需点击“下一į”按钮。 
 
 此İ口上的“Ē置域”按钮会ı除SSL证书，并将Web服务器Ēē配置为使用证书管理器之前的Ĳ始
ĳĴ。 
 

 最佳实践 
 
 如果Ę有ĵĶ发生，TSplus将Ė1Ģĝ自动续订证书。ķ们建议您  每45天检查一次  您的证书ĸ自
动续订。LetĆs Encrypt Ĺ前发ĺ有效Ĝ为 90 ĝ的证书，到 202Ğ ğ将Ļļ为 4Ģ ĝ。 
 
 ķ们还建议您  每月至少备份一次  以下Č件ĽĬ其子Č件Ľ： 
 
 ľ:ĿProgram ŀiles ŁxĞłŃĿTSplusĿUserńesŅtopĿņiles.lego 
 
 这是一个内部Č件Ľ，Ňň您的Let’s Encryptŉ户私钥以Ĭ您的证书的密钥对。 
 

 故障排除 
 
  发生错误时  请联系Ŋŋ并Ĩ过电子邮件将以下ĭŌČ件发送给他们。 
 
 ľ:ĿProgram ŀiles ŁxĞłŃĿTSplusĿUserńesŅtopĿņiles.legoĿlogsĿcli.log 
 
 此ĭŌČ件（以Ĭō一Č件Ľ中的其他ĭŌČ件）应Ŏŏķ们的ŊŋŐőŒ查并œŔ地理解该问
ŕ。 
 



  如果您想恢复之前使用的证书  前ŖČ件Ľ： 
 
 ľ:ĿProgram ŀiles ŁxĞłŃĿTSplusĿľlientsĿwebserver 
 
 它将Ňň所有使用的“cert.ŗŅs”Č件。这Ř是“密钥ř”Č件，ķ们从不ı除它们，只是用它们Ś用的
ĭĜ和时śĒŜ名它们。 
 

 错误代码 
 

 
 ĵĶ Ğ01：免费证书管理器无法ŝŞ您的 Let’s Encrypt ŉ户。检查您的互联网连接。检查您的
电子邮件是否ĸ在 Let’s Encrypt ŝŞ。请şŠ使用其他电子邮件š次ŝŞ。 
 
 
 ĵĶ Ğ02 和ĵĶ Ğ03：免费证书管理器无法检Ţ LetĆs Encrypt 服务条款的 UţL 地址。这是一
个非ŤťĵĶ：您Ŧ然可以ŧ续并接Ũ LetĆs Encrypt 服务条款 - ũ然，请确保先从您的Ūū器
阅读它们。 
 
 
 ĵĶ Ğ04：免费证书管理器无法验证您对 Let’s Encrypt 服务条款的ōŬ与 Let’s Encrypt 服务
器。请检查您的互联网连接。请šŠ一次。 
 
 
 ĵĶ Ğ0Ģ 和ĵĶ Ğ0ł：免费证书管理器无法验证您在证书创建（ĵĶ Ğ0Ģ）或证书续订（ĵĶ 
Ğ0ł）Ĝś输入的域名的所有权。请š次检查所有先决条件。检查您的互联网连接。检查您的网
络服务器是否在 Ğ0 端口上ŭŮ。检查您是否ů使用第三方网络服务器，如 IIS 或 Apache。检
查您的域名是否可以从公共互联网访问。 
 

 

 HTTPS证书命令行 
 

 准备证书配置文件 
 
 在“ľ:ĿProgram ŀiles ŁxĞłŃĿTSplusĿUserńesŅtopĿņilesĿcert”Č件Ľ中，如果Ű不ű在，请创建一个
名为“ŀreeľertiņicateŲanager.ini”的Č件。确保您的Č本ųŴ器和/或WindowsČ件ŵŶ管理器不会
添加ŷŸ的“.txt”Źź名。 
 
 ųŴČ件并按Ż以下čĎĦ行ż入或œē，然后保ű： 
 
 Ž置 
 
 电子邮件 ž  your.emailſcompany.com  
 
 域名 ž your-server-domain-name.company.com 

mailto:your.email@company.com
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 创建证书 
 
 Ą为服务器管理ƀ，请Ɓ行以下ŜƂ： 
 
 ľ:ĿProgram ŀiles ŁxĞłŃĿTSplusĿUserńesŅtopĿņilesĿcertĿľertiņicateŲanager.exe /create 
 
 为了使此ŜƂ成功： 
 

 “ŀreeľertiņicateŲanager.ini” Č件必须ű在并使用ƃĜ的čĎ 
 您的 TSplus ţemote Access 服务器必须ƄƅƁ行 
 您的 TSplus ţemote Access Web Portal 必须可用协议 

 
 HTTP在端口Ğ0上来自互联网公共网络，Ɔ为TSplus HTTPS证书提供者将使用它来验证服务器域
名 
 

 续订证书 
 
 一ĉ证书配置并创建，TSplus ţemote Access将ĖƇ个ƈ自动续订，以确保它Ɖ不Ɗ效。 
 

 添加第三方证书 
 
 在“ľ:ĿProgram ŀiles ŁxĞłŃĿTSplusĿUserńesŅtopĿņilesĿcert”Č件Ľ中，创建一个名
为“certpassword.txt”的Č件，仅Ňň证书密Ƌ。Ą为服务器管理ƀ，Ɓ行以下ŜƂ： 
 
 ľ:ĿProgram ŀiles ŁxĞłŃĿTSplusĿUserńesŅtopĿņilesĿcertĿľertiņicateŲanager.exe /add your-
certiņicate-path 
 
 如果您Ƅ在使用 TSplus Advanced Security，您可能需要ƌ时Ś用地理保ƍ功能以使其Ƅƅĩ
Ą。Ɓ行ŜƂ后，您可以ı除您的密ƋČ件。 
 
 
 
 
 
 
 
 



 
 

 防止 RDP 访问并允许在网关服务器上使用 
HTTP 
 
 
 
 
 
 
 有两种方式可以访问网关服务器： 
 

 
 HTML5 / HTML 
 
 
 RDP会话（通过网关IP/DNS - 端口号） 
 

 
  如何锁定 HTML/HTML5  
 
 我们可以使用 mstsc 和端口号通过 RDP 连接到 TSplus 应用程序 / 网关服务器。 
 
 然而，如果我们使用位于网关服务器上的 TSplus 管理控制台中的这些高级安全工具，通过进入安
全选项卡，然后点击高级安全选项图块… 
 
 



 
 
 当尝试使用 RDP 连接时，访问被拒绝。为了避免这种情况，在网关服务器上，您需要执行以下操
作： 
 

 前往 Gpedit.msc，然后在计算机配置下，单击管理模板文件夹、Windows 组件文件夹和远程桌
面服务： 

 
 



 
 

 然后，点击远程桌面连接客户端文件夹，双击“允许来自未知发布者的 .rdp 文件”设置并启用
它，以及“为客户端配置服务器身份验证”： 

 
 

 
 

 在远程桌面客户端菜单中，单击远程桌面会话主机文件夹，然后单击安全文件夹。启用“通过网
络级身份验证要求用户进行远程连接身份验证”设置。 

 
 



 
 
 
 
 
 
 
 
 



 
 

 手动启用/禁用网关服务器 
 
 
 
 
 
 

 概述 
 
  根据您的农场配置，农场控制器将自动更改其自身的Web门户设置以成为网关服务器。  允许用
户从农场控制器的 TSplus Web Portal 连接，而不是直接连接到农场控制器本身，而是连接到农场
的其中一台应用服务器。 
 
 然而，如果您想手动更改此行为，可以通过点击“WEB”图块，然后点击Web门户首选项按钮来实
现。 
 
 

 
 

 如果您希望农场控制器（您当前正在配置的服务器）的网关门户成为网关服务器并将用户重定
向到农场的应用程序服务器，请勾选“生成启用网关门户的网页”框。 
 如果您希望农场控制器的网关门户重定向到农场控制器本身，请取消选中“生成启用网关门户的
网页”框，从而绕过任何农场配置。 

 



 

 
 
 点击“保存”以保存此设置。 
 
 



 
 
 
 
 
 



 
 

 硬件标识符与克隆服务器 
 
 
 
 
 
 

 硬件标识符更改。 
 

 修复克隆或更新后的硬件标识符。 
 
  警告：无法验证硬件标识符  
 
 在将物理服务器迁移到虚拟机或进行 Microsoft 内核更新后，许可证状态更改为无法在新硬件上验
证硬件标识符。 
 
 此消息出现是因为 TSplus 检测到从一台服务器复制到另一台服务器的许可证冲突，二者具有相同
的计算机 ID 和相同的名称。 
 我们已经建议您重命名您的新服务器（示例：SERVER1 > SERVER2） 
 

 重启您的服务器 
 
 



 
 
 点击窗口以到达许可证页面。 
 
 然后点击“您的硬件信息已更改。点击此处修复您的许可证。”标签。 
 
 

 
 
 将会打开一个“许可证重新托管”弹出窗口，以允许您恢复您的许可证。 
 
  案例 1：您没有支持！  
 因此，重新托管将无法进行，您必须在原始服务器上订阅支持订阅并重新开始迁移操作。 
 如遇问题，  联系支持  并指明您的计算机ID和激活密钥。 
 
  案例 2：您已经重新托管了 6 个月！  
 消息：您在过去的6个月内已经重新托管了这台计算机。如果您需要任何帮助以重新托管您的许可
证，请联系支持。 
 
 因此，重新托管将无法实现。  联系支持  并指明您的计算机ID和激活密钥。 
 
  案例 3：您有支持！  
 出现以下消息：您确定要在这台新计算机上重新托管您现有的许可证吗？ 
 
 请注意： 
 

 重新托管每6个月只能进行一次。 
 重新托管无法取消，并将在15天的宽限期后停用您在之前计算机上的许可证。 
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 点击  “重新托管”  按钮 
 
 

 
 
  您的许可证已重新托管！  
 
 

 
 
 注意：旧服务器上将出现一条消息，显示重新托管日期以及旧服务器使用期限的结束日期（15
天）。 
 
 



 
 
  更新失败：  
 运行更新版本，并在重新启动服务器后检查这是否解决了您的问题。 
 

 
 下载该  更新发布  
 

 

 克隆一个服务器，同时保留现有服务器并激活新许可证。 
 

 要求 
 
 在使用克隆虚拟机时，重要的是修改计算机名称和磁盘卷 ID，以确保唯一的 TSplus Remote 
Access 安装并避免许可问题。 
 

 计算机名称注意事项 
 
 计算机名称存储在图像本身的Windows注册表中。如果在应用图像之前进行修改，Windows启动
时将被Sysprep覆盖。但是，您可以在一个中预定义名称。  无人值守.xml  回答文件。请查看  微
Ā文ā  有Ă更ăĄą信息。 
 
 要Ćć计算机名称，请在内ĈĉĊ以下Ĉċ  微ĀČ窗口ČčĎČĆć  ď 
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    Đcomponent nđmeĒēMicrosoftČWindowsČSĔellČSetupē processorArcĔitectureĒēđmd6ĕē 
puĖlicėeyToĘenĒēę1ĖfęĚ56đdę6ĕeę5ē lđněuđěeĒēneutrđlē ĜersionScopeĒēnonSxSē 
xmlnsďwcmĒēĔttpďĝĝscĔemđs.microsoft.comĝWMIĞonfiěĝ2ğğ2ĝStđteē xmlnsďxsiĒēĔttpďĝĝ
www.wę.orěĝ2ğğ1ĝĠMġScĔemđČinstđnceē>
        ĐĞomputerĢđme>ģĞĤMĥĦTERĢAMEģĞomputerĢđme>
    component>
 
 
 
 
 
 
 
 
 

 卷ID考虑事项 
 
 卷IDħ磁盘ċĨ相Ă，ĩĪ是操作系īĬ像。ĭ可以在应用Ĭ像之前更改，并Į会保持Īį。使
用  Ĝolumeid.exe  İı Sysinternđls，ĲĳĴ  微Ā Sysinternđls  在 Windows 启动之前。 
 

 部署步骤 
 
 ĵ从已Ķķĸ的Ĭ像ĈĹ新的虚拟机时，Windows将在ĺ次启动时进Ļ开ļĽ验（ĤĤľE），Ĳ
示进行ĿćĆć。 
 

 推荐的部署步骤： 
 

  启动到 WinPE  ŀ Ķķ系īĩĪ启动 Windows。 1. 
  设置卷标 ID  ŀ 在应用图像之前更改ĭ，以Łĭ能ł持Ń。 2. 
  部署已准备好的映像  ŀ 使用 DISM 将Ĭ像应用Ĵ  Ğď  . ę. 
  将计算机名称设置为离线  ŀ ńŅņ载Ĭ像中的注册表。 ĕ. 
  复制一个  无人值守.xml  文件  ŀ ı动Ň ĤĤľE Ŀć。此文件可以在ĈĹ前使用ň本动态修5. 
改。 
  创建首次启动脚本  ŀ 确保ŉŊĿć只需重启一次。 6. 
  重启进入Windows  ŀ Windows ŋŌ指定的ĿćōŎı我Ćć。 ŏ. 
  重置远程访问许可  ŀ 运行以下命Ő： Ě. 
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    Ŋő窗口  
 
    AdminTool.exe ĝlicense ĝreset
 
 
 
 
 
 
 
 
 
 这将重ć许可并应用新许可证。 
 

 部署脚本 
 
 请在下面Œ到相Ă的 WinĥE ĈĹň本。 
 
 
 
    Ŋő窗口  
 
    Đœ Define ĜđriđĖles œ>
    ŔImđěeĥđtĔ Ē ēDďŕImđěesŕWindows.wimē   œ ĥđtĔ to your sysprepped imđěe
    ŔApplyDriĜe Ē ēĞďē                     œ Tđrěet driĜe for deployment
    ŔĞomputerĢđme Ē ēREMĤTE AĞĞESSČSERVERČē Ŗ ŗŘetČRđndom ČMinimum 1ğğğ Č
Mđximum řřřřŚ  œ Řenerđte đ rđndom nđme ŗnđiĜe implementđtionŚ
    ŔVolumeID Ē ē12ęĕČAľĞDē                 œ Desired Volume Seriđl ĢumĖer
    ŔĦnđttendśile Ē ēDďŕĦnđttended.xmlē     œ ĥđtĔ to tĔe unđttended đnswer file

    WriteČŜost ēĒĒĒ Windows Deployment Automđtion ĒĒĒē

    Đœ 1. Set Volume ID Ėefore đpplyině tĔe imđěe œ>
    WriteČŜost ēSettině Volume ID...ē
    StđrtČĥrocess ČĢoĢewWindow ČWđit ČśileĥđtĔ ēĜolumeid.exeē ČArěumentġist ēŔApplyDriĜe 
ŔVolumeIDē

    Đœ 2. Apply tĔe Sysprepped Windows imđěe œ>
    WriteČŜost ēApplyině Windows Imđěe...ē
    dism ĝđpplyČimđěe ĝimđěefileďŔImđěeĥđtĔ ĝindexď1 ĝđpplydirďŔApplyDriĜe

    Đœ ę. ġođd Reěistry Ĥffline to Set Ğomputer Ģđme œ>
    WriteČŜost ēModifyině Reěistry to Set Ğomputer Ģđme...ē
    reě lođd ŜėġMŕTempSys ŔApplyDriĜeŕWindowsŕSystemę2ŕĞonfiěŕSŝSTEM
    reě đdd ēŜėġMŕTempSysŕĞontrolSetğğ1ŕĞontrolŕĞomputerĢđmeŕĞomputerĢđmeē ĝĜ 
ĞomputerĢđme ĝt REŘŞSş ĝd ēŔĞomputerĢđmeē ĝf



    reě unlođd ŜėġMŕTempSys

    Đœ ĕ. Ensure Ħnđttended Setup is Ħsed œ>
    WriteČŜost ēĞopyině Ħnđttended śile...ē
    ĞopyČItem ČĥđtĔ ŔĦnđttendśile ČDestinđtion ēŔApplyDriĜeŕWindowsŕĥđntĔerŕĦnđttended.xmlē Č
śorce

    Đœ 5. Set tĔe śirst ľoot Script for śinđl Ğonfiěurđtions œ>
    WriteČŜost ēĞređtině śirst ľoot Script...ē
    ŔśirstľootScript Ē Šē
    WriteČŜost ēśinđlišině Ğonfiěurđtion...ē
    RenđmeČĞomputer ČĢewĢđme ēŔĞomputerĢđmeē Čśorce
    RestđrtČĞomputer Čśorce
    ēŠ
    SetČĞontent ČĥđtĔ ēŔApplyDriĜeŕWindowsŕSetupŕScriptsŕSetupĞomplete.cmdē ČVđlue 
ŔśirstľootScript ČEncodině ASĞII

    WriteČŜost ēDeployment ĞompleteŢ ReĖootině into Windows...ē
    WriteČŜost ēĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒē
    WriteČŜost ē  Ğomputer Ģđmeď ŔĞomputerĢđmeē
    WriteČŜost ē  Volume IDď ŔVolumeIDē
    WriteČŜost ē  Imđěe Applied toď ŔApplyDriĜeē
    WriteČŜost ēĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒĒē

    Đœ ReĖoot into Windows œ>
    wpeutil reĖoot
 
 
 
 
 
 
 
 
 

 许可激活 
 
 ĈĹ后，激活许可证将为虚拟机ţŎ一个新的计算机 ID。此计算机 ID 是在机器请Ťť用或许可证
激活时Ŧ许可ŧŨũ建的。ŪĴ克隆的虚拟机，许可证激活是ū制Ŭ的。请使用激活密钥或ŭŮ
许可证密钥。  离线设置是不允许的  ŦĴ安ů问题。有ĂĄą的激活Űű，请Ų阅  TSplus 命Ő
ų表  . 
 

 结论 
 
 本指ŴŵŶ了使用 TSplus Remote Access ĈĹ克隆虚拟机的ĂŷŸŹ因ź。ĭĲĳ了Ż确Ŀć
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和许可系ī的ż本Űű，并必须ŋŌ您的需Ť和要Ť进行Žž。 
 
 
 
 
 
 
 
 



 
 

 如何：将Web服务器绑定到多个网络卡 
 
 
 
 
 
 

 概述 
 
 某些用例可能要求 Terminal Service Plus 网络服务器监听多个网络接口，例如如果服务器属于多
个不同的网络。 
 
 此功能满足此特定需求。 
 

 将Web服务器绑定到多个网络卡 
 
 将 Terminal Service Plus Web 服务器绑定到多个网络卡，您需要： 
 

 
 在文件夹“C:\Program Files (x86)\TSplus\Clients\webserver”中创建文件“settings.bin” 
 
 
 添加以下行，包含您想要绑定的所有网络适配器的本地 IP 地址，例如： 
 
 bind_nic=“127.0.0.3”,“127.0.0.4” 
 
 
 重启网络服务器（AdminTool > Web > 重启网络服务器）以应用更改 
 

 
 Terminal Service Plus web 服务器现在将监听来自所有绑定网络卡的所有查询（在我们的示例
中，绑定将自动完成到 127.0.0.3、127.0.0.4 和 127.0.0.1）。 
 
 
 
 
 
 
 
 



 
 

 如何：添加自定义 HTTP 头部 
 
 
 
 
 
 

 先决条件 
 
 此功能非常技术性，本文档仅供技术专家使用。 
 
 您应该熟悉HTTP协议以及HTTP头部。 
 

 概述 
 
 某些用例可能要求 Terminal Service Plus 网络服务器除了标准 HTTP 头之外返回一个或多个自定
义 HTTP 头。 
 
 此功能满足此特定需求。 
 

 设置自定义HTTP头部 
 
 要添加您自己的自定义 HTTP 头，您需要： 
 

 在文件夹“C:\Program Files (x86)\TSplus\Clients\webserver”中创建文件“headers.bin” 
 添加自定义头部，每个头部用新行分隔，例如：header1=X-Frame-Options 
 重启网络服务器（AdminTool > Web > 重启网络服务器）以应用更改 

 
 Terminal Service Plus 服务器现在将除了标准 HTTP 头之外，响应所有查询时添加此自定义 
HTTP 头。 
 
 
 
 
 
 
 
 



 
 

 HTML 页面和自定义 
 
 
 
 
 
 
 您可以使用记事本或 Notepad++ 编辑提供的 HTML 页面，以自定义用户界面。 
 

 index.html 页面 
 
 index.html 位于 Web 服务器根文件夹路径中。 
 
 C:\Program Files (x86)\TSplus\Clients\www 
 
 Index.html 页面是默认的网页。它就像一个前端门户页面，包含指向位于 \www\ 文件夹中的连接
页面的链接。 
 
 此网页可以被复制和重命名，以允许多个配置和/或登录信息。 
 
 例如，让我们复制并重命名 index.html 为 index2.html，此页面将通过此 URL 可用。  http://
localhost/index2.html  
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 请注意，如果您将“index.html”文件名更改为“index2.html”，并且您正在使用Web应用程序门户，
则必须在此文件中更改以下变量： “page_configuration[“applications_portal”] = 
“index_applications.html”更改为“index2_applications.html”，然后将“index_applications.html”文件
重命名为“index_2applications.html”。 
 
 默认的 index.html 包含所有可能的选项： 
 

 应用程序的 RemoteApp 访问，浏览器外的连接 
 从任何设备使用HTML5连接 
 本地打印偏好设置 

 
 您将能够在Web选项卡的Web门户首选项磁贴中更改Web门户设计功能的页眉和页脚。 
 
 通过编辑 index.html 网页，您将可以访问各种设置。 
 
 // --------------- 访问配置 --------------- 
 
 var user = "";                              // 登录以连接到远程服务器时使用（留空以使用此页面输入的登
录） 
 
 var pass = "";                              // 连接到远程服务器时使用的密码（留空以使用在此页面输入的
密码） 
 
 var domain = "";                            // 连接到远程服务器时使用的域（留空以使用此页面中输入的



域） 
 
 var server = "127.0.0.1"; // 连接到的服务器（留空以使用本地主机和/或在此页面中选择的服务
器） 
 
 var port = "";                              // 连接的端口（留空以使用本地主机和/或此页面中选择的服务器
的端口） 
 
 var lang = "as_browser";                    // 使用的语言 
 
 var serverhtml5 = “127.0.0.1”;              // 连接到的服务器，当使用 HTML5 客户端时 
 
 var porthtml5 = “3389”;                     // 连接时使用的端口，使用HTML5客户端 
 
 var cmdline = "";                           // 连接后将放入服务器剪贴板的可选文本 
 
 // --------------- 访问配置结束 --------------- 
 
 例如，我将通过编辑将演示/密码设置为登录/密码： 
 
 var user = “演示”;  var pass = “密码”; 
 
 这样做时，预填的凭据在每次访问门户时都会变得可见。 
 
 另一个非常重要的配置文件是  settings.js  位于 C:\Program Files 
(x86)\TSplus\Clients\www\software\html5: 
 
 



 
 
 此文件包含HTML5网页客户端的各种设置，例如禁用声音、剪贴板或允许在浏览器标签关闭时重
新连接会话。 
 

 禁用剪贴板： 
 
 W.clipboard = "是"; //或 "否" 
 

 禁用声音是通过此设置完成的： 
 
 W.playsound = false; 
 

 更改移动设备的默认分Āā： 
 
 “W.viewportwidth = “102Ă” ” - ăĄą浏览器计Ć。 
 

 ć制使用 HTTPS Ĉĉ远程连接 
 
 “W.forcealways_ssl = true;” 
 

 允许在浏览器标签关闭时重新连接会话： 
 
 W.send_logoff = false; 
 

 ĊċČčĎď以Đđ关闭浏览器标签页： 
 
 Ēē“W.pageUnloadMessage = "" ”Ĕĕ。 
 
 我在下面设置Ė一个示例ė息供使用： 
 
 W.pageUnloadMessage = “关闭此标签页将Ęę您的远程会话，您Ě定ěĜ”; //页面ĝĞ时ğĠ的
ġ话Ģ。 
 
 //1. 重要通ģ，所有浏览器ĤĥĦ自定义ġ话Ģ。 
 
 //2. HTML标ħĤĨ分页面ĩ新和页面关闭Īī，ġ话Ģ在页面ĩ新时Ĭ会Ďĭ。 
 
 



 
 
 远程应用程序网页的一Į设置įİ在ı件文件夹中，分为Ĳ个Ĥĳ的文件：  remoteapp.html  和  
remoteapp2.js  . 
 
 

 
 
 可用设置示例位于  remoteapp2.js  : 
 
 // 远程Ĵ面服务器 



 
 var remoteapp2_server = ”; var remoteapp2_port = ĵĂĂ3Ķ; 
 
 // Windows ķĸĹĺ 
 
 var remoteapp2_user = ”; var remoteapp2_psw = ”; var remoteapp2_domain = ”; 
 
 // 可选命ĻĉĔĕ 
 
 var remoteapp2_apppath = ”; 
 
 // 远程应用ļĽ 
 
 var remoteapp2_wallp = ľĿŀľ; var remoteapp2_remoteapp = ľęŁľ; 
 
 // łŃ 
 
 var remoteapp2_color = ľ32ľ; 
 
 var remoteapp2_full = ĵ2Ķ; 
 
 var remoteapp2_width = ”; 
 
 var remoteapp2_height = ”; 
 
 var remoteapp2_scale = ľ100ľ; 
 
 var remoteapp2_smartsińing = ĵ1Ķ; 
 
 var remoteapp2_dualscreen = ĵ关闭Ķ; 
 
 var remoteapp2_span = ľ关闭ľ; 
 
 // 磁ŅņŇ（打印所ň） 
 
 var remoteapp2_disŉ = ĵ1Ķ; 
 
 // 打印 
 
 var remoteapp2_printer = ľ关闭ľ; 
 
 var remoteapp2_preview = ľ关闭ľ; 
 
 var remoteapp2_default = ľęŁľ; 
 
 var remoteapp2_select = ľ关闭ľ; 
 



 // Ŋ件 
 
 var remoteapp2_com = ľ0ľ; 
 
 var remoteapp2_smartcard = ľ0ľ; 
 
 var remoteapp2_serial = ĵoffĶ; 
 
 var remoteapp2_usb = ľ关闭ľ; 
 
 var remoteapp2_sound = ĵęĶ; 
 
 var remoteapp2_directx = ľ关闭ľ; 
 
 // ŋ项 
 
 var remoteapp2_alttab = ľ0ľ; 
 
 var remoteapp2_firewall = ľ1ľ; 
 
 var remoteapp2_localtb = ĵ32Ķ; 
 
 var remoteapp2_locŉ = ĵoffĶ; 
 
 var remoteapp2_rdp5 = ĵ关闭Ķ; 
 
 var remoteapp2_reset = ľ关闭ľ; 
 
 
 
 
 
 
 
 



 
 

 HTML5 : 将语言更改为中文 
 
 
 
 
 
 
 您需要 Windows 7 企业版或终极版 / Windows 8 企业版或专业版才能在一个系统上使用多语言。 
 
 您可以根据需要在系统上安装所有语言。 
 
 

 
 
 您可以发布一个语言小程序，让用户更改他们自己的操作系统界面的语言并添加输入法编辑器
（IME）。 
 
 



 
 
 对于 Windows 7：控制 /name Microsoft.RegionAndLanguage 
 
 对于 Windows 8：控制 /name Microsoft.Language 
 
 完整列表：  http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.htm  
 
 可选：这是如何通过 GPO 限制用户控制面板行为的方法： 
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 用户可以在登录系统后更改用户界面的操作系统语言。（用户在更改此设置后必须注销并重新登
录以使其生效） 
 
 

 
 
 用户必须首先选择中文输入法以输入中文字符。 
 
 



 
 
 

 
 



 

 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：Websockets和XHR之间有什么
区别？ 
 
 
 
 
 
 
 Websockets 是一种持久连接，可以用来接收/发送数据而不需要顺序和不需要 http 头。 
 
 Xhr-polling 创建新请求并带有 http 头，等待带有 http 头的答案，同时保持顺序。 
 
 这样，XHR 数据流总是看起来像这样： 
 
 HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER HTTP_HEADER_REQUEST -> 
HTTP_HEADER_ANSWER 以及其他内容 
 
 在下载数据之前，必须通过 HTTP_HEADER 请求，因此它的名称是：xhr-polling。 
 
 Websockets 数据流可能看起来像这样： 
 
 FRAME_DATA_SEND FRAME_DATA_SEND FRAME_DATA_RECEIVE FRAME_DATA_SEND 
FRAME_DATA_RECEIVE FRAME_DATA_RECEIVE 
 
 此外，它是随机数据的发送/接收，没有特殊的顺序，也没有任何http头数据。 
 
 这使得由于大多数已知反向代理缺乏对Websockets的支持，使用反向代理变得不可能；但一半的
xhr传输可能与Apache反向代理一起工作。 
 
 另请参阅：  HTML5客户端：支持的浏览器  
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 HTML5客户端：移动设备上的RDP会话分辨率 
 
 
 
 
 
 
 大多数设备，尤其是手机的常见屏幕分辨率为320x480，但显然这不足以创建RDP会话。 
 
 因此，分辨率的宽度预设为800。分辨率的高度由隐藏浏览器的本地逻辑重新计算。宽度越大，高
度越大。 
 

 作为一个例子，标准分辨率是320x480，现在当你将视口设置为800时，浏览器会重新计算高度
的值，例如为800x904，当你将宽度设置为1280时，则为1280x1160等。 

 
 高度和宽度取决于您设备的横屏/竖屏视图，例如 800x904 或 904x800 等。每个浏览器可以根据
自己的逻辑重新计算，以将 RDP 屏幕适配到您设备的视口，并且即使在同一设备上使用，不同浏
览器之间也可能有所不同。 
 
 如果您手动设置高度，则会破坏设备的视口比例，最终的 RDP 会话将超出您的端口视图，要到达
这些区域，您必须滚动到所需的位置。 
 

 因此建议不要手动设置高度，而是让设备自动选择高度。 
 
 如果您需要更多高度，请增加宽度！ 
 
 通过在手机设备上测试，宽度的良好值为800。不过你必须注意：大多数手机的CPU通常较慢，因
此当你增加高度时，它会增加CPU负载。在平板设备上，CPU更快，因此建议将宽度设置为更高
的值，如1280，并允许设备重新计算高度的值。 
 
 因为一些浏览器如 FireFox 移动版不允许在页面加载后设置视口，因此该值被固定设置在 
Clients\www\software\html5.html 文件中。 
 
 
 例如将其更改为： 
 
 
 为了增加宽度，同时高度由浏览器的本地内部逻辑重新计算。 
 
 作为第二个例子，将其更改为： 
 
 
 会破坏视口区域，RDP 会话将无法适应屏幕。 
 



 
 
 
 
 
 
 



 
 

 HTML5客户端：URL地址中的参数 
 
 
 
 
 
 
 使用 Terminal Service Plus HTML5 客户端连接到远程服务器时，您可以在 URL 地址中指定多个
参数以覆盖默认参数，例如： 
 

 用户登录 
 用户密码 
 运行程序 
 程序运行的启动目录 
 程序运行的命令行 

 

 运行特定应用程序 
 
 这是一个完整的URL地址示例，用于为用户“demo”打开远程会话，密码为“demo”，并在会话打开
时启动标准记事本： 
 
  https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:\\windows\
\system32\\notepad.exe&startupdir=c:\\windows\\system32¶ms=  
 
 请注意，在URL地址中，所有斜杠字符必须重复。  4次  . 
 
 您不必同时指定所有这些参数：未指定的参数将具有其默认配置值。 
 

 使用网络凭据连接 
 
 如果您想使用一个  网络凭证  要连接，您可以通过在Web登录之前添加“@”将其传递到URL中。 
 
 这是一个打开远程会话的URL地址示例，使用Web凭据“1234”和密码“demo”的应用程序面板： 
 
  https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo  
 

 将此用法限制为用户默认应用程序 
 
 您可以通过访问[来禁用用户的应用程序命令行]   高级 —> 会话选项卡   在 AdminTool 中，双
击“应用程序命令行”设置并将值设置为“No”。 
 

https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
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https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
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 HTML5客户端：支持的浏览器 
 
 
 
 
 
 

 如果您的浏览器在使用 HTML5 客户端时显示红色警告 
 
 这意味着您的浏览器不支持 Websockets 或您的浏览器不支持 Canvas。 
 
 不支持这些技术的浏览器包括 IE6、IE7、IE8、IE9，并且需要 FLASH 来模拟这些功能。 
 

 支持 Websocket 和 Canvas 的浏览器 
 
 浏览器  画布  Websocket 

 火狐  完整  从版本 4 开始的完整内容 
 Chrome  完整  在大多数已知版本的个人电脑上完整。 
 歌剧  完整  在最新版本中完整提供 
 IE6  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE7  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE8  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE9  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE10  完整  完整 
 安卓原生  完整  XHR 
 Opera 移动版  完整  在最新版本中完整提供 
 Firefox 移动版  完整  完整 
 Safari 移动版  完整  在最新版本中完全支持 iOS4，否则通过 XHR 模拟。 

 
 另请参阅：  Websockets和XHR之间有什么区别？  
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 如果您的浏览器自动将页面重新加载到 HTTPS 地址 
 
 这意味着不支持Websockets传输。这在几个Android原生移动浏览器上是这样的。 
 
 这是因为浏览器自动切换到XHR传输。 
 
 但由于此传输层在长距离上使用HTTP协议，每个请求都会创建新的连接。创建新连接非常缓慢且
不稳定（每秒最多可创建20个新连接），因此为了避免这种不稳定性，该程序的设计使得页面会
自动重新加载到HTTPS地址以强制执行HTTPS连接。 
 
 从物理上讲，您还可以获得大多数持久的安全连接，并且在长距离上更加稳定。因此，浏览器重
用已建立的SSL连接的逻辑，而不是像使用HTTP协议那样创建新的连接。 
 
 此行为可以通过位于以下路径的 TSplus 程序文件夹中的 setting.js 文件中的以下选项进行更改：
Clients\www\software\html5\settings.js： 
 
 forcesslforxhr = false; 
 
 但绝对不建议在XHR模式下禁用SSL的使用。 
 
 如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：使用剪贴板 
 
 
 
 
 
 
 剪贴板可以在 HTML5 顶部菜单中找到，图标为： 
 
 

 
 
 大多数浏览器（除了较旧的 MSIE 浏览器）由于安全原因不支持直接读取和写入剪贴板。 
 
 

 
 



 这里是不同的操作： 
 

 
  剪辑  将文本区域的内容发送到 RDP 会话，并在末尾生成 Ctrl+V 以将文本放入 RDP 会话中
（您的环境不会受到影响！！！） 
 
 
  到 IME  将字符从文本区域转换为按键并发送，就像您在 RDP 会话应用程序中使用键盘一样。
（当您想将文本放入不支持剪贴板文本输入的地方时，此按钮是必需的。） 
 
 
  到环境  尝试将文本从文本区域放入您自己浏览器外的剪贴板（不是到RDP会话，而是到您自
己的环境!!!!）因为将文本添加到自己的剪贴板是特权操作，必须通过点击执行。 
 
 
  剪辑  如前所述，处理将文本放入rdp-clip+ctrl/v操作中，而不在自己的浏览器外部添加文本出于
安全原因，因为在不真正希望这样做的情况下将文本放入自己的剪贴板是相当愚蠢的，因此使
用“ToEnv”，这种行为将保持不变，并且不会被更改，因为这是请求的。 
 
 
  退格键  : 发送到 RDP 会话的 BACKSPACE 按钮命令 (您的应用程序必须处于焦点状态并支持 
Backspace 按钮操作) 
 
 
  空间  : 发送到 RDP 会话的空格按钮命令 (您的应用程序必须处于焦点状态并支持空格按钮操
作) 
 
 
  进入  : 发送到 RDP 会话的 Enter 按钮命令 (您的应用程序必须处于焦点状态并支持 Enter 按钮
操作) 
 

 
 要将会话中的文本复制到剪贴板，请使用 Ctrl+C，插入剪贴板中的文本请使用 Ctrl+V。 
 
 但在使用 Ctrl+C 复制文本时请注意，释放按下的 Ctrl+C 按钮之前请稍等，因为如果请求的剪贴板
文本在您释放此组合键后到达，文本将不会被添加到您的环境剪贴板中。这种方式使用的是由 
Ctrl+C 启动的本地浏览器剪贴板复制支持。 
 
 或者您可以  使用剪贴板菜单  从 RDP 会话剪贴板复制和插入文本。 
 
 在那里，您可以将文本直接插入到 RDP 会话剪贴板中，或将其添加到剪贴板并在 RDP 会话侧自
动启动 Ctrl+C 以插入文本。剪贴板菜单可以通过操作菜单或 Shift + F11 打开。 
 

 当您在 RDP 会话中使用鼠标复制剪贴板时，文本会发送到浏览器，一旦您退出浏览器焦点，剪
贴板菜单会自动出现，以通知您有剪贴板文本，并且您没有将其添加到您的剪贴板环境中。 

 



 为了避免这种行为，请在 Clients 文件夹中设置以下行，默认路径为：C:\Program 
Files(x86)\tsplus\Clients\www\software\html5\settings.js : 
 
 openonclipblur = false; 
 
 如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有Ā
为“settings.js”的文件，ā您的TSplusĂ本较旧，此文ă不Ą用。请ą更Ć您的ćĈ或ĉć支持。 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：使用文件传输 
 
 
 
 
 
 
 文件传输可以通过多种方式在 TSplus 上进行：自版本 12.50 起，  可以使用上下文菜单将文件从
服务器下载到本地计算机。  : 
 
 

 
 
 更多信息可以在  此文档  . 
 

 使用顶部菜单进行文件传输： 
 
 

 
 
 与真实的RDP会话不同，浏览器不允许直接访问硬盘，文件传输是模拟的。 
 
 网关的子文件夹作为WebFile设备挂载到您的RDP会话中。在RDP会话中，您可以通过点
击“WebFile”在资源管理器中访问它，或直接调用“\\tsclient\WebFile”。 
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 有三种不同的文件传输方式： 
 

 从本地计算机到服务器： 
 
 



 
 
 

 
 

 从服务器到本地计算机： 
 
 

 
 
 

 
 

 文件管理器使您能够将文件从本地计算机传输到服务器，并记录传输的文件历史。 
 
 



 
 
 

 
 
 在浏览器端，文件显示在浏览器的列表菜单中。可以通过操作菜单或使用 Shift + F12 打开。 
 

 当您使用资源管理器将文件复制到 WebFile 文件夹时，这会自动触发关于在 WebFile 文件夹中
创建新文件的事件，并且浏览器菜单会自动打开/刷新以显示新文件。 

 
 



 
 
 使用自定义文件夹时，请确保该文件夹在客户端和服务器端都存在。您可以在管理工具的网页选
项卡上的Web Portal首选项瓷砖中设置上传/下载目标文件夹。 
 
 



 
 
 如果您想避免这种行为，请在默认路径为：C:\Program Files 
(x86)\tsplus\Clients\www\software\html5\settings.js 的 setting.js 文件中设置以下行： 
 
 dropboxonnewfile = 0; 



 
 此外，您可以设置： 
 
 sharedfolder = “是”; 
 
 显示共享文件夹并与其他用户共享您的文件（默认情况下禁用）。 
 
  如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。  
 

 默认情况下，使用资源管理器传输文件。您还可以通过勾选“使用 TSplus GUI”直接从服务器下
载文件到客户端，并将任何文件复制到 webfile 文件夹中。 

 
 



 
 
 
 
 
 
 



 
 



 
 

 HTML5客户端：在移动设备（触摸）上使用手势 
 
 
 
 
 
 
  使用屏幕区域：  
 

 轻触屏幕 = 鼠标移动到触摸位置并左键单击 1. 
 快速双击屏幕 = 鼠标移动到触摸位置并左键双击 2. 
 长按屏幕一秒钟 = 鼠标移动到触摸位置并右键单击 3. 
 触摸并移动光标区域外部 = 滚动可见会话框（这是本地浏览器在缩放后滚动的行为） 4. 
 在光标区域触摸并移动 = 仅移动鼠标光标 5. 
 双击光标区域内并移动 = 左键按下并移动鼠标 适用于移动窗口、移动元素、调整大小。 6. 
 双击屏幕（光标区域外）并向下/向上移动手指 = 中间鼠标滚动 适用于滚动页面或查看PDF。 7. 
 用两个手指捏合缩放 = 缩放 RDP 会话框（这是浏览器的本机行为） 8. 

 
  使用鼠标垫区域 - 鼠标垫中点的附加功能：  
 

 中间轻触 = 左键点击 1. 
 双击中间 = 左键双击 2. 
 触摸并在中间移动 = 鼠标移动和鼠标垫移动 3. 
 长按一秒钟 = 右键单击 4. 

 
  键盘模式开启：  
 

 轻触屏幕 = 焦点丢失，键盘禁用（这是本地浏览器的行为），但这将触发鼠标移动和左键单1. 
击。 
 快速双击 = 鼠标移动和左键单击（不禁用键盘） 有助于重新定位光标，设置焦点在不同字符2. 
上，同时保持在键盘模式。 
 鼠标垫的功能如上所述 3. 

 
 
 
 
 
 
 
 



 
 

 HTML5客户端：使用两种语言 
 
 
 
 
 
 
 默认情况下，HTML5 客户端会尝试识别浏览器的默认语言，然后在 RDP 会话中使用它。此行为
由标签“as_browser”控制。您可以在 http:// 找到可用语言标签的完整列表。   你的服务器   /
software/language.html 下的“区域设置” 
 
 您可以选择设置固定语言。  A:  每个客户直接从HTML5顶部菜单。 
 
 





 
 
  B:  或通过在 AdminTool GUI 中设置它，从门户进行，这将对所有人有效。 
 
 

 
 
 您应该在将另一种语言设置为主语言时重新启动会话。 
 
 记住：使用时请注意  HTML5客户端  在多语言场景中，请确保在 Web-HTML5-RDP 会话中使用
的语言与您在 PC/Laptop/Mac 等上实际设置的语言同步。否则，在每种语言映射中表示和交叉的
一些字符可能会因发送实际针对另一种语言的扫描代码而产生错误字符。这也意味着，如果您在
网络会话中将语言从英语更改为德语，则在 PC/Laptop/Mac 上也要将其更改为德语。 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：如何最大化浏览器窗口 
 
 
 
 
 
 

 概述 
 
 RDP协议不允许在连接时调整大小而不重新连接。 
 
  请注意，通过使用 Terminal Service Plus HTML5 客户端连接，您将获得最佳体验。  最大化的
浏览器  .  
 
 然而，如果您想强制浏览器窗口尽可能大，可以尝试“强制”HTML5窗口以最大尺寸打开（但不能
作为“最大化”窗口，因为互联网浏览器的安全限制）。 
 

 最大化浏览器窗口 
 
 您需要修改位于您的 Terminal Service Plus 目录中的文件“Clients\www\software\common.js”。我
们建议您使用文本编辑器，如 Notepad++。  不  使用Word)。 
 
 为了拥有一个使用整个屏幕的浏览器窗口，您需要修改包含“window.open”的行，并添加以下文
本： 
 
 
 
 
 
 
    终端窗口  
 
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55))
 
 
 
 
 
 
 
 



 
 这允许IE/Chrome/Firefox/Safari以屏幕大小（减去Windows栏）打开窗口。不幸的是，无法强制
网页浏览器在“全屏”Windows类型中“最大化”窗口。 
 
 打开文件并搜索“window.open(” 
 
 然后在括号前添加新的内容，例如： 
 
 
 
    终端窗口  
 
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
 
 
 
 
 
 
 
 
 
 将变为： 
 
 
 
    终端窗口  
 
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse, 
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));
 
 
 
 
 
 
 
 
 
 再一次： 
 
 
 
    终端窗口  
 
tmpwin = window.open(p, '_blank'); //Chrome needs _blank



 
 
 
 
 
 
 
 
 
 将变为： 
 
 
 
    终端窗口  
 
tmpwin = window.open(p, '_blank', 
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55))); //Chrome needs _blank
 
 
 
 
 
 
 
 
 
 再一次： 
 
 
 
    终端窗口  
 
success = window.open(p, k);
 
 
 
 
 
 
 
 
 
 将变为： 
 
 
 



    终端窗口  
 
success = window.open(p, k, 
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));
 
 
 
 
 
 
 
 
 
 最后： 
 
 
 
    终端窗口  
 
cpwin = window.open("about:blank", n);
 
 
 
 
 
 
 
 
 
 将变为： 
 
 
 
    终端窗口  
 
cpwin = window.open("about:blank", n, 
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 



 
 

 HTML5安全 
 
 
 
 
 
 
 在HTML5安全选项卡中，您可以管理网页设置。 
 
 

 
 
 如果您需要额外的安全性，您可以查看并下载我们的  Advanced Security  . 
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 HTML5服务器内存使用情况 
 
 
 
 
 
 
 Terminal Service Plus HTML5 服务器运行在 JAVA 上。理解 JAVA 如何处理内存有助于理解 
Terminal Service Plus HTML5 服务器的内存使用。 
 

 分配的内存 
 
 当Java运行时，它尝试分配计算机物理内存的25%。这部分内存是“分配的”，但并未直接使用 - 它
不是在Windows任务管理器中可以看到的实际内存使用情况。 
 

 JAVA平台：32位与64位 
 
 这两个平台之间有一个很大的区别： 
 

 JAVA 32位根据定义无法处理超过4GB的RAM。由于它将分配25%的所有可用内存，因此在假
设有4GB物理内存的情况下，最多将分配1GB。如果只有2GB物理内存，它将仅分配500MB，
等等。 
 JAVA 64位可以处理超过4GB的更多内容（理论上可达16GB）  exa  字节，因此分配的内存将
仅取决于物理内存。 

 

 JAVA内存管理 
 
 JAVA 是一个“虚拟机”。这意味着 JAVA 自行处理内存管理。一旦 JAVA 分配了一些内存，即使它
不再需要这些内存，它也不会自动将其返还给系统。这是出于性能原因，因为内存分配和释放是 
CPU 密集型任务。 
 
 JAVA 通常会等到它有一大块未使用的内存后才会将其返还给系统。这一大块的大小直接取决于计
算机物理内存的大小。计算机的物理内存越多，JAVA 分配的内存就越多。 
 

 TSplus HTML5 服务器内存使用情况 
 
 所有这些技术细节都是为什么人们可以打开 Windows 任务管理器并认为 Terminal Service Plus 
HTML5 服务器使用了大量内存，或者认为 JAVA 32 位使用的内存少于 JAVA 64 位的原因。 
 
 实际上，Terminal Service Plus HTML5 服务器实际使用的内存与打开的 HTML5 会话数量直接相



关。计算机上可用的内存越多，您可以打开的 HTML5 会话就越多。 
 

 HTML5会话内存使用情况 
 
 HTML5会话使用的内存取决于用户活动（使用的应用程序和程序，Word/Excel与绘图密集型程
序）以及在Terminal Service Plus HTML5服务器与客户端计算机之间建立的连接方式。 
 
 在一般使用情况下，HTML5 会话将使用 30 MB 的内存（标准使用，二进制 websockets 连接）。
在最坏的情况下，会话将使用高达 100 MB 的内存（密集使用，“XHR” 回退连接用于旧版浏览
器）。 
 

 HTTP和HTTPS服务器监听丢失 
 
 每个Java错误日志都表明操作所需的本地内存充足。 
 
 问题实际上非常简单。 
 当HTML5会话开Ā时，根据āĂ的ă有足Ą的内存。 
 ą后，在RĆP会话中，它ć动一个未Ĉ程序并ĉ取所有本地内存。 
 
 当Java再ĊċČ时，它čą不再可用，Ďď此内存不足错误。 
 

 Java运行时ĐđĒ有足Ą的内存ēĔ。 
 本地内存分配（mmaĕ）无法Ėė 234ĘĘ1024 字节。错误ę情：虚拟Ě间 G1ě 可能的原因： 
 系统ĜĝĞ物理 RAM 或ğĠĚ间ě 此进程ġ在ć用Ģģ Ĥoĕs 的情况下运行，Java ĥ可能会
Ħħ本地ĥ的Ĩĩ 

 
  可能的解决方案：  
 

 Ī少系统的内存īĬ 
 Ĩĭ物理内存或ğĠĚ间ě ĮįğĠİı存Ĳ是ĳĜĴ 
 Ī少 Java ĥ大小 ĵ-Xmx/-XmsĶ 
 Ī少Javaķ程数量 ě Ī少Javaķ程ĸ大小 ĵ-XssĶ 
 设Ĺ更大的ĺĻļ存，使用 -XXĽReservedCodeCacľeSiĿeŀ 

 
 JVMġ在以ŁłĢģĤoĕsŃ式运行，在ńŃ式下，JavaĥŅ放Ĺ在ņ32 GB的地ŇĚ间中。Java
ĥ的ł地Ň是本机ĥĨĩ的最大ň制。 
 ċ使用  -XX:HeapBaseMinAddress  
 
 ŉ在地，您可以Ŋ一开Ā就为Java分配更多的本地内存，并ŋ制它Ōħ将内存返回给系统，Ŋō
将其分配给自Ŏ。 
 ąō，在这ŏ情况下，您将Ő到以下问题：在 RĆP 会话中运行的程序可能会ĝĞ内存，ő个系统
可能会Œœ。 
 
 但Ŕŕą可以尝试。 
 



 1Ŗ 
 打开并使用ŗŘ本řŚ以下śŜ： ŝŞClientsŞwebserverŞrunwebserverŖini 
 
 2Ŗ 
 在şŠ，您将š到以下Ţţ行设Ĺ，如下所Ť： 
 

 
 
 
 
 
 
    ť端Ŧŧ  
 
-ĆŨdkŖtlsŖeĕľemeralĆHũeŪSiĿeŀmatcľed -ĆŨdkŖtlsŖreŨectClientūnitiatedReneŬotiationŀtrue -
ĆorŬŖŨbossŖnettŪŖeĕollBuŬWorkaroundŀtrue -XXĽŭUseG1GC -XXĽMinHeaĕŮreeRatioŀ10 -
XXĽMaxHeaĕŮreeRatioŀ10 ŝŝŝŝŝŝŝŝŝŝŝŝ
and so on
 
 
 
 
 
 
 
 
 

 ůŰ runwebserverŖini 中的ő行，并在其位Ĺűĭ以下内容： 3Ŗ 
 
 
 
    ť端Ŧŧ  
 
-server -ŨavaaŬentĽŲ%ųdĕ0ľttĕwebsŖŨarŲ -ĆŨdkŖtlsŖeĕľemeralĆHũeŪSiĿeŀmatcľed -
ĆŨdkŖtlsŖreŨectClientūnitiatedReneŬotiationŀtrue -ĆorŬŖŨbossŖnettŪŖeĕollBuŬContournŀtrue --add-
oĕens ŨavaŖĕreŴs/ŨavaŖutilŖĕreŴsŀALL-UŵŵAMEĆ --add-oĕens ŨavaŖbase/ŨavaŖlanŬŖreŴlectŀALL-
UŵŵAMEĆ --add-oĕens ŨavaŖbase/sunŖsecuritŪŖsslŀALL-UŵŵAMEĆ --add-oĕens ŨavaŖbase/
ŨavaŖnioŀALL-UŵŵAMEĆ --add-oĕens ŨavaŖbase/ŨdkŖinternalŖreŴŀALL-UŵŵAMEĆ --add-exĕorts 
ŨavaŖĕreŴs/ŨavaŖutilŖĕreŴsŀALL-UŵŵAMEĆ ---add-exĕorts ŨavaŖbase/ŨavaŖlanŬŖreŴlectŀALL-
UŵŵAMEĆ --add-exĕorts ŨavaŖbase/sunŖsecuritŪŖsslŀALL-UŵŵAMEĆ --add-exĕorts ŨavaŖbase/
ŨdkŖinternalŖreŴŀALL-UŵŵAMEĆ --add-exĕorts ŨavaŖbase/ŨavaŖnioŀALL-UŵŵAMEĆ
 
 
 
 
 
 



 
 
 

 通过AdminTool GUūŶŷć动HTML5服务器以应用更Ÿ。 4Ŗ 
 但在此之ņ，ċŹź web serverŞrunwebserverŖbat śŜ的Ż性中Ē有设Ĺ只żŻ性。ĳŽ，
AdminTool GUū 在Ŷć后将无法ž应 runwebserverŖbat。 

 
 在大多数情况下，这应ń足Ą。一旦Java使用内存，它将ſ内存分配给其ƀ用Ɓ，ō不是将其返
回给系统。因此，ľtml5serviceŖexe的内存使用量可能会达到系统可用内存的Ƃ0%。在这ŏ情况
下，Java应ń不会Œœ。ąō，如果ƃ一个程序Ƅĝ了大量内存，它可能会Œœ。在这ŏ情况
下，ƅ们无能为ƆƇ您ƈƉŹź有足Ą的内存Ɗ运行Java HTML服务器以及其ƀ程序。 
 
 在Java中有一个ƋƌƍƎ-XXĽŭAŬŬressiveHeaĕ，可以ŸƏJava虚拟机本Ɛ的内存分配，因此也
会ƑƒŝŞwebserverŞrunwebserverŖini的最ť内容。 
 
 它可能看ƓƊƔ这ƕ： 
 
 
 
    ť端Ŧŧ  
 
-XXĽŭAŬŬressiveHeaĕ -server -ŨavaaŬentĽŲ%ųdĕ0ľttĕwebsŖŨarŲ -
ĆŨdkŖtlsŖeĕľemeralĆHũeŪSiĿeŀmatcľed -ĆŨdkŖtlsŖreŨectClientūnitiatedReneŬotiationŀtrue -
ĆorŬŖŨbossŖnettŪŖeĕollBuŬWorkaroundŀtrue --add-oĕens ŨavaŖĕreŴs/ŨavaŖutilŖĕreŴsŀALL-
UŵŵAMEĆ --add-oĕens ŨavaŖbase/ŨavaŖlanŬŖreŴlectŀALL-UŵŵAMEĆ --add-oĕens ŨavaŖbase/
sunŖsecuritŪŖsslŀALL-UŵŵAMEĆ --add-oĕens ŨavaŖbase/ŨavaŖnioŀALL-UŵŵAMEĆ --add-oĕens 
ŨavaŖbase/ŨdkŖinternalŖreŴŀALL-UŵŵAMEĆ --add-exĕorts ŨavaŖĕreŴs/ ŨavaŖutilŖĕreŴsŀALL-
UŵŵAMEĆ --add-exĕorts ŨavaŖbase/ŨavaŖlanŬŖreŴlectŀALL-UŵŵAMEĆ --add
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 如何识别您的 TSplus 版本 
 
 
 
 
 
 
 在序列号下的许可证图块中，您可以看到您购买的许可证类型以及用户数量，旁边是连接数量。 
 
 

 
 
 TSplus已将旧许可证合并为一个，以获得更清晰的概念。系统和打印机版本已迁移到  Desktop 
Edition  . 
 

  Desktop Edition  
 

 基本功能： 
 

 
 TSplus 管理员工具 (AdminTool) 
 
 



 并发连接支持， 
 
 
 每个用户和/或每个组的应用程序控制， 
 
 
 TSplus 远程任务栏和/或 TSplus 漂浮面板， 
 
 
 远程桌面访问， 
 
 
 TSplus 便携客户端生成器， 
 
 
 远程应用程序连接客户端， 
 
 
 完全符合RDP协议， 
 
 
 双屏支持，双向声音，兼容Windows版本时的RemoteFX， 
 
 
 本地和远程连接支持， 
 
 
 工作组和Active Directory用户支持， 
 
 
 设备/磁盘重定向。 
 
 
 虚拟打印机，使您能够从任何位置打印，而无需安装任何特定驱动程序，并允许打印机重定
向。 
 

 

  移动网页版  
 

 使您（除了所有系统和打印机版本的功能）能够： 
 

 
 通过 TSplus HTTP Web 服务器从任何网页浏览器连接， 
 
 



 从任何网络浏览器通过TSplus HTTPS Web服务器和SSH服务器实现完全安全的连接， 
 
 
 HTML页面包括Windows和HTML5网页访问客户端， 
 
 
 轻松地从 iPhone/iPad 和 Android 设备连接，也可以使用  TSplus移动应用程序  , 
 
 
 自定义登录网页，使用TSplus易于使用的网页管理员工具包， 
 
 
 通过 TSplus Web Applications Portal，用户可以在他们的网页浏览器中访问他们的应用程序列
表， 
 
 
 而不是 Windows 凭据，TSplus Web 凭据允许用户仅通过电子邮件或 PIN 码进行连接， 
 
 
 Universal Printer 使您能够从任何位置打印，而无需安装任何特定的打印机驱动程序。 
 

 

  Enterprise Edition  
 

 包括所有先前的功能以及这些功能： 
 

 
 支持每个 TSplus Farm 内的无限数量服务器（每个服务器需要一个许可证）， 
 
 
 数千名用户在可扩展的负载均衡架构上同时工作， 
 
 
 单一企业门户以访问您所有的 TSplus 服务器， 
 
 
 能够将一个或多个应用程序服务器分配给用户或用户组， 
 
 
 负载均衡和故障转移支持已包含。 
 
 
 添加额外安全层的可能性与  TSplus 2FA 附加组件  . 
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 TSplus Remote Access v19 安装 
 
 
 
 
 
 
  运行   TSplus Remote Access 设置程序  然后  按照安装步骤  . 
  您的本地管理员密码在首次重启TSplus Remote Access后需要输入。  
 
 

 
 
 

https://secure-download-file.com/Setup-TSplus.exe
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 您可以选择您的语言（以后可以更改） 
 
 您可以通过勾选相应的框来选择两个自定义选项：  推荐  或  高级  
 
 高级选项允许您： 
 

 未安装 TSplus Advanced Security。 
 使用自定义代理设置。 
 仅下载不安装 TSplus 的安装程序。 
 更改默认端口（不推荐）。 

 
 点击下一步。 
 
 



 
 
  点击  我接受协议。 
 
 

 
 
 请稍候，正在下载和安装程序 



 
 
 然后出现 TSplus 徽标，并且一个窗口通知您安装已完成。 
 
 

 
 
 
 �  重要通知  



 
 出于安全原因，  TSPlus Remote Access  将要求您在每次登录时手动输入用户名和密码。 
 
   确保在重启系统之前了解您的凭据，以避免被锁定。   
 
 如果 
 自动登录 
 在系统上启用时，安装程序将显示一个警告弹出窗口，要求您确认您知道您的用户名和密码。 

 
 
 
 要使用 TSplus，您必须重启系统。试用期提供完整产品，持续 15 天，并支持 5 个并发用户。 
 

 
 以下步骤仅在您勾选安装 TSplus Remote Access 时执行  高级模式  . 
 
 

 
 



 Web 服务器默认监听 80 和 443 端口。我们建议您接受我们的 TSplus 默认安装设置。根据我们的
经验，大多数生产问题都是由于 Windows 安全功能引起的。 
 
 您仍然可以在安装期间或任何时候修改这些端口。  内置Web服务器管理的AdminTool  确保定义
的端口可用，并且服务器上已安装Java。 
 
 

 
 
  点击  我接受协议。 
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 进度条出现，允许您跟踪过程的进展： 
 
 

 
 

 自 TSplus 11.40 版本以来，您将有选择安装的选项  TSplus Advanced Security  我们的强大安
全附加组件，在其终极试用版中（所有安全功能免费使用 2 周）添加到您的 TSplus 系统中： 

/zh/advanced-security
/zh/advanced-security
/zh/advanced-security
/zh/advanced-security


 
 有关此产品的更多信息，请参阅有关TSplus Advanced Security的页面。  文档  . 
 
 然后出现 TSplus 徽标，并且一个窗口通知您安装已完成。 
 
 

 
 
 
 �  重要通知  
 
 出于安全原因，  TSPlus Remote Access  将要求您在每次登录时手动输入用户名和密码。 
 
   确保在重启系统之前了解您的凭据，以避免被锁定。   
 
 如果 
 自动登录 
 在系统上启用时，安装程序将显示一个警告弹出窗口，要求您确认您知道您的用户名和密码。 
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 要使用 TSplus，您必须重启系统。试用期提供完整产品，持续 15 天，并支持 5 个并发用户。 
 
 
 
 
 
 
 
 



 
 

 如何在TSplus会话中挂载逻辑驱动器 
 
 
 
 
 
 
 本教程将涵盖以下方面： 
 

 
 如何部署登录脚本并拥有多个登录脚本场景。 
 
 
 在会话中从客户端或服务器端挂载特定文件夹。 
 

 
 如果您希望在逻辑虚拟驱动器上为您的用户发布一个文件夹，只需按照此程序进行操作： 
 
 在创建脚本之前，打开 Windows 资源管理器并点击“文件夹和搜索选项”。 
 
 



 
 
 然后，点击视图选项卡并取消勾选“隐藏已知类型的扩展名”框： 
 
 



 
 
 创建一个文本文件并将扩展名修改为“logon.bat”： 
 
 

 
 
 在文件中，输入例如此命令以发布 Folder.exe 文件夹： 
 
 “subst Y: \tsclient\C\Users%USERNAME%\Documents” 
 



 

 
 
 然后，在开始菜单中，在搜索任务栏中输入 gpedit.msc。我们将使用本地策略，以便每个连接到
此服务器的用户都能启动该脚本。 
 
 进入用户的配置菜单，然后进入Windows设置，最后进入脚本（登录/注销）双击登录脚本，然后
点击“添加”，再点击“浏览”。 
 
 

 



 
 然后，单击登录属性窗口中的“显示文件”按钮，并将您的 logon.bat 脚本复制到策略编辑器给出的
路径，即：“C:\Windows\System32\GroupPolicy\User\Scripts\Logon” 
 
 

 
 

 您可以将此 logon.bat 文件复制到 C:\ProgramData，如果您希望此脚本为所有用户执行。 
 如果您需要为每个用户提供特定的登录脚本，请将脚本复制到 C:
\Users\Username\AppData\Roaming 

 
 现在我们如何使这个 Y 盘在用户会话中出现？有很多方法可以实现这一点。您可以在管理工具中
创建一个新应用程序并将其分配给您的用户，这样快捷方式就会出现在会话中。 
 
 



 
 
 





 
 
 如果您使用 mstsc.exe 连接到会话，请不要忘记进入选项菜单，在本地资源选项卡下，在本地设
备和资源中，点击“更多”，然后勾选“驱动器”框。 
 
 如果您只想将此脚本分配给非管理员用户，请遵循此步骤  教程  . 
 
 如果您想要保护文件夹的访问，请查看我们的文档以发布一个  安全文件夹  . 
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 登录票证和负载均衡 
 
 
 
 
 
 

 在网关服务器上创建登录票证 
 
 您可以在网关上创建登录票证，方法是： 
 
 /socket.io/LPW?WinUser=DOMAIN\LOGIN&WinPassword=PASSWORD 
 
 但它只会允许您连接到网关服务器本身。 
 

 在应用程序服务器上创建登录票证 
 
 您还可以在反向代理的应用服务器上创建登录票证，方法是： 
 
 /srv4/socket.io/LPW?WinUser=DOMAIN\LOGIN&WinPassword=PASSWORD 
 
 （假设~~srv4是配置在TSplus反向代理中的应用服务器的内部名称） 
 
 但它只会允许您连接到这个特定的应用程序服务器。 
 

 登录票证和负载均衡 
 
 所以如果您想使用登录票证和负载均衡，您可能需要先进行额外的HTTP请求： 
 
  https://your-gateway-server.com/cgi-bin/hb.exe?
action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP  
 
 这将返回一个像这样的答案： 
 
 负载均衡-开启|应用服务器 4|your-gateway-server.com/~~srv4|https|443| 
 
 您可以解析此答案以检索 TSplus 负载均衡器建议您连接此特定用户的应用程序服务器。 
 
 即如果在您的 TSplus 农场上启用了粘性会话，它将推荐负载较少的服务器，并考虑现有的活动会
话等。 
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 您可以在此特定应用程序服务器上创建登录票证并连接到用户。 
 
 这正是对TSplus Web Portal登录页面所做的http请求。 
 

 使用登录票证打开用户会话 
 
 现在您拥有有效的登录票证，您可以通过打开浏览器窗口并访问此 URL 来使用该票证打开用户会
话： 
 
  https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx  
 
 其中“xxxxxxxx”是登录票据。 
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 长期支持版本 
 
 
 
 
 
 
 已订阅 TSplus 支持与更新服务且对 TSplus 最新功能和改进不感兴趣的客户可以安装 TSplus 
LTS（长期支持）版本。 
 
 TSplus LTS（长期支持）版本延长了软件维护期；它还减少了软件更新的频率，以降低软件部署
的风险、费用和干扰，同时促进软件的可靠性。 
 
 此外，TSplus LTS（长期支持）不会接收任何新功能。 
 

 TSplus 生命周期 
 
 TSplus标准版本发布频率相当高，最新版本始终是我们客户可用的最佳解决方案：所有已知的错
误都已修复，并且新功能也经常可用。 
 
 每年年初都会发布一个新的主要TSplus版本。 
 
 从2019年1月开始，TSplus还提供一个长期支持版本，名为“LTS”。每个新的主要版本，TSplus将
发布前一个版本的稳定LTS版本，该版本将获得2年的支持。 
 

 TSplus LTS的优点和限制 
 
 TSplus LTS 有几个好处： 
 

 除了安全修复和Windows更新兼容性外没有更新 
 更新时行为和功能没有变化 
 在更新两个次要版本之间的给定LTS时风险更小 
 支持至少2年 

 
 TSplus LTS 也有局限性和限制： 
 

 客户必须购买支持和更新服务（没有有效的支持和更新服务，许可证无法激活） 
 与不断接收大量更新和新功能的TSplus标准版本相比，根本没有新功能。 

 
 我们建议我们的客户使用TSplus标准版，以便享受我们最先进的解决方案。 
 



 TSplus LTS 链接 
 
  TSplus LTS 18  （支持从2026年1月到2028年1月）： 
 

  更新日志  
  设置  在新服务器上安装TSplus 
  更新发布  更新现有的 TSplus 安装 
  LTS18 文档  

 
  TSplus LTS 17  （支持从2025年1月到2027年1月）： 
 

  更新日志  
  设置  在新服务器上安装TSplus 
  更新发布  更新现有的 TSplus 安装 
  LTS17 文档  

 
 TSplus LTS 16（支持从2024年1月到2026年1月）：  支持结束  
 
 TSplus LTS 15（支持从2023年1月到2025年1月）：  支持结束  
 
 TSplus LTS 14（支持时间从2021年12月到2023年12月）：  支持结束  
 
 TSplus LTS 12（支持时间从2019年12月到2022年12月）：  支持结束  
 
 TSplus LTS 11（支持时间为2018年12月至2021年12月）：  支持结束  
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 激活互相SSL认证 
 
 
 
 
 
 

 什么是互相认证？ 
 
 许多人期待额外的安全性，互相认证已经在 Terminal Service Plus 中得到支持。它通常由银行或
政府机构实施。 
 
 要理解这是什么，我们可以将其与标准的SSL过程进行比较，在该过程中，您将添加额外的检查以
验证用户的网页浏览器是否允许SSL连接。您知道您的服务器端SSL证书是什么。想象一下，该证
书被导入到网页浏览器中，以确保该特定网页浏览器被信任以建立连接。在通信的第一步中，网
页浏览器充当客户端，而在第二步中，则相反。在双方结束时，客户端网页浏览器和网页服务器
都已接受该权限，连接可以开始。 
 
 更完整的定义：互相SSL认证或基于证书的互相认证是指双方通过验证提供的数字证书来相互认
证，以确保双方都能确认对方的身份。在技术术语中，它指的是客户端（网页浏览器或客户端应
用程序）向服务器（网站或服务器应用程序）进行自我认证，而该服务器也通过验证由受信任的
证书颁发机构（CAs）颁发的公钥证书/数字证书来对客户端进行自我认证。由于认证依赖于数字
证书，因此认证机构如Verisign或Microsoft Certificate Server是互相认证过程中的重要组成部分。 
 
 



 
 

 在TSplus上激活它 
 
 TSplus 内置的网络服务器支持设置相互认证。 
 
 要启用相互身份验证，请按照此过程进行： 
 
 您需要安装最新的Java开发工具包（JDK），可从  http://java.com  > 下载 > JDK. 
 

 创建和编辑以下文件： C:\Program Files (x86)\TSplus\Clients\webserver\settings.bin 1. 
 
 添加这三行： 
 
 disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true 
 

 删除 cert.jks 2. 
 
 在“C:\Program Files (x86)\TSplus\Clients\webserver”中，您将看到文件cert.jks 将其复制到“C:
\Program Files (x86)\TSplus\Clients” 删除“C:\Program Files 
(x86)\TSplus\Clients\webserver\cert.jks” 
 

 创建批处理文件 3. 

http://java.com
http://java.com
http://java.com


 
 在‘C:\Program Files (x86)\TSplus\Clients’中创建一个批处理文件，例如“createcertuser.bat”，并
使用以下设置： 
 
 @rem 取消注释下一行，如果您想生成新的自Āā证书 cert.jks @rem keytool Ăgenkey Ăv Ăalias 
jwts Ăkeyalg ăSA Ăvalidity 36Ąą Ăkeystore cert.jks Ăstorepass secret Ăkeypass secret Ădname 
“CĆ=localhostć Ĉĉ=my_ouć Ĉ=my_orgć L=my_cityć ST=my_stateć C=MĊ” @keytool Ăgenkey Ăv Ă
alias Aliasĉser1 Ăkeyalg ăSA Ăstoretype PKCS12 Ăkeystore forċrowserĉser1.p12 Ădname 
“CĆ=some_nameć Ĉĉ=some_ouć Ĉ=some_orgć L=Parisć ST=Făć C=Fă” Ăstorepass mypassword 
Ăkeypass mypassword @keytool Ăexport Ăalias Aliasĉser1 Ăkeystore forċrowserĉser1.p12 Ă
storetype PKCS12 Ăstorepass mypassword Ărfc Ăfile forCertĉser1.cer @keytool Ăalias 
AliasCertĉser2 Ăimport Ăv Ăfile forCertĉser1.cer Ăkeystore cert.jks Ăstorepass secret @del 
forCertĉser1.cer 
 
 这将在创建其浏览器Č钥对č，自Ď将证书Č钥对从网页浏览器导入到“cert.jks”中。 
 

 ď复新创建的Đđ过的“cert.jks” Ē. 
 
 将“C:\Program Files (x86)\TSplus\Clients\cert.jks”复制到“C:\Program Files 
(x86)\TSplus\Clients\webserver”并重启ēeb服务器。 
 

 证书导入和Ĕĕ Ą. 
 
 提供的批处理Ė例应该生成一个Ĕĕ文件“ċrowserĉser1.p12”。当您ė开ĘTTPSęĚ时，您将ě
到安全消Ĝ，并ĝĞğĠġēeb服务器页Ģ。使用Chrome或ģĤ，您可以ĥĦ
此“ċrowserĉser1.p12”文件将证书导入ēindowsħ认Č钥Ĩĩ。使用FireFox，您Īī进入设置，
并在您的证书文件Ĭ下导入此“ċrowserĉser1.p12”文件。 
 
 一ĭ您Į确导入它，您将能įĠġ ĘTTPS ęĚ。 
 
 İ理ı可以Ĳĳ个用户创建一个ĥĴ的Č钥对文件。 
 
 例如： 
 
 forċrowserĉser1.p12 forċrowserĉser2.p12 forċrowserĉser3.p12 
 
 ĵ可以将这Ķ证书导ķ到 cert.jks 中。如果ĵ想ĸ用Ĺ个用户的Ġġ权限，ĺ需从“cert.jks”中删除
该用户。这Ļ，用户将ļĽľ权，ĞğĿĠġ网ŀ服务器。 
 
 此互认证ŁłŃĘTTPS连接，ĘTTP连接将通过ńŅ行ĸņ： settings.bin>disable_http_only=true 
 
 
 
 
 
 
 



 



 
 

 在客户端打开文件 
 
 
 
 
 
 

 概述 
 
 此功能非常强大。它允许根据文件扩展名在客户端打开位于服务器上的文档。 
 
  例如，您可以在服务器上未安装 Office 的情况下打开 Microsoft Office Word 文档。  
 
 该 .docx（或 .xlsx）文档会自动上传到用户端，用户将使用本地 Office 打开它。 
 
 如果您在云服务器上托管您的应用程序，并且您的应用程序正在生成 Excel、Access 或 Word 文
档，则此功能可防止您在服务器上担心 Office 许可证。 
 

 在客户端配置文件类型 
 
 “在 AdminTool 的“会话 - 设置”选项卡中可以找到“客户端打开文件”选项。单击它以显示配置窗口： 
 
 



 
 
 

 
 
 按钮“添加新文件类型”允许您将扩展名（例如“ .docx”用于 Microsoft Office Word 2007-2010）添
加到列表中。 
 
  此列表中具有扩展名的所有文件将随后在客户端打开。  ，前提是您使用其中一个Terminal 
Service Plus连接客户端： 
 

  任何生成的 Terminal Service Plus 客户端（RemoteApp 或 RDP）  
 任何来自Terminal Service Plus Web Portal的Windows连接 
  任何来自Terminal Service Plus Web Portal的HTML5连接  

 
 警告：此功能不支持： 
 

 任何 RDP 客户端（例如 mstsc） 
 

 故障排除 
 
 如果您已配置文件类型在客户端打开，但它不起作用（即文件仍在其自己的计算机上打开），那
么我们建议您检查Windows上下文菜单中的“打开方式”列表： 
 

/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remoteapp-seamless-connection-clients
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device
/zh/tsplus/remote-connection-from-a-mobile-device


 右键单击文件。 
 点击“使用打开”菜单项。 
 如果此列表中有多个应用程序，请单击“选择默认程序”并选择“OpenOnClient.exe”。 

 
 这个 Terminal Service Plus 很棒的工具将其配置应用于使用计算机的所有用户，但请记住以下规
则： 
 

 Windows 允许每个用户将此默认打开程序更改为其选择的其他程序。 
 使用HTML5连接客户端，文件将由本地浏览器下载和管理。某些浏览器以特定方式处理某些文
件类型，因此浏览器的设置也应检查两次。 

 
 这些规则解释了使用“客户端打开”功能时的大多数问题，这就是为什么我们建议您首先检查默认程
序： 
 

 对于服务器上的登录用户 
 为客户端上的用户 
 用于客户端的浏览器（使用HTML5时） 

 
 
 
 
 
 
 
 



 
 

 在客户端打开网址 
 
 
 
 
 
 

 概述 
 
 此功能非常强大。它允许在客户端打开位于服务器上的所有网站链接和网站快捷方式。 
 
  例如，您可以直接在客户端打开 YouTube 视频，从而节省服务器上的大量带宽和 CPU 功率。  
 
 网址（URL）会自动传输到用户端，使用本地默认浏览器打开。 
 

 在服务器上启用此功能 
 
 “在 AdminTool 的“会话 - 设置”选项卡中可以找到“在客户端打开 URL”图块。单击它以显示配置窗
口： 
 

 



 
 Http和https协议框未默认勾选。 
 您还可以通过勾选相应的框来激活 tel、sms 和 mailto 协议。 
 
 然后点击“应用”按钮，这样您就可以为服务器上的所有用户激活此功能。 
 
 为了完全启用此功能，每个用户必须在使用此功能之前重新启动其会话（注销然后登录）。 
 
  所有网页链接和快捷方式将会在客户端打开  ，前提是您使用其中一个Terminal Service Plus连接
客户端： 
 

  任何生成的 Terminal Service Plus 客户端（RemoteApp 或 RDP）  
 任何来自Terminal Service Plus Web Portal的Windows连接 
 任何来自Terminal Service Plus Web Portal的HTML5连接。 

 
  警告：  此功能不支持： 
 

 任何 RDP 客户端（例如 mstsc）。 
 
  Web 浏览器行为（Web 门户）：  
 
 某些网页浏览器——特别是在 iOS 设备上——不允许从我们的应用程序自动打开链接。在这些情
况下，会显示一个可点击的链接，以便用户手动访问目标位置。 
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 更改服务器默认网页浏览器 
 
 所有未定义在客户端打开的 URL 将继续在服务器端打开，使用 Microsoft Edge 或 Internet 
Explorer。如果您想更改服务器端使用的默认网页浏览器，您需要编辑配置文件。  
urlonclient_list.ini  位于TSPlus安装文件夹中。 
 
 确切的位置（取决于您的确切安装路径）应为：  C:\Program Files 
(x86)\TSplus\UserDesktop\files\urlonclient_list.ini  . 
 
 您需要在文件中添加一个新的部分“DefaultBrowser”，并添加一个条目“Path”，其值为您想要的网
页浏览器的路径。像这样： 
 
 
 
 
 
 
 
 
[DefaultBrowser]
Path=C:\Path\To\Your\Favorite\WebBrowser.exe
 
 
 



 
 
 
 
 
 
 

 
 将默认浏览器设置为Brave 
 
 
 
 �  如果您已将 firefox.exe 替换为 c:\wsession\URLonClient.exe  
 
 并且您希望在服务器端将 Firefox 设置为默认网页浏览器： 
 

 将旧的 firefox.exe 文件重命名为 firefox-real.exe。 
 在中使用新的可执行文件名称  urlonclient_list.ini  文件： 

 
 
 
 
 
[DefaultBrowser]
Path= C:\Program Files\Mozilla Firefox\firefox-real.exe
 
 
 
 
 
 
 
 
 
 

 Windows 8 和 8.1 
 
 从Windows 8开始，微软禁止自动更改用户的默认浏览器。 
 
 这就是为什么一旦在服务器上激活Ā功能，每个用户在āĂ问默认浏览器ăĄ必须选ą“客户端上
的 Url”。 



 

 
 此窗口Ć在用户ć一Ĉ打开网页链接ă显示。不ĉ的是，这是微软Windows的Ċċ，我们不Čč
任何Ď决方ď。 
 
 
 
 
 
 
 
 



 
 

 便携式客户端生成器 
 
 
 
 
 
 
 TSplus 默认为便携式客户端生成器创建一个图标： 
 
 

 
 
 它也可以在 AdminTool 的会话选项卡中访问： 
 
 

 
 
 它使您能够创建两种类型的连接客户端，这些客户端可以复制到用户的桌面或USB闪存驱动器上



以便于便携使用。 
 
  注意  连接客户端与Mac电脑不兼容。 
 
 自 TSplus 11.40 版本发布以来，客户端生成器已重新设计为数字签名，以避免误报/正面反应的杀
毒软件。 
 
 新的客户端生成器创建了一个扩展名为“.connect”的扁平加密文件，而不是“.exe”程序。 
 
 

 
 
 客户端的先决条件 
 
 在客户端，每个用户必须运行一个名为“Setup-ConnectionClient.exe”的签名程序作为前提条件。
该程序可在您的服务器上找到，位于TSplus程序文件夹：TSplus\Clients\WindowsClient。 
 
 

 
 
 或在 TSplus\Clients\www 文件夹中： 
 
 



 
 
 或通过  下载它  . 
 

 

 详细概述 
 
 点击  一个标签  前往相应信息： 
 

 
        
 
 当您启动客户端生成器时，显示的第一个选项卡是常规选项卡，在这里您将找到所有必需的连接
设置，以帮助您开始使用。 
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  服务器地址：  输入您希望客户端连接的服务器的IP地址。 
 
 
  端口号：  输入服务器端口号。默认值为 3389。 
 
 
  用户名和密码：  如果您输入用户名和密码，客户端程序将不会在每个会话中要求用户重新输
入。 
 

 
 要重置此登录/密码保存，您必须创建并编辑远程桌面客户端的快捷方式并添加该  -重置开启  在目
标字段的末尾切换。 
 

 

 凭据 
 

 如果您不想保存凭据，请在便携式客户端生成器的登录字段中输入“nosavecredential”。 
 如果您不想显示带有用户名、密码和域名的登录窗口，只需在密码字段中输入“nopassword”。 
 如果您想启用自动登录，请在用户名字段中输入 *SSO，客户端程序将在第一次连接时仅要求输
入用户名和密码。它会将此信息保存在用户的工作站上，以便用户不必再进行身份验证。 
 如果您希望当前本地用户的名称显示为会话的登录名，请在登录字段中输入 ** 或 
%USERNAME%。 

 

 
 
  域名：  输入域名（如果有的话）。 
 
 
  首选显示模式：  您可以从以下选项中选择您喜欢的显示模式： 
 

 
 这  Āā远程桌面  ，显示您的远程会话Ăă。 
 
 
 这  Ą软 RemoteApp 连接客户端  将远程应用程序显示为本地ąĆ的应用程序。它在ćĈĉ
应用程序时Ċ有ċČ的图čĎ能。 
 

 
 



 
 
  网络速度  您可以ď据您的ĐđĒē选择两种选项。 
 

 
 Ĕ用ĕĒĐđ的Ėė显示和图č动Ę。 
 
 
 启用ęĚ或快ĒĐđ的Ėė显示和图č动Ę。 
 

 
 
  客户位置：  ěĜ您生成的客户端的位置。 
 
 
  客户名称：  您可以ď据自ĝ的意Ğ为客户ğ名。 
 

 
 

 
 
 在此选项卡中，您可以ċĠġĢ和会话ģĤĥĦħ。 
 
 您Ĩ可以为ĩģĤĪī您的会话，Ĭĭ是Į使用įģ选项。įģ选项İı您将会话扩展到两个ģ



Ĥ上。 
 
 您可以在会话中İı使用 TAB Ĳ。 
 
 在此选项卡中，您可以选择要为用户启用的ĥĦħ： 
 
 

 
 
 您可以ĳ选Ĵ以启用远程桌面的ĵ能ĪīĶĈ，如果您希望远程桌面不ķĸ或重Ĺ本地ĺ务Ļ。 
 
  屏幕选择选项  
 
 这İı您ļ示要用于 RĽP 会话的ľĿ器。该字段必须ŀŁ要使用的ģĤ编号łŃ（用ń号、Ņņ
或ĥ号ĥŇ）。 
 
 



 
 
 要ňŉģĤ编号，只需运行该ğŊ  “mstsc /l”  
 
 

 



 
 本地ŋŌ选项卡ōŎ了您在远程会话中可能重ěŏ的所有设Ő。 
 
 可编辑字段位于őŒ  磁盘  该Ĵİıļě在远程会话中可用的œŔ。您只需用ń号ĥŇ每个œŔ
的字ŕ（CŖ，EŖŗŗ）。当选中œŔĴŘřļěĺŚœŔ时，所有œŔśŜŝ在远程会话中。 
 
  打印机  Ş应于şPT端口，COM端口Ş应于Š行端口。自TSplus 11.š0版本以来，这些本地设Ő默
认Ţ选中。 
 
 下面，您可以选择您的ţŤ选项，使用通用ţŤť： 
 

  本地 PDF 阅读器预览：  该文Ŧ将ŢŧŨ为PĽũņ式，并Ř本地的AcroŪat Reader将ţ开该文
件。用户可以ţŤ它，或将ū保存在本地œŔ驱动器上。 
  在用户的默认打印机上打印：  该文Ŧ将自动发Ŭ到用户的默认ţŤť（本地ţŤ驱动程序Ŝ
ŝ在TSplus连接客户端中）。 
  选择本地打印机：  用户可以选择ŭ的本地ţŤťŮ一（本地ţŤ驱动程序Ŝŝ在TSplus连接
客户端中）。 

 
 如果您的计ůť上Ű有ąĆ PĽũ űŲ器，ųŴ建ŵ使用 ũoxit Reader。 
 
 

 
 
 您可以通过便携式客户端生成器设置启动应用程序，并ļěūŶŷ、目录和Ÿ数，自11.30版本以



来。 
 
 Ź而，ųŴ建ŵ您使用 AdminTool 来ĥź所需的应用程序。 
 
 TSplus 提Ż两żŽž的ſƀąƁĎ，以保Ƃ用户的连接ąƁ。 
 
 连接可以ƃě到 USB 密Ƅ的 IĽ，ƃě到计ůť名称，或ƅ您可以Ɔ时使用这两żąƁĎ。 
 

 高级客户端安全选项 
 

  如果锁定到 USB 密钥  用户可以通过Ƈ入 USB 密Ƅ并使用ƈƀƉƊ置的连接程序，从ĺŚƋ
ƌ条件的 Windows 计ůť发ƍ连接。 
  如果锁定到计算机名称  用户只能从已在服务器上注Ǝ的计ůť成Ə连接该用户的便携式客户
端连接。如果Ɔ时使用这两种ąƁ选项，用户只能从ūƐě设Ő连接，并Ř仅在正Ƒ的ƒź置
USB密Ƅ到位时Ɠ能连接。 

 
 为了将连接客户端ƃě到 USB 密Ƅ，您可以通过复制位于 CŖ\ProƔram ũiles 
ƕx8ƖƗ\TSplus\Clients\WindowsClient 的客户端生成器来ƘŨ。 
 
 Ũ在ĩ击客户端生成器，并ƙƚąƁ选项卡上位于序ł号Ĵ的ƃě。一ƛƜ成，您可以从 USB 密
Ƅ中Ɲƞ客户端生成器。 
 
 新生成的连接客户端将Ɗ置在桌面上，请不要ƟƠ将ū复制ơ USB 密ƄƢ您可以在ŮƣƝƞ您复
制到 USB 密Ƅ上的客户端生成器。 
 
 



 
 

 
 您可以ěĜ  时间限制  从生成的客户端的Ƥ次使用ƥƦ开始，通过在时Ƨƨ制Ĵ中输入值来设
置。（默认设置为“Ĭƨ制”。） 
 
 
 下面的Ĵİı您： 
 

 不显示保存生成的客户端凭据的能Ʃ。 
 仅保存用户名。 
 使用加密 ƪƫ。 

 
 

 

  对两因素身份验证的支持  
 
 客户端生成器Ƭƭ  双因素认证  自版本 1š.30.3.1š ƍ，ĩƮƯ身份验证ƬƭĨ需要一个  移动网
页版或更高版本  . 
 
 请Ÿư  两ƮƯ身份验证文ŦƱ面  有Ʋ如Ś为您的 TSplus Remote Access ąĆź置和启用用户
和Ƴ的ĩƮƯ身份验证的ċƴ信息。 
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 请注意以下Ƶ加要求，以启用生成的客户端的ĩƮƯ身份验证： 
 

 连接客户端通过ƶTTPS端口验证WeŪƷ户的身份验证Ƹ码。Ʈ此，  Web portal 必须正常运行  
并可以通过客户端ť器的ƶTTPS端口访问。 
 如果WeŪƷ户的ƶTTPS端口ŢƹĠ，ƺ启用ĩƮƯ身份验证的生成客户端必须重新生成。Ů前
生成的客户端将Ĭƻ验证ĺŚĩƮƯ身份验证。 

 
 自版本 1š.30.3.1š ƍ，ĺŚŮ前生成的客户端以ƼĺŚř启用 ƫũA Ƭƭ的新客户端将ŃŨƽ与Ů
前相Ɔ。  如果启用了双因素身份验证的用户尝试使用没有明确支持2FA的客户端登录，则将拒绝
登录。  ƾ于Ĭƻ进行ĩƮƯ身份验证，Ʈ此将ƿǀ。 
 
 要添加Ş两ƮƯ身份验证的Ƭƭ，请ƙƚ该  启用 2FA  在生成客户文件Ů前ĳ选此Ĵ。Ʈ此，当
连接到Remote Access应用程序服务器时，将验证ĩƮƯ身份验证。如果在应用程序服务器上启
用了ĩƮƯ身份验证，并Ř连接的用户řź置，ƺ将ǁǂ连接。 
 
 

 
 
 请注意，ǃƣŏ生成的客户端添加ƫũAƬƭ是不Ƭƭ的。Ǆ如，通过ğŊ行ŏ生成的.connect文件
添加ƫũAƬƭ是不Ƭƭ的。 
 
 一ƛ用户在身份验证应用程序中ź置了ŭ的ǅ户，ŭ将能够使用ū密码和身份验证应用程序或ǆ
信提Ż的Ƹ码进行连接。 
 



 

 
 

 高级连接选项 
 
 如果目标服务器Ǉ有ƐěŘ可访问的域名，以ƼąĆ了有ǈ的SSş/TşS证ǉ，您可以启用“将目标
服务器用作远程桌面ĐƲ（RĽǊ）以加密数据ǋ输”。 
 
 此选项使ƽ在连接ƦƧ的RĽP数据ǋ输使用TşSǌĆ进行加密，使ū成为ĺŚƪPN在数据加密方
面的ƌǍǎƸ方Ǐ。 
 

 使用 mstsc 连接到 RD 网关 
 
 您Ĩ可以通过mstscź置使用此Ə能，而Ĭ需使用生成的客户端，只要ǐǑ上ǒ提到的Ǔǔ条件。 
 
 要Ǖ到这一点，请ƤǓǖ到Ǘǘ选项卡，Źƣ在“Ǚ时Ǚ地连接”ǚĥ点击“设置”，并通过以下方式
ź置远程桌面ĐƲ： 
 

 ĳ选“使用这些 RĽ ĐƲ服务器设置”选项 
 将服务器名称ǎ换为目标服务器域名（不带 ǛttpsŖ//） 
 选择登录方ƻ“ǃƣǜų选择” 
 ǝǞ选中“为本地地址ǟ过 RĽ ĐƲ服务器”选项 
 ĳ选“使用ų的 RĽ ĐƲ凭据访问远程计ůť”选项 
 点击“Ƒě”以保存这些设置 

 
 



 
 
 Źƣǖ到“常规”选项卡，Źƣ： 
 

 将计ůť名称ǎ换为“1ƫǠ.0.0.ƫŖ3389”，如果您使用不Ɔ的端口，请ċĠ端口“3389”。 
 将用户名ǎ换为您想要连接的用户名（  重要：指定域名是强制性的  Ɨ 
 点击“连接” 

 
 



 
 
 您Ĩ可以启用ǡ载Ǣǣ以连接到您Ǥǥ中的一Ǧ服务器。 
 
 如果您Ű有在服务器上ǧǨǡ载ǢǣƏ能，请不要ĳ选“使用ǡ载Ǣǣ”Ĵ。 
 
 您需要输入ĐƲ WeŪ 端口，该端口应与您Ǥǥ中所有服务器使用的默认 WeŪ 端口相Ɔ。 
 
 



 
 

 
 

 
 
 客户ě制是可能的。请Ÿű相应的文Ŧ。  如ŚƹĠ客户端的图标  和  编辑或ƝƞūŸ数  . 
 
 您可以通过添加以下注ƎŃ项在客户端启用连接客户端的ƥǩ： 
 
  HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\ConnectionClient “Debug”=“true”  
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 ƥǩ位于 CŖ\Users  RĽPƖ\loƔs 目录如果ąĆ是ǪŞ用户的，或ƅ在 CŖ\ProƔram ũiles 
ƕx8ƖƗ\Connection Client\RĽPƖ\loƔs 目录如果ąĆ是ǪŞ所有用户的。  
 
 
 
 
 
 
 
 



 
 

 TSplus Remote Access 前提条件 
 
 
 
 
 
 

 架构模拟器 
 
 在线配置您的架构，以帮助您选择我们的软件和附加组件。 

 
 TSplus架构模拟器 
 

 
 

 1. 硬件 
 
 TSplus Remote Access Server 最低要求： 
 
 用户数量  Windows 2008 到 2025 或 7 到 11 专业版 

 3 - 5  I5或更高 
 一台 CPU 2 GHZ 
 最低：4 GB RAM 
 推荐：8 GB RAM 
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 10  I5或更高 
 一台 CPU 2 GHZ 
 最低：8 GB RAM 
 推荐：16 GB RAM 

 25  一个 CPU 
 I7或Xeon 
 最低：16 GB RAM 
 推荐：32 GB RAM 

 50及以上  32 GB 
 双CPU - 专用SSD磁盘用于系统 
 最低：32 GB RAM 
 推荐：64 GB RAM 

 
 我们建议使用一台不到十年的 CPU。 
 
 关于RAM使用情况，这将取决于安装的操作系统、并发用户的数量以及分配给他们的应用程序。 
 
 每台服务器（物理或虚拟）最多可以处理 50 个并发用户。对于超过 50 个并发会话，我们建议使
用具有负载均衡功能的服务器集群，适用于 TSplus Remote Access Enterprise Edition。 
 
  注意：  您硬件的确切规格将取决于您的应用程序消耗的资源类型（CPU/RAM/磁盘）。 
 
 仅限  x86 和 x64  支持的架构。 
  ARM32 和 ARM64  架构不受支持。 
 

 2. 操作系统 
 
  您的硬件必须使用以下操作系统之一：  
 

 Windows  7专业版  
 Windows  8/8.1 专业版  
 Windows  10专业版  
 Windows  11 Pro  
 Windows  Server 2008 SP2/小型企业服务器 SP2 或 2008 R2 SP1  
 Windows  Server 2012 或 2012 R2  
 Windows  Server 2016  
 Windows  Server 2019  
 Windows  服务器 2022  
 Windows  服务器 2025  

 
  同时支持32位和64位架构。  
 
 所需的框架是  .NET 版本 4.7.2  适用于所有受支持的Windows版本。 
 



 远程访问版本  最低Windows版本 

 19, LTS 18, LTS 17, LTS 16, LTS 15  Windows 7 服务包 1 
 Windows Server 2008 R2 服务包 1 

 LTS 14  Windows Vista 
 Windows Server 2008 

 
 如果您在 Windows Server 操作系统上安装 Remote Access，请确保在安装 TSplus Remote 
Access 之前未安装 RDS/终端服务和 RDS/终端服务许可角色。 

 
 如果这些角色当前已安装，请将其删除并重新启动。 
 

 
 Windows Home Editions 不受支持。 
 
 
 在Windows Server 2016上，最多允许15个会话进行远程桌面访问。 
 
 
 Windows Server 2016、2019、2022 Essentials Edition 不支持也不推荐用于使用 TSplus 
Remote Access。 
 
 
 TSplus Remote Access 内置的 Web 服务器要求  Java OpenJDK 17 或更高版本。  . 
 

 

 3. 网络参数 
 
 远程访问服务器必须具有静态私有IP地址： 
 
 



 
 
 远程访问（来自广域网 - WAN） 
 

 建议使用宽带互联网连接以及静态公共IP地址。如果您没有静态IP地址，请考虑使用动态DNS
服务，例如     
 TCP RDP端口（默认3389）必须在您的防火墙上双向开放。 

 

 3. 安全 
 
 自2024年初以来， 
 TSplus 已更新其自动 SSL/TLS 证书生成机制，以符合 LetĀs Encrāpt 在ĂăĄą的Ćć：  “DST 
Root CA X3”  root已ĈĉĊċ  “ISRG Root X1”  . 
 
 如果Č户端或č作ĎďĐđĒ新证书，可能需要ē加  “ISRG Root X1”  到 Windows 受Ăă的证
书ĔĕĖ。 
 



 TSplus支持ė配符证书，并支持TLSĘ议以ęĚ安ě的远程连接。 
 
 
 
 
 
 
 
 



 
 

 使用标准RDP打印机映射功能打印 
 
 
 
 
 
 
 这通常被远程桌面用户使用，相当于您在 Microsoft Terminal Services 中所拥有的功能。 
 
 如果您计划使用特殊打印机，请确保在客户端生成器的本地资源选项卡中勾选打印机的框。 
 
 

 
 
 大多数情况下，您需要在客户端和服务器上安装相同版本的打印机驱动程序，以便正常工作。 
 
 这意味着如果您的服务器是 Windows 2008 64 位，而您的客户端计算机运行的是 Windows XP 32 
位，则您需要在服务器上安装 32 位 XP 打印机驱动程序。 
 
 点击开始菜单，然后点击设备和打印机。点击任何打印机以在窗口顶部显示打印服务器属性按
钮。 



 
 

 
 
 在打印服务器属性中，点击驱动程序选项卡以手动添加您的客户端驱动程序。（在这种情况下，
我们正在安装Windows XP 32位驱动程序） 
 
 



 
 
 您还可以直接使用打印机制造商网站上的信息和驱动程序安装打印机驱动程序。 
 

 建议查阅您的硬件手册，以获取在终端服务器环境中的安装程序。 
 如果您使用 USB 打印机，请确保您已将客户端计算机的 RDP 协议更新到 RDP 版本 6 或更
高，以确保与重定向打印机的最大兼容性。 

 
 为了获得最佳效果，建议不要使用USB打印机。使用COM或LPT打印机时，兼容性和可靠性会得
到改善。 
 
 一些特殊打印机，例如标签或收据打印机，可能不适合在 TSplus 会话中重定向，您应始终与您的
硬件制造商核实在 RDS 或终端服务器环境中的兼容性和安装程序，在这种情况下与 TSplus 非常
接近。 
 



 
 
 
 
 
 
 



 
 

 TSplus Remote Access v19：快速入门指南 
 
 
 
 
 
 
   先决条件   : 
 
  在服务器上  : 
 

  操作系统：  Microsoft Windows 版本 7 到 11 或 Windows Server 2008R2 到 2025，至少需要 
2GB 的 RAM。 
 TSplus 不支持在 Windows 家庭版上安装 Remote Access。 
 操作系统  必须  在C:驱动器上。 
 Java Runtime Environment。如果尚未安装Java，Remote Access将在设置过程中安装
OpenJDK。 
 如果您在 Windows Server 操作系统上安装 Remote Access，请确保 RDS/终端服务和 RDS/终
端服务许可角色已  未安装  在安装 TSplus Remote Access 之前。 
 您的远程访问服务器必须具有静态私有IP地址。 
 要进行外部访问，您的服务器必须具有静态公共IP地址或动态DNS提供商。 
 TSplus Remote Access 内置的 Web 服务器要求  Java OpenJDK 17 或更高版本。  . 

 
  在客户端  : 
 

  操作系统：  Microsoft Windows 版本 7 到 11 完全支持。 
 对于MacOS，您可以使用任何Mac RDP客户端或TSplus HTML5客户端。 
 对于Linux，您可以使用Rdesktop或TSplus HTML5客户端。 
 Java 运行时环境。 
 PDF 阅读器（例如：Foxit Reader 或 Acrobat DC） 

 
 有关更详细的先决条件，请参见  文档  
 
  注意：  
 
 从 Remote Access 版本 15 开始，管理控制台的外观发生了变化。  轻量模式  和一个  专家模式  
已经引入。管理员可以通过点击管理控制台右上角的按钮在两种界面样式之间切换。 
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 步骤 1：安装。 
 
  注意：  
 
 远程访问的试用版是功能齐全的企业版。它的许可最多可支持5个并发用户，使用期限为15天。 
 
 安装 TSplus Remote Access 是一个简单的过程。只需从我们的网站下载，运行 Setup-
TSplus.exe 程序。 
 
 文件被解压并复制到： 
 

 
 C:\Program Files\TSplus (32位系统) 
 
 
 C:\Program Files(x86)\TSplus (64-bit systems). 
 

 
 安装完成后，安装程序将要求您重启。 
 
 重启后，您将在桌面上看到 2 个新图标： 
 
 



 
 
 AdminTool是您需要使用远程访问的工具。 
 
 

 
 
 可携带客户端生成器用于为您的用户创建远程访问连接客户端。 
 
 查看  文档  完整安装说明。 
 

 步骤 2：创建用户。 
 
 重启后，远程访问服务器几乎ĀāĂă。Ą在我们将创建用户。ą开 AdminTool 开始。Ć后ć到
系统工具ĈĉĊ，点击ċ用户和Čč。Ď将带您进入本地用户和ČďĐ。 
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 đ个用户必须Ē有一个用户ē和一个Ĕĕ。创建用户时，请Ėė标有ċ用户必须在下ĘęĚ时更ě
Ĕĕč的Ĝ。如果您不ĝĞ用户在ğ一ĘęĚ时更ěĔĕ，请ĠġĈ中ĢĜ，并Ĉ中ċĔĕģ不过



期č或ċ用户Ĥĥ更ěĔĕč。 
 

 步骤 3：选择最适合您需求的客户端。 
 
 Remote Access Ħ Windows 远程桌面ħĨĩĪ。任何用户ī可以使用标Ā的远程桌面连接客户端
（mstsc.exe）或任何 RDP ĩĪ客户端进行本地或远程连接。要ĬĭĮ用 Remote Access 中的į
İ功能（RemoteAppı通用ąĲĳĴ），您可以使用生成的客户端或 Remote Access Web 
Portal。 
 
 远程访问是一种ĵĶķĸ的解决Ĺĺ，提供多种ą开Ļļ的Ĺĥ： 
 

  经典远程桌面连接  (MSTSC.EĽE). 
  便携式 TSplus RDP 客户端  将为您的远程连接ľĿ一个ďĐ化环境，您可以在 Windows 任务
ŀ中最Ł化。 
  MS RemoteAPP 客户端  将使用本地 MS RemoteApp ľĿł用程序。 
  Windows 客户端  通过 TSplus Web Ń户。 
  HTML5客户端  通过 TSplus Web Ń户。 

 
 Ďń客户为用户提供以下Ņņ： 
 
  使用远程桌面连接 (mstsc.exe)  
 

 
  连接  连接是ĵĶ标Ā的。ĢŇň的连接不支持通用ąĲĳ。 
 
 
  显示  用户将在远程桌面ďĐ中看到ŉ们的Ļļ。Ģ桌面ľĿ用户桌面文件Ŋ的内Ī。 
 
 如果管理员使用 AdminTool ŋŌ了ōŌł用程序，ŎŏĻľĿĎńł用程序（Ő有任务ŀ，Ő
有桌面）。 
 

 
   TSplus RDP 生成的客户端  .  
 
 Ď是一个őō的TSplus解决Ĺĺ，它使本地和远程用户能Œ使用一个œ用程序进行连接。 
 
 它Ŕŕ连接程序ı通用ąĲįİ功能ı在保持用户ĵĶ简单的Ŗ时提供įŗŘ的安全ř。 
 
 有关使用 TSplus 客户端生成器的更多Śś，请参见  Ģ文档  
 
   生成的 TSplus RemoteApp 客户端  .  
 
 远程ł用程序将看Ŝŝ和行为Ş本地ł用程序。您将可以şŠ地在本地和远程ł用程序之间切
换，šĤ需最Ł化远程桌面ďĐ。 
 
 有关Ďń客户端的更多Śś，请参见  Ģ文档  . 
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 从远程位置访问您的 TSplus Remote Access 服务器 
 
 要从本地网Ţ外部访问您的 Remote Access 服务器，您需要ţŤ您ťĈ的连接Ĺ式创建 
338Ŧ/80/443 端Đ的端Đć发或端Đ重ŌŧŨŎ。您可以在ċũŪčĈĉĊ中更ě RDP 端Đ。 
 
 

 
 
 80/443端Đ可以在Web服务器ĈĉĊ中更ě： 
 
 



 

 
 

 步骤 4：应用程序发布和应用程序控制。 
 
 在 Remote Access AdminTool 中，您可以将ł用程序ĭūŬ用户或Č。 
 

 如果您将一个ł用程序ĭūŬ用户，ŉ们将只看到ŭł用程序。 



 您Ů可以将它们ĭūŬ TSplus 任务ŀıů动面Ű或ł用程序面Ű，以ľĿ多个ł用程序。 
 您Ů可以发ű完整的远程桌面。 

 
 Ą在可用的 
 轻量模式 
 从ũŪĈĉĊ。 

 
 
 

 
 
 或前Ų  专家模式  ų ł用程序ĈĉĊ用于ŴŵıŶŷıŸŹ和ĭūł用程序。 
 
 



 
 
 在Ď个例ź中，管理员决Ō用户ċJoŻnč将żŽTSplus任务ŀ。  Ģ文档  有关更多Śś。 
 
  žſ您使用 TSplus Remote Accessƀ  
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 重新托管您的 TSplus 许可证 
 
 
 
 
 
 

  在线重托管  
 
 在线激活每月授权一次。 
 
 前提条件：必须拥有有效的支持订阅才能重新托管您的许可证。 
 
 有必要安装一个新的非克隆的 Remote Access 版本以生成新的计算机 ID。 
 
 如果您已复制了服务器并克隆了 Remote Access，请访问以下页面：  克隆您的服务器  
 
 在新服务器上 转到“许可证”选项卡 点击“重新托管现有许可证” 
 
 

 
 
 输入您的激活密钥： 
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 选择您想要重新托管的初始计算机。 
 
 

 
 
 确认重新托管 
 
 



 
 
 您的许可证重新托管已完成。 
 
 

 
 
 请稍等片刻，直到窗口出现，以便您的 AdminTool 同步。 
 
 

 
 
 恭喜您的许可证已成功激活！ 



 
 注意：旧服务器上将出现一条消息，显示重新托管日期以及使用结束日期。 
 重新托管后，旧服务器仍将为  15天  帮助您顺利过渡。 
 
 

 
 

 

  离线重托管  
 
 离线激活也可以用于重新托管许可证。 
 
 当服务器没有互联网访问时，“重新托管现有许可证”按钮将显示离线重新托管页面： 
 
 



 
 
 该过程与离线激活相同。 
 
 
 
 
 
 
 
 



 
 

 从 iPhone / iPad / Android 设备的远程连接 
 
 
 
 
 
 
 您可以通过任何支持HTML5技术的移动设备上的任何浏览器连接到您的Terminal Service Plus服
务器，例如： 
 

 一部iPhone 
 一个iPad 
 一部安卓智能手机 
 一台安卓平板电脑 

 

 编辑移动设备的首选项 
 
 自11.20版本发布以来，TSplus HTML5客户端已大大增强，以提供最佳的用户体验，即使在智能
手机或平板电脑上也是如此。键盘经过重新设计，当焦点位于输入字段上时会自动弹出。鼠标指
针经过重新设计，以便于选择按钮和字段，即使它们位于智能手机的左侧或底部边缘。 
 
 您可以在Web选项卡的HTML5客户端图块上为移动设备或计算机设置各种不同的HTML5设置： 
 
 



 
 
 

 
 

 显示所有设备和计算机的菜单栏或仅显示移动设备的菜单栏。 
 启用或禁用文件传输。 
 允许在特定类型的设备上使用 Ctrl + Alt + Del 快捷键。 
 选择您最喜欢的顶部菜单显示方式，可以是透明或实心。 
 图形颜色位数。 
 连接超时，即会话在等待客户端重新连接时保持活动的最长持续时间（以秒为单位）。0表示禁
用超时。 
 显示或隐藏警告消息。 
 启用或禁用声音。 
 选择您喜欢的背景颜色。 
 将徽标添加到背景中。 
 更改登录屏幕消息和动画 GIF，以及其显示时间（以毫秒为单位）。 

 
  智能手机和平板电脑偏好  : 
 

 
 如果管理员使用软件键盘，当它隐藏输入字段时，应用程序会向上移动，用户仍然能够看到他
正在输入的内容。 
 
 
 管理员可以为鼠标指针选择小、中或大尺寸，或者根本不使用鼠标指针。这使得用户在其应用
程序内导航Ā得āĂ。 
 



 
 他ă可以选择鼠标和键盘的透明ĄąĆ。 
 

 
 在HTML5顶部菜单选项卡中，您可以添加将在HTML5顶部菜单的ć一或ćĈą显示的应用程序： 
 
 

 
 
 在一ą中，您可以ĉ到Ċċ的HTML5Č能：čĎ、文件传输和ďĐ板。（有đ这ĒČ能的更ēĔ
息，ĕĖė这ĒĘę： 
 
  HTML5通用čĎ机  Ě  使用文件传输  和  使用ďĐ板  .ě 
 
 在这个例Ĝ中，Foĝit 和 Ğĝcel 发布在ć 2 ą： 
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 可以在顶部菜单的HTML5会话中的ĊċČ能ğĉ到。 
 
 

 
 
 此Ġ，ġ上Ģ的图标允许您将会话ģĤ为ĥ屏Ħ式。 
 
  内置HTML5客户端  为用户在平板电脑和移动设备上提供ĥ新的菜单。通过这个新菜单，用户可
以ħĨĖė移动键盘和ġ键点ĩ，同时也可以Īī文件Ĭĭ以及Į们į特的通用čĎČ能İ 
 
 



 
 
 ĕıĲ  此文ĳ  如何使用Ĵĵ鼠标和键盘。 
 
 语言选择 
 
 您Ķ在可以通过顶部菜单ġ侧的ķĸ按钮更改ķĸ： 
 
 

 
 
 您可以在此菜单中选择您Ĺĺ的特定Ļļ的ķĸ： 
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 远程任务栏和桌面主题 
 
 
 
 
 
 

 服务器上的管理员工具 
 
 通过AdminTool，管理员在分配应用程序时可以选择4种显示模式：   微软远程桌面   ,   远程任务
栏   ,   浮动面板   或   应用面板   远程任务栏、浮动面板和应用面板可用于任何连接方式。 
 
 当您将应用程序分配给用户时，可以启用 TSplus 远程任务栏。用户可以通过单击 TSplus 任务栏
启动远程应用程序，同时仍然可以使用完整的本地桌面。您可以通过双击或选择远程任务栏，然
后单击“分配应用程序”图块，将其分配给您的用户或组。 
 
 

 
 
 管理员可以轻松决定用户在打开会话时将看到的默认远程桌面主题。选择 TSplus 远程任务栏，然
后点击“编辑应用程序”： 
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 只有管理员可以为他的用户选择主题。 
 
 
 他可以选择以全屏模式显示最大化的应用程序，或者不与TSplus任务栏以及银色或蓝色任务栏
重叠。 
 
 
 任务栏上最小化按钮的位置可以更改（在屏幕顶部、底部、右侧、左侧或居中）。 
 
 管理员甚至可以决定将其显示在用户屏幕的顶部，而不是默认的底部。 
 
 
 可以通过勾选“隐藏通知区域”选项来隐藏系统托盘图标。 
 
 
 自 TSplus 12.60 版本以来，注销按钮现在可以隐藏。 
 

 
 通过编辑用户菜单，管理员可以添加/删除应用程序和功能。用户菜单的自定义很简单。 
 



 用户菜单的内容（位于 Program Files/TSplus/UserDesktop/mainmenu.mnu）可以由管理员使用
记事本进行修改： 
 
 

 
 
 在AdminTool的应用程序图标上，管理员可以选择3种不同风格的Remote Desktop TSplus任务
栏。 
 
 用户可以通过单击 TSplus 任务栏启动远程应用程序，同时仍然可以使用完整的本地桌面。 
 
  右侧蓝色主题任务栏  
 
 



 
 
  右侧银色主题任务栏  
 
 



 
 
  在顶部任务栏  
 
 

 
 
 返回顶部 
 
 通过AdminTool，管理员可以轻松决定用户在打开会话时看到的默认远程桌面主题。他可以选择4



种不同风格的全屏远程桌面。如果需要，也可以使用标准的Microsoft远程桌面。 
 
 因为这些 TSplus 桌面是全屏桌面，当从专用瘦客户端、任何基于 RDP 的客户端或从网页或 
TSplus 远程桌面客户端访问时，用户的显示屏会完全填满。 
 
 相较于标准的远程桌面，有其优势。它增强了服务器的安全性（没有开始按钮，也没有对桌面的
完全控制）。 
 
  标准 Microsoft 远程桌面  
 
 

 
 
 



 
 

 用户拥有完整的桌面，包括开始按钮和对桌面的完全控制。 
 要分配完整桌面，只需分配 Microsoft Remote Desktop 应用程序。 

 
 要更改桌面主题，您需要分配 TSplus Remote Taskbar 并在建议的 3 个主题之间进行选择： 
 
 



 
 
  TSplus 桌面主题一  
 
 

 
 
  TSplus 桌面主题二  



 
 

 
 
  TSplus 登录主题  
 
 

 
 
  定制主题  
 
 对于每个主题，管理员可以自定义它，例如，显示公司徽标。他还可以通过选择其中Ā个桌面主



题并点击āĂ徽标/ăĄ按钮来添加自ą的桌面ăĄ，以选择您的 .Ćpg ćĈ，例如： 
 
 

 
 

 您可以通过选择Ā个桌面主题并点击āĂ徽标/ăĄ按钮来添加您自ą的桌面ăĄ，以选择您
的 .Ćpg ćĈ，例如： 

 
 



 
 
 
 
 
 
 
 
 



 
 

 客户端的 RemoteApp 功能 
 
 
 
 
 
 
 过去生成的 TSplus Portable 客户端是用户启动应用程序的常用方法。10.50 版本引入了  通知区
域中的图标  为每个用户提供所有远程应用程序的列表。在此应用程序列表中，用户可以选择他想
要启动的应用程序。 
 
 这是一种新的方式，供管理员向用户交付远程应用程序（称为“RemoteApps”）。具体而言，客户
端上的RemoteApp使得发布过程变得简单，允许直接在服务器上安装的应用程序提供给用户，允
许RemoteApp程序与本地程序并行运行，并提供与自定义“启动器”应用程序的集成，使用户能够
轻松找到并启动RemoteApp程序。 
 
 用户应用程序列表也将出现在  开始菜单  下方  所有程序  在一个名为  我的远程应用程序  部署这
个新的惊人TSplus功能很简单：管理员已经生成了新的连接客户端，并通过AdminTool进行了授
权。 本指南将逐步解释当管理员启用此新功能时会发生什么，并将向其用户提供一个新生成的连
接客户端。 
 
 示例：用户“Laura”正在使用TSplus访问她的远程应用程序。为此，她正在使用一个生成的客户端
名为  LauraPortableClient.exe  当她在她的电脑上运行它时，她得到了以下结果： 
 
 



 
 
 然而，管理员确实为她提供了一个新的，使用 TSplus 10.50 版本创建的。她必须至少运行一次才
能受益于新的。  客户端上的 RemoteApp 功能  当管理员向用户添加/移除应用程序时，此更改将
在下次登录时在服务器端设置。这意味着当前会话将不会反映此修改。AdminTool 的高级选项卡
有一个选项可以启用或禁用此客户端上的 RemoteApp 功能，默认情况下，它是启用的。 
 
 



 
 
 您可以通过单击下面的远程应用程序菜单标题来更改菜单名称，并将其添加到值框中。 
 
 

 
 
 她的电脑在运行一次新生成的客户端时会发生什么： 她将在本地任务栏的通知区域看到一个新图
标。 
 



 我的远程应用程序新图标  应用程序列表菜单 

 

 

 

 

 
 她还会在她的开始菜单程序列表中看到一个名为  “我的远程应用程序”  : 
 
 

 
 
 她现在可以选择这些列出的应用程序之一，并将其作为 RemoteApp 启动。她不需要使用提供的 
LauraPortableClient.exe 生成的客户端。 
 



 例如，如果她选择浮动面板，她将获得此结果： 
 
 

 
 
 这项新技术背后的技术背景。 
 
 新生成的10.50版本客户端正在将多个文件添加到本地PC用户配置文件的C:\Users%UserName%
\RDP6文件夹中。 
 
  MyRemoteApp.exe  和  MyRemoteApp.bin  是启动创建通知区域中新图标和开始按Ā的所有程序
列表中新āĂ的程序ăĄ。 
 
  MyRemoteApp.ini  是ą服务器接Ć的文件。它提供了ć配给此用户的每个应用程序的ĈĉĊċ，
Č于服务器端。每次与服务器的新连接时，它č会更新。通常，在每次登录Ď，接Ć此文件需要 
ď0 Đđ。RemoteApp.txt 提供了在此 PC 上启动的ĒĎ生成的客户端的名称。 
 
 



 
 
 评论： 
 
 如果用户在自ē的电脑上Ĕ有管理员权ĕ，  MyRemoteApp.exe  将在每次Ė启时自动启动，开
始按Ā也会更新。ėĘ，管理员必须以“管理员”ęĚ运行新生成的客户端一次，以启用新功能。这
ě，他将创建Ĝ当的ĝĞ表项在ğĠLM中。如果用户ġ连接到一Ģ服务器，这个新ģĤĥ常Ħħ。
然而，如果他使用多个连接客户端在不Ĩ服务器上ĩ开会话，您应ĪīĬĪ文件。  
MyRemoteApp.ini  将会更新为ĒĎ一次连接的值。这可能会ĭ用户Į到įİ，ı此在这种部署
情况下，Ĳĳ建Ĵ不要使用此新功能。 
 
 
 
 
 
 
 
 



 
 

 远程应用插件 
 
 
 
 
 
 
 自从TSplus的新8.40版本发布以来，客户端浏览器上不再需要安装Java插件。 
 
 您现在可以通过Web门户下载并安装一个小型Windows插件来访问Windows RemoteApp客户端。
此操作快速且每个客户端仅需执行一次。 
 
 

 
 
 您还可以将其安装在 C:\Program Files (x86)\TSplus\Clients\www\RemoteAppClient 文件夹中。 
 
 在使用火狐浏览器时，此消息将在您第一次连接时显示。如果您选择“记住我的选择”选项，则在未
来的连接中通知将被禁用。 
 
 



 
 

 
  注意  自 TSplus 12.40 起，RemoteApp 客户端设置和  客户端设置程序  已合并并可以通过一个
单一的设置进行部署 - 因此，如果您下载了 RemoteApp 客户端设置，就不需要下载连接客户端。 
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 远程应用程序连接客户端 
 
 
 
 
 
 
 您可以在客户端生成器的常规选项卡上选择两种显示模式： 
 
 

 
 
 ###远程应用程序连接客户端 
 
 远程应用程序连接客户端不依赖于透明颜色设置。 
 
 这允许完美的应用程序显示以及原生Windows行为。 
 

 
 在客户端，要求安装 RDP6 或更高版本。 
 



 
 在服务器端，TSplus 必须安装在运行 Windows 7 至 Windows Server 2019 的机器上。 
 

 
  注意  RemoteApp 不支持 Windows 10 1803 和 1809 家庭版 Windows 2019 Essentials 版本。 
 
 您可以在 Admintool 的 Web 选项卡上更改 RemoteApp 客户端显示和打印首选项： 
 
 

 
 
 



 
 
 最小化的应用程序可以直接在Windows任务栏中找到，就像本地应用程序一样。 
 
 在这个例子中，Firefox 和 Paint 是本地启动的；Notepad、Word 和 Foxit 是远程启动的。 
 
 

 
 

 
  对于Remoteapp连接客户端，您可以选择发布一个独特的应用程序，以便在用户登录时无缝启
动。  您还可以发布应用程序与  TSplus 远程任务栏  ,  浮动面板或应用面板  . 
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 在代理环境下运行Windows客户端 
 
 
 
 
 
 
  通常SSH软件包支持HTTP(S)代理，这应该足以克服大多数已知的代理。  
 
 然而，存在一些非常困难的情况，其中代理环境无法被正确识别，隐藏在第三方软件后面或目标
服务器位于反向代理后面。 
 
 对于如此困难的情况，该软件包含一种非SSH解决方案，称为“救援模式”。 
 
 如果您可以建立 HTML5 连接，那么您可以确信这款软件将帮助您通过 Websocket（FF、
Chrome、Opera、IE10 等）或 XHR（IE6-IE9）建立原生套接字连接。 
 
 小心，有些代理允许  Websocket/XHR  流量仅通过HTTPS层，因此请使用https地址而不是http。 
 
 如果代理不要求代理身份验证，并且您可以通过浏览器访问页面： 
 

 打开 http(s)://yourserver.com__/software/html5/jwres/__ 1. 
 等待成功连接（如果要求，请授权Java执行） 2. 
 点击红色文本“打开链接”以打开工作网页访问页面 3. 
 使用Windows客户端访问，如往常一样 4. 

 
 如果代理请求代理身份验证，并且您可以通过浏览器访问页面： 
 

 打开 http(s)://yourserver.com__/software/html5/jwres/__ 1. 
 如果代理请求对Java小程序进行身份验证，请按“取消” 2. 
 点击“下载 LocalWebserver”，并在成功下载后执行它，这将启动本地 http 服务器，端口为 3. 
18888。 
 点击“强制加载小程序从  http://localhost:18888  ”，这将重新加载页面并从本地 http 服务器加载 4. 
jars 
 等待成功连接 5. 
 点击红色文本“打开链接”以打开工作网页访问页面 6. 
 使用Windows客户端访问，如往常一样 7. 
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 保护 TSplus 服务器 
 
 
 
 
 
 

 概述 
 
 保护任何服务器都是一个永无止境的故事，每位专家都可以添加另一个章节。 
 
 TSplus 受益于并与公司现有的安全基础设施兼容（活动目录、GPO、HTTPS 服务器、SSL 或 
SSL 通信系统、VPN、带或不带身份证的访问控制等）。 
 
 对于希望轻松保护其服务器的客户，TSplus 提供了一套简单有效的方法来实施良好的安全级别。 
 
 使用 AdminTool，您可以为 RDP 服务选择不同的 TCP/IP 端口号以接受连接。默认端口是 
3389。 
 
 您可以选择任何任意端口，前提是它在您的网络上未被使用，并且您在防火墙和每个 TSplus 用户
访问程序上设置相同的端口号。 
 
  TSplus 包含独特的端口转发和隧道功能：无论设置了哪个 RDP 端口，RDP 也将在 HTTP 和 
HTTPS 端口号上可用！  
 
 如果用户想要在您的网络外访问您的 TSplus 服务器，您必须确保所有进入的连接都转发到所选择
的端口上的 TSplus 服务器。在“主页”选项卡上，单击“RDP 端口”旁边的铅笔按钮： 
 
 



 
 
 更改RDP端口并保存。 
 

 服务器端安全选项 
 
 AdminTool 允许您拒绝任何未使用管理员生成的 TSplus 连接程序的用户访问。在这种情况下，任
何试图使用除 TSplus 之外的任何远程桌面客户端打开会话的用户（假设他拥有正确的服务器地
址、端口号、有效的登录和有效的密码）将会被自动断开连接。 
 
  管理员可以决定只有远程桌面用户组的成员  将被允许打开会话。 
 
  管理员可以决定在打开会话时密码是必需的。  
 
 通过设置适用的本地组策略，管理员可以指定是否强制对在终端服务会话期间客户端与远程计算
机之间发送的所有数据执行加密级别。 
 
 如果状态设置为启用，则对服务器的所有连接的加密级别由管理员决定。默认情况下，加密设置
为高。 
 
  管理员还可以设置规则，仅允许具有 TSplus 连接客户端的用户打开会话。  
 
 任何使用标准RDP或网页访问的来访将被自动拒绝。 
 
 您可以在点击会话 - 权限选项卡Āā到Ă个高级安全选项： 
 
 



 

 
 

  允许所有人从 Microsoft RDP 客户端访问：  允许每个用户使用 msăsĄąĆćĆ 进行连接。 
  仅允许管理员使用 Microsoft RDP 客户端访问：  Ĉ允许管理员使用 msăsĄąĆćĆ 连接。 
  拒绝来自 Microsoft RDP 客户端的访问：  防止任何ĉĊċ使用 msăsĄąĆćĆ 进行连接。 
  拒绝来自外部的访问：  这意ČčĎ有来自ďĐ网的đ有IPĒĊ打开会话。 
  限制对远程桌面用户成员的访问：  ē限制Ĉ适用于ē本地用户组（您可以通过单击Ĕĕ）  用
户和组Ėė  ą 
  加密端到端通信：  高加密客户端/服务器通信使用Ęę8位加密。Ě访问终端服务器的客户端ěĜ
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ĝĘę8位加密Ā，Ğ使用ē级别。 
  阻止所有对该服务器的传入访问：  所有活动会话将保ĝ活ğ，Ġ所有ġ入连接Ģ试将被ģ
止。如果您Ĥ选ēĥ，Ğ确保您可以Ħ理访问服务器的控制ħ。如果您的服务器Ĩ管在ĩĪ境
ī，ĞĬ使用ē选项。 
  禁用 UAC 并增强 Windows 访问：  ĭ用用户Į户控制，į除所有不必要的安全İıĲ口。用
户在启动ĳ用程序Ā的限制（Ĵĵ）。 
  “允许Windows键”框  允许在TSplus会话ī使用Ķindoķsĸ和组Ĺĸ。 
  仅允许至少分配了一个应用程序的用户：  允许ĺ有一个或Ă个ĳ用程序的用户打开会话。 
  允许在会话中剪切/粘贴：  ĻĴ选īēĥ将ĭ用 CTRL C/CTRL V ļĽ 

 
  Web Portal 访问限制  
 

 无限制 
 ĶĆľ PoĿăŀl 是每个ĉ都必须的：用户ĎĊ通过 ĶĆľ PoĿăŀl 连接。 
 ĶĆľ PoĿăŀl 是强制Ł的，管理员除外：用户ĎĊ通过 ĶĆľ PoĿăŀl 连接，管理员除外。 
 ĭ止管理员ł户使用ĶĆľŃ户：管理员无法通过ĶĆľŃ户连接。 

 
 AdminTool ńŅ一个ņĺ，可以Ňň服务器ŉŊŋ动器，以防止用户通过Ō的ōŎ或标准 
Ķindoķs 对话ĥ访问ŏŐő。在会话选项卡上，单击“ŇňŉŊŋ动器”。 
 
 

 
 
 Œņĺ在全œŔŕŖ有效。这意Ččŗ使是管理员在ĳ用设置Řě无法正ř访问ŋ动器。在下面
的Śśī，所有ŋ动器都Ŝ通过“全选”按钮选ī，这将Ĥ选所有对ĳ于将对所有ĉŇň的ŋ动器的
ĥ。 
 
 



 
 
  注意：  ēŝĊ强Ş，并不会ĭ用对ŉŊŋ动器的访问。它Ď是防止用户şŚ它。 
 
 Œņĺ将ŉŊŋ动器标Š为Ňň，š它Ţ将HIDDţNŤŁ添加到ŏť和设置ī的Ŧ个ŧŏŐő和用
户Ũũ。 
 
 如果管理员想Ĕĕ这ŪŏŐ，他必须： 
 

 ū入ŉŊŋ动器Ŭŭ。ś如：  D:    将带您到 DŮ ŋ动器。 Ęą 
 打开  显示隐藏的文件和文件夹  在ŏŐőů图ŤŁī。 ęą 

 
 管理员可以通过在 AdminTool 的高级选项卡下的Űű设置ī设置一个 PIN 码来保护管理员ņĺ的
访问，Œ PIN 码将在每Ų启动Ā要ųū入。 
 
 



 
 

 

 TSplus高级安全终极版 
 
 自 TSplus ĘĘąŴŵ Ŷ本以来，您将ā到一个ŷŸ的安全Ź加ņĺ，您可以在Ź加选项卡上启动： 
 
 



 
 
 这带来了强Ş的ŝĊ，Š录在  ē页面  ą 
 
 

 
 
 ĶĆľ PoĿăŀl上的źŻżŽ保护žſƀƁ如下  ē页面  ą 
 

 双因素认证 
 

/zh/advanced-security/
/zh/advanced-security/
/zh/advanced-security/
/zh/advanced-security/
/zh/tsplus/advanced-security
/zh/tsplus/advanced-security
/zh/tsplus/advanced-security
/zh/tsplus/advanced-security


 自 TSplus Ęę Ŷ本以来，您可以将ƂƃƄ身份ƅ证Ɔ为Ź加ŝĊ启用，以Ƈ于您的 TSplus ĶĆľ 
PoĿăŀl。 
 
 

 
 
 有ƈēĽĉƉƊ的ƋŝĊ的更Ă信ĵ可以在  ē页面  ą 
 

 SSL证书 
 
 SSL证ƌ的ƍ理Ǝ节在这Ū页面上： 
 

 
 TSplus 提供了一个Ə于使用的ņĺ来生成ƐƑ的有效 SSL 证ƌ：  ƐƑ且Ə于安ƒ的SSL证ƌ  
 
 
  HTTPS 和 SSL ƓƔ方证ƌ  ą 
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 选择您的  加密套Ő以ƕ强安全Ł  ą 
 

 

 TSplus 访问程序安全选项： 
 
 TSplus客户端生成器在其安全选项卡上提供了将TSplus客户端Ɩ定到的ŝĊ： 
 

 
 Ÿ定的计算机ƗƘ。这意ČčŒ程序将无法ƙ任何其他计算机启动。 
 
 
 Ħ理ŋ动器序Ũ号（PC HDD 或 ƚSƛ Ɯ存）。这是一种Ɲř简单且强Ş的方ƞ来设置高ƟƠ的
安全Ł。 
 
 连接的ơ一方ƞ是使用Ÿ定的客户端，Ġ这个Ÿ定的客户端ĎĊ在Ÿ定的ƚSƛƜ存ŋ动器或PC
ƢŊ上启动。 
 
 Ōƣ的一Ū客户正在Ƥ每个用户提供指ƥƦ别 ƚSƛ 设Ƨ，并且每个生成的程序都Ɩ定在设Ƨ序
Ũ号上。 
 
 通过这种方ƞ，他ƣ可以限制对客户程序本身的访问，并确保它无法ƙƚSƛƜ存ŋ动器ƨ制并
在其他地方使用。 
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 有ƈ更Ă安全ŝĊ的信ĵ，ĞĔĕ  TSplus ƇƩ客户端生成器ŏť  和Ōƣ的řƪ问ƫŽƬ。 
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 服务器管理 
 
 
 
 
 
 
 在 AdminTool 的主页选项卡上，您可以看到有关您的 TSplus 服务器的所有必要信息： 
 
 

 
 

 更改RDP端口号并设置防火墙 
 
 使用AdminTool，您可以为RDP服务选择不同的TCP/IP端口号以接受连接。默认端口为3389。您
可以选择任何任意端口，前提是该端口在您的网络上未被使用，并且您在防火墙和每个TSplus用
户访问程序上设置相同的端口号。 
 
 TSplus 包含独特的端口转发和隧道功能：无论设置了哪个 RDP 端口，RDP 也将在 HTTP 和 
HTTPS 端口号上可用！ 
 
 如果用户想要在您的网络外访问您的 TSplus 服务器，您必须确保所有进入所选端口的连接都转发
到 TSplus 服务器。 
 



 

 
 

 用户和会话管理 
 
 会话管理器位于 RDP 端口正下方： 
 
 



 
 
 您可以显示服务器的任务管理器，并且您可以激活远程控制、断开连接、注销或向用户发送消
息。 
 
 

 
 
 您可以通过在以下操作系统上使用管理员帐户的远程会话激活远程控制： 
 

 Windows Server 2008 R2 
 Windows Server 2012 R2 
 Windows Server 2016 
 Windows Server 2019 
 Windows 7 
 Windows 8.1 
 Windows 10 专业版及以上 

 
 在Windows XP、2003、Vista和2008中没有远程控制按钮。 
 
 在Windows 2012和8上，会出现一条消息，建议您更新到2012 R2或8.1。 
 
 当您为用户的会话激活远程控制时，将出现此消息，指示结束会话的键盘快捷键： 
 
 



 
 
 在客户端，这条消息显示接受远程控制： 
 
 

 
 
 您还可以向您的用户发送消息： 
 
 



 
 消息已在服务器端发送 
 
 
 

 
 客户端出现的消息 
 
 
 



 
 
 查看  此文档  有关更多信息。 
 

 通过会话管理设置（GPO）选项卡，您可以为每个会话和用户设置各种连接设置： 
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 Windows Server 2016 引入了一种新的“按用户服务”，该服务使得每个用户启动所有过程，从而延
长了用户登录时间。 
 
 自 TSplus 11.70 版本发布以来，您可以  禁用每个用户的服务以加快用户登录速度  . 
 

 Windows工具包是一个增强的控制面板，汇总了所有Windows管理工具。 
 
 



 
 
 

 
 

 您还可以启动“服务器属性”选项卡以查看控制面板的概述。 
 
 



 
 

 您可以在服务磁贴上查看您服务器上的所有服务及其状态。 
 
 

 
 
 会话打开偏好允许您选择您的外壳会话偏好、登录偏好、会话的背景颜色，添加您自己的徽标并
根Ā您的ā好ĂăĄ。 
 



 

 
 
 默认ąĆ下，这ć登录Ĉ选项已启用： 
 

 “  在登录期间显示进度条  ”. 
 “  启用时区重定向  ”这使客户端ĉĊċ能Č将其时č设置ĂĎ向到远程ď面服务会话。如果您启
用此Đđ设置，能Č进Ē时čĂĎ向的客户端将其时č信息发送到服务器。 

 
 



 
 
 您也可以  设置完整桌面  为您所有的用户和  获取显示最后连接的用户  通过ē选相Ĕ的ĕ。您可
以  自定义您的用户会话  通过添加新的背景颜色、Ė一个徽标或不使用徽标，并使用您选择的会
话Ąė。 
 

 自从 TSplus 11.70 发布以来，您可以使用  TSplus WinXshell  作为 Windows sĘell 的ęĚ方
ě。 

 
 在10Ĝ10ĝ的Windows更新Ğğ，允许用户启动远程ď面的管理员将Windows sĘellĠ为一个问
ġ。 
 
 主要问ġ在于当在 Windows 10 和 Server 2016 上将Ģģď面ĤĥĦ多个用户时，出现会话打开/
ħĨ问ġ。 
 
 ĩ提Ī了īĬ于 Windows 2016 Windows sĘell 的功能和ĭĮįİ，ı如 2016 开Ĳ按钮和任务ĳ
的显示。 
 
 这Ĵ其ĵ您有用如果您  使用 Windows 10 或 Windows 16 操作系统  Ķ  管理10个或更多用户  和  
希望将它们分配一个完整的桌面  . 
 



 备份参数 
 
 您可以通过ķĸ“Ĺĺ”选项卡上同Ą的ĭĻ来ļĽ或ľĿ您的服务器ŀŁ： 
 
 

 
 
 łĸļĽ按钮以进ĒļĽ，该ļĽ将被标Ńĝń并添加到您的还ŅłņŇ中。 
 
 

 
 
 ļĽ文ň可以在 CŉŊŋaŌōupparam 文ňŎ中ŏ到： 
 
 



 
 
 将文ňŎĿ制到新服务器上，ŐőTSplus Remote AŌŌessğľĿļĽ。 
 
 您可以在Œ用ń间œ查Ŕ户和访问的功能是ŕ正确，时间为1Ŗŗ，Řğř正ŚśŜ您的许可ŝ。 
 
 有关此的更多信息  文档  . 
 
 重启您的服务器 
 
 “Ă启服务器选项卡”允许您Ă启服务器。 
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 会话预启动 
 
 
 
 
 
 
 从 Admintool 的会话 > 设置选项卡中访问会话预启动配置菜单，点击“会话预启动配置”图块。 
 
 

 
 

 概述 
 
 会话预启动功能使 TSplus Remote Access 管理员能够配置用户会话在预定时间之前启动。其目
的是提前准备和加载每个配置用户的会话，以便一旦用户连接，他们能够捕获到他们特定的会
话。这可以将连接等待时间从几分钟缩短到几秒钟。 
 

 先决条件 
 
 预发布需要满足多个先决条件。 
 



 

 
 
 1 - 为了捕获会话，  捕获会话模式必须启用。  这意味着如果多会话配置对您的用户是强制性的，
您将无法从此功能中受益。 
 
 2 - 由于预先加载的会话在用户连接并捕获时需要存在（未注销），  必须允许断开会话的空闲时
间至少为 2 小时。  您当然也可以设置会话设置，以便它永远不会注销断开的会话。 
 
 3 -由于准备好的会话在加载后会断开连接以减少整体资源使用，  会话设置必须配置为不自动注销
断开连接的会话。  
 
  重要提示！每个配置的用户在启用会话预启动功能后，需要至少通过 TSplus Web Portal 进行一
次身份验证，以使 TSplus 服务能够打开配置的用户会话。  
 

 会话预启动兼容性 
 
 会话预启动与通过生成的客户端或mstsc打开的HTML5会话和通用RDP会话兼容。 
 
 然而，它与用于打开特定程序的远程应用程序连接或自定义RDP连接不兼容。 
 因此，来自 TSplus Web 应用程序门户的连接不受支持。 
 

 启用该功能 
 
 要启用会话预启动功能，只需单击窗口顶部附近标记为“会话预启动已禁用 - 单击以启用”的图块。 
 
 

 
 
 如果在启用会话预启动时未满足任何先决条件，系统会询问您是否希望自动配置会话设置以满足
先决条件并使用该功能。请注意，更改会话设置可能需要重新启动。 
 



 测试会话预启动 
 
 一旦启用，您将能够通过点击顶部的“立即尝试预发布”按钮快速测试该功能。 
 
 

 
 
 在出现的窗口中，输入用户凭据，以便 TSplus 服务可以为该特定用户预启动会话。 
 
 

 
 
 点击“预启动”以开始并为此用户加载新会话。 
 等待完全加载后，点击“连接”以捕获新加载的会话。 
 



 管理已配置的用户和组 
 
 要添加会话预启动用户和组，只需点击“添加用户或组”。 
 要编辑或删除已配置的用户，请在已配置的用户/组列表中选择匹配的用户/组，然后单击“计划”以
更改“预启动前”时间，或单击“删除”按钮以删除该用户。 
 
 

 
 
 点击“添加用户或组”后，系统会要求您输入要配置的用户/组名称，以及会话需要加载的时间，这
里称为“预启动前”。 
 您还可以配置此用户/组在连接时始终预启动会话，而无需通过在“始终预启动”选项中选择“是”来安
排它。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 如何设置Apache反向代理支持Websockets 
 
 
 
 
 
 

 1. 
 首先将以下变量更改为 false www\software\html5\settings.js > W.xhrreverse = false; （如果您
不将其更改为 false，它将始终尝试 xhr 而不是 websockets，这是我们不再想要的） 
 
 2. 
 安装带有 proxy_wstunnel 支持的 Apache（不支持旧版没有 proxy_wstunnel 的 Apache！） 
 
 3. 
 允许在 Apache 配置 (httpd.conf 等) 中使用以下模块。 LoadModule proxy_module modules/
mod_proxy.so LoadModule proxy_http_module modules/mod_proxy_http.so LoadModule 
proxy_wstunnel_module modules/mod_proxy_wstunnel.so 
 
 4. 
 假设您想通过子文件夹“/html5/”访问html5主门户，例如：http://your_ip_or_domain.net/html5/，
并且Tsplus已安装在服务器“intranetxyz”的内部网中，则将以下内容添加到配置中（httpd.conf
等）。 
 
 ProxyPass /html5  http://intranetxyz:80  ProxyPassReverse /html5  http://intranetxyz:80  
 
 ProxyPass “ws://intranetxyz:80/socket.io/websocket_https” 
 
 ProxyPass “ws://intranetxyz:80/socket.io/websocket” 
 
 ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https” 
 
 ProxyPass “ws://intranetxyz:80/socket.io/flashsocket” 
 
 5. 
 重启Apache以使更改生效。 
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 双因素认证 
 
 
 
 
 
 
 双因素身份验证增加了一层额外的安全性，并  防止用户会话的访问，即使有人知道他们的密码  . 
 
 使用两种不同因素的组合来实现更高水平的安全性： 
 

 1. 
 他们知道的事情，  一个密码  . 
 
 2. 
 他们拥有的某样东西，一个  设备 - 例如安装了身份验证应用程序的智能手机。  . 
 

 
 您可以使用以下身份验证器应用程序之一继续。 这些应用程序可在广泛的平台上使用。 
 

 
  Authy  
 
 
  谷歌身份验证器  
 
 
  Microsoft Authenticator  
 

 
 每次用户登录其远程会话时，都需要输入密码和从手机上获取的验证码。一旦配置完成，身份验
证应用程序将显示一个验证码，以便他或她随时登录。即使设备处于离线状态，它也能正常工
作。 
 
  或  您可以选择接收验证码的方式  短信  在这种情况下，您需要在上创建一个免费帐户  Twilio  . 
 
 这  2FA 生成的代码是 TOTP  （基于时间的一次性密码），因此仅供一次使用。 
 
 因此，无法重复使用已经使用过的2FA代码。这可以防止通过观察用户输入代码来窃取和使用2FA
代码。 
 

 要求 
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 双因素身份验证需要 TSplus Remote Access  移动网页  或  企业版  版本。 
 
 支持两因素身份验证的有： 
 

 
 TSplus Remote Access  网络门户  用于 HTML5 和 Remoteapp 连接 
 
 
 TSplus 连接客户端，适用于自版本 15.30.3.15 以来生成的客户端，明确启用了 2FA 支持。请
参见  便携式客户端生成器对双因素身份验证的支持  
 
 
 2FA与Windows用户相关，而不是Web凭据。 
 

 
 此身份验证模式不支持通过标准 Microsoft 远程桌面客户端 (mstsc.exe) 登录。 
 
  为了提供更安全的解决方案，启用2FA的用户将被拒绝RDP连接。  
 
 作为前提，TSplus 服务器和设备必须准时。请查看  时间同步  和  设置  更多配置信息的部分。 
 

 激活双因素身份验证附加许可证 
 
 双因素身份验证功能可以在 AdminTool 的附加选项卡中找到： 
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 执行以下步骤以启用您的 TSplus 服务器或部署的双因素身份验证。如果您的 TSplus 部署配置为
使用多个服务器，请在作为用户单一入口点或具有反Ā代āĂă的 TSplus 服务器上执行此Ą务。 
 

 ąĆ双因素身份验证ćā应用程序。双因素身份验证状态和Ĉ可证状态显示： 1. 
 
 

 
 
 ĉĊ情况下，2FA 在 TSplus ċ关和Čč应用程序服务器上启用。 
 
 您Ď能通过输入Ċ证服务器的 ďRL 来为 TSplus 应用程序服务器启用它： 
 
 



 
 
 或Đ用它： 
 
 

 
 

 添加用户和组 
 
 一旦启用双因素身份验证，您可以为用户配置双因素身份验证。 



 
 1. 
 从双因素身份验证ćā应用程序中，单đ  ćā用户  ĒēĔ。 
 
 2. 
 ĕĖ，点đ上  ė加  选择用户和Ę或用户组。  选择用户或组  ęĚąĆ。 
 

 
 

 
 

 ė加ě需的用户和组，ĕĖ点đ  Ĝ的  用户和组ĝė加到Ğē中，并启用双因素身份验证。 3. 
 
  这里是添加用户/组的命令  
 3种可能的参ğ： 
 
  仅域名  
  TwoFactor.Admin.exe Ęaddusers domainĠame1  
 

 ė加用户时使用ĉĊġ（接收方式 Ģ 应用程序，ģ输入ĤĚĥĦ和Ĥ话ħĨ） 
 
  域名和接收方式  
  TwoFactor.Admin.exe Ęaddusers domainĠame1ĩSMS  
 

 ė加用户与ě需的接收方式，Ī不īĬĭĮ它 
 
  域名，接收方式，电话字段（即使为空），电子邮件字段（即使为空）  
 įTwoFactor.Admin.exe Ęaddusers domainĠame1ĩSMSĩİ33ı0ı0ı0ı0ıĩ  username1Ĳtruc.net  ĳ
Ĵ2ĩĤĚĥĦĩĩ  username2Ĳtruc.net  domainĠame3ĩĵ信ĩİ33ı0ı0ı0ı0ĶĩdomainĠameķ 

mailto:username1@truc.net
mailto:username1@truc.net
mailto:username2@truc.net
mailto:username2@truc.net


 
 与HMĸ中的行为相同，Ĺĺ们ė加用户Ė，Ļ用正确的信息ļ行Ľľ：ĺ们īĬĭĮĿ用户。 

 
 如ŀĖ一个ŁĚě示，可以ł示多个用户（用Ńń分Ņ）。用户的不同ħĨ用分ņ分Ņ。 
 
 对于单个组： 
  TwoFactor.Admin.exe ĘaddŇroups Ňroup1 Ňroup2 Ňroup3  
 

 编辑用户 
 
 在同一ňŉĳ，您可以通过选择用户并点đŊĽľŋŌō来Ľľ用户接收验证码的方式： 
 
 

 
 
 用户ĉĊ通过身份验证应用接收验证码。您可以选择他Ę她通过ĵ信或ĤĚĥĦ接收验证码。 
 
 选择了ĵ信并在ħĨ中ė加了用户的Ĥ话ņ码，或选择了ĤĚĥĦ并ė加了用户的ĤĚĥĦ。 
 

 删除用户和组 
 
 为了Ŏŏ用户或组，请选择用户或组，ĕĖ点đ  Ŏŏ  显示确ĊŐ息。 
 
 



 
 
 点đ  是的  用户或Ŀ组将从其Ğē中őŏ，并Œ将不Ļ使用双因素身份验证ļ行连接。 
 

 重置用户配置 
 
 如果用户œŔ了身份验证设备，或ŕ用户需要Ļ次显示Ŗ密ŗŘ码，ř必须重置用户身份验证设
置。 
 

 1. 
 从双因素身份验证ćā应用程序中，单đ  ćā用户  ĒēĔ。 
 
 2. 
 选择一个或多个已ĭĮ的用户，ĕĖ点đ  重置  显示确ĊŐ息： 
 

 
 



 
 

 点đ  是的  ě选用户将在下次登录时看到一个Ś的ŗŘ码，并必须在其设备的身份验证应用中3. 
śŜ它。 

 
 您ŝ可以Şş用户的Ĥ话ņ码，以便他可以在Ś设备上接收验证码。 
 

 为用户注册双因素身份验证 
 
 一旦用户启用了双因素身份验证，下次从TSplus WebŠ户成功登录时，将显示ĭĮŐ息。 
 
 



 
 
 为了完成ě需的步骤，您有两个选择：要š通过身份验证应用生成代码，要šŢ用户通过ĵ信接
收代码。 
 

 使用身份验证应用程序接收代码 
 
 用户必须在便携设备上安ţ身份验证器应用程序，Ł如他的Ť能手机。 
 
 您可以使用以下身份验证器应用程序之一继续。 这些应用程序可在广泛的平台上使用。 
 

 
  Authy  
 
 
  谷歌身份验证器  
 
 
  Microsoft Authenticator  
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 请使用每个应用程序的ťŦ以获取有关如ŧė加您的 TSplus Ũ户的更多ũŪ信息。 
 

 配置短信 
 
 为了Ţ用户通过ĵ信接收验证码，您必须ū启用此功能。点đ一下  配置ĵ信  ĒēĔ： 
 
 TSplus Ŭ用 Twilio 通过 SMS ŭŮ验证码。Twilio 是一个ůŰ方ű平台，与 TSplus 无关。 
 

 Ď需在上面创建一个免费帐户  Twilio  通过点đ下面的ŌōŊĆŲ您的免费Ĭ用与 Twilioŋ： 1. 
 
 

 
 

 在您的  Twilio Ũ户ųēŴ  您需要ĭĮ您的Ĭ用ņ码： 2. 
 
 

https://twilio.com
https://twilio.com
https://www.twilio.com/console
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 下一步仅对Ĭ用版本必要。它ŵĈ Twilio 验证将ŭŮ SMS 的实ŶĤ话ņ码。 3. 
 
 在此输入Ŀņ码下方  ŊĤ话ņ码ŋŷ单 Ÿ Ŋ验证的来Ĥņ码ŋ  选项卡： 
 
 

 
 

 您将能Ź输入您的帐户 SĸźŻ身份验证żŽ和  试用号码  作为Ĥ话ņ码上的  配置ĵ信  TSplusķ. 
的选项卡： 
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 ĕĖ，点đžſ。将显示以下Ő息： 
 
 

 
 
 您可以在上ćā您的 Twilio ƀƁ  ćā Twilio ƀƁ  部分，在Ƃ部的  配置ĵ信  ćā您的帐户，查
看服务状态或通过点đ相应的ŌōƃƄ Twilio 支持中ƅ。 
 

 配置电子邮件 
 
 要Ţ用户通过ĤĚĥĦ接收验证码，您必须Ɔū配置您的SMTƇĤĚĥĦ。 
 
 



 
 

 使用双因素身份验证登录 
 
 一旦用户在其身份验证应用中配置了他的 TSplus Ũ户，他或她将能Ź使用密码和身份验证应用提
供的代码，通过ĵ信或ĤĚĥĦļ行连接。 
 
 来自 TSplus Remote Access Web Š户： 
 
 

 
 
 来自TSplus生成的客户端： 
 
 



 
 
 TSplus 应用服务器和客户端设备必须ƈƉ相同的时间。这ƊƋƌ服务器的时间和ƍƎ必须与时间
服务器同步。客户端设备也必须ļ行时间同步，无Ə它们配置的时ŉ是Ɛš。 
 
 如果身份验证请Ƒ来自于ƍƎ和时间ģ同步的设备，或ŕ如果服务器的ƍƎ和时间ģ同步，řĿ
请Ƒ可能会ĝƒƓ。 
 
 设备与服务器之间信息的验证与ďTƔ时间有关。 
 
 在  设置  ƕ，ƖƗ参ğ用于ćā代码的有ƘƎ，间Ņ为30ƙ。 
 
 验证或有Ƙ身份验证示Ł： 
 

 服务器与时间服务器同步，时ŉ为 ďTƔ İ 2，现在是下ƚ 2ƛ30。 
 设备与时间服务器同步，时ŉ为 ďTƔ İ 1，现在是下ƚ 1ƛ30。 
 不一Ɯ参ğ配置为ı0，即代码有ƘƎ为30分Ɲ 
 提到ďTƔ时间，设备时间和服务器时间是相同的。 

 
 验证或无Ƙ身份验证的示Ł： 
 

 服务器与时间服务器同步，时ŉ为 ďTƔ İ 2，现在是下ƚ 2ƛ30。 
 设备ģ与时间服务器同步，时ŉ为ďTƔŸ1，时间手ƞ设置为下ƚ1ƛ30。 
 不一Ɯ参ğ配置为ı0，即代码有ƘƎ为30分Ɲ 
 服务器时间ł的是ƟƠơƢ时（ďTƔ）时间为ƣƤ12ƛ30。 
 设备ƥƦ的时间，Ƨ为ďTƔ时间，是下ƚ2ƛ30。 
 ƖƗ为120分Ɲ，因此验证代码ĝƒƓ。 

 

 设置 
 
 设置选项卡ŵĈ您  允许用户在不需要输入双重身份验证代码的情况下，使用RDP客户端进行连
接。  
 
 点đŊė加ŋŌō以ė加用户，通过选择用户并点đŊőŏŋŌō来őŏ用户。 
 
 



 
 
 高ƨ选项卡ŵĈ您配置双因素身份验证的Ʃ入设置。 
 
 

 
 
  差异  
 
 您可以ŞşƖƗġ，这ŵĈ您设置验证码的验证时间。 
 



 3的ƖƗƊƋƌ相同的验证码在其ƪŲ30ƙ有ƘƎƫĀ前和ĀĖ有ƘƬ0ƙ。ĉĊġ为ķƭ0，这ƊƋ
ƌķƭ0 x 30ƙĢ ķƮ时。 
 
 

 
 
  发行人  
 
 一个ħĔƯ，ł示双因素身份验证服务的ĴƧ。ŭ行ŕ在客户端őƞ应用上显示，并ưƱ与生成
的验证码相关ƃ的服务。ĉĊ情况下，它Ʋ服务器的ĴƧ和TSplus组成。 
 
 



 
 
  首次会话后的有效性  
 
 用户可以在不重Ś验证ū前的双因素身份验证代码的情况下ąĆ会话的时间Ĩ。此设置ŵĈ用户
连续从Web应用程序Š户ąĆ应用程序。ĉĊġ为ķƭ0分Ɲ。 
 
 

 



 
  首次会话前有效性  
 
 用户在通过WebŠ户或őƞ应用验证双因素身份验证代码Ė，可以ąĆ会话的时间Ĩ，以ƙ为单
Ƴ。ĉĊġ为3ı00ƙ。 
 
 

 
 
  数字  
 
 显示ƴ用户的ğħƳğ。请ƵƊ，此设置可能不ĝ身份验证应用程序支持。此ğħ必须ƶ于或Ʒ
于ķŒƮ于或Ʒ于12。ĉĊġ为ı。 
 
 



 
 
  短信验证代码消息  
 
 ŭŮƴ用户的Ő息，请Ƒ他们在配置为通过ĵ信接收时提供验证码。此Ő息必须Ƹƹ ƺƔƻźƼƺ 
ƽƳĔ，ĿƽƳĔ将ĝ实Ŷ验证码ƾƿ。ĉĊƫǀ为：您的 ƺĸSSďƼRƺ 验证码是：ƺƔƻźƼƺ 
 
 

 



 
  短信安全期  
 
 ĿƎ间从用户通过ĵ信请Ƒ身份验证代码时ĆŲ。在此Ǝ间，用户可以通过ĵ信请ƑŚ的身份验
证代码，ǁ到请Ƒ的ĵ信ğǂƦ到ǃġ（以Ʈ时为单Ƴ，ĉĊġ为2ķƮ时）。 
 
 

 
 
  短信安全阈值  
 
 ǃġǄǅ了每个用户在łǄ时间Ĩƫ能Ź请Ƒ的ŀƶĵ信Ċ证代码ğǂ（ĉĊġ为ı）。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 通用打印机 (novaPDF) 
 
 
 
 
 
 
 TSplus通用打印机允许您从任何支持TSplus Remote Access的PC或移动设备预览或打印文档。通
用打印机在HTML5会话中以及使用生成的客户端连接时相关。当使用标准RDP客户端
（mstsc.exe）时，通用打印机不相关，因为打印机可以在服务器和客户端之间共享。 
 
 启动远程访问版本 17，Universal Printer 利用 novaPDF (  https://www.novapdf.com/  ) 从远程文
档生成 100% 行业标准的 PDF（可移植文档格式）文件。生成的 PDF 文档随后被发送到所需的
本地打印机。通用打印机（novaPDF）取代了已停用且不再可在您的 Remote Access 服务器上安
装的通用打印机（CustPDF）和通用打印机（GhostScript）。 
 
 有两种打印机可用于远程打印：通用打印机和虚拟打印机。尽管虚拟打印机提供更好的打印性
能，但它与HTML5客户端不兼容，并且需要安装客户端应用程序。因此，通用打印机在远程访问
设置后被设为默认打印机。请参见  TSplus Virtual Printer  . 
 

 要求 
 
 NovaPDF11Service 服务应在任何活动防火墙或杀毒软件的排除列表中。 
 

 配置通用打印机 
 
 要配置您的通用打印机，请打开 AdminTool 并点击  打印机  菜单。 
 
 要访问通用打印机控制面板，请通过AdminTool导航：打印机 > 通用打印机管理器 
 
 为所有用户设置默认打印机 
 

 未定义默认打印机：用户的默认打印机配置不受影响。 
 用户管理他们的默认打印机：“让 Windows 管理我的默认打印机”选项已禁用，因此用户需要自
行选择默认打印机。 
 最后使用的打印机是默认打印机：“让 Windows 管理我的默认打印机”选项已启用。 
 为所有用户设置默认打印机：管理员强制用户的默认打印机。 
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 通用打印机部分显示四个图块，使管理员能够： 
 

 
 检查通用打印机的设置状态。如果未安装通用打印机，则单击该图块将安装通用打印机。 
 
 
 检查通用打印机的打印状态。如果通用打印机未准备好接收打印作业，则该磁贴可能会显示有
关错误的其他相关信息。 
 
 
 检查是否将通用打印机设置为默认打印机。如果通用打印机未设置为默认打印机，则单击该图
块将其设置为默认打印机。请注意，如果用户被允许这样做，则此行为可能会被覆盖。 
 
 
 该名称的瓷砖  通用打印机管理器  导Āā个更Ăă的Ąą，提供Ćć的Ĉ作和ĉ性，Ċ如移除
通用打印机。 
 

 

 通用打印机管理器 
 
 通用打印机管理器允许管理员检查通用打印机状态ċ移除通用打印机ċ访问打印Č列和打印机ĉ
性。 
 
 čĎ是，ď于Đ面đ部的Ēē允许管理员： 
 



 
  移除通用打印机  Ĕĕ通用打印机。可以Ė后从此ĄąėĘ安装。 
 
 
  查看打印机  打开ā个ęĚ，您可以查ě打印文档的状态，Ĝ停ċĝĞ或取ğ打印作业。您Ġ
可以设置打印ġ好和ĉ性。 
 
 
  通用打印机属性  ：打开此ęĚ，您可以查ě所有打印ĉ性。在Ģģ选项Ĥ之后，Ġ有共享ċ
端ĚċĥĦċħĨ管理ċ安ĩ和设备设置的选项Ĥ。在ĪīęĚ的đ部，打印机  属性  允许管
理员设置从 AĬ 到任何打印格式的Đ面ĭĮ。您Ġ可以在两种打印įİ之间ı行选择：Ĳİ或ĳ
İ。 
 

 
 

 



 
  注意：  通用打印机利用novaPDF，使管理员能够Ĵĵ配置文件以定义Ķķċ图ĸċĹ印ċĺĻ
ļ。  管理个人资料  ď于打印机ĉ性ĪīęĚ的Đ面ĭĮ和įİ部分Ľį的Ēē。如果默认选择
了ā个配置文件，则该  在打印之前显示选择配置文件对话框  可能会被检查以允许用户在打印之
ľ选择ā个配置文件。有关配置文件的更ĿĂă信息，请参ŀnovaPDF文档。  配置管理器  . 
 

 使用通用打印机打印 
 
 在使用此打印机打印时，打印Č列中的文档会被通用打印机（novaPDF）自动Łł为PDF文件。 
 
 

 
 
 

 
 
 生成的 PDF 文件随后被Ń送到用户ń作Ņ的本地 PDF ŀņ器。 
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 Ň个打印作业在用户本地磁ň准备好后ŉŊ打开。打印过程在PDF文件ŋŌ到客户端后开ō，这
Ŏŏ了打印作业能够Ő不őŒ地开ō。 
 
 

 
 

 使用客户端生成器配置打印选项 
 
 您可以在的本地œŔ选项Ĥ上选择 ŕ 种打印选项。  Ŗŗ式客户端生成器  
 使用 TSplus 连接客户端时，您需要ŘřŚś  C: 驱动器或所有磁盘  
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  本地 PDF 阅读器预览  文档被Ń送到客户端的ń作Ņ，本地默认的PDFŀņ器打开接收到的
PDF文件。用户可以打印它，或将其ŏŜ在本地磁ňŝ动器上（在HTML5会话中打印时，预Ş
会īş这种行为）。 
 
 
  在用户的默认打印机上打印  该文档Š用户的默认打印机自动打印（此选项š在使用TSplus连
接客户端时可用）。此选项Ţţ在āŤ中有ĭť打印作业并为此使用Ŧāŧ打印机的用户。 
 
 
  选择本地打印机  用户可以选择他的本地打印机之ā（此选项š在使用TSplus连接客户端时可
用）。 
 

 
 如Ũ，许Ŀũ在ŀņ PDF 文件时Ū需使用任何ć部应用程序。Firefox 和 Chromium（ūŬ 
Chrome ŭ览器的开Ŕ版本）Ůů置了ŭ览器 PDF ŀņ器，因此ĭĿŰ用户不再需要ć部ű件。 
 
 
 供您参考 
 如果C:ŝ动器未Śś，用户将收到此错误ğ息 



 
 

 配置novaPDF打印机 
 
 Ų自  打印机偏好设置  >  工具  >  密码  您可以： 
 

 ųŴ默认ŵŶ 
 更ŷ配置文件管理器Ÿ面的Źź 
 Ż时ż控打印作业的ıŽ 
 检查打印机žſƀƁ 

 

 在新标签中打开打印作业 
 
 默认ƂƃĽ，Ų自 HTML5 会话的打印作业将Ƅ 17.10 版本之ľā样在ĪīęĚ中显示。 
 
 可以通过以Ľ设置ƅŷ此行为，并在Ęŭ览器标Ɔ中打开打印作业：  管理工具  >  高级  >  会话  
>  在新标签中打开打印作业  
 

 个人资料 
 
 Profiles 使您能够自定义ƇƈċĹ印ċƉƊĦĎļ更Ŀů容。配置文件管理器允许您管理配置文
件。配置文件Š在使用通用打印机时使用的配置Ƌ成。Ċ如，您可以ĵŉƌ种打印配置文件，以
ƍƎč定的Ōī要Ə，Ċ如分发 PDFċĥƐť打印ċƑŀƒ的或将文档标ƀ为机ŵ。 
 
 要打开配置文件管理器，请打开设备和打印机，ƓƔ单击通用打印机并选择打印ƕ选项。Ɩ后，
单击  管理个人资料  Ēē。默认ŵŶ是：passƗword1 
 

 理解默认配置文件 
 

  默认配置文件  默认配置文件Ƙ在āƙ打印单个或Ŀ个文档。Ţ用于ĭĿŰƚƛ。 



  打印已打开文档的配置文件  使用此配置文件在打开 PDF 查ě器时自动打印文档。此配置文件
在从 HTML5 会话打印时ƜĢ有用。 

 
 当打开 HTML5 会话时，当ľ用户的打印已打开文档配置文件会自动被选中。ƖƝ，如果Ŧā用户
在 RDP ƞ式Ľ当ľ打开了Ɵā个会话，则 HTML5 会话中的自动打印将被禁用。在这种ƂƃĽ，
默认配置文件将默认应用。 
 
  注意  ŪƠ自动为 Windows 11 中的 UWP 应用程序（如ƀơ本）选择打印打开的文档配置文件，
因为这Ƣ应用程序被设ƣ为与ƤƥƦĩƧƨƩ行。ƖƝ，用户ƪƖ可以ƫ动选择要使用的配置文
件，并将其设置为Ľā个打印作业的默认配置文件。ƒľƬ有ƭƮįƠ。ƖƝ，ƣƯ在 ư0ưĬ ƱƲ
四ƳŽ发Ƈ的Ľā个 novaPDF ƴ要版本中，novaPDF 打印机的ėĘ设ƣ将ƭ除此Ƶ制。 
 

 用户可以选择什么配置文件？ 
 
 默认ƂƃĽ，用户可以在两个默认配置文件中选择使用ƶ个配置文件。用户可以选择ā个配置文
件作为活动配置文件，并且在Ľā个打印作业中不显示选择配置文件Ʒ话Ƹ。管理员可以为所有
用户定义ā个或Ŀ个可用的配置文件。此Ʈ定ƹƺ于任何用户的选择。请参ŀ  https://
www.novapdf.com/printerƻmanaƼerƻprofilesƻhelp.html  . 
 
  重要  ĵƽĞ制ş有的配置文件以Ĵĵ更个性ƾ的配置文件，因为ş有的配置文件ƿǀ了ĭĿŰ安
装所需的Ŀ个ǁ能，Ċ如在生成的 PDF 文档中ƿǀĶķ。 
 

 故障排除 
 
 请查ě以Ľǂǃ排除提示，以ƭƮ通用打印机（novaPDF）问Ǆ。 
 

 保持最新状态 
 

 更Ę连接客户端可能会ƅĞ客户端īş的āƢ问Ǆ。 
 查ě更Ęǅǆ以了ƭǇĘ版本是否ƅĞ了您的问Ǆ。  https://dlƻfiles.com/TSplusƻ
chanƼeloƼ.html  
 请ƀǈ，开发ǉČǊ能支持最Ę的代Ŷǋ。 

 

 了解打印过程中的哪个部分失败了 
 

 打印作业是否已在打印Č列中Ĵĵǌ它的状态是Ǎǎǌ 
 

 收集打印错误的日志 
 

  会话打开日志  ，čĎŢ用于ŪƠ检Ǐ客户端打印ƒƁ的问Ǆ，ď于  C:\wsession\trace  . 
  AdminTool 应用程序日志  ď于  C:\Program Files (x86)\TSplus\UserDesktop\files  . 
  通用打印机日志  将打印作业发送到ď于客户端的  C:\wsession\UniversalPrinter\logs  . 
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  会话事件日志  Ʒ于打印用户，ǐ理ėĘ连接，ď于  %appdata%\UniversalPrinter\logs  . 
 

 收集打印机安装问题的日志 
 

  设置日志  ư0ưĬƻ0ưƻǑǑ ǒǑǑ.txt 可在  %temp%  ƒƁ。 
  通用打印机管理  ǓǑǑ0ưư0ưĬ.txt ď于  C:\Program Files (x86)\TSplus\UserDesktop\files  . 
 所有ď于  C:\Program Files (x86)\TSplus\UserDesktop\files\UniversalPrinter  . 

 

 收集客户端打印错误的日志，使用连接客户端时。 
 

  version.dat  请ōǔĵƽ将连接客户端更Ę到最Ę版本。 
  连接客户端  和  通用打印机客户端  ǅǆ。可以通过在注Ǖ表中Ĵĵ以ĽƔǖŲ启用这Ƣǅ
ǆ：  HKEY_LOCAL_MACHINE\Software\Digital River\ConnectionClient\Debug” = “true”  
生成的ǅǆď于此ǐ：  C:\Users  \RDP6\logs   . 

 
 
 
 
 
 
 
 



 
 

 更新 TSplus Remote Access 
 
 
 
 
 
 
 查看我们的修复和改进，点击此处    更新日志    
 
 我们的开发团队每天都在努力确保TSplus与最新版本的Microsoft操作系统及最新更新的稳定性和
兼容性。 
 
 我们很自豪每周为您提供新功能和改进。 
 
 这就是为什么建议保持您的服务器更新。 
 
  当出现“每个服务器2个会话”问题时，通常是在每月的第二个星期二进行Windows更新后，请检
查您的TSplus Remote Access（或TSplus LTS 18/17）版本。  
 
 即将发布新版本，以恢复与最新Windows更新的兼容性。 
 
 作为临时解决方案，您可以卸载当天的Windows更新并重启。 
 
  重要：  避免卸载 TSplus Remote Access 或恢复旧的系统映像。这些操作可能会引发更复杂的许
可冲突。在大多数情况下，简单重启即可自动应用兼容性修复。 
 
 通过订阅我们的年度支持和更新服务，您将能够访问最新的更新和错误修复。 
 
 要查看您拥有哪个TSplus版本并进行更新： 
 

 您可以在 AdminTool 的主页选项卡上检查您的 TSplus 版本状态： 
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 您可以点击它。自 TSplus 11.50 版本以来，AdminTool 会自动下载… 
 
 

 
 
 …并在请求时应用更新发布程序： 
 
 

 



 
 自 TSplus 11.40 版本以来，您将有选择安装的选项  TSplus Advanced Security  我们的强大安
全附加组件，在其终极试用版中（所有安全功能免费使用 2 周）添加到您的 TSplus 系统中： 

 
 

 
 
 您仍然可以通过此链接下载它：   更新发布   并手动应用它。 
 
 更新发布程序旨在保护您当前的TSplus设置安全。 
 
 如果您尚未订阅 TSplus 更新/支持服务，或者您的订阅已过期，您将无法运行更新发布程序： 
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 在这种情况下，我们建议您在我们的商店页面上下订单。 
 
 您将收到下载您的 support.lic 文件的正确信息。激活您的更新/支持服务是一个简单的过程，已描
述。  这里  . 
 
 更新完成后，需要重启： 
 
 

/zh/tsplus/activating-your-support
/zh/tsplus/activating-your-support
/zh/tsplus/activating-your-support


 
 
 对于 v14 之前的版本，仅针对特定需求，TSplus 支持团队可以提供紧急更新代码，以解锁更新发
布程序。 
 
 

 
 



 更新问题： 
 

 检查缺失的文件 
 
 C:\Program Files (xĀāĂ\TSplus\reăootĄreąuired.dat 
 

 如果此文件Ć在，请ćĈ它。 1. 
 重启您的服务器 2. 
 ĉ此链接重新运行更新，点击这里：   更新发布   Ċ. 
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 升级您的 TSplus 版本 
 
 
 
 
 
 
 如果您想更新当前版本的 TSplus，以便添加更多用户或更多功能，请在您的  许可证门户。  
 
 

 
 
 选择您的升级选项（用户和版本），然后点击  购买用于  继续在我们的商店。 
 
 

 
 
 购买后，更新将立即在您的许可证门户上可见。 
 您还必须在您的设备上遵循相同的程序，以便将其与您的许可证关联。 
 
 在您的服务器上，单击  “刷新您的许可证”  在 AdminTool > 许可证选项卡中的按钮。 
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 如何使用 Apache 而不是 Terminal Service 
Plus 默认的 Web 服务器 
 
 
 
 
 
 

 前提条件 
 
 这可能是个好主意去  更新终端服务加  确保您获得最新的TSplus程序。 
 

 1. 启动 AdminTool 并转到 Web 服务器选项卡 
 
 点击管理Web服务器图块，检查  使用不同的HTTP网络服务器  因为您想使用Apache。 
 
 

 
 
 然后，使用按钮  选择新的 Web 服务器根路径  告诉TSplus新的网页文件夹根目录在哪里。 
 
 TSplus 将把请求的文件/文件夹复制到这个新的根文件夹中，此时，TSplus 对 Apache 的设置接
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近完成。弹出窗口将建议您将 Apache HTTP 端口更改为 81。 
 
 

 
 
 现在是设置 Apache 的时候了。 
 

 2. 设置Apache 
 
 将HTTP从80更改为81。 
 
 执行此操作的具体方式取决于您的 Apache 版本和当前的 Apache 设置。 
 
 我们建议您在修改任何 Apache 设置文件之前备份它们，这样如果需要，您将有办法恢复它们。 
 
 通常您可以通过编辑位于“Apache\conf”目录中的文件httpd.conf来更改Apache监听端口： 
 
 听 81 
 
 完成后，重启Apache服务。 
 

 3. 返回 TSplus Web 服务器管理工具 
 
 您可以在 TSplus Web Management 工具中设置 HTTP 和 HTTPS 端口。我们建议使用标准端
口，但此功能在尝试避免与其他进程冲突时可能会很方便。 
 
 

 
 



 4. 最后步骤 
 
 对于通用打印机，我们需要能够在PRINTS文件夹中写入。 
 
 所以，请确认每个人/用户…对…/打印文件夹拥有完全的权限。 
 
 

 
 
 



 
 
 然后选择您希望用作Web访问页面的.html文件： 
 
 C:\Program Files (x86)\TSplus\Clients\www 
 
 并将其复制为 index.html 到您的网站根文件夹，通常这是“Apache\htdocs”目录。 
 

 5. TSplus Gateway Portal、负载均衡和/或HTML5文件传
输的特定设置 
 
 如果您想将此基于Apache的系统用作TSplus Gateway Portal和/或使用TSplus Gateway Portal负
载均衡功能和/或使用HTML5文件传输功能，您需要允许Apache执行TSplus GCI脚本。 
 
 首先，您必须在Apache中启用CGI模块。 



 
 编辑位于“Apache\conf”目录中的httpd.conf文件，并搜索类似于以下内容的行： 
 
 ;LoadModule cgi_module modules/mod_cgi.so 
 
 移除“;”以启用CGI模块： 
 
 加载模块 cgi_module modules/mod_cgi.so 
 
 然后，找到Ā行以...āĂ的内容： 
 
 ă加Ą理程序 cgiąscript 
 
 并ă加 .exe ĆćĈ以ĉ权 Apache 将 .exe 文件作为 CGI 程序Ą理： 
 
 ă加Ą理程序 cgiąscript .exe 
 
 最后，您必须告诉 Apache TSplus 的“cgiąbin”文件夹Ċċ CGI 程序。为此，您必须
在“Apache\conf”目录中的 httpd.conf 文件中ă加以下行： 
 
 ScriptAlias /cgiąbin/ “C:/Program Files (x86)/TSplus/Clients/www/cgiąbin/” 
 
 完成后，重启Apache服务。 
 
  如果您在您的 Apache 服务器上设置 CGI 时遇到任何问题，请参考以下内容  官方Apache文档   
 
   检查您的设置：   要Čč您的设置，请在服务器Ď打āĀ个网页ďĐ器并访问  http://localhost/
cgiąbin/hb.exe  如果您đ到ApacheĒē页面，Ĕ您的Apacheĕ置Ė在问ė。如果您đ到Ā行文本/
Ęę，ĔĀĚě常Ĝ 
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 如何使用IIS而不是Terminal Service Plus默认
Web服务器 
 
 
 
 
 
 

 前提条件 
 
 这可能是个好主意去  更新终端服务加  确保您获得最新的TSplus程序。 
 

 1. IIS 配置 
 

 安装 IIS，包含以下模块：CGI、ISAPI 扩展和 ISAPI 过滤器。 
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 配置IIS端口： 
 
 访问IIS管理控制台，展开您服务器名称下的列表，然后展开“站点”菜单，右键单击“默认网站”，并
点击“编辑绑定”。 
 
 



 
 
 点击“http”和“编辑”。将端口更改为81，然后点击确定，再点击关闭： 
 
 

 
 
 禁用443端口或将此端口更改为另一个空闲端口。 
 
 然后，重新启动 IIS 管理器。 
 



 创建CGI虚拟目录 
 
 注意：当修改网页根目录时，默认网页根目录（C:\Program Files (x86)\TSplus\Clients\www）中
的所有文件不会被复制。 
 
 您需要在迁移到IIS web服务器时手动检查并复制它们。 
 
 在左侧面板菜单中，展开您的服务器下的菜单，然后选择“站点”，右键单击您的站点以添加一个新
的“虚拟目录”，如下图所示： 
 
 

 
 
 在将要打开的窗口中按如下方式填写： 
 
  别名：  cgi-bin 
 
  物理路径：  C:\Program Files(x86)\TSplus\Clients\www\cgi-bin 
 
 



 
 
 然后点击“确定”，您将看到“cgi-bin”虚拟目录已添加到您的IIS网站。现在，右键单击此“cgi-bin”虚
拟目录，然后点击“转换为应用程序”。点击“确定”并接受默认设置。 
 
 



 
 
 



 
 
 然后在管理器窗口右侧为此文件夹选择“处理程序映射”图标： 
 
 

 
 
 从处理程序映射列表中，双击“CGI-exe”。 
 
 然后，从可执行文件属性框中搜索 hb.exe 可执行文件，然后单击确定。 
 
 



 
 
 出现确认提示。点击“确定”以允许此 ISAPI 扩展。 
 
 

 
 
 现在点击“编辑功能权限”： 
 
 



 
 
 检查“执行”复选框并点击确定： 
 
 

 
 
 返回“CGI-bin”主页，点击“CGI”以打开CGI属性： 
 
 

 
 
 将“每次调用使用新控制台”的值更改为“真”。然后，单击“应用”以保存更改。 
 
 



 
 

 3. 配置CGI扩展权限 
 
 现在，最后一步是允许CGI扩展在服务器上运行。点击“ISAPI和CGI限制”图标。可以通过点击窗口
左侧菜单中的机器名称找到它。 
 
 

 
 
 在“ISAPI 和 CGI 限制”页面上，点击窗口右侧的“添加 …”。现在指定托管在 TSplus 文件夹中
的“hb.exe”文件的完整路径。确保勾选“允许扩展路径执行”选项，如下图所示： 
 
 

 
 



 

 
 
 

 
 
 确保在服务器的CGI部分中，“默认网站”和“cgi-bin”的设置“模拟用户”被设置为“真”。 
 
 



 
 

 
 给予目录中用户“IUSR”的完全权限 
  C:\Program Files (x86)\TSplus\Clients\www\cgi-bin  
 
 
 请确保在为IUSR用户配置对目录的完全控制时启用权限继承。 
  C:\Program Files (x86)\TSplus\Clients\www\cgi-bin  
 
 
 给予目录中用户“IUSR”的完全权限 
  C:\Program Files (x86)\TSplus\Clients\webserver\twofa  
 

 

 4. 在IIS中添加Mime类型 
 
 以管理员身份打开命令提示符并运行以下命令： 
 
 
 
 
 
 
    终端窗口  
 
ĀSāstemRootĀ\sāstem3Ă\inetsrv\appcmă set config Ąsection:staticContent



ĄąĆfilećxtensionĈĉ.ăatĉĊmimeTāpeĈĉtextĄplainĉċ
 
 
 
 
 
 
 
 
 
 
 
    终端窗口  
 
ĀSāstemRootĀ\sāstem3Ă\inetsrv\appcmă set config Ąsection:staticContent
ĄąĆfilećxtensionĈĉ.ĉĊmimeTāpeĈĉtextĄplainĉċ
 
 
 
 
 
 
 
 
 
 重启IIS。 
 

 5. 配置IIS目录权限 
 
 给予目录“C:\inetpub\wwwroot”中的Č“ćverāone”完全权限 
 

 6. 配置 TSplus 
 
 čĎ AăminTool 的 ďeb 服务器选项Đ，然后选择“使用不đ的 ĒTTP 服务器”选项： 
 
 



 
 
 然后，在đ一窗口中，点击“选择新的 ďeb 服务器根路径”，并ēĔ IIS 目录的路径，应ĕĖė
Ę：“C:\inetpub\wwwroot”。现在点击“保存并重启 AăminTool”。 
 
 

 
 
 以下ęĚ将出现： 
 



 

 
 
 

 
 
 请ěĜ。Aămintool将ĝ动关闭。然后再次打开Aămintool并点击ďeb图标。 
 
 最后，重启网Ğ服务器： 
 
 



 
 

 7. 使用本地主机进行测试 
 
  警告  使用不đ的用户ğ户。 
 
 如Ġ您ġĢ使用当č用户ğ户从ĝģ的 RĤP 会ĥĦ接到服务器，ħ会被Ĩ开Ħ接，并ĩĪī重新
Ħ接。 
 
 



 
 

 附加操作： 
 
  配置 RemoteApp  
 
 IIS 网站根目录中的“remoteapp”文件夹 (c:\inetpub\www\cgi-bin\remoteapp) ĬĭĮ对 IUSR 用户
į有完全权限，İħ在ġĢ使用 RemoteApp 时会出现 ıĲ4 ĳĴ。 
 
  配置 2FA  
 
 在从ĵ启用ĂFA的新安装中，Ķ有名为 
 C:\Program Files (x86)\TSplus\Clients\webserver\twofa，或ķĸĹ认ĺ.ini文件。 
 
 有ĭ要： 
 

 在AăminTool中ĻļĂFA以Ľľ此文件夹和此.ini文件 
 然后Ŀ用 ĂFA 
 然后将IUSR用户权限应用Ę新Ľľ的twofa文件夹。 

 
 ĵ完ŀ此步Ł（ł使您不打Ń使用ĂFA）将ńŅ用户ņ录，并Ň示ĳĴęĚ，ňŉŊŋĪŌ。 
 

 8. 允许双重转义 
 



 要允许下ō，您需要在IIS中的请Ŏ过滤器中启用“允许双重转ŏ”。此更改将使IIS能Őő确处理文
件名中的ŒœŔ符，如“ą”。以下是在IIS中启用“允许双重转ŏ”的方ī： 
 

 1. 
 打开 IIS 管理器：启动 Internet ŕĚ服务 (IIS) 管理器。 
 
 Ă. 
 Ŗŗ到请Ŏ过滤：在 IIS 管理器中，选择包含“ą”Ŕ符的文件的文件夹或网站。然后，在功能Ř
图中双击“请Ŏ过滤”。 
 

 
 

 
 
 

 
 

 3. 
 编辑功能设置：在řŚ窗ś中，单击“编辑功能设置”。 
 
 4. 
 启用允许双重转ŏ：在编辑请Ŏ过滤设置对ĥ框中，勾选“允许双重转ŏ”选项。 
 

 
 



 
 

 重启IIS（可选）：重启IIS可能有ŜĘ确保更改ŝŌ。 Ş. 
 
 
 
 
 
 
 
 



 
 

 使用反向代理后的服务器 
 
 
 
 
 
 
 可以通过xhr-polling使用位于反向代理后面的服务器，但有一些限制。 
 
  如所述  Websockets 不是 HTTP 协议的一部分，即使第一个 http 请求看起来像 http 请求，实际
上并不是，因此大多数已知的反向代理不支持 Websockets，并丢弃第一个 Websocket 请求的许
多重要区域。 
 
 如果您知道服务器位于反向代理后面，请通过在 Clients\www\software\html5\settings.js 中设置此
选项来禁用 Websockets： 
 
 禁用WebSocket = true; 
 
 这将强制使用  XHR轮询  并避免连接时的延迟。 
 
  如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。  
 
 请注意，由于连接性质，XHR-polling 的使用不如 Websockets 稳定。 
 
 使用反向代理的 Xhr 轮询的另一个限制是对文件上传的支持较差。在直接连接中使用 XHR 时，例
如通过 Apache 反向代理，Apache 可能会意外中断文件的上传。 
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 TSplus 虚拟打印机 v2 
 
 
 
 
 
 
 虚拟打印机的新版本现已推出！ 
 此版本包含对虚拟打印机组件的重要更新（v1.x -> v2.x）。 
 
  为什么：  虚拟打印机 v2 是 Fabulatech 最新的旗舰产品，带来了许多改进并修复了客户报告的
问题。 
 
  注意：  虚拟打印机 v1.x 和 v2.x 不兼容，您需要在客户端和服务器端使用相同的主要版本才能正
常工作。 
 
  不要惊慌：  更新发布仅带来了新的虚拟打印机设置程序（客户端和服务器）。 
 他们位于  C:\Program Files (x86)\TSplus\UserDesktop\files\addons  . 
 您需要从 AdminTools 手动触发实际的虚拟打印机更新。 
 
 链接：  TSplus 完整设置   TSplus 更新发布   品牌更新发布  
 

 如何更新？ 
 
 安装UpdateRelease后，AdminTools将检测到有新的虚拟打印机版本可用。 
 在您点击“通知更新”按钮之前，您当前安装的虚拟打印机版本将保持不变，一切将继续像以前一样
工作。 
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 好的，但我们在这里安装新的 VP 版本，所以让我们点击“通知更新”按钮。 
 
 

 
 
 确认对话框询问您是否真的想要更新虚拟打印机到下一个主要版本。点击“确定” 
 



 

 
 
 安装后，AdminTools 会检测您是否是最新版本。 
 
 

 
 
  注意：  在此步骤中，仅运行相同主要版本（v2.x）的客户端可以通过此服务器上的虚拟打印机进



行打印。请确保协调服务器和客户端的更新。客户端安装程序位于“C:\Program Files 
(x86)\TSplus\UserDesktop\files\addons\Setup-VirtualPrinter-Client.exe”。 
 

 重大变更！ 
 
 打印机列表中不再有单一的“虚拟打印机”设备。相反，每个本地打印机现在都映射到 RDP 会话中
的相应虚拟打印机。 
 
 在下面的截图中，用户“test2”已连接到RDP会话#4。当打开打印机面板时， 
 他可以查看并使用本地打印机。每个打印机名称遵循此格式：  “$printerName (虚拟设备) - 会话 
$sessionId”  . 
 
 用户现在可以单独查看他们每个本地打印机的事实是一个重大的用户体验改进，这就是
Fabulatech推动这个新版本的原因。 
 
 

 
 
 因此，我们对 AdminTools 用户界面的一些部分进行了调整，例如虚拟打印机管理器：一些按钮已
被移除。 
 
 



 
 

 如何配置？ 
 
 配置在 AdminTools 中仍然保持不变，应该像以前一样工作。 
 
 

 



 
 如果您使用虚拟打印机工具，什么都不会改变，Ā的工作ā式Ă之前一样。 
 
 

 
 
 如果您在工具ă中使用Ąą器，Ćć有Ĉĉ变Ċ，仍然像以前一样工作。 
 
 

 
 

 如何自定义映射设备的虚拟打印机名称？ 
 
 在服务器上，ċ行Čč的“customiĎe-virtual-printer-name.reg”。  下ď  
 
 Ā将在您的Đđ表中Ēč 2 个ē。   ĔĕĖėĘęĚCAęĘěACĔINĖ\SĚFTĜARĖ\Policies\Virtual 
Devices\Virtual Printer (Server)   
 打印机名称ĝ板是ĝ板ĞğĠ，并ġ有 Ģ 个可用变ģ： 

https://docs.tsplus.net/docs/customize-virtual-printer-name.reg
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 $p - 打印机名称 
 $u - 完整用户名（Ĥ名ĥ用户，ĦħĨ机名ĥ用户） 
 $s - 会话ĩĪ 

 
 īĬ到一些FabuletchĭĮ：  指定 $p 和 $u，或 $p 和 $s 是强制性的。  
 因į打印机名称在服务器上对于不同用户应该是İ一的，所以这是ı要的。 
 
 Ĳ例：PrinterNameTemplate ĳ “$p $u”，您可以在下面的RDP会话截图中看到Ĵ果。 
 
 

 
 

 高级配置 
 
 虚拟打印机 v2 的ĵĶ配置可以通过ħĨ机配置 > 管理ĝ板 > 虚拟设备 > 虚拟打印机（服务器）
在服务器端通过组ķĸĦ本地ķĸ对Ĺ进行管理。 
 
 以下设置Ăĺ程Ļ问ļĽ相ľ： 
 

 Ŀ认打印机Ąąĝ式：定ŀ每Ł用户łŃĺ程会话时如ĉ分配Ŀ认打印机。 
 打印机名称ĝ板：ń定用户会话中虚拟打印机的Ņ名格式。 
 ĭĮ大ņ面打印的Ňģ：ňŉŊ过ń定大ŋ的Ō面的打印Ňģ，以čō大ņ面打印的Ŏŏ，同
时保持ŐŋŌ面的最őŇģ。 

 
 有ľ完整配置ŒœŔŕ，请Ŗŗ虚拟打印机 ŘPĚ řŚ。  https:ĥĥśśś.fabulatech.comĥprinter-for-
remote-desktop-server-helpĥgpo.html  
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 TSplus Virtual Printer 
 
 
 
 
 
 
 TSplus虚拟打印机是经典远程桌面打印解决方案的新替代品，这些解决方案可能不可靠、依赖硬
件且难以管理。虚拟打印机独特的压缩算法通过最小化数据传输同时保持图像质量，提高了远程
打印作业的传输速度。 
 
  注意  TSplus HTML5 客户端不受支持，并且需要  TSplus 通用打印机  . 
 

 好处 
 

 
 单用户和多用户环境支持。 
 
 
 无需配置。 
 
 
 与任何虚拟机兼容。 
 
 
 混合32位和64位环境。 
 

 

 前提条件 
 
 TSplus 虚拟打印机操作系统兼容性列表： 
 

 Windows  7  
 Windows  8/8.1  
 Windows  10  
 Windows  11  
 Windows  Server 2008 R2  
 Windows  Server 2012 R2  
 Windows  Server 2016  
 Windows  Server 2019  
 Windows  服务器 2022  
 Windows  服务器 2025  
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 TSplus Virtual Printer 兼容以下内容： 
 

 TSplus生成的客户端 
 TSplus RemoteApp 客户端 
 使用Web门户时的TSplus RemoteApp插件 
 微软远程桌面客户端 

 
 它与以下内容不兼容： 
 

 TSplus HTML5 客户端 
 硬编码的瘦客户机设备，其中客户端设置无法安装。 

 

 两个部分 
 
 TSplus 虚拟打印机由两个组件组成： 
 

 一个服务器端组件，随 TSplus Remote Access 一起安装。 
 在最终用户的 Windows 工作站上安装的桌面组件。 

 
 两种设置都可以直接在服务器端的“C:\Program Files (x86)\TSplus\UserDesktop\files\addons”文件
夹中找到，文件名为“Setup-VirtualPrinter-Server.exe”和“Setup-VirtualPrinter-Client.exe”。 
 
 

 
 
 客户端设置也可以通过您的 TSplus 网络服务器访问，使用以下链接： 
 
 你的tsplus服务器IP或公共域名/addons/Setup-VirtualPrinter-Client.exe 



 
 您还可以通过命令行以静默方式安装客户端，方法是使用以下参数执行安装程序： 
 
 /抑制消息框 /非常安静 /安静 /无用户界面 
 

 开始使用 
 
 TSplus虚拟打印机在第一次TSplus安装时会自动安装，并在试用期间直接可用。 
 
 一旦安装了TSplus，您需要在用户的计算机上安装“虚拟打印机客户端”。 
 
 当您使用任一方式远程连接到您的 TSPlus 服务器时  微软RDP客户端  (mstsc)  TSplus生成的客
户端  或  Web Portal RemoteApp 插件  您将能够通过“虚拟打印机”从远程会话打印到本地打印
机。默认情况下，所选的本地打印机是本地默认打印机。 
 
 您有 2 种方法可以根据您的情况更ĀāĂ到“Virtual Printer”打印机的本地打印机： 
 
 ăĄ您ą在使用Ćć桌面，Ĉ可以通过使用系统ĉĊ中的虚拟打印机图ċ选Č要使用的本地打印
机。 
 
 

 
 
 ăĄ您无法访问Ćć的桌面，Ĉ需要使用位č“C:\Program Files 
(x86)\TSplus\UserDesktop\files”中的名为“VirtualPrinterTool.exe”的“虚拟打印机工Ď”。 注意：您
可以将ď用程序Đ配đ用户，或通过虚拟打印机高Ē设置使其在ēĔ时自动ĕ行。 
 
 



 
 

 配置 
 
 要访问 TSplus Virtual Printer Ė制面ė，Ę通过 AdminTool ęĚ：打印机 ě 虚拟打印机管理器 
 
 为所有用户设置默认打印机 
 

 ĜĝĞ默认打印机：用户的默认打印机配置不受ğĠ。 
 用户管理ġĢ的默认打印机：“ģ Windows 管理Ĥ的默认打印机”选ĥĦħ用，Ĩĩ用户需要自
行选Č默认打印机。 
 最Ī使用的打印机是默认打印机：“ģ Windows 管理Ĥ的默认打印机”选ĥĦī用。 
 为所有用户设置默认打印机：管理Ĭĭ制用户的默认打印机。 

 
 

 
 



 虚拟打印机故障排除 
 
 ăĄ虚拟打印机无法ą常工作，最常Į的įĨ是客户端软件“打印ď用程序”Ĝ在用户本地计算机的
任务管理器中ĕ行，或İ虚拟打印机ı服务器Ĳ软件Ħ安装在用户的本地计算机上，ĳ不是虚拟
打印机ı工作站ĲĴ本ıSetup-VirtualPrinter-Client.exeĲ。以下是客户端和服务器端的ĵĶķĸ
ĹĺĻļ。 
 
 Ę注意，虚拟打印机与ĤĢ的HTML5客户端不兼容。ăĄ您ą在使用HTML5客户端，ĘĀ用通用
打印机。 
 
  ķĸĹĺĽľ  
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 如何在设置后从服务器激活批量许可证？ 
 
 
 
 
 
 
 如果您在没有任何命令行的情况下安装了您的产品，那么它将作为试用版安装。 
 

 激活 
 
 要激活您的批量许可证，请以提升的管理员身份运行以下命令行： 
 

  远程访问与双因素认证  
 C:\Program Files (x86)\TSplus\UserDesktop\files> 
  AdminTool.exe   TwoFactor.Admin.exe  
  /Users 1   （1到50或无限）  
  企业版   (桌面版, 移动网页, 企业版)  
  /支持年限 1   (1,2,3 仅限)  

 
 示例：  C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate YOUR-
VOLUME-LICENSE-KEY /users 30 /edition Enterprise /supportyears 1  
 
 示例：  C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe /vl /activate 
YOUR-VOLUME-LICENSE-KEY /supportyears 1  
 

  Advanced Security  
 C:\Program Files (x86)\TSplus-Security> 
  TSplus-Security.exe  
  /版本 终极   （基础版或终极版）  
  /支持年限 1   (1,2,3 仅限)  

 
 示例：  C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe /vl /activate YOUR-
VOLUME-LICENSE-KEY /edition Ultimate /supportyears 1  
 

  Server Monitoring  
 C:\Program Files (x86)\TSplus-ServerMonitoring> 
  ServerMonitoring.exe  
  /Users 1   （1代表启动版，5代表基础版，10代表商业版）  
  /支持年限 1   （1代表启动版，5代表基础版，10代表商业版）  

 
 示例：  C:\Program Files (x86)\TSplus-ServerMonitoring\ServerMonitoring.exe /vl /activate 
YOUR-VOLUME-LICENSE-KEY /users 5 /supportyears 1  



 
  您可以添加我以下的附加参数：  
 —  您的评论  请在许可证门户上指定要附加到许可证的评论。 
 —  /非常安静  静默执行安装程序。这使得将此安装程序集成到您自己的初始化或自动化脚本中
成为可能。 

 
 示例：  C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate YOUR-
VOLUME-LICENSE-KEY /users unlimited /edition Enterprise /supportyears 3 /comments "This is 
a comment"*  
 

 参数 
 
 此命令接受以下参数： 
 
  如果您喜欢使用命令行并想知道还有哪些其他命令行可用，请访问此   特定文档   )  
 

 更新支持 
 
 要延长您的更新/支持订阅，请在延长时间的操作中选择 1、2 或 3。 
 使用此命令： 
 
  AdminTool.exe /vl /renewsupport YOUR-VOLUME-LICENSE-KEY /supportyears 1"  
 

 添加缺失的支持 
 
 此命令特别有用，如果客户在安装过程中忘记激活支持，或者如果他们需要为支持期设置特定的
结束日期。 
 
 以管理员身份运行此命令，将详细信息替换为您自己的许可证信息和首选的支持结束日期： 
 
  AdminTool.exe /vl /activate-support YOUR-VOLUME-LICENSE-KEY /users [number] /edition 
[edition] /endofsupport [YYYY-MM-DD]  
 
 要为一名使用打印机版的 Remote Access 5 用户激活支持，直到 2026 年 7 月 25 日，请输入： 
 
  AdminTool.exe /vl /activate-support YOUR-VOLUME-LICENSE-KEY /users 5 /edition Printer /
endofsupport 2026-07-25  
 
 这个新功能使管理支持周期变得更加容易，因此客户始终知道他们的支持周期何时开始和结束。 
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 如何显示批量许可证密钥的剩余许可证积分？ 
 
 
 
 
 
 
 要显示批量许可证密钥的剩余许可证积分，请以提升的管理员身份运行以下命令行： 
 
 AdminTool.exe /vl /credits-license VOLU-MELI-CENS-EKEY /login JOHNDOE [/edition 基础版] [/
silent] 
 

 参数 
 
 此命令可能需要四个参数： 
 

 使用您自己的批量许可证密钥 
 /登录 JOHNDOE : 提供与批量许可证密钥相关联的合作伙伴的登录信息 
 /版本 Essentials : 为高级安全和服务器监控产品提供可选的版本参数 
 /静默 : 静默执行命令 

 
 输出将存储在名为用户级环境变量中  批量许可证积分  可能需要读取的值  批量许可证积分  从不
同的进程中，使用命令：  回显 %VOLUME_LICENSE_CREDITS%  
 
 请在下方找到高级安全和服务器监控产品的预期版本： 
 

 高级安全性：“基础版”，“终极版” 
 服务器监控：“基础版”，“启动版”，“商业版” 

 
 以下可执行文件必须用于查找剩余积分的相应数量： 
 

 远程访问：C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe 
 高级安全性: C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe 
 服务器监控：C:\Program Files (x86)\TSplus-ServerMonitoring\ServerMonitoring.exe 
 2FA: C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe 
 RPA: C:\Program Files (x86)\TSplus-RPA\AdminTool.exe 
 远程工作：C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe 

 

 

 标题：“如何显示批量许可证密钥的剩余支持积分？” 



 
 要显示一个批量许可证密钥的剩余支持积分，请以提升的管理员身份运行以下命令行： 
 
 AdminTool.exe /vl /credits-support VOLU-MELI-CENS-EKEY /login JOHNDOE [/edition 基础版] [/
silent] 
 

 参数 
 
 此命令可能需要四个参数： 
 

 使用您自己的批量许可证密钥 
 /登录 JOHNDOE : 提供与批量许可证密钥相关联的合作伙伴的登录信息 
 /版本 Essentials : 为高级安全和服务器监控产品提供可选的版本参数 
 /静默 : 静默执行命令。 

 
 输出将存储在名为用户级环境变量中  批量许可证积分  可能需要读取的值  批量许可证积分  从不
同的进程中，使用命令：  回显 %VOLUME_LICENSE_CREDITS%  
 
 请在下方找到高级安全和服务器监控产品的预期版本： 
 

 高级安全性：“基础版”，“终极版” 
 服务器监控：“基础版”，“启动版”，“商业版” 

 
 以下可执行文件必须用于查找剩余积分的相应数量： 
 

 远程访问：C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe 
 高级安全性: C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe 
 服务器监控：C:\Program Files (x86)\TSplus-ServerMonitoring\ServerMonitoring.exe 
 2FA: C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe 
 RPA: C:\Program Files (x86)\TSplus-RPA\AdminTool.exe 
 远程工作：C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe 

 
 
 
 
 
 
 
 



 
 

 如何从服务器禁用许可证？ 
 
 
 
 
 
 
 要禁用使用批量许可密钥激活的服务器，请以提升的管理员身份运行以下命令行： 
 
 AdminTool.exe /vl /disable VOLU-MELI-CENS-EKEY 
 

 如何从服务器启用许可证？ 
 
 要启用一个最初使用批量许可密钥激活并随后被禁用的服务器，请以提升的管理员身份运行以下
命令行： 
 
 AdminTool.exe /vl /enable VOLU-MELI-CENS-EKEY 
 

 如何从许可门户禁用许可证？ 
 
 您必须首先在许可门户上禁用许可证，然后通过从管理应用程序或命令行更新其状态，确保新状
态已应用于您的服务器。 
 
 首先，在许可证列表和许可证详细信息页面中，您可以点击“禁用”按钮来禁用所选许可证。 
 
 许可证将从“启用”状态转移到“正在禁用…”状态，这意味着它当前正在等待服务器自行禁用。 
 然后，如果服务器有互联网访问，它将在第二天自动禁用自己。 
 
 您还可以通过以提升的管理员身份运行以下命令行手动执行此操作： 
 
  AdminTool.exe /license /refresh  
 
 请注意，并非所有已安装的软件都需要运行刷新命令行。刷新功能支持所有与2020许可系统兼容
的产品。 
 
 该许可证将在您的许可证使用中被计算，直到您的服务器已联系许可证门户并确认其已禁用状
态。 
 
 
 
 
 



 
 
 



 
 

 如何一步安装卷许可服务器？ 
 
 
 
 
 
 
 要一步安装一个批量许可证服务器，您需要： 
 

 下载产品安装程序 
 使用您的批量许可证密钥 
 使用您的批量许可证密钥作为参数运行安装程序 

 
 您的批量许可证密钥在任何新服务器的任何安装中都是相同的。如果您不记得它，请在许可证门
户中连接到您的帐户。您的批量许可证密钥显示在主页（许可证）顶部。 
 
 要从脚本安装和激活批量许可证，请以提升的管理员身份运行以下命令行： 
 
  C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate VOLU-MELI-
CENS-EKEY /users unlimited /edition Enterprise /supportyears 3 /comments "This is a comment"  
 
 使用2020年批量许可证的脚本激活可用于以下产品及其所有重新品牌的版本： 
 

 Remote Access 
 高级安全（即 RDS-Knight） 
 服务器监控（前称服务器天才） 
 双因素认证 

 

 参数 
 
 此命令接受以下参数： 
 

 
  远程访问与双因素认证  
  C:\Program Files (x86)\TSplus\UserDesktop\files>  
  AdminTool.exe   TwoFactor.Admin.exe  
  /Users 1   （1到50或无限）  
  企业版   (桌面版, 移动网页, 企业版)  
  /支持年限 1   (1,2,3 仅限)  
 
 
  Advanced Security  
  C:\Program Files (x86)\TSplus-Security>  



  TSplus-Security.exe  
  /版本 终极   （基础版或终极版）  
  /支持年限 1   (1,2,3 仅限)  
 
 
  Server Monitoring  
  C:\Program Files (x86)\TSplus-ServerMonitoring>  
  ServerMonitoring.exe  
  /Users 1   （1代表启动版，5代表基础版，10代表商业版）  
  /支持年限 1   （1代表启动版，5代表基础版，10代表商业版）  
 

 

 脚本方法 
 
 要使用正确的命令行启动 Setup-PRODUCT.exe，您可以使用 3 种方法： 
 

 1. 
 使用您自己的管理脚本方法 
 
 2. 
 创建 Setup-PRODUCT.exe 的快捷方式，并编辑属性以在路径末尾添加命令行。 
 
 3. 
 只需同时按下Windows键和“R”键，打开“命令提示符”，然后输入“cmd”，再按“Enter”键确认。此
方法在撰写本文时适用于所有现有的Windows版本。 
 
 4. 
 一旦提示出现，请将当前目录更改为找到您的安装程序的目录（通常是您的下载文件夹）。例
如，输入： 
 
 cd C:\Program Files (x86)\TSplus\UserDesktop\files 
 

 
 最后输入完整的命令以使用以下参数运行安装程序，并提供所需的值： 
 
  C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate VOLU-MELI-
CENS-EKEY /users unlimited /edition Enterprise /supportyears 3 /comments “This is a comment”  
 
 
 
 
 
 
 
 



 
 

 找到相关的管理程序 
 
 
 
 
 
 
 以下程序支持批量许可命令。 
 程序名称和位置取决于产品及其安装文件夹： 
 
  远程访问与双因素认证  
 C:\Program Files (x86)\TSplus\UserDesktop\files> 
  AdminTool.exe   TwoFactor.Admin.exe  
 
  Advanced Security  
 C:\Program Files (x86)\TSplus-Security> 
  TSplus-Security.exe  
 
  Server Monitoring  
 C:\Program Files (x86)\TSplus-ServerMonitoring> 
  ServerMonitoring.exe  
 
 程序执行是静默的。这使您能够将许可证激活过程集成到您自己的初始化或自动化脚本中。 
 

 

 标题：“故障排除激活、启用、禁用和更新命令” 
 
 如果您想调查任何问题和/或在原型设计您的脚本时，您可以通过查看获得成功和错误消息。  
VolumeLicensing.log  在程序的根目录下找到文件。 
 

 

 标题：“如何配置代理服务器以进行互联网访问” 
 
 安装期间定义的代理设置会被记住，并将用于对许可证执行操作。如果未定义代理设置，则批量
许可程序将使用 Internet Explorer 代理设置（如果在运行会话和/或 Windows 服务中配置了任何设
置）。 
 
 您还可以通过以提升的管理员身份运行以下命令行手动配置代理设置： 



 
 AdminTool.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password 
pass@word1 
 

 参数 
 
 

 
 
  如果您喜欢使用命令行并想知道还有哪些其他命令行可用，请访问此   特定文档   )  
 

 

 如何获取批量许可支持 
 
 批量许可支持与服务团队将非常乐意帮助您，如果您在服务器上安装和运行批量许可时遇到任何
问题或困难。 
 
 联系批量许可支持与服务团队的最简单方法是在我们的在线帮助台上提交一个工单：  https://
support.tsplus.net  
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 如何从服务器更新批量许可证的用户？ 
 
 
 
 
 
 
 要更改与您激活的批量许可证关联的用户数量，请以提升的管理员身份运行以下命令行： 
 
 AdminTool.exe /vl /update VOLU-MELI-CENS-EKEY /users 10 
 

 参数 
 
 此命令需要两个参数： 
 

 使用您自己的批量许可证密钥 
 用户无限制：使用1到50之间的任何数字或“无限制” 

 
 请注意： 
 

 此命令不适用于高级安全和2FA附加组件。 
 Server Monitoring 仅接受数字 1、5 和 10，分别对应于 Server Monitoring 的三个可用版本。 
 只有 TSplus Remote Work 接受超过 50 的用户数量。 

 

 

 如何从服务器更新批量许可证的版本？ 
 
 要更改与您激活的批量许可证相关联的版本，请以提升的管理员身份运行以下命令行： 
 
 AdminTool.exe /vl /update VOLU-MELI-CENS-EKEY /edition 企业版 
 

 参数 
 
 此命令需要两个参数： 
 

 使用您自己的批量许可证密钥 
 企业版 : 使用版本名称 

 
 请注意： 



 
 此参数不适用于远程工作、远程支持、服务器监控、2FA附加组件和Server Genius。 
 可能的版本有“桌面”、“移动网页”或“企业”用于远程访问 
 可能的版本是“Essentials”或“Ultimate”用于高级安全性 

 
  如果您喜欢使用命令行并想知道还有哪些其他命令行可用，请访问此   特定文档   )  
 

 更新支持 
 
 要延长您的更新/支持订阅，请在延长时间的操作中选择 1、2 或 3。 
 使用此命令：  “AdminTool.exe /vl /renewsupport VOLU-MELI-CENS-EKEY /supportyears 1”  
 
  此命令仅在版本 15.60.11.8 及更高版本中可用。  
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 批量许可 
 
 
 
 
 
 
 Volume Licensing 是一个由 TSplus 提供支持的脚本许可解决方案。以下产品支持使用 2020 年的 
Volume Licensing 激活：Remote Access、Remote Work、Advanced Security（即 RDS-
Knight）、Remote Support 或 Server Monitoring（前称 Server Genius）。 
 
 当您的批量许可账户在许可管理门户上创建时，批量许可团队将提供： 
 

 您的批量许可证密钥（请保密此信息） 1. 
 您连接到许可管理门户的凭据 2. 
 此卷许可 2020 管理员指南 3. 

 
  虚拟打印机不再授权  
 请注意，自2022年3月15日及版本15.40.3.14起，虚拟打印机不再单独授权，并已包含在所有
TSplus Remote Access版本中。 
 

 如何管理您的批量许可证？ 
 
 您的批量许可证和信用余额可以在 TSplus 许可证门户中查看和管理。 
 TSplus许可证门户可在以下网址访问：  https://license.tsplus.net  
 
 要连接并访问您的帐户，请首先点击客户门户以进入客户部分： 

 
 
 然后，输入您的凭据以访问您的帐户： 

https://license.tsplus.net
https://license.tsplus.net
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 登录后，您将看到以下表格，其中列出了您所有的许可证。这是您能够管理所有许可证的主页。
如果您尚未激活任何批量许可证，则此页面将为空。 



 
 
 要查看某个许可证的历史详细信息，请单击您想要研究的许可证的“详细信息”按钮。您将获得如下
图所示的许可证详细信息页面。 

 
 
 
 
 
 
 
 
 



 
 

 TSplus Web App 
 
 
 
 
 
 
 TSplus Web App 是一个渐进式网络应用程序 (PWA)，利用现代浏览器 API 提供无缝的远程访问
体验，无需繁琐的软件安装或复杂的连接客户端。旨在利用行业标准的 HTML5 显示和通信协议，
TSplus Web App 看起来像是一个本地连接解决方案，无论您使用何种类型的设备。 
 

 好处 
 
 新的 TSplus WebApp 通过以下改进相较于传统应用程序和连接客户端，提供了更好的性能和价
值： 
 

 
 由于软件占用空间小，加载时间更快。 
 
 
 降低数据使用 - TSplus Web App 利用常见的基于浏览器的流量管理来最小化数据使用。 
 
 
 无缝用户体验 - 从登录显示到应用程序渲染，TSplus WebApp 为用户提供了本地应用程序使用
的外观。 
 
 
 不再因打开过多浏览器窗口而导致浏览器标签或会话丢失。TSplus Web App 的行为提供与其他
顶级应用程序相同的多任务选项。 
 

 

 安装 - 电脑 
 
 导航到您的企业 TSplus Web Portal，使用您首选的常见网页浏览器（需要 HTTPS 配置）。 
 在Firefox上使用，您需要安装该  PWAS  附加组件。 
 
 点击导航栏右侧的 + 按钮。 当提示时，点击“安装”。 
 
 

https://addons.mozilla.org/fr/firefox/addon/pwas-for-firefox/
https://addons.mozilla.org/fr/firefox/addon/pwas-for-firefox/


 
 
 安装只需一秒钟。它将在您的桌面上创建一个图标： 
 
 

 
 
 并且网页应用将在完成后立即打开： 
 
 



 
 

 安装 - 安卓移动设备 
 
 使用您首选的常见移动网页浏览器导航到您的企业 TSplus Web Portal。  HTTPS协议在TSplus服
务器上是必需的。  
 
 Web门户将提供将TSplus Web App添加到主屏幕的选项，您可以通过点击窗口底部的“将TSplus 
Web App添加到主屏幕”消息来实现。 
 
 



 
 
 或通过点击窗口右上角的三个点菜单，然后点击“添加” 
 
 接受“添加到主屏幕”选项后，用户将看到以下屏幕： 
 
 



 
 
 点击“添加”按钮，过程完成： 
 
 



 
 
 TSplus Web App 现在可以直接从您的移动设备主屏幕访问。 
 
 

 



 

 安装 - 苹果 iOS 移动设备 
 
 iOS上的Web应用安装过程与Android过程类似。只需使用Safari浏览器导航到TSplus Web门户。
点击分享按钮： 
 
 

 
 
 然后点击“添加到主屏幕”。 
 
  注意：  Chrome浏览器不支持iOS上的Web应用功能。 
 

 管理 
 
 您可以通过访问 TSplus 管理Āā网页 - 网页门户部分并点击 TSplus Web App Ăă来管理 Web 
应用程序： 
 
 

 



 
 Web 应用程序ĄąĆ用，ć您可以将其Ĉ用。可以ĉ改快Ċ方式ċČčĎď和主ĐđĒ以ē 
TSplus Web 应用程序的图标。 
 
 

 
 
 只需点击“Ĕĕ”以Ė录您的ĉ改。 
 
 
 
 
 
 
 
 



 
 

 Web Applications Portal: URL地址中的参数 
 
 
 
 
 
 
 如果您希望在使用时绕过 Terminal Service Plus 标准登录 Web 访问页面  Web 应用程序门户  并
直接访问Web应用程序门户页面，您必须在URL地址中指定多个参数： 
 

 用户登录 
 用户密码 
 用户域名 
 服务器 
 端口 
 客户端类型（HTML5或Windows） 

 
 这是我们演示服务器上用户“demo”使用密码“demo”的完整URL地址示例，带有HTML5客户端： 
 
  https://demo.tsplus.net/index_applications.html?
user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5  
 
 域名、服务器、端口和类型参数是可选的，以下 URL 地址具有完全相同的行为： 
 
  https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo  
 
 要使用 Windows 客户端，请使用： 
 
 &type=远程访问 
 
 使用这些参数在URL地址中，您可以直接访问Web应用程序门户页面。 
 
 您不必同时指定所有这些参数：未指定的参数将具有其默认配置值。 
 
  如果您希望在使用HTML5客户端连接时绕过Terminal Service Plus标准登录，请检查  此页面  .  
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 Web 应用程序门户 
 
 
 
 
 
 
 Terminal Service Plus Web Application Portal 提供了一个单一、灵活的解决方案，可以简化应用
程序和桌面部署以及生命周期管理，从而降低 IT 成本。通过集中管理和网络交付按需应用程序，
IT 可以提高应用程序部署的成功率，提供基于角色的管理、应用程序控制、安全性和用户支持。 
 
 Terminal Service Plus Web Application Portal 将 Windows 应用程序和桌面虚拟化并转变为安全
的按需服务。 
 
  通过Web应用程序门户，您将能够将Microsoft Windows应用程序（业务应用程序、Office应用
程序等）发布到网络上。  
 
 与Citrix一样，您的用户可以直接通过互联网访问他们的应用程序，只需在门户网页中点击应用程
序图标，直接在他们自己的互联网浏览器中即可。 
 

 管理您的网络应用程序 
 
 Web 应用程序门户功能是  完全集成  在终端服务加（Terminal Service Plus）中。这意味着通过
终端服务加应用程序发布功能发布的所有应用程序都可以在Web应用程序门户中使用。 
 
 如果您想了解更多关于此出版过程的信息，请随时阅读我们的文档。  应用程序发布  和  将应用程
序分配给用户或组  . 
 

 设计您的Web应用程序门户 
 
 在管理工具中，打开“Web”选项卡，点击“Web门户自定义”图块，然后转到“应用程序门户”图块。 
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 要生成一个激活了Web应用程序门户功能的网页访问页面，  检查“启用应用程序门户”复选框。  
您可以根据自己的喜好自定义您的网页访问页面，然后点击“保存”以发布此新网页访问页面。 
 
  注意：您只能更改经典主题的框和框边框颜色，这些主题可以在上面更改。  外观选项卡  .  
 

 使用网络应用程序门户 
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 在这个例子中，我们发布了默认名称为“index”的新网页访问页面。 
 
 要访问它，请打开一个网页浏览器并转到 http://your_server_name/（在此示例中我们使用  http://
localhost  直接从服务器本身。 
 
 显示的第一个网页是标准的 Terminal Service Plus 网络登录页面： 
 
 

 
 
 登录后，将显示一个新网页，这是Web应用程序门户： 
 
 

http://localhost
http://localhost
http://localhost


 
 
 如您所见，用户可以为每个他有权限访问的已发布应用程序获得一个图标。 
 
 用户现在可以单击一个或多个图标，以便在新标签页中远程打开匹配的应用程序。 
 
 



 
 
 如果您只想使用应用程序门户而不打开 Windows 会话、远程任务栏、浮动面板等，您必须取消选
中与用户配置文件相关的所有框。 
 
 

 
 
 自 TSplus 11.Āā 版本发布以Ă，ă用户ĄąĆćĈ据时，Web 门户上的ĉĊċ击现在已ČčĎ。 
 
 在1ď分ĐđĒē1āĔ后，Web门户将ĕĎ用户登录Ėā分Đ（可自定义）。  高ė Ę 管理工具的ę定
选项卡  Ě :ě 
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 这些是可以在Ĝ于 TSplus 文件ĝ中的 hb.exe.conĞiğ 文件上自定义的默认Ġ置： 
 
 TSplusġClientsġwwwġcğiĘbinġhb.exe.conĞiğ 在“appSettinğs”Ģģ中。 
 
 您可以通过 TSplus 的ę定功能Ĥĥ所有ČčĎ的Ħ接和用户ħĨ： 
 
 



 
 
  此功能  在第一Ĕ Web Portal Ħ接后可见并ĩ于活动Īī。 
 

 重要说明 
 

 
 Web 应用程序门户功能与Ĭĭ  Įį / 网关配置  并İ它ı支持  ĲĳĴĵ  . 
 
 
 在Įį/网关配置中，应用程序必须在Įį的每Ķ服务器上发布和分配。 
 
 
 在Terminal Service Plusķ可方面，用户可以ĸ时打开多个应用程序，而不ĹĺĻ过1个用户。 
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 Web Autologon: 从网页直接连接，无需门户 
 
 
 
 
 
 

 概述 
 
 Terminal Service Plus Web Portal 允许用户仅通过使用他们的 Windows 凭据从任何网络浏览器连
接到他们的远程服务器。 
 
 有时，您希望在启动给定的 URL 地址时自动连接。此功能称为 Web 自动登录。 
 
 通过Web自动登录，您将使用特定Terminal Service Plus文件中指定的设置（登录名、密码、端口
等）进行连接。 
 

 注意 
 
 使用此功能时，您的用户名和密码可能会暴露给访问该页面的任何人。 
 
 此外，如果您的所有用户共享相同的用户名，用户可能会看到其他共享相同用户名的用户的敏感
信息。 
 
 此功能仅适用于特定用例，不推荐使用。 
 

 使用 HTML5 客户端的 Web 自动登录 
 
 您将能够通过浏览直接连接到  http://your-server/software/html5.html  
 
 您可以通过使用记事本或任何文本编辑器（例如 Notepad++ - 不要使用 MS Word）编辑以下文件
来修改连接设置： 
 
 C:\Program Files (x86)\TSplus\Clients\www\software\html5\settings.js 
 
 您需要至少指定一个登录名和一个密码，以便享受Web自动登录的功能。 
 
 您可能需要在修改此文件后刷新网页浏览器。 
 

 使用 RemoteApp Web 客户端的 Web 自动登录 

http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html


 
 您将能够通过浏览直接连接到  http://your-server/software/remoteapp2.html  
 
 您可以通过使用记事本或任何文本编辑器（例如 Notepad++ - 不要使用 MS Word）编辑以下文件
来修改连接设置： 
 
 C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp2.js 
 
 您需要至少指定一个登录名和一个密码，以便享受Web自动登录的功能。 
 
 您可能需要在修改此文件后刷新网页浏览器。 
 

 使用相同凭据启用多个用户会话 
 
 如果您想使用相同的凭据启用多个用户会话，则可以按照此程序进行操作。 
 
 您可以复制位于的 index.html 文件： 
 
 C:\Program Files (x86)\TSplus\Clients\www 
 
 根据您的用户数量多次。您可以重命名它，然后通过以下网址访问它：  http://
nameofyourserver.com/renamedindex.html  
 
 编辑与用户凭据相关的段落： 
 
 访问配置 --------------- var user = "";                              // 连接到远程服务器时使用的登录名（留空
以使用此页面输入的登录名） var pass = "";                              // 连接到远程服务器时使用的密码
（留空以使用此页面输入的密码） var domain = ""; 
 
 您可以随意复制 index.html 文件，使用用户名重命名将使您更容易提供个人链接。 
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 网络凭证 
 
 
 
 
 
 

 概述 
 
 Terminal Service Plus Web Credentials 是一项先进的独特功能，允许用户仅通过电子邮件地址或 
PIN 码进行连接。 
 
 通过Web凭据，您可以使用用户的电子邮件地址或由您的业务应用程序生成的简单密码来保护服
务器的访问。此功能的一个巨大好处是，这些凭据（电子邮件或密码）是纯Web凭据：用户将不
知道他当前使用的Windows用户帐户，并且他不需要知道真实的Windows登录/密码即可连接到他
的应用程序。 
 
 通过Web凭据，您将能够定义自定义的纯Web凭据，并将其与任何现有的Windows / Active 
Directory用户帐户匹配。用户将能够使用这些自定义凭据进行连接，而不是使用Windows / Active 
Directory的凭据。 
 

 管理您的网络凭据 
 
 在管理工具中，打开“Web”选项卡并点击“Web凭据”图块。 
 
 



 
 
 Web凭据管理器将打开并显示此窗口： 
 
 

 
 
 您现在可以通过将自定义登录名和（可选）密码与现有的 Windows / Active Directory 用户帐户匹
配来创建新的 Web 凭据，如下所示： 



 
 

 
 
 自 TSplus 9.50 版本以来，您还可以决定用户的最大并发会话数。 
 
 您还可以编辑和删除现有的 Web 凭据，从而更改或禁用您配置的任何自定义凭据。 
 
 另外，您可以通过命令行创建网络凭据： 
 

 在Windows开始菜单的执行字段中，输入：‘cmd.exe’（或在程序/附件 > ‘Windows Power 
Shell’） 
 然后，为了进入正确的文件夹，输入：cd “C:\Program Files (x86)\TSplus\UserDesktop\files”，
然后按 Enter 以验证。 
 要添加新的 Web 凭据，请输入：AdminTool.exe /webcredentials-add your_web_login 
your_web_password your_windows_login your_windows_password 
maximum_concurrent_sessions 
 要添加一个空凭据，请输入两个双引号："" 以表示空文本。 
 要删除网络凭据，请输入：AdminTool.exe /webcredentials-remove your_web_login 

 
  如果您喜欢使用命令行并想知道还有哪些其他命令行可用，请访问此   特定文档   )  
 

 重要说明 
 
 请注意以下限制： 
 

/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list
/zh/tsplus/commands-list


 
 ’[’、’]’ 和 ’°’ 字符在密码字段中不受支持。 
 
 
 在一个  农场 / 网关配置  仅支持Web凭据  负载均衡Āā  (Ă不ă用Ą服务器ą配Āā)。 
 
 
 在负载均衡Āā下的农场/网关配置中，Web凭据Ćć在农场的Ĉĉ服务器Ċ定义。 
 
 
 ċFA与Web凭据功能不Čč。 
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 网络锁定 
 
 
 
 
 
 
 TSplus Web 锁定，随版本 12.40 引入，是 Web 门户锁定功能的用户界面，用于解锁账户和编辑
高级设置： 
 
  关于如何配置HTML5 Web门户锁定功能的常见问题解答  
 
 

 
 
 锁定监视器会监控您 TSplus 服务器上的 Web 登录尝试。它记录尝试，并在达到授权的失败尝试
次数后自动阻止相应用户。 
 
 您可以轻松查看“锁定”列下的地址是否已被锁定。 
 
 下一列指示每个用户连续失败的次数。 
 
 在网络门户上，消息提示用户尝试失败次数过多。 
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 用户可以通过管理工具的Web选项卡中的易于使用的管理控制台快速从此列表中移除、解锁和列
入白名单。只需点击您想要重置或解锁的用户，然后点击“重置”。 
 
 

 
 
 用户阻止的阈值可以由管理员在 AdminTool 的高级设置选项卡上进行配置： 
 



 

 
 
  检查文档以配置锁定设置。  
 

 TSplus Advanced Security与锁定集成 
 
 如果在Web门户上检测到失败的登录尝试，TSplus Advanced Security将指示该情况。  “锁定事
件”，对应于安全事件查看器上的用户名  : 
 
 

 
 
 检测到来自Web Portal的用户…的登录失败尝试。自此用户以来检测到1次登录失败尝试… 
 

 TSplus 高级安全暴力破解保护 
 
  TSplus Advanced Security Bruteforce Protection  涵盖了  客户IP地址方面  因此，它也适用
于RDP连接。 
 
  失败的暴力破解连接尝试  在TSplus高级安全事件日志中也可见（私有IP地址被排除以避免阻止代
理）： 
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 “检测到来自IP地址……的连接尝试失败。该IP地址未被列入白名单，并将在多次连接尝试失败后
被阻止。提供的用户名：Harry。” 
 
 有关锁定和暴力破解保护的更多信息，请查看  此文档  和  暴力破解保护文档  
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 网页登录页面：如何更改登录启动画面 
 
 
 
 
 
 

 概述 
 
 当远程连接加载时，HTML5 客户端显示默认的启动画面，如下图所示： 
 
 

 
 
 您可以通过修改 JavaScript 配置文件来自定义此内容。 
 

 HTML5客户端 
 

 创建您自定义的启动画面内容 
 
 任何文本或HTML内容都可以用于启动画面。 
 
 此外，如果您需要使用单引号（’）或双引号（”），您必须在（’和”）之前写一个反斜杠，而不仅
仅是引号。 
 
 最后，请注意内容必须仅以1行书写。 
 
  以下示例是启动画面的有效内容：  
 
 



 

 这是我自定义的启动画面 
 请说“你好”! 
 它将显示一个标题（“这是我自定义的启动画面”）、一段文本（“请打个招呼！”）以及标准 TSplus 
启动画面中的动画环形图片。 
 

 修改启动画面数据以使用您自己的内容 
 
  如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。  
 
 编辑位于“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中的“settings.js”文
件。我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 搜索以此开头的行： 
 
 W.splashscreencontent = ” 
 
 完全用以下行替换： 
 
 W.splashscreencontent = “您自定义的内容在这里”； 
 
 不要忘记结尾的双引号和分号（” ;）。 
 
 如果您希望延长HTML5中登录启动画面的持续时间，可以通过修改毫秒值来实现： 
 
 W.splashscreentime = 5000; //启动画面播放时间。 
 
  我们建议您在保存更改后的 HTML 页面后清除浏览器的缓存。  
 
 
 
 
 
 
 
 



 
 

 Web 登录页面：如何在登录后关闭登录表单 
 
 
 
 
 
 

 概述 
 
 在网页登录页面，当用户点击“登录”按钮时，所选客户端（HTML5或Windows）将在新的浏览器
标签页中打开。 
 
 有时，特别是在使用Windows客户端时，您可能希望将登录表单隐藏，以避免用户再次点击“登
录”按钮。 
 
 根据所使用的互联网浏览器，您有两种选择来更改此默认行为。两种解决方案都需要您修改一个
JavaScript文件。 
 

 解决方案 A：关闭登录选项卡 - 仅适用于 Internet 
Explorer 
 
 在此解决方案中，当用户点击“登录”按钮时，所选客户端将在新的浏览器标签页中打开，登录标签
页将自动关闭。根据Internet Explorer的版本，可能会向用户显示一个小消息窗口，询问他是否确
认要关闭此标签页。 
 
 编辑存储在“C:\Program Files (x86)\TSplus\Clients\www\software”文件夹中的“common.js”文件。
我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 搜索这些行： 
 
 
 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;



    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
 
 
 
 
 
 
 
 
 
 并用这些行替换它们： 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;
    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
  window.open('','_parent','');
  window.close();
 
 
 
 
 
 
 
 
 
  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 

 解决方案 B：将登录选项卡重定向到另一个网页 - 适用于
所有浏览器 
 
 在此解决方案中，当用户点击“登录”按钮时，所选客户端将在新的浏览器标签页中打开，登录标签
将自动导航到另一个网页。 



 
 您可以自由使用任何现有的互联网地址（URL），例如“  http://google.com  http://your_intranet/
your/page.html”，或者您可以使用“thankyou.html”作为URL创建自己的网页，并在“C:\Program 
Files (x86)\TSplus\Clients\www”文件夹中创建一个名为“thankyou.html”的文件，并在其中放入
HTML内容。 
 
 编辑存储在“C:\Program Files (x86)\TSplus\Clients\www\software”文件夹中的“common.js”文件。
我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 搜索这些行： 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;
    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
 
 
 
 
 
 
 
 
 
 并用这些行替换它们： 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;
    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
  window.location.href = "http://google.com";

http://google.com
http://google.com
http://google.com


 
 
 
 
 
 
 
 
 
  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 
 
 
 
 
 
 
 



 
 

 网页登录页面：如何在同一标签页中打开HTML5
客户端 
 
 
 
 
 
 

 概述 
 
 在网页登录页面，当用户点击“登录”按钮时，HTML5客户端将在新的浏览器标签页中打开。 
 
 您可以通过修改 JavaScript 文件来更改此行为，使 HTML5 客户端在与 Web 登录页面相同的浏览
器标签中打开。 
 

 修改 custom.js 文件 
 
 编辑存储在“C:\Program Files (x86)\TSplus\Clients\www”文件夹中的“custom.js”文件。我们建议您
使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 添加此行： 
 
 var openinsamewindow = true; 
 
  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 

 修改 common_applications.js 文件 
 
 如果您正在使用 Terminal Service Plus Web Applications Portal 功能，则需要编辑第二个文件。
编辑存储在 “C:\Program Files (x86)\TSplus\Clients\www\software” 文件夹中的 
“common_applications.js” 文件。我们建议您使用文本编辑器，例如 Notepad 或 Notepad++。  不  
使用Word)。 
 
 搜索这些行： 
 
 
 
 
 
 



 
 
if (childurl != '') {
  window.name = childname;
  location.href = childurl + '#';
}
 
 
 
 
 
 
 
 
 
 并用这些行替换它们： 
 
 
 
 
 
  if (childurl != '') {
    window.name = childname;
    location.href = childurl + '#';
  }
 
 
 
 
 
 
 
 
 
  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 
 
 
 
 
 
 
 



 
 

 带有SSO（测试版）的Web门户 
 
 
 
 
 
 

 关键前提和限制 
 
 Web Portal 2026与SSO设计用于  创意  主题和使用来自 AdminTool > Web > Web Portal 
Customization 的所有自定义。如果选择的主题不是  创意  网页门户不显示。 
 
 当在一个农场中启用时，所有服务器必须运行该  相同的远程访问版本  并启用  Web Portal 2026
与SSO  
 
 此功能是  测试版  并且应该  不  在生产服务器上部署。 
 

 为什么要一个新的网络门户？ 
 
 与之前的Web门户相比，此实现提供了更高的可靠性和更好的负载性能。此外，它允许： 
 

 
  高级SSO功能  
 

 Windows集成认证（协商/ Kerberos / NTLM） 
 第三方身份提供者集成（当前为SAML） 

 
 
  更强的安全控制  
 

 内置反伪造保护 
 端点速率限制 
 现代身份验证和cookie/会话控制 

 
 
 它的架构将使我们能够轻松应对任何潜在的安全审计反馈。 
 
 它也是一个  更易获取的产品  通过推荐和改善对比。 
 

 Web 服务器灵活性（默认使用 Kestrel） 
 



 该应用程序不绑定到一个前端Web服务器。默认情况下，它运行在  海雀  (HTTP 端口 81)。它可
以由...前置  IIS  或  阿帕奇  作为反向代理，通过更改Web服务器配置。 
 
 示例：Apache 反向代理到 Web 门户服务 
 
 
 
 
 
 
 
 
# Apache VirtualHost example
ProxyPreserveHost On
ProxyPass        /  http://127.0.0.1:81/
ProxyPassReverse /  http://127.0.0.1:81/

RequestHeader set X-Forwarded-Proto "https"
RequestHeader set X-Forwarded-For "%{REMOTE_ADDR}s"
 
 
 
 
 
 
 
 
 
 这保持了Web Portal逻辑不变，而Apache处理公共HTTP/HTTPS暴露。 
 
 如果您感兴趣，请联系开发团队，因为此场景尚无法通过AdminTool程序访问，必须手动配置。 
 

 启用带SSO的Web门户2026 
 

 打开  管理工具  1. 
 前往：Web > Web 服务器 2. 
 启用：  2026年带有单点登录的网络门户  3. 

 
 



 
 
 
  重要  此选项为测试版。仅在测试环境中使用。 
 
 

 支持的登录模式 
 
 Web Portal 2026 Ā持 SSO： 
 

 使用WindowsāĂ的ăĄąĆćĈ 
 网ĉāĂ。请Ċċ：  https://docs.tsplus.net/tsplus/web-credentials/  
 Windows集成认证（在Čč任/Ďď场景中自动） 
 外部身份提供者通过  SAML  例如 Entra ĐD（前đ Azure AD）或 Okta 

 
 Ēē：通过外部身份验证的Ā持  OIDC  Ĕĕ计Ė，ėĂ请Ę 
 

 2FA行为 
 
 2FA 应用于ęĚě户Ĝ程，ĝĞ： 
 

 使用WindowsāĂ的ąĆćĈ 
 网ĉā证 
 Windows集成认证 

 
 外部身份验证提供商通ğ会Ġ制ġ行Ģ们自ģ的Ĥ因ĥ身份验证 / Ħ因ĥ身份验证。因此，在
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Remote Access 2FAħĨĩĪ中设置的Ħ因ĥ身份验证配置不ī用于此场景。 
 
 Ďď网ĉĬ过可通过  自定义设置：Ďď网ĉ的ĭ因ĥ认证Ĭ过  ĊĮį于İĪ中：  C:ıProĲram 
Files (x86)ıTSplusıClientsıwebportalıappsettinĲs.ĳson  ，Ĵĵ  C:ıProĲram Files (x86)ıTSplus  这
是 TSplus Remote Access 设置İĪĶ。当启用时，仅在ķ户端和网ĸį于Ĺ一ĺ有Ļ网时发生
Ĭ过。 
 

 配置Windows身份验证流程 
 
 对于使用 Windows 身份验证ąĆ的用户，以下之一是必ļ的： 
 

 ĽĒľāĂ与TSplusĿŀ：  AdminTool.exe /windowscredential-addorupdate  请ĊċİŁ。  1. 
https://docs.tsplus.net/tsplus/commands-list/#add-or-update-credentials-to-the-windows-
credentials-manaĲer-windowscredential-addorupdate  
 或者ł用户通过Web门户ąĆćĈ使用WindowsāĂ一Ń性ąĆ。 2. 

 
 ń配置 Windows 集成身份验证，请ĊŅ：在 Active Directory ņ上启用 Windows 集成身份验证。
由于此身份验证Ňň配置ŉ来比ŊŋŌ，ķ户通ğ更ō向于设置外部身份提供者。 
 

 配置外部身份验证（SAML） 
 

 外部应用程序的必需设置 
 
 外部应用程序必须Ŏ以下方ň配置： 
 

  Ĉ点ąĆ网ŏ  必须设置为Web Portal SAMLŐő者服务端点，例如  https://
mywebportal.company.com/Saml/acs  
  Œœ ŔRĐ (SP 实ŕ ĐD)  必须设置为Web门户ņŖ或ĐPďŏ，例如  https://
mywebportal.company.com  
  Ŗđ ĐD ŗň  必须设置为  电子邮件地址  
  应用程序用户Ŗ  必须设置为  电子邮件  ，作为Řř部Ś将śŜWindowsŝ户用户Ŗ 

 

 所需设置在  appsettings.json  
 
 İĪ  appsettinĲs.ĳson  į于  C:ıProĲram Files (x86)ıTSplusıClientsıwebportal  ，Ĵĵ  C:
ıProĲram Files (x86)ıTSplus  是 TSplus Remote Access 设置İĪĶ。 
 
 Ş辑  Saml2  部Ś： 
 

  ĐdPşĮĂ  
  发行Š  
  Ĉ点ąĆšę  可选（如果şĮĂ提供） 
  Ĉ一ĒŢš的ď  可选（如果şĮĂ提供） 
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 证ţ相ĸŤť 
 
 例如，使用第三方身份提供者 okta： 
 
 
 
 
 
"Saml2": {
  "ĐdPMetadata": "https://mycompany.okta.com/app/abcdŦeĲh123ŧŨ678/sso/saml/metadata"ũ
  "Đssuer": "https://portal.mycompany.com"ũ
  "SinĲleSiĲnOnDestination": "https://mycompany.okta.com/app/mycompany_portalsaml_1/
abcdŦeĲh123ŧŨ678/sso/saml"ũ
  "SinĲleLoĲoutDestination": "https://mycompany.okta.com"ũ
  "SiĲnatureAlĲorithm": "http://www.w3.orĲ/2001/0ŧ/xmldsiĲ-more#rsa-sha2Ũ6"ũ
  "SiĲninĲCertiŦicateFile": ""ũ
  "SiĲninĲCertiŦicatePassword": ""ũ
  "SiĲnatureValidationCertiŦicateFile": "okta.identity.saml2.portal.cert"ũ
  "CertiŦicateValidationMode": "ChainTrust"ũ
  "RevocationMode": "OŦŦline"ũ
  "XmlCanonicalizationMethod": "http://www.w3.orĲ/2001/10/xml-exc-c1ŧn#"
}
 
 
 
 
 
 
 
 
 
 发行者设置定义了外部身份提供者端的Čœ ŔRĐ。 
 
 如果  ŪŖ验证证ţİĪ  设置为ūĢŬ  无  ŭĕ，请Ů保在应用程序服务器上将证ţů为有Ű。
这可能ļń将证ţűĨ到Ų器ųŴ内的Čč任证ţŵć中。 
 

 Windows密码可用性以启动会话 
 
 对于外部 SAML 身份验证，启动会话Ŷŭļń可用的 Windows āĂ。使用以下之一： 
 

 Ēľ Windows āĂĿŀ：  AdminTool.exe /windowscredential-addorupdate  请ĊċİŁ。  1. 
https://docs.tsplus.net/tsplus/commands-list/#add-or-update-credentials-to-the-windows-
credentials-manaĲer-windowscredential-addorupdate  
 或通过设置ŷ ĐdP ŸŹź发Żż  自定义设置：使用SamlŻżŸŹ  到ĝŽWindowsŻż的žſ2. 
ƀƁ。 
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 通ğ，Web门户将用户ƂĻƃĪďŏ中ƄƅƄ之前的部Ś作为Windowsŝ户的用户Ŗ。 
 
 请Ēē，š前外部身份验证仅ī用于Ďď用户。 
 
 如果ŷžſ或ā证ƆƇ中ƈ有可用的Żż，Ɖ用户验证ƊƋ。 
 

 完整的 appsettings.json 配置文件参考 
 
 İĪ  appsettinĲs.ĳson  į于  C:ıProĲram Files (x86)ıTSplusıClientsıwebportal  ，Ĵĵ  C:
ıProĲram Files (x86)ıTSplus  是 TSplus Remote Access 设置İĪĶ。 
 

 记录 
 
 参数  目的  可能的值  默

认 

  ƌƍ：ƌƍƎŜ：默认   全ƏƐƑƌƍƎ
Ŝ。 

  ƒƓ  ũ  Ɣ试  ũ  čƕ  ũ
  ƖƗ  ũ  Ƙƙ  ũ  ĸƚ  ũ
  无  

  č
ƕ  

  ƌƍ：ƌƍƎŜ：MicrosoŦt.AspNetCore   ASP.NET Core ƛ
架ƌƍƎŜ。 

 与上Ɯ相Ĺ   Ɩ
Ɨ  

  ƌƍ：ƌƍƎŜ：
MicrosoŦt.AspNetCore.Authentication  

 身份验证Ļ系Ąƌ
ƍƎŜ。 

 与上Ɯ相Ĺ   Ɩ
Ɨ  

 

 全局主机设置 
 
 参数  目的  可能的值  默

认 

  允许的主Ų   ASP.NET Core 主Ų保护的主ŲƝ过
ƞ。 

  Ɵ  （所有）或以ŚƠŚơ的主Ųŵ
ć 

  Ɵ  

 

 IP速率限制 
 
 参数  目的  可能的值  默认 

  ĐpRateLimitinĲ:启用端点速率限制   启用Ƣ定于端点的限
ĜƣƉ。 

  Ƥ实  /  Ƙƙ    Ƥ实  

  
ĐpRateLimitinĲ:StackƥlockedRequests  

 如果  Ƥ实  ƦƧƨ的
请ĘƩƪƫĨ计Į
器。 

  Ƥ实  /  Ƙƙ    Ƙƙ  

  ĐpRateLimitinĲ:HttpStatusCode   请ĘƦƧƨ时Ƭƭ的
HTTPƮƯ。 

 ưĮHTTP代ż
（通ğ  ŧ2Ʊ  ) 

  ŧ2Ʊ  



  ĐpRateLimitinĲ:RealĐpHeader   用于ƲƳ代理ĕķ户
端ĐP的ę题。 

 ę题Ŗđ   X-
Forwarded-
For  

  ĐpRateLimitinĲ:ClientĐdHeader   可选的ķ户端ĐDƝ用
于自定义速率限制。 

 ę题Ŗđ   X-ClientĐd  

 

 IpRateLimiting:GeneralRules 
 
 ƴ个ƣƉ对Ƶƶ有： 
 
 参数  目的  可能的值  发货文件中的默认值 

  端
点  

 保护的ƷƸ/方法Ň
ň。 

 ŗň  动ƹ:/Ʒƺ   Ĥ个默认设置（Ņ下İ） 

  ƻ
Ƽ  

 ƽŚƾ口。  例如  1ƿ  ũ  1Śǀ  ũ  ŨŚǀ  ũ  1ǁ
时  ũ  1ǂ  

  ŨŚǀ  （ī用于所有默认
ƣƉ） 

  限
制  

 在此Ƽǃ的ƐǄ请Ę
Į。 

 ǅưĮ   Ũ  （ī用于所有默认ƣ
Ɖ） 

 

 Saml2 
 
 参数  目的  可能的值  默认 

  Saml2:ĐdPMetadata   用于Ĩ载 
SAML 提供程
序配置的 ĐdP 
şĮĂ ŔRL。 

 有Ű的 
HTTPS ŔRL 

  ""  

  Saml2:Đssuer   SP 实ŕ 
ĐD（此 Web 门
户身份）。 

 ŔRĐ ŤǆǇ   ""  

  Saml2:Ĉ点ąĆšę   ĐdP SSO 端点 
ŔRL（可以ŷ
şĮĂ自动Ʋ
Ƴ）。 

 HTTPS ŔRL   ""  

  Saml2:Ĉ点ĒŢš的ď   ĐdP SLO 端点 
ŔRL（可以ŷ
şĮĂ自动Ʋ
Ƴ）。 

 HTTPS ŔRL   ""  

  Saml2:ŪŖǈ法   XMLŪŖǈ
法。 

 SAMLǉǊČ
的ŔRĐŬ 

  http://
www.w3.orĲ/2001/0ŧ/
xmldsiĲ-more#rsa-
sha2Ũ6  



  Saml2:ŪŖ证ţİĪ   Ďď SP ŪŖ
证ţİĪ（相
对于应用程序
ǋǌƷƺ）。 

 İĪŖ/Ʒƺ   ""  

  Saml2:ŪŖ证ţŻż   ŪŖ证ţİĪ
的Żż。 

 ŤǆǇ   ""  

  Saml2:ŪŖ验证证ţİĪ   用于验证ŪŖ
的 ĐdP 证ţİ
Ī（如果şĮ
Ă提供证ţ，
Ɖ为可选）。 

 İĪŖ/Ʒƺ   ""  

  Saml2:证ţ验证Ňň   证ţǍ验证Ň
ň。 

  无  ũ  
PeerTrust  ũ  
Ǎč  ũ  对ǎ或
Ǎč任  ũ  自定
义ėč任  

  Ǎč  

  Saml2:ǏŢŇň   证ţǏŢ行
为。 

  不ǐǑ  ũ  在
Ƹ  ũ  ǒƸ  

  ǒƸ  

  
Saml2:XmlCanonicalizationMethod  

 XML ƣųǓǈ
法 ŔRĐ。 

 XML-DSiĲ ƣ
ųǓ ŔRĐ 

  http://
www.w3.orĲ/2001/10/
xml-exc-c1ŧn#  

 

 自定义设置 
 
 在  appsettinĲs.ĳson  这ǔŬƦƆƇ为ŤǆǇ  Ƥ  /  Ŧalse  ) 并通过 .NET 配置绑定Ǖǖ到ǗǘŬ。 
 
 参数  目的  可能的值  默认 

  自定义设置：使用应用程序Ǚ
ưƷƺ  

 控制在ŵǚ/启动Ś配的应用程序时是
Ǜ使用应用程序的ǙưƷƺ。 

  Ƥ  /  Ŧalse    
Ŧalse  

  自定义设置：在Ďď主Ų上启
用自动Windows身份验证  

 允许在Ďď主Ų/ƭ环场景中自动ǜ行
Windows身份验证。 

  Ƥ  /  Ŧalse    
Ŧalse  

  自定义设置：启用ŻżĨŻ   使用RSAĊĮ在HTMLŨ启动ǝǊŤǆ
Ǉ中ĨŻņŖ/用户Ŗ/Żż。 

  Ƥ  /  Ŧalse    Ƥ  

  自定义设置：Ďď网ĉ的ĭ因
ĥ认证Ĭ过  

 当ķ户端与服务器在Ĺ一ĺ有Ļ网
时，Ĭ过Web门户的ĭ因ĥ身份验
证。 

  Ƥ  /  Ŧalse    
Ŧalse  

  自定义设置：使用SamlŻż
ŸŹ  

 用于会话启动的ź发WindowsŻż的
SAMLŸŹƀƁ。 

 žſƀƁ ŔRĐ/
Ŗđ或ǞŤǆǇ 

  ""  

 

 故障排除 
 



 Web Portal 2026 的 SSO ƌƍ可以ŷ AdminTool > 高Ǝ > ƌƍ > Web Portal ƌƍ中启用。 
 
 ǟ果  WebPortal.loĲ  ƌƍİĪį于  C:ıProĲram Files (x86)ıTSplusıClientsıwebportal  ，Ĵĵ  C:
ıProĲram Files (x86)ıTSplus  是 TSplus Remote Access 设置İĪĶ。 
 
 
 
 
 
 
 
 



 
 

 创建和自定义使用Web门户自定义的HTML Web
访问页面 
 
 
 
 
 
 
 使用Web门户自定义，您将能够创建您自己的定制HTML Web访问页面 - 并且有  不需要成为网页
开发者  ! 
 

 Web Portal 自定义 - 外观 
 
 

 
 
 通过外观选项卡，您将能够自定义所有图形设置，并添加您自己的徽标。 
 
 您可以选择一组照片，或者添加您自己的照片。您还可以设置任何颜色主题，使用您选择的背景
颜色，或者使用经典主题之一。 
 
 您还可以输入关键字从 Unsplash 库中搜索背景图像： 
 
 



 
 
 我将展示一组可供选择的图像。 
 
 

 
 
 选择您喜欢的图片以查看您在网络门户上的结果： 
 
 



 
 
 主题颜色将在您通过“确定”按钮验证选择后自动适应所选图片。当然，您仍然可以根据需要个性化
颜色。 
 

 Web Portal 自定义 - 内容 
 
 

 
 

 Web Portal 自定义 - 设置 



 
 

 
 

 “  可用客户端  选择两种类型的网络连接客户端。如果两者都被选中，用户将有选择的权利。您
可以在您的网络门户中更改这些选项使用的名称。如果两种选项都可用，您还可以选择默认选
中的选项。 
 “  网关门户  检查以激活启用网关门户的页面。此功能在您将服务器分配给用户或组时添加额外
的身份验证步骤。 
 “  键盘  仅适用于具有特殊键盘需求的高级管理员。 

 

 Web Portal 自定义 - 凭据 
 
 



 
 

 “  标签  您可以更改用于指定用户名、密码等的文本，… 
 “  默认值  您可以指定一个默认的登录名、密码和域，这些将自动填充登录字段。此处的所有设
置都保存在 index.html 文件中，可以根据您的喜好进行复制和重命名。 
 “  显示域字段  当选中时，域字段将包含在登录信息请求中。 
 “  密码  您可以添加一个警报消息，在通过网络门户连接时显示，以通知用户其密码到期日期。
例如，如果用户的 Windows 密码在不到 3 天内到期，将显示以下弹出窗口： 

 
 

 
 
 如前所述，它使他能够直接从Web门户通过下面显示的弹出窗口进行更改。 
 
 



 
 
 您还可以通过勾选“显示窗口密码重置按钮”选项，直接使用户能够随时更改其窗口。 
 
 

 
 

 Web Portal 自定义 - 文件传输 
 
 



 
 

 “  上传 - 下载  选择文件上传和下载的源路径和目标路径。 
 

 Web Portal 自定义 - 应用面板 
 
 

 
 
 可以在应用程序门户上找到更多信息  这Ā  . 
 

 保存输入的值并重置为默认值 

/zh/tsplus/web-applications-portal
/zh/tsplus/web-applications-portal
/zh/tsplus/web-applications-portal


 
 āĂăĄą“保存”按钮以保存您所有的Ć改。 
 
 如果您ć将这些Ĉ重置为ĉĊĈ，请ċą“重置”按钮。 
 

 网络凭证 
 
 “Web Ččedentials”Ď分ďĐ您启用đ或Ē用ē  网络Ĕ证  功能。 
 
 使用WebĔ据时，您可能ĕĖďĐė密码。如果您Ę有ę有ė密码的WebĔ据，我Ě建ě您Ĝ消
选中“显示密码字段”选项，以进一步ĝ化网页登录页面。 
 
 

 
 

 远程应用程序图标 
 
 

/zh/tsplus/web-credentials
/zh/tsplus/web-credentials
/zh/tsplus/web-credentials
/zh/tsplus/web-credentials
/zh/tsplus/web-credentials


 
 
 此Ğğ用于Windows客户端特定设置。 
 
 您可以选择您的显示Ġġ，Ģ于 ģemoteĤppđĥĦ程ħ面的Ħ程连接ē或标Ĩ ģĩĪ 之ī。您还
可以Ĭ定ĭĮĕĖ文į在用户默认İıĲ上İı，显示本ĳĴĵ或本ĳİıĲ选择。 
 
 

 
 



 HTML5客户端瓷砖 
 
 

 
 
 在此Ğğ上，您可以ĶķHTMLĸ客户端网页显示的Ĺĺ。有关更多信息请访问  此页面  . 
 
 

 

/zh/tsplus/remote-connection-from-a-mobile-device
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 HTML5顶部菜单瓷砖 
 
 

 
 
 此选项卡使您能够选择在Ļ成的Ħ程网络ļĽ的ľĎĿċ上显示的应用程序，级ā为 ŀ 或 Ł。您
还可以Ķķ这些应用程序，以ł它Ě出Ń在特定的客户端类型上：pń、Ņ动设ņ、ios……或所有
客户端。 
 
 



 
 
 
 
 
 
 
 
 


