Ativando sua licenca permanente TSplus
(offline)

Recupere sua Chave de Ativacao

Quando voceé solicitar uma licenga, conecte-se ao nosso e insira seu
endereco de e-mail e seu numero do pedido.

e e e | M

Manage your Licenses

Email address / Login

email@domain.com

Please enter your purchase order email or your login
Remember Me

para mais informacdes sobre como usa-lo.

Sua chave de ativacao sera exibida na parte superior do painel:
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Hello, CUSTOMER PORTAL
Your activation Key is : TSP Riulalsgasait;seii ey

Q| searcn for licenses search |

iate and Support Services!
e crucial for the automatic delivery of essential updates, including OS compatibility adjustments, critical security fixes, and access to the latest features.

Licenses  Supports

Product Date Order Number Gomputer Support Gomment

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

Activate your license

TSplus Rel te Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

Activate your license.

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users pre———
TSplus Remote Access 2025-04-30 JWT6969 x Not Activated %
Enterprise 5 users

Activate your license

TSplus Remote Access 2025-04-30 JWT6969 * Not Activated v
Enterprise 5 users

|

Activate your license.

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

! g g

|

Activate your license.

& Signout

Localize a Ferramenta de Administrador na sua area
de trabalho

o &
LTS
Se vocé nao conseguir encontrar o atalho da ferramenta de administragao, ele deve estar
localizado na pasta da area de trabalho na conta de administrador usada para baixar TSplus.
Vocé também pode encontrar a pasta TSplus neste caminho: ‘C:\Program Files
(x86)\TSplus\UserDesktoplfiles'.

Clique duas vezes nele e, em seguida, clique na guia de licenca.

Aqui vocé pode ver o status da sua licenga TSplus, bem como seu ID de Computador e Nome
do Computador “NAO REGISTRADO”



TSplus - Administration Console - 1840.6.17 — X

Lite Mode
42 REMOTE _
T Assist Me Help English -
ﬁ} License
{it HomE
83 ADvANCED Activate your License
{b ADD-ONS Buy now

(7 LICENSE

Refresh your License
Enable Troubleshooting Mode Export logs (for support)

License Status

Failed to validate the hardware identifier (LI-CK-UNKNOWN-HARDWARE-HASH])

Computer 1D: UNREGISTERED

Computer name: MYSERVER

Ative suas licencas em um servidor TSplus offline

Clique no botao “Ativar sua Liceng¢a”. Um popup aparece e exibe um endereco URL bastante
longo.

Copie esta URL em um navegador de computador conectado a internet e acesse-a para
recuperar um arquivo de licenca:



@3 License Activation

License Activation

Copy activation URL | .com/licensing/activation./start/ fd043a9af 36 1ca 7/a 1538726 ecd 0d4607 /b 34f 1eb435d 382c 30483722832520 /MYSERVER

(@ Activate your license

Digite sua Chave de Ativagao:

5 | 2 License Portal x +
e

O & 0 8 licenseapi.dl-files.com/licensing/activation/start/fd043: [ % i @ @ 9

License Portal

Product Activation

Please enter your Key:
XXX XXX -2OKKK

You will find your Activation Key {2COCK-XOCK-X0OCK-X00CK) in our order confirmation email.
It you want to activate your subscription, please enter your Subscription Key {S-20COCX00K-X000K-

HXX) instead here.
Please contact Support should you require any help activating your license.

Sua licenca é entao validada. Baixe o arquivo de licenca clicando no botao correspondente:



= License Portal X -+ =
«

[
I

O @] O EJ licenseapi.dl-files.com/licensing/activation/activation 5] zﬁ\ o @

License Portal

License Activation

Your license has been activated!
« TSplus Remote Access Enterprise edition - Unlimited number of Users
« Update/Support services for TSplus Remote Access Enterprise edition - Unlimited

number of Users - 3 years

Thank you for your business!
You can now safely close this window.

Download License file for Offline Activation

Este arquivo de licenca deve ser copiado de volta para o servidor a fim de concluir o processo
de ativacao offline:

License Activation

Copy activation URL |:.comﬂicensingfactivationfstartﬂdﬂd&a9&f‘3ﬁ1 caa1538726Xecd0d46077b 34 1eb435d 382: 3048372283252/ MYSERVER

(B Activate your license

License Activation

When you activated your software from the customer portal, a
license file named license.lic’ has been created for you. Please
select this 'license.lic’ file to complete the software activation




@7 Please locate your license.lic file

pud

<« v ; » ThisPC » Downloads v Search Downloads yel

Organize » New folder

2 Music 2 Mame

m Videos

@ OneDrive

= M @
Date mcclifiEcI Type Size
~ Today (1)
|j license_ & smlic 25/06/2025 11:51 LIC File
[ This PC
- 30 Objects
[ Desktop
tf] Documents
* Downloads
2 Music
= Pictures

m Videos

‘i, Local Disk (C:) v

File name: | license_ " Biallic

cance'

Uma mensagem confirmara que sua licencga foi recuperada com sucesso:

License Activation

Copy activation URL |:.com;’licensingfactivaﬂonfstartffd 043a9af961caTa 1538726 X ecd 0d4607 70 34 1eb495d 3822 3048372283252 /MYSERVER

(@5 Activate your license

License Activation x
o License retrieved successfully

Vocé tera que selecionar as licengas / suporte correspondentes para ativar e uma mensagem
confirmando que todos os seus produtos/suporte estdo agora ativados.



Nota. Vocé ainda pode baixar arquivos license.lic no Portal de Licenciamento para Versdes
Legadas do TSplus.
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Ativando sua licenca TSplus (Online)
Permanente ou Assinatura.

Localize a Ferramenta de Administrador na sua area de trabalho :

RNy
L PLS
Ssluaiiadf=isl)

e Se vocé nao conseguir encontrar o atalho da ferramenta de administracéo, ele deve estar
localizado na pasta da area de trabalho na conta de administrador usada para baixar TSplus.
Vocé também pode encontrar a pasta TSplus neste caminho: ‘C:\Program Files
(x86)\TSplus\UserDesktop\files’.

Clique duas vezes nele e, em seguida, clique na guia de licenga.

Aqui vocé pode ver o status da sua licenca TSplus, bem como seu ID de Computador e Nome
do Computador:

se exibir "NAO REGISTRADOQ", significa que seu servidor ndo esta conectado a internet e vocé
precisa verificar o acesso a web do seu servidor antes de continuar.



TSplus - Administration Console - 1840.6.17 — X

Lite Mode
o2 REMOTE _ _
- Assist Me Help English -
ﬁ} License
{it HomE
83 ADvANCED Activate your License
{b ADD-ONS Buy now

(7 LICENSE

Refresh your License
Enable Troubleshooting Mode Export logs (for support)

License Status

Failed to validate the hardware identifier (LI-CK-UNKNOWN-HARDWARE-HASH])

Computer 1D: UNREGISTERED

Computer name: MYSERVER

Ative suas licencas em um servidor TSplus
online

Quando vocé solicitar uma licenga, conecte-se ao nosso e insira seu
Endereco de Email e seu Numero do Pedido:


https://license.tsplus.net/login
https://license.tsplus.net/login
https://license.tsplus.net/login
https://license.tsplus.net/login

LILLEINOLE U 1 /AL

Manage your Licenses

Email address / Login

email@domain.com

Please enter your purchase order email or your login
Remember Me

Baixe o Guia do Usuario do Portal do Cliente para mais informagdes sobre como usa-lo.

Sua chave de ativagao sera exibida na parte superior do painel:

IS customer Portal x

Hello, CUSTOMER PORTAL
Your activation key is : TSPL o RiSNI-giait.agi g

Q| search for licenses search |

Action Required: Missing Update and Support Services!

Update and Support Services are crucial for the automatic delivery of essential updates, including OS compatibiity adjustments, critical security fixes, and access to the latest features.
They also give you access to our Technical Support Team

Please Renew your Subscription

Licenses  Supports E \n

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

Activate your license.

TSplus Remote Access 2025-04-30 JWTE969  Not Activated %
Enterprise 5 users

Activate your license.

TSplus Remote Access 2025-04-30 JWTE969 x Not Activated v
Enterprise 5 users T w——
TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise

Activate your license.

TSplus Remote Access 2025-04-30 JWT6969  Not Activated v
Enterprise 5 users

Activate your license.

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

£ g g ! g g

Activate your license

Vocé pode entao ir para o Tile de Licenca do AdminTool, clicar no botao “Ativar sua Licenca”,
inserir esta chave de ativacao e clicar em “Préximo”.

Vocé encontrara sua chave de ativagao permanente (XXXX-XXXX-XXXX-XXXX) na nossa
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confirmacao de pedido por e-mail.

Se vocé deseja ativar sua assinatura, insira sua chave de assinatura. (S-XXXX-XXXX-XXXX-
XXXX) .

T5plus - Administration Console - 18.20.4.22 - >
Lite Mode
PLUS Assist Me Help  English -
ﬁ License
M HOME
@ ADVANCED Activate your License
‘Bﬂ’ ADD-ONS Buy now
@1_"' Ldgats Rehost an existing license
Refresh your License
Enable Troubleshooting Mode Export logs (for support]

License Status

Trial License : O days remaining. Unlimited users. Renewal date: 2025-05-04

Computer D: 616150]

Computer name: SERVER1

Product Activation

Please enter your Key:

You will find your Activation Key (OO0 in our order confirmation email.

If you want to activate your subscription, please enter your Subscription Key {S-XGO- 000X 000K-
HO0K) instead here.

Please contact Support should you require any help activating your license.

Vocé recebera uma lista de todas as licengas/suportes disponiveis atribuidos a esta chave de
ativagao, ou seja, todas as licengas/suportes ainda nio ativados:



License Activation

Please select the license(s) you want to activate on this computer:
TSplus
[ TSplus Enterprise edition - 5 users
) No Updates/Support
) Update/Support services for TSplus Enterprise edition - 5 users - 3 years
T5plus Advanced Security
[] TSplus Advanced Security Ultimate edition

The licenses listed above are all the licenses curmently available for activation on this computer.
If you have purchased mulliple units, only ane will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.

£ Back Mexl »

Verifique um ou mais itens e clique no botédo “Préximo”. Observe que vocé pode ativar varios
produtos ao mesmo tempo marcando varios produtos/suporte!

License Activation

Your license has been activated!
« TSplus Enterprise edition - 5 users
« Update/Support services for TSplus Enterprise edition - 5 users - 3 years
« TSplus Advanced Security Ultimate edition

Thank you for your business!
You can now safely close this window.

Todos os seus produtos/suporte estdo agora ativados (neste exemplo, tanto o TSplus com
suporte quanto o TSplus Advanced Security foram ativados ao mesmo tempo).



License Status

Permanent license activated. - Enterprize edition - Unlimited users
Computer |D: 2222
Computer name: DESKTCOP-F304H4|

End of support date: 5/14/2023

License Status

(‘h License Activated - Ultimate Protection edition
& COMPUTERID 2222

@ Computer name: DESKTOP-F304H41

Atualize seus dados de licenga clicando no botdo correspondente na parte inferior da pagina, ele
sincronizara as informacgdes com nosso Portal de Licenciamento:

Refresh your License

License o

License has been synchronized with licensing portal

oK

Nota. Vocé ainda pode baixar arquivos license.lic no Portal de Licenciamento para Versdes
Legadas do TSplus.

Problema de ativacao:

Erro na pagina ou o botdo "PROXIMO" nio esta
funcionando. Aqui estao algumas solucoes.
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Desative seu antivirus durante a ativagao da licenga e verifique as configura¢des do seu firewall
e antivirus.

Verifique seu navegador para a mensagem OK clicando neste link:
Se vocé tiver um problema com um programa antivirus, o procedimento € excluir os seguintes
diretérios: C:\Program Files (x86)\TSplus e C:\wsession

URLs a permitir no seu antivirus e firewall para atualizagdes: setup.dl-files.com dI-files.com
secure-download-file.com

Licenca / Telemetria: 93.88.241.55 Atualizagdes: 51.254.22.117 Atualizagdes de
Compatibilidade do TSplus / Verificar Atualizagdes / Ver Changelog: 83.166.153.206

Portas a permitir: (Porta 3389 para RDP de WAN, Porta 80 para HTTP e 443 para HTTPS)
Verifique suas configuragdes de seguranca da Internet

Painel de Controle > Op¢des da Internet > Nivel Personalizado Scripts > Scripts Ativos >
Habilitar

Cédigo de Alerta Fatal 40 70

Se vocé encontrar codigos de alerta fatais 40/70 TLS no Visualizador de Eventos durante cada
tentativa de sincronizagéo ou atualizagao.

Alguns conjuntos de cifras TLS podem estar desativados. Vocé pode usar freeware como IS
Crypto 4.0 para verificar e ativa-los.
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Ativando sua licenca de suporte

A versao 15 do TSplus introduziu uma nova e facil maneira de gerenciar seu contrato de suporte
anual.

A assinatura de suporte esta disponivel apenas para licengas perpétuas. Licengas de assinatura
incluem atualizagoes.

Os servigos de suporte incluem nosso servigo de suporte por Ticket/Email em todo o mundo,
acesso ao Férum, rehosting de licenga, suporte a FAQ e tutoriais.

Os Servicos de Atualizacao incluem a entrega de codigos de Atualizacao, o direito de instalar e
usar qualquer nova versao, corregcao e atualizacoes.

Estamos investindo todos os dias para aprimorar o TSplus e corrigir todos os problemas
conhecidos. Portanto, recomendamos a todos 0s nossos clientes que mantenham sua

instalagao do TSplus atualizada. A taxa anual ndo é cara e esta disponivel em nossa pagina da
loja.

Passo Um

Localize a Ferramenta de Administragcao na sua area de trabalho :

s S
e

U PR O

Clique duas vezes nele e, em seguida, clique no bloco de licenga.

e Se vocé nao conseguir encontrar o atalho da ferramenta de administracao, ele deve estar
localizado na pasta da area de trabalho na conta de administrador usada para baixar TSplus.
Vocé também pode encontrar a pasta TSplus neste caminho: ‘C:\Program Files
(x86)\TSplus\UserDesktopl\files’.



Clique na guia Licenga Vocé pode agora ver o numero de série:

Passo Dois

Clique no bloco “Ative sua licenga” e insira sua Chave de Ativagao

Tl TSplus - Administration Console - 15.

TSIREMOTE

Help

Activate your License

Refresh your License
License Status

Permanent license activated. Enterprise edition, Unlimited users.

Computer ID:

Computer name: DESKTOP-QVTIFVE
WARNING: Mo support plan has been activated for TSplus

Editions
@ System Edition @ Mobile Web Edition

@ Printer Edtion @ Enterprise Edition

*

Expert Mode

English

Passo Trés

Em seguida, selecione "Estender periodo de suporte":




@3 License Activation - *

License Activation

Please select the license(s) you want to activate on this computer:
TSplus
TSplus Enterprise edition - Unlimited number of users
(O No Updates/Support

(® Update/Support services for TSplus Enterprise edition - Unlimited number of users
- 3 years

The licenses listed above are all the licenses currently available for activation on this computer.
IT you have purchased multiple units, only one will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.

@2 License Activation - *

License Activation

Your license has been activated!
» TSplus Enterprise edition - Unlimited number of users
- Update/Support services for TSplus Enterprise edition - Unlimited number of users - 3
years

Thank you for your business!
You can now safely close this window.

Estender uma assinatura de Atualizacao/Suporte

Acesse seu portal de licengas:
ID: “Enderec¢o de e-mail de compra”
Senha: “Numero do pedido de compra de sua escolha”

Em seguida, va para a guia Suporte e insira o ID do seu computador (visivel na guia Licencga do
AdminTool).

Em seguida, clique no botao "Renovar" para escolher a duragéo do suporte de 1, 2 ou 3 anos.


https://license.tsplus.net/login
https://license.tsplus.net/login
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S Customer Portal X H

Home Hello, Firstname Lastname
Your activation key is : AKEN ESY RN =51 1

Q. Search for licenses Search |

Licenses  Supports

Computers

ptions

Product Date Order Number Computer Expiration Date Comment

v T i E E Expired on 29/11/2024

TSplus Remote Access 2023-11-29

Documentation Enterprise 3 users - 1 years

Se vocé nao tiver uma assinatura de suporte para uma licenca, uma mensagem aparecera na
aba de licenga dizendo
Acao Necessaria: Atualizacao e Servigos de Suporte Ausentes!

Vocé pode adquirir sua assinatura de suporte diretamente clicando no botao “COMPRAR
SUPORTE".

=
PR

Customer Portal x H

¢ Home Hello, Firstname Lastname
Your activation key is : AKE-EEN-SEE. =YL

Q| search for licenses Search‘

Action Required: Missing Update and Support Services!

Update and Support Services are crucial for the automatic delivery of essential updates, including OS compatibility adjustments, critical security fixes,
and access to the latest features

They also give you access to our Technical Support Team.

Please Renew your Subscription

& Computers

Documentation

Licenses  Supports

Product Date Order Number Computer Support Comment

TSplus Remote Access 2023-11-29 v Jm-

Enterprise 3 users m

@ Hep




Active Directory Single Sign-On

Para habilitar a autenticacao SSO do Windows para
os clientes gerados:

Atualize o TSplus Remote Access para a versdo mais recente em um servidor associado ao
dominio.

Gere um cliente a partir do Gerador de Clientes, marcando a caixa “Ativar Single Sign-On
(SSO)” na aba “Segurancga”.

Conecte-se a uma maquina unida ao dominio usando o cliente gerado.

-
Windows Client Generator
General Display Remote Deskiop client Local resources  Program  Securty  Load-Balancing
Advanced dlient security options
7 [ Lock it on PC name [ Lock it on seral number
K WINDEVZIDIEVAL 3195516779
Time limit: Disable this generated client after some days for exemple 15 days)
Mo limit Mumber of days from the first use date of this generated client
[l Deny user from saving credertials [} Enable 2FA
[] Save usemame only
(] Encryption W2 Enable Windows Single Sign-on (550)
Advanced connection options
[ ] Use the targeted server as a Remote Desktop Gateway (RDG) to encrypt data transfer
Pleaze be sure to use the specified server's Domain Mame ingtead of itz IF address. Also be sure the
gerver has a valid S5L/TLS certfficate installed.
Client location: C:AlsersUserDesktop Browse
Create Client

Client name: Client-25.connect




Configurando a Politica de Grupo para o Windows
Single Sign-On (SSO) via Cliente de Area de Trabalho
Remota

Do controlador de dominio:

Abra o Console de Gerenciamento de Politica de Grupo.

2.
Clique com o botao direito do mouse na Unidade Organizacional (OU) onde o Objeto de
Politica de Grupo (GPO) deve ser aplicado e selecione “Criar um GPO neste dominio e
vincula-lo aqui...”.
3.
Nomeie o GPO (por exemplo, SSO_RDS_MY_SERVER) e clique em “OK”.
4.
Clique com o botao direito na politica criada e selecione "Editar".
5.
Navegue até o seguinte local: “Configuracdo do Computador / Politicas / Modelos
Administrativos / Sistema / Delegacao de Credenciais.”
6.
Clique duas vezes em "Permitir delegar credenciais padrao" para abrir as configuragdes.
7.
Ative a configuracao e clique em “Mostrar...”
8.
No campo Valor, insira o(s) servidor(es) no formato TERMSRV/nome_do_dominio_completo
e clique em “OK”.
9.
Clique em “Aplicar” e “OK” para fechar a janela. Do computador cliente:
10.

Atualize as politicas de grupo executando o seguinte comando como administrador:
gpupdate /force.






HTTPS e Certificados de Terceiros SSL

Adicione seu proprio certificado

Se vocé ja possui um certificado HTTPS valido, pode adiciona-lo ao seu servidor web.

Abra o TSPlus AdminTool, clique na guia “Web”, va para o menu “HTTPS” e depois clique em

“Adicionar meu certificado HTTPS” conforme mostrado na captura de tela abaixo:

4]

1+ HoME

[ arpLicaTiONs
(Ch PRINTER

Q@ ws

B rarm

2, SESSIONS
eg SYSTEM TOOLS
3 Apvancen
< b ADD-ONS

& LICENSE

o2 REMOTE

‘Web HTTPS

Generate a free valid HTTPS certificate

Add my HTTPS certificate

HTTPS Protocols and Ciphers
Protocols
ssLv3 TISv1.2

TLS vl TLS w11

Ciphers

Assist Me Help

TLS v1.3

English

Lite Mode

55L_DHE_DSS_WITH_3DES_EDE_CBC_SHA
S51_DHE_RSA_WITH_3DES_EDE_CBC_SHA
S5L_RSA_WITH_3DES_EDE_CEC_SHA
S5LRSA WITH_RC4 128 MDS
S5L_RSA_WITH_RC4_128_SHA
TLS_DHE_DS5_WITH_AES_128_CBC_SHA
TLS_DHE_DS5_WITH_AES_128_ CBC_SHA256
TLS_DHE_DS5_WITH_AES_128_GCM_SHA256
TLS_DHE_DS5_WITH_AES_256_CBC_SHA
TLS_DHE_DS5_WITH_AES_256_CBC_SHAZ56

Disable weak parameters

Save

Uma janela sera aberta onde vocé pode selecionar seu certificado:



Certificate Path Browse..,

Password

Add my HTTPS certificate Cancel

Seu arquivo de certificado deve usar o formato “.pfx”.

Se o seu certificado estiver protegido por uma senha, vocé pode inseri-la no campo
correspondente.

Clique no botao "Adicionar meu certificado" para adicionar seu certificado.

Por favor, note que vocé precisara renovar seu certificado manualmente.

Links adicionais

Fornecedores de Certificados SSL Confiaveis:

Vocé pode converter seu .pem para o formato pfx com ferramentas ou sites online. Por exemplo,
neste site:

Vocé pode usar isso para validar a boa qualidade de um
portal web em HTTPS.
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https://www.godaddy.com/
https://www.digicert.com/ssl-certificate.htm
https://www.digicert.com/ssl-certificate.htm
https://www.sslshopper.com/ssl-converter.html
https://www.sslshopper.com/ssl-converter.html
https://www.sslshopper.com/ssl-converter.html
https://www.sslshopper.com/ssl-converter.html
https://www.sslshopper.com/ssl-converter.html
https://www.ssllabs.com/ssltest/
https://www.ssllabs.com/ssltest/
https://www.ssllabs.com/ssltest/
https://www.ssllabs.com/ssltest/
https://www.ssllabs.com/ssltest/
https://www.ssllabs.com/ssltest/
https://www.ssllabs.com/ssltest/

Visao geral da Ferramenta de Administracao
TSplus

Depois seu servidor esta imediatamente pronto para uso.

No entanto, vocé pode personalizar todos os parametros do sistema com uma poderosa
Ferramenta de Administrador.

Para fazer isso, clique no seguinte icone criado na sua Area de Trabalho:

o Sy
Fiziles

Sxelaniiafeaslh

A Ferramenta do Administrador sera exibida em seguida:


/pt/tsplus/installation
/pt/tsplus/installation
/pt/tsplus/installation

TSplus - Administration Console - 18
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{t HOME

[ AprLicATIONS
(Ch PRINTER
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i rarm

2, SESSIONS
% SYSTEM TOOLS
3 ApvanceD
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© ® ® ®

-

Computer name: MYSERVER
Private IP 192,168,
PubliclP -

'y

ROPport 3388 &

Connections: 1

[o} Session Manager
System Audit - No issues found
Version 18 - You are using the latest version
License TSplus Enterprise edition.

support renewal date

2FA Advanced Security
License Activated License Activated

(i

— X

Lite Mode

Assist Me Help English -

®

https:/fwebportal.example.com
= B |

The built-in HTTP server is listening on port 80

The HTTPS server is listening on port 443

Read changelog

Server Monitoring

License Activated GRemote support

Quer obter ajuda rapidamente sobre um recurso do TSplus Admin Tool? Apenas clique em um

bloco ou em uma guia ir para a ajuda correspondente!




Backup e Restauracao

Desde a versao 14 no Avangado aba, vocé pode configurar as configuragdes do TSplus.

Vocé pode fazer backup ou restaurar os dados e configuragdes do TSplus clicando no botao
“Backup/Restore” na parte superior:

T
Lite Mode

PLUS REMOTE Help English o

ﬁ Advanced

1t HomE

D APPLICATIONS Backup / Restore your Server Parameters
PRINTER
é Advanced Settings
@ L Product MName Value
WEB : :
Security Administrator pin code Default |
SEsslon Use RDS role Default (o)
m FARM . Lockout AdminTool Language English
Virtual Printer Contribute to improve product by sending anonymo... Default [Yes)
Contextual menu
2, SESSIONS Logs
T:zl TSplus - Backup / Restore your Server Parameters X

% SYSTEM TOOLS
Backup your Server Parameters

Backup

8% Apbvancen

4:}! ADD-ONS Mo backup found Restore

(@7 LICENSE




T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet REeR X

2019-02-07_12-57-36 Restore
Backup completed

oK

A utilizagao do comando é descrita abaixo:

e Backup :

admintool.exe /backup [caminho opcional para um diretério]

Por padrao, o backup sera criado no diretério de arquivos localizado na pasta de configuragao
de seguranga do TSplus. No entanto, o backup pode ser salvo em uma pasta especificada.
Caminhos relativos e absolutos sdo permitidos.

e Restaurar :

admintool.exe /restore [caminho para um diretério de backup]

O diretério de backup especificado deve conter uma pasta de dados e uma pasta de
configuragdes, conforme criado pelo comando /backup.

se vocé gosta de usar linhas de comando e esta se perguntando quais outras linhas de
comando estao disponiveis, por favor, va para este )

Por favor, siga os passos abaixo para migrar TSplus do computador A para o computador B:

1.
No computador A, clique no botdo de Backup para criar um novo backup. As configuragdes e
os dados serao salvos no diretorio de arquivos, localizado na pasta C:\Backupparam.

Copie a nova pasta de backup criada (por exemplo, chamada backup-2021-01-29_15-01-29),
incluindo todo o conteudo, do diretério de arquivos no computador A para o diretério de
arquivos no computador B.


/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list

No computador B, na janela de Backup / Restauracéo, na segao "Restaurar”, selecione o
nome do backup relevante a ser restaurado.

Em seguida, clique em Restaurar Apenas Configuragdes para restaurar as configuragoes.
Alternativamente, é possivel clicar em Restaurar para restaurar todos os dados e
configuragdes, o que nao é recomendado para uma migragado, mas € util para restaurar o
TSplus no computador A.

Aguarde no maximo 2 minutos para que as configuragdes sejam recarregadas pelos recursos
do TSplus.




Recursos Avancados - Menu Contextual

Visao geral

Desde a versao 12.50 do TSplus, um novo Menu "Enviar ao Cliente" pode ser ativado na
guia Avangado > Menu Contextual para enviar arquivos facilmente para a estagao de trabalho
do cliente. Este recurso funciona com todos os métodos de conexao.

Tj‘ T5plus - Administration Console -

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Default {Noj
@ WEB Session Pasition Drefault (Top)
Lockout
B raeu g Contextual menu|
Logs
o
&2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

Por padréao, este recurso esta desativado. Selecione o valor “Sim” e clique em “Salvar” para
ativa-lo:



TE TSplus - Edit Setting

Enabled

Description:

Add a button in the contextual menu displayed by right clicking
on a file, folder or a multiple selection in the File Explorer. It

allows users to quickly send selected objects to their local
computer,

Value:
fes

Save

Cancel

Vocé também pode mudar sua posi¢ao. Por padrao, ele sera exibido no topo:

Iﬂ T5plus - Edit Setting
Position

Description:

Pasition of the button in the contextual menu,

Value:
Top

Lave

Cancel




Este € um menu contextual de clique com o botao direito. Basta selecionar a pasta ou os
arquivos desejados, clicar com o botao direito sobre eles, selecionar a guia “TSplus” e
simplesmente clicar em “Baixar”:

I [ ] = | Products - (W]
Home Share Wiew
= w P » Docouments » Products w Rechercher dans : Products
#  Documents and Settings A Mem - Madifié le
Lags 5 Tsplus-Products-Catalog T0 Tsplus
Perflogs
Products :
Print

Vocé encontrara seu download na pasta Webfile e na pasta "Downloads" do seu navegador.

== WehbFile sur MITUTIBDTYQ7H2 — O X
“ “ 4~ == » CePC » WebFile sur MITUTIBDTYOT7H2 v Rechercher dans: WebFile sur... @
Fat

Documents ~ Mom Medifié le Type Taille

= Images @ TSplus-Products-Catalog Foxit Reader PDF ... 1067 Ko

J) Musique

* Téléchargements

B Vvidéos

== WebFile sur MITUTIBDTYOTH2
1 elément A=z =

Cada pasta baixada é automaticamente compactada em um arquivo zip.



Recursos Avancados - Bloqueio

Visao geral

Nesta guia, vocé pode ativar/desativar e configurar configuragodes.

T;J‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Yes
® wes Session Limit 10
Login Interval 900
By rarm Contextual menu Lockout Period 1800
Logs
o
&2 SESSIONS

Qk SYSTEM TOOLS
8 ApvaNCED
4P ADD-ONS

(@57 LICENSE

Ativar/Desativar Recurso de Bloqueio

A funcionalidade de bloqueio esta ativada por padrao. Vocé pode desativa-la alterando o valor
de "Sim" para "Nao" nesta janela e, em seguida, clicando em salvar.


/pt/tsplus/web-lockout
/pt/tsplus/web-lockout
/pt/tsplus/web-lockout

TE TSplus - Edit Setting et

Enabled

Description:

T5plus prevents brute-force attacks by locking accounts
following repeated failed login attempts through the Web

portal.

Value:

fes s

Save Cancel

Limite

O Limite de Bloqueio define o numero de tentativas de login falhadas permitidas a partir do
portal da Web antes que a conta seja bloqueada (o padrao € 10). Vocé pode modificar esse
valor inserindo o valor desejado no campo correspondente e clicando em salvar.



TE TSplus - Edit Setting et
Limit

Description:

The Lockout Limit defines the number of allowed failed login
attempts from the Web portal before the account is locked out
[default is 10}

Value:
10

Save Cancel

Interval

O Intervalo de Bloqueio especifica um intervalo de tempo entre tentativas de login falhadas.

Se uma tentativa de login falhar apds o intervalo definido, o contador de tentativas de login
falhadas é redefinido para o usuario relevante (em segundos, o padrao é 900 segundos). Vocé
pode modificar esse valor inserindo o valor desejado no campo correspondente e clicando em

salvar.



TE TSplus - Edit Setting et

Interval

Description:

The Lockout Interval specifies an interval of time between failed
login attempts. If a failed login attempt occurs after the Interval
defined, then the counter of failed login attempts is reset for
the relevant user (in seconds, default is 900 seconds).

YValue:
ErDDl
Save _ancel
Periodo

O Periodo de Bloqueio especifica a duracdo em que uma conta esta bloqueada e incapaz de
fazer login (em segundos, o padrao € 1800 segundos). O periodo de tempo em que um usuario
esta bloqueado é o maior valor entre as configuragdes de LockoutPeriod e LockoutInterval.
Portanto, ao alterar o valor de LockoutPeriod, deve-se atualizar a configuragao de
Lockoutlnterval com um valor menor para garantir um comportamento relevante. Vocé pode
modificar esse valor inserindo o valor desejado no campo correspondente e clicando em salvar.



TE TSplus - Edit Setting

Period

Description:

The Lockout Period specifies the duration an account is locked
out and unable to login (in seconds, default is 1800 seconds).
The period of time a user is locked out is the greatest value
between LockoutPeriod and Lockoutinterval settings. Therefore,
when changing LockoutPeriod’'s value, one should update the

Lockoutinterval setting with a smaller value to ensure a relevant
behavior,

Value:

1800

Save Cancel




Recursos Avancados - Registros

Visao geral
Nesta guia, vocé pode configurar as configuragdes de Logs do TSplus.
Por padrao, o TSplus nao cria logs, para evitar problemas de desempenho.
Logs existem para encontrar mais facilmente a origem dos erros encontrados no TSplus e vocé
pode ativa-los fazendo isso:
ir para C:\wsession

crie a pasta ‘Trace’. Os logs serao criados automaticamente la, por usuario.

Vocé precisara ativar a geragao de logs no AdminTool > Avangado > Logs
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PRINTER
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SESSIONS -
= security Web portal log WARN View
Session Session opening log Disabled
Lockout i
SYSTEM TOOLS Session contral log WARM View
Virtual Printer Load-Balancing log WARN Wiew
Contextual menu AdminTool application log DEBUG View
€§1 ADVANCED Logs Contextual menu log OFF
Universal Printer log DEBUG
Session events log Disabled

¢.» ADD-ONS

(@7 LICENSE

Existem 5 tipos de registros:

O log do Portal Web,

O log de Abertura de Sesséo,

O registro de controle de sesséao,

O log de balanceamento de carga e

O log da aplicagao AdminTool (interface).
Os niveis de log correspondem a diferentes componentes, nossa equipe de suporte informara
qual valor colocar de acordo com o problema encontrado.

Aqui estao os diferentes nomes e locais dos arquivos de log:

Web Portal log: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log”



Registro de abertura de sessé&o: “C:\wsession\trace”
Registro de controle de sessao: “C:\Program Files (x86)\TSplus\UserDesktop\files\APSC.log”

Log de Balanceamento de Carga: “C:\Program Files
(x86)\TSplus\UserDesktop\files\svcenterprise.log”

H

AdminTool application log: “C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.log’
RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs”

Vocé pode habilitar os logs para o Cliente de Conexao no lado do cliente adicionando a
seguinte chave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\ConnectionClient “Debug”="“true”

Os logs estao localizados em C:\Users C:\Program Files (x86)\Connection Client\RDP6\logs
diretdrio se a instalacao for para todos os usuarios.

Ativar Modo de Solucao de Problemas

Va para a guia "Licenga" Clique em Ativar Modo de Solugao de Problemas botao.
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Reproduza seu problema e, em seguida, clique em Exportar logs (para suporte) botdo para
enviar os logs para a equipe de suporte por e-mail.

m Tsplus - Administration Console - 17.30.12.10 - *
4 Lite Mode
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{ HOME
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Tl support files generated | *

Click here to view zip file to send to support for troubleshooting

These logs are intended to be sent to the TSplus support team when you encounter issues,
They include log files, setup information, and useful details about your computer (e.g., O5 version, dient version),
These details are packaged into a .zip.logs file, protected with the password “password.” This format is only used to bypass

the anti-spam filters of our ticketing software.

QK

O formato do arquivo a ser enviado € .zip.logs arquivos e esta protegido pela senha
13 ”
senha



Recursos Avancados - Produto

Visao geral

Nesta guia, vocé pode modificar as configuragdes do TSplus adicionando um Pincode do
AdminTool, usar o papel do RDS do Windows e personalizar a cor de fundo e o idioma do

AdminTool.

T;J‘ T5plus - Administration Console
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fx Home
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O Administrador pode proteger o acesso a Ferramenta do Administrador definindo um cédigo
PIN que sera solicitado a cada inicio, na guia Avangado do AdminTool, sob as Configura¢des do

Produto:



TS U Remote Access Management Console

{a HomE

Backup / Restore your Server Parameters

[ appLicATIONS

Advanced Settings

(ep PRINTER
Product Mame Value
security Administrator pin code Default
@ 'WEB Session )
A Th TSplus - Edit Setting x
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Description:
o
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% SYSTEM TOOLS
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[1234
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Use o papel RDS

O papel de multi-sessao e o papel do Windows RDS nao sao compativeis. Vocé pode selecionar
o papel do Windows RDS ou o papel de multi-sessédo do TSplus.

e Ao usar a funcido de multiplas sessoes, o papel do Windows RDS deve ser desinstalado.
e Ao usar o papel RDS do Windows, este papel do Windows deve ser instalado.

AVISO Alterar o papel requer reiniciar o sistema. Ao selecionar o Windows Remote Desktop,
apenas um usuario por vez sera permitido em um sistema de estacao de trabalho.



T8 TSplus - Edit Setting X

Use RDS role
Description:
Multi-session role and Windows RDS role are not compatible, s
You can either select the Windows RDS role, or TSplus Multi-
session role,
- When using Multi-session role, the Windows ED5 role must be
uninstalled.
When using the Windows RDS role, this Windows role must be
installed.
WARMIMG: changing role requires to reboot the system. >
Value:
M LT

Save Cancel

Para usar o papel RDS do Windows, selecione o valor "Sim" e Salvar.
Modificar a cor de fundo do AdminTool

Personalize a cor de fundo do AdminTool usando um cédigo hexadecimal (por exemplo:
OxFFFFFF).



TE TSplus - Edit Setting et

AdminTool background color

Description:

Customize AdminTool's background color using an hexadecimal
code [for example: OxFFFFFF].

Value:

OxFFFFFF

Save Cancel

Modificar o idioma do AdminTool

Selecione seu idioma preferido para o AdminTool entre os 21 disponiveis.



T8 TSplus - Edit Setting X
AdminTool Language

Description:

5et the AdminTool interface language.

Value:
English A

French
Geman
Dutch
Spanish
ttalian
Portuguese
Polish
Russian
Lkrainian
Hungarian
Czech
Turkish
Chinese
Traditional Chinese
Japanese
Korean
Arabic
Farsi
Hebrew
Armenian




Recursos Avancados - Seguranca

Visao geral

Na sec¢ao de Segurancga dos Recursos Avangados, vocé pode bloquear, desativar ou
personalizar os tipos de conexao para 0s usuarios.

TI TSplus - Administration Console - X

Lite Mode
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Advanced Settings
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WEB "
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Bloquear Clientes RDP Padrao

Selecione o valor "Sim" se desejar negar o acesso a clientes RDP padrao, como mstsc, para
Seus usuarios.



TE TSplus - Edit Setting

EBlock standard RDP clients

Description:

Deny access to standard RDP clients such as mstsc,

Value:
Mo

Save

Cancel

Desativar listagem web de sessoOes existentes

Esta lista € necessaria para o recurso de Sessdes Fixas de Balanceamento de Carga e esta

habilitada por padrédo. Se vocé deseja desativa-la, selecione o valor "Nao

seguida, clique em salvar:

nesta janela e, em



TE TSplus - Edit Setting et
Disable existing sessions web listing

Description:

Do not list current sessions in public server heartbeat. This
listing is required for Load-Balancing Sticky Sessions feature,

Value:

Yes s

Save Cancel

Sem Web para Administradores

Desative o Portal da Web para Administradores selecionando o valor “Sim”:



TE TSplus - Edit Setting et

MNo Web for Admins

Description:
Web Portal is forbidden for Admins accounts.

Value:

Mo LT

Save Cancel

Bloquear clientes RDP WAN

Negar acesso de clientes RDP padrao conectados de fora da LAN selecionando o valor "Sim".



TE TSplus - Edit Setting et

Block WAN RDP clients

Description:

Deny access from standard RDP clients connected from owutside
the LAN.

Value:

Mo LT

Save Cancel

Somente Portal Web

Torne o acesso ao Portal Web obrigatorio para cada usuario selecionando o valor "sim".



TE TSplus - Edit Setting et

Only Web Portal

Description:

Web Portal access is mandatory for every users.

Value:

Mo LT

Save Cancel

Somente Portal Web para Usuarios

Torne o acesso ao Portal Web obrigatorio para todos os usuarios, exceto os Administradores,
selecionando o valor "sim".



TE TSplus - Edit Setting et

Only Web Portal for Users

Description:

Web Portal access is mandatory, except for Admins.

Value:

Mo LT

Save Cancel

Apenas usuarios com aplicativos

Permitir acesso apenas para usuarios com, pelo menos, um aplicativo atribuido selecionando o
valor "sim".



TE TSplus - Edit Setting et

Only Users with Applications

Description:

Allow access only for users with, at least, one assigned
application.

Value:

Mo LT

Save Cancel

Administracao de Whitelist sem Aplicacoes

Permitir acesso para administradores mesmo que nao tenham nenhum aplicativo atribuido e
“‘Apenas Usuarios com Aplicativos” esteja habilitado. Este recurso esta habilitado por padréo. Se
vocé deseja desativa-lo, selecione o valor “Nao” nesta janela e, em seguida, clique em salvar:



TE TSplus - Edit Setting
Whitelist Admin without Applications

Description:

Allow access for admins even if they do not have any assigned
application and "Only Users with Applications” is enabled.

Value:
Yes

Save

Cancel




Recursos Avancados - Sessao

Visao geral

Esta secdo da aba Avangado permite que vocé configure os direitos dos usuarios e aspectos em

suas sessoes.

T8 TSplus - Administration Console -
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Advanced Settings

Contextual menu

Backup / Restore your Server Parameters

MName

Desktop for all users

Application Command Line

Remote Application Menu

Remaote Application Menu Title
Background Color

Use "All Users™ desktop shorcuts
Fallback application path if no assigned application
Disable Motification Center

Disable the daughter process handler
Force logoff if no assigned application
Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

URL on Client - Enable "tel” protocol
Use Windows Shell

Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Value

Mo

Mo

Default [Yes)

Default [My Remote Appli...
Default (10841658)

Default [No)

Default [Yes)

Default (Mo}

Default [No)

Default (Mo}

Mo

Default (2eDESKTOP)
Default PeDESKTOP)
Default (Mo}

Default [Yes)

Default (Mo}

Default [0}

Default (2000}
Default (Use Windows Ex...
Default (Mo}

Yes

Ative um Desktop completo para todos os usuarios selecionando o valor "Sim" nesta janela, em

seguida, clique em salvar:




TE TSplus - Edit Setting et

Desktop for all users

Description:

All the users will have a full desktop.

Value:

Mo LT

Save Cancel

A linha de comando da aplicagao pode ser especificada no lado do cliente. Este recurso esta
habilitado por padrdo. Se vocé deseja desativa-lo, selecione o valor "Nao" nesta janela e, em
seguida, clique em salvar:



TE TSplus - Edit Setting et

Application Command Line

Description:
Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel

Menu de Aplicativos Remotos

O Menu de Aplicativos Remotos sera adicionado ao PC do usuario. Este recurso esta habilitado

por padrao. Se vocé deseja desativa-lo, selecione o valor "Nao" nesta janela e, em seguida,
clique em salvar:



TE TSplus - Edit Setting et

Remote Application Menu

Description:

Remote Application Menu will be added on user's PC,

Value:

Yes s

Save Cancel

Titulo do Menu de Aplicacao Remota

Vocé pode modificar o titulo do Menu de Aplicativos Remotos. O padrao é "Meus Aplicativos
Remotos". Se desejar modifica-lo, insira o titulo desejado e clique em salvar:



TE TSplus - Edit Setting et

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

Save Cancel

Cor de fundo

Personalize a cor de fundo das sessdes do usuario usando um codigo COLORREF (por
exemplo, o padrao é: 10841658).



TE TSplus - Edit Setting et

Background Color

Description:

Customize the user sessions background color using a
COLORREF code [for example: 10841658),

Value:
10841658

Save Cancel

Use “Todos os Usuarios” atalhos de desktop

Copie os atalhos existentes na area de trabalho compartilhada do Windows na Barra de Tarefas
e no Painel Flutuante. Ative este recurso selecionando o valor "Sim" nesta janela, em seguida,

clique em salvar:



TE TSplus - Edit Setting et

Use “All Users” desktop shorcuts

Description:

Copy the shortcuts existing in Windows shared desktop in the
Taskbar and Floating Panel.

Value:

Mo LT

Save Cancel

Caminho do aplicativo de fallback se nenhum
aplicativo atribuido
Execute este aplicativo se nenhum aplicativo estiver atribuido ao usuario quando ele fizer login.

Nao ha valor por padrdo. Ative este recurso inserindo um valor "Sim" nesta janela e, em
seguida, clique em salvar:



TE TSplus - Edit Setting et

Fallback application path if no assigned application

Description:

Run this application if no application is assigned to the user
when he logs in.

Value:

Save Cancel

Desativar o manipulador de processos filho

Pule a busca de processos filhos ao iniciar aplicativos. Isso causara desconexao prematura se
um aplicativo publicado usar processos filhos. Este recurso esta desativado por padrao. Ative
este recurso selecionando o valor "Sim" nesta janela e, em seguida, clique em salvar.



TE TSplus - Edit Setting et

Disable the daughter process handler

Description:

Skip daughter process search when launching applications. It
will cause premature logoff if a published application uses
daughter process,

Value:

Mo LT

Save Cancel

Forcar desconexao se nao houver aplicativo atribuido

O usuario sera desconectado automaticamente se nao tiver nenhum aplicativo atribuido a ele.
Este recurso esta desativado por padrao. Ative este recurso selecionando o valor "Sim" nesta
janela e, em seguida, clique em salvar:



TE TSplus - Edit Setting et

Force logoff if no assigned application

Description:

The user will be automatically logoff if he has no application
assigned to him.

Value:

Mo LT

Save Cancel

Permitir protetor de tela

Esse recurso esta desativado por padrao. Ative o protetor de tela do Windows selecionando o
valor "Sim" nesta janela, em seguida, clique em salvar:



TE TSplus - Edit Setting et

Allow screen saver

Description:

Disable Windows screensaver when set to "no”,

Value:

Mo LT

Save Cancel

Baixar pasta de destino

Os arquivos baixados serao colocados na area de trabalho por padrao. Se vocé deseja
modifica-lo, insira o caminho da pasta de download desejada e clique em salvar:



TE TSplus - Edit Setting et

Download Target Folder

Description:

Downloaded files will be put in this folder,

Value:

LDESKTOPY

Save Cancel

Carregar pasta de destino

Os arquivos enviados serao colocados nesta pasta. Se vocé deseja modifica-la, insira o
caminho da pasta de upload desejada e clique em salvar:



TE TSplus - Edit Setting et

Upload Target Folder

Description:

Uploaded files will be put in this folder.

Value:

LDESKTOPY

Save Cancel

Use o Shell do Windows

Defina o Windows Shell como shell padréo. Este recurso esta habilitado por padrdo. Se vocé

deseja desativa-lo, selecione o valor "Nao" nesta janela e clique em salvar:



TE TSplus - Edit Setting et

Use Windows Shell

Description:
Define Windows Shell as default shell.

Value:

Yes s

Save Cancel

Forcar WinXshell

Este recurso esta desativado por padrao. Force o shell alternativo WinXshell em vez do shell
padrao selecionando o valor "Sim" nesta janela, em seguida, clique em salvar:



TE TSplus - Edit Setting et

Force WinXshell

Description:
Force WinXshell alternate shell instead of the default shell.

Value:

Mo LT

Save Cancel

Adicione um atraso ao abrir a sessao

Adicione tempo de espera adicional no logon da sessao do usuario para que tudo seja
inicializado. O valor padrao € 0. Se vocé deseja modifica-lo, insira o valor desejado (em
segundos) e clique em salvar:



TE TSplus - Edit Setting et

Add a delay when the session is opening

Description:

Add additional waiting time at user session logon to get
everything initialized.

Value:

Save Cancel

Duracao de espera do processo filho

Tempo de espera (em milissegundos) antes de procurar um processo filho ao iniciar aplicativos.



TE TSplus - Edit Setting et

Daugther Process Wait Duration

Description:

Time to wait (in milliseconds) before searching for a daughter
process when lauching applications.

Value:

2000

Save Cancel

Navegador de arquivos

A aplicagao selecionada sera exibida ao usuario para selegado de arquivos. O navegador padrao
€ o Windows Explorer. Vocé pode usar o navegador de arquivos do TSplus selecionando-o e,

em seguida, clicando em salvar:



TE TSplus - Edit Setting et

File Browser

Description:

The selected application will be displayed to the user for file
selection.

Walue:
Use Windows Explorer

Save Cancel

Use WinXshell quando necessario

Autorizar o sistema a usar o shell alternativo WinXshell em vez do shell padrao quando
recomendado. Este recurso esta habilitado por padrao. Se vocé deseja desativa-lo, selecione o

valor "Nao" nesta janela e, em seguida, clique em salvar:



TE TSplus - Edit Setting
Use WinXshell when required

Description:

Authorize system to use Winkshell alternate shell instead of the
default shell when recommended.

Value:
Yes

Save

Cancel




TSplus Advanced Security

TSplus Advanced Security esta disponivel como um Add-On no TSplus AdminTool e esta
disponivel na aba de Add-Ons:

TA T5plus - Administration Consele — X

Lite Mode

o2 REMOTE o o B

1 Home

TSplus Advanced Security - Protect your server
[ arpLicaTIONS
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files.
@ PRINTER Restrict users access and lock them in a highly secured environment.

® wes

FARM
m Passwaords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

the user mobile device.

Two-Factor Authentication - Confirm your users’ identity

o
2, SESSIONS

% SYSTEM TOOLS
Tsplus Remote Support - Remotely connect to your dient PCs and provide instant assistance

5§3 ADVANCED A secure, web-based screen sharing and remote control solution designed for today's flexible support teams.

Securely connect to remote computers, take control of their mouse, access files and applications, and troubleshoot problems,
{7 ADD-ONS
(@7 LICENSE

TSplus Server Monitoring - Monitor your server

TSplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memory, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts,

Vocé pode encontrar sua documentagao completa

Evento de bloqueio

monitora tentativas de login na Web com falha em seu servidor TSplus.

TSplus Advanced Security mostrara um Evento de Bloqueio, apos qualquer tentativa falha no
Portal Web, como o exemplo abaixo:



/pt/advanced-security/home
/pt/advanced-security/home
/pt/advanced-security/home
/pt/tsplus/web-lockout
/pt/tsplus/web-lockout
/pt/tsplus/web-lockout

Uma tentativa de login falhada foi detectada no Portal Web para o usuario ... 1 tentativa de login
falhada foi detectada para este usuario desde...

A Protecéao contra Bruteforce permite que vocé proteja seu servidor publico de hackers,
scanners de rede e robds de forga bruta que tentam adivinhar seu login e senha de
Administrador. Usando logins atuais e dicionarios de senhas, eles tentardo automaticamente
fazer login em seu servidor centenas a milhares de vezes a cada minuto. Saiba mais sobre este
recurso em

No Portal da Web

Ataques de forga bruta no Portal Web s&o bloqueados quando os usuarios inserem credenciais
incorretas.

Apos 10 tentativas durante um periodo de 10 minutos, o Portal Web proibira o usuario de fazer
login por 20 minutos.

PLUS

Log on
‘ TSPLUS

John

‘ Headquarter

O HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Estas sdo as configuragbes padrao que podem ser personalizadas no


/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection

do TSplus Advanced Security AdminTool.

Vocé pode verificar todas as conexdes bloqueadas e os logs no bloco de Enderecgos IP do
TSplus Advanced Security Ultimate Protection:

W T5plus Advanced Security — X
TSplus Advanced Security - Ultimate Protection
ﬁ HOME + Add IP Address y‘ Edit IP Address X, Remove IP Address(es) C)\ WHOIS
O\ EVENT VIEWER IPs in the whitelist will be ignored by TSplus Advanced Security and will not be blocked by Homeland Access Protection or Bruteforce Attacks Defender features.
@ HOMELAND IP Address Status Date Description
= 213.145.201.53 Blocked - BruteForce Defender 14 har 2019 040111
x BRUTEFORCE . 1758.34,152.150 Elocked - BruteForce Defender 11 Mar 2019 21:38:55
B 56.244.117.214 Blocked - Homeland Protection 11 Mar 2019 04:26:57
@ T == 49,1495, 70 Blocked - Homeland Protection 11 har 2019 03:10:33
B 105.14.32.99 Elocked - Homeland Protection 11 Mar 2019 00:50:07
= 202,133.54.73 Blocked - Homeland Protection 10 kar 2019 234550
D PERMISSIONS B 425121761 Blacked - Homeland Protection 10 Mar 2019 20:37:56
Bl 201.158.104,100 Elocked - Homeland Protection 10 Mar 2019 17:35:18
= 2152587 Blocked - Homeland Protection 10 har 2019 17:20:58
® WORKING HOURS 2 196.189.44.50 Blocked - Homeland Protection 10 Mar 2018 17:18:15
B 42.202.33.232 Blocked - Homeland Protection 10 Mar 2019 15:16:59
+. SECURE DESKTOPS mm 117.224,202,156 Blocked - Homeland Protection 10 Mar 2019 14:18:03
7+ B 125,227.29.199 Elocked - Homeland Protection 10 Mar 2019 08:13:40
B 124.226.216.77 Blocked - Homeland Protection 10 kar 2019 07:56:32
D ENDPOINTS . 109.185.131.204 Blocked - Homeland Protection 10 Mar 2019 06:18:58
== 100.60,108.18 Elocked - Homeland Protection 10 Mar 2019 05:46:16
I+l 68.145.140.120 Blocked - Homeland Protection 10 har 2019 02,2304
|2| RANSOMWARE B 101.230.201.89 Blocked - Homeland Protection 10 Mar 2019 00:50:43
BH93.113.125.89 Blocked - Homeland Protection 04 Mar 2019 16:55:01
@: SETTINGS -—31.220.43.113 Blaocked - Homeland Protection 09 Mar 2019 18:07:53
(& LICENSE
blocked

Essa funcionalidade € visivel e ativa apos a primeira conexao ao Portal Web.

A documentacao completa do TSplus Advanced Security esta disponivel


/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/
/pt/advanced-security/
/pt/advanced-security/

Configuracao do Aplicativo TSplus

Gerencie seus servidores

A interface do usuario e a configuragao sao simples e intuitivas.

My Home PC

Head Quarter

Accountancy

CRM and Inventory

Primeiro, adicione um servidor TSplus clicando no botdo no canto inferior direito:



Please start by adding a TSplus server with the bottom right button.

Em seguida, adicione as informacgdes do seu servidor e configure-o:

¢ Digite 0 nome do host ou o endereco IP.
e SSL esta desativado por padrdao, mas vocé pode optar por ativa-lo.

Atencgao: A ativagdo do SSL so funciona se vocé instalou um Certificado SSL valido em seu
servidor TSplus. Veja esta documentiacao para mais informagoes.

¢ Insira seu nome de exibigdo, que € opcional.

¢ Insira as credenciais do seu usuario com o dominio ou nome de usuario e sua senha.

e Se vocé estiver usando o protocolo HTTPS, deve inserir a porta no enderego configurado.
appportal.mydomain.com:443


/pt/tsplus/free-certificate-manager
/pt/tsplus/free-certificate-manager
/pt/tsplus/free-certificate-manager

Edit TSplus server

TSPLUS SERVER

Host name or IP address
accountancy.tsplus.net

Use SSL7?

Display name (optional)
Accountancy

CREDENTIALS

Domainlusername

John

Password

Entao clique no botdo no canto superior direito para salvar. Agora vocé pode clicar no seu
servidor para acessar suas aplicagoes:

Accountancy




| TSplus (=S

<  Accountancy

Express Accouniz

Impressao

Imprima facilmente na sua impressora local usando o Impressora Universal .

Desde a versao 11.40 do TSplus App, documentos impressos abrem com o aplicativo leitor de
PDF padrao.

Configuragoes e Versao

Sob 0 menu superior esquerdo, vocé pode:

¢ Gerencie seus servidores
¢ Gerencie suas configuracdes
¢ Veja as informacgdes legais na secado Sobre e a versado do seu aplicativo TSplus.


/pt/tsplus/universal-printer
/pt/tsplus/universal-printer
/pt/tsplus/universal-printer

# Servers

2 Settings

© About

Configuragoes

Varias configuragdes estao disponiveis na janela de Configuragdes:



GLOBAL

Language English v
DISPLAY
Zoom level 50% ~

Reduce network usage D

Mouse pointer size Medium ~

¢ Vocé pode mudar o idioma.

¢ Modifique as configuragdes de exibi¢ao alterando o nivel de zoom conforme sua
conveniéncia, reduza o uso da rede ou escolha entre 3 tamanhos de ponteiro do mouse:
pequeno, médio ou grande.

Autenticacao 2FA

O aplicativo Android é compativel com 2FA.

O aplicativo solicita o codigo de 2FA se a conta do usuario tiver sido configurada para usar 2FA.



A ativagao nao pode ser feita pelo aplicativo movel, vocé deve primeiro configurar 2FA no portal
da web.

Versao

Na guia Sobre, vocé pode ver as informacdes legais, bem como a sua versao atual do TSplus
App:

PLUS

TSplus

11.40.1

Copyright 2017-2013
JWTS
All rights reserved







TSplus App

O aplicativo TSplus permite que vocé se conecte ao seu servidor TSplus de qualquer
dispositivo, em qualquer lugar!

Assim como o TSplus, ele fornece conexdes remotas rapidas e estaveis de tablets e
smartphones para desktops Windows e aplicativos empresariais.

Acesse seus aplicativos e dados de negdcios em tempo real e imprima facilmente qualquer
documento e foto que precisar na impressora local mais proxima.

O aplicativo TSplus é compativel com 2FA.

Para mais informagdes e links de download, acesse a pagina do aplicativo em nosso site.
Requisitos de Hardware e Sistemas Operacionais

O aplicativo TSplus esta disponivel em dispositivos médveis e tablets com os seguintes sistemas
operacionais: iOS, Android a partir da versao 4.4 e Linux.


https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246

Pré-requisitos

O site host deve ser um sistema TSplus Mobile Web ou Enterprise.

A versao 11.30 (e superior) deve ser instalada neste host.



Atribuindo Aplicativos a Usuarios ou Grupos

Uma vez que vocé tenha , vocé pode atribui-los a um ou mais

usuarios e/ou grupos.

Atribuir usuarios ou grupos a aplicativos

Toda atribuicdo deve ser feita no painel do lado direito da secao "Aplicativos" do AdminTool.
Este painel do lado direito mostra todos os usuarios e grupos que atualmente tém aplicativos

atribuidos.

TSplus - Administration Console - 18.60.12.1 - X

Lite Mode
2 REMOTE |
Assist Me Help  English S

{} © Applications

1t HoME
Define applications available to users, and specify which users or groups can access them.
Use drag & drop to drag a file from Windows explorer or your desktop to the application list.
[ aepuicanions

Select Applications Assign Users

(Cp PRINTER
0
® wes Q search. AZ| 8| Y || Tl organize | Q search AZ| Y

E FARM Applications Launcher Users

) Microsoft Remote Desktop ] & _aLL_USERS
D Remote Taskbar [J & AD\administrateur

O SESSIONS
= EJFioating Panel [J & MYSERVERT\user1

iii Application Panel

R SYSTEM TOOLS [ Desktop Folder
Published Applications
83 ADVANCED @ nTraner
3 office Programs
{p ADD-ONS
(@3 LICENSE

Para atribuir usuarios ou grupos, vocé precisara primeiro adicionar os usuarios/grupos para 0s
quais deseja atribuir o aplicativo.

Adicionar usuarios ou grupos


/pt/tsplus/application-publishing
/pt/tsplus/application-publishing
/pt/tsplus/application-publishing
/pt/tsplus/application-publishing

Para adicionar usuarios ou grupos, clique nos botdes do icone “Adicionar usuario”

Assign Users

L)

(i &]

Q. search... Az |Y

Vocé sera recebido com esta interface, permitindo que vocé encontre um usuario ou grupo

através do seletor de usuario/grupo, ou escreva diretamente o nome do usuario/grupo que
deseja adicionar.

Usuarios locais ou do Active Directory devem ser selecionados usando o botao
Encontrar Usuarios ou Grupos Locais ou do Active Directory.
Apenas usuarios externos podem ser inseridos diretamente na caixa de texto.

Add users or groups — X
Find user or group in local computer or Active Directory

For Azure AD users, enter the username manually

[] Enable manual editing

Add



O nome de usuario especial _ALL_USERS

Na lista de usuarios, vocé sempre encontrara disponivel o usuario “_ALL_USERS”. Este usuario
nao € um usuario do Windows, mas um usuario virtual. Se vocé selecionar um aplicativo e
marcar o nome de usuario “_ALL_USERS”, entdo o aplicativo estara disponivel para todos os
usuarios.

Atribuir usuarios ou grupos a aplicativos

Uma vez que os usuarios tenham sido adicionados, atribua-lhes aplicativos através de:
1. selecionando no painel esquerdo os aplicativos que vocé deseja atribuir ao seu usuario
2. verificando no painel direito a caixa ao lado do nome de usuario para atribuir os aplicativos

selecionados a esse usuario

Ex: se eu quiser atribuir o bloco de notas ao usuario “benjamin”, basta selecionar o aplicativo
“bloco de notas” a esquerda e marcar a caixa ao lado do nome de usuario “benjamin” a direita.

Para desatribuir usuarios, basta desmarcar a caixa ao lado do nome do usuario.
Esta acao suporta selecao multipla

Isso significa que vocé pode selecionar varios aplicativos e nao precisa atribuir um aplicativo de
cada vez.

Atribuir aplicativos a usuarios ou grupos

Se vocé preferir selecionar usuarios ou grupos e atribuir a eles aplicativos, pode fazé-lo clicando
em “Atribuir aplicativos a usuarios”.

it ~ Applications

Define applications available to users, and specify which users or groups can access them.
Use drag & drop to drag a file from Windows explorer or your desktop to the application list.

Isto ira inverter o painel esquerdo e direito.



TSplus - Administration Console - 18.60.12.1 - X

Lite Mode

a2 REMOTE
T Assist Me Help English -
1t © Applications
1t HomE : ) ;
Assign applications to users, allowing you to specify which applications are available to each
user or group.
[ aepucanons Use drag & drop to drag a file from Windows explorer or your desktop to the application list.
S rnTeR Select Users Assign Applications
@ wes
Q, search.. Az 1821Y
FARM N
E Users Q_ search.. AZ Y Tl Organize
& _ALL_USERS
g SESSIONS & AD\administrateur Applications Launcher
& MYSERVERT\user1 [J G Microsoft Remote Desktop
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oo Floating Panel
[J i Application Panel
@ ADVANCED [] 01 Desktop Folder
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Apos clicar no botado, para atribuir aplicativos aos usuarios:

1. selecionando no painel esquerdo os usuarios ou grupos que vocé deseja atribuir a sua
aplicagao

2. verificando no painel direito a caixa ao lado do nome da sua aplicagao para atribuir os
usuarios ou grupos selecionados a essa aplicagao

Ex: se eu quiser atribuir o bloco de notas ao usuario “benjamin”, basta selecionar o usuario
“benjamin” a esquerda e marcar a caixa ao lado do nome do aplicativo “bloco de notas” a direita.

Para desassociar aplicativos, basta desmarcar a caixa ao lado do nome do aplicativo.
Esta acao suporta sele¢cao multipla

Isso significa que vocé pode selecionar varios usuarios e nao precisa atribuir usuarios um de
cada vez.

Pesquisar e filtrar

Para facilitar a gestao de atribuigdo de usuarios, uma barra de pesquisa esta disponivel, assim
como um botao de filtragem, permitindo que vocé mostre apenas usuarios ou apenas grupos.



Select Applications Assign Users

iy | sl d el Lis L —_
O, Office] AZ| 821 |Y | | Tl organize | Q search.. Az Y
Applications Launcher Users
|:| Microsoft Remaote Desktop Oa _ALL_USERS
[0 Remote Taskbar (] & AD\administrateur
JFioating Panel 2 MYSERVER1\user{

iit Application Panel
[ Desktop Folder

EOffice Programs

Vocé também pode usar o botéao de filtro para que apenas aplicativos (ou usuarios) atribuidos/
nao atribuidos sejam exibidos.

Isso ajudara vocé a gerenciar suas atribui¢des caso tenha muitos usuarios com aplicativos
atribuidos ou simplesmente muitos aplicativos publicados.



Atribuindo Aplicativos a Usuarios com
Azure Active Directory

Visao geral

Para atribuir um usuario do Azure Active Directory a um aplicativo no AdminTool > Aplicativos >
Usuarios :

Select a UserfGroup

Seiact a usersgrauy ta ispidy ard changs applicatians assigned ta it

Desk[up' Taskbar Floatinn Panel and Annliratinn Panel

S =+ Select a User/Group M=l E3 |
D |_;J' Microsoft
O |l| Tsplus Re

m |:|F|ﬂa'ringP Find local or Active Directary users ar groups
O [ epplicatic
O L}DESktnpf

Published Appl Or type directlhy the name of an Azure Active Directory usetr:

DJ faienea Azure.&D'l-.Thn:umasMnntalcmd

D _|:'|h-1w Apnplic

Select user ar group

Usuarios locais ou do Active Directory devem ser selecionados usando o botdo Encontrar
Usuarios ou Grupos Locais ou do Active Directory. Apenas usuarios externos podem ser
inseridos diretamente na caixa de texto.






Gerenciamento de Servidor Web Integrado

Seu Servidor de Area de Trabalho Remota deve estar disponivel, de facil acesso e seguro. E
por isso que o TSplus utiliza um Servidor Web embutido que ajuda vocé a gerenciar facilmente
seu status e operacgoes.

Uma Console de Gerenciamento esta disponivel na Ferramenta do Administrador. Esta Console
de Gerenciamento permite que vocé visualize e configure o status do Terminal Service Plus
servidor Web integrado.

Quando vocé os servidores web estdo ouvindo nas portas 80 e 443 por padrao.
Certifique-se de que as portas definidas estao disponiveis e que o Java esta instalado no

servidor.

Ver sobre Recursos da Web.
Status dos Componentes do Servidor Web

O status dos principais componentes do Servidor Web € exibido no painel inicial do AdminTool.


/pt/tsplus/installation
/pt/tsplus/installation
/pt/tsplus/installation
https://www.youtube.com/watch?v=eImA7mRGC48
https://www.youtube.com/watch?v=eImA7mRGC48
https://www.youtube.com/watch?v=eImA7mRGC48
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Computer name: MYSERVER https:/fwebportal.example.com
(Ch PRINTER
Private [P 192,168, b o o
PubliclP -
@ ws .
RDF port 3389 2 The built-in HTTP server is listening on port 80

Connections: 1 The HTTPS server is listening on port 443

i rarm

[o} Session Manager

-}
2, SESSIONS

System Audit - No issues found

% SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

© ® ® ®

3 ApvanceD
License TSplus Enterprise edition.
&b ADD-ONS
@7 LICENSE support renewal date
2FA Advanced Security Server Monitoring
License Activated License Activated m License Activated GRemote Support

Consideracoes sobre Portas (Maquina Local e
Firewall / Roteador)

Terminal Service Plus s6 requer que a Porta 80 ou a Porta 443 esteja aberta.

A porta 3389 pode permanecer fechada.
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Reiniciar / Parar o Servico do Servidor Web

Se vocé perceber que um servico nao esta em execugao, pode ser necessario reiniciar os
servidores Web clicando no botao “Reiniciar Servidores Web”, que é representado por uma seta
a direita; os Servidores Web seréo reiniciados e o servigo deve estar em execugao novamente.

T T5plus - Administration Censole

TS oLt Remate Access Management Console
1 HOME
[ arpLicaTioNs g @
E] PRINTER Computer name:  DESKTOP-SCVIIVH http:/localhost
Private P 192.168.1.22 B p \5‘
@ WEB FublicIP 78. | Bl |
RDP port 3389 / The built-in HTTP server is listening on port 80
m FARM Connections: 1 Q The HTTPS server is listening on port 443
=]
2 SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on °
ADVANCED
ié:i @ Version n - You are using the latest version
&7 ADD-ONS
@ License Activated - Enterprise edition - 25 users
(&7 LICENSE
@ End of support date:

) Help
English =




Se vocé clicar no botao “Parar Servidores Web”, localizado no meio, os servidores Web serao
parados. O status do servidor HTTP e HTTPS agora sera exibido em vermelho, indicando que

os servicos HTTP / HTTPS estao parados.

T TSplus - Administration Console - X
TS Remaote Access Management Console
1+ HOME
[ appLicaTIONS g @
(ep PRINTER Computer name;  DESKTOP-SCVIIVH http://localhost
Private [P 192.168.1.165
. > [0] o
@ WEB FublicIP 78,
RDP port 3389 y‘ The built-in HTTP server is not listening on port 80
m FARM Connections: 1 Q The HTTPS server is not listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on
ADVANCED
ﬁé:; @ Version = - You are using the latest version
{7 ADD-ONS
@ License Activated - Enterprise edition - 25 users
@7 LICENSE
@ End of support date:
Help
English =
TSplus - Administration Console - 1840.6.17 — X
Lite Mode
PLUS Assist Me Help  English @
fir © Web
1t HoME
Web Portal
[ appucanions
Web Portal Customization RemoteApp Client
(P PRINTER
TSplus Web App HTMLS Client
@ wes
m EARM Web Credentials HTMLS Top Menu
o y
£ SESSIONS HTMLS Security
&, svsTem To0Ls
HTTPS
83 ApvanceD
Web Server
<> ADD-ONS
Lockout
(&3 LICENSE




Vocé pode alterar as portas durante a instalagdo ou a qualquer momento clicando na guia Web -
Servidor Web. Nesta guia, vocé pode escolher usar um servidor web HTTP diferente, modificar
0 caminho raiz do Servidor Web e os numeros das portas HTTP/HTTPS. Certifique-se de que
essas portas estao disponiveis antes de altera-las: se ocorrer um conflito, o servidor web TSplus
nao funcionara. € uma lista ndo exaustiva de portas TCP que podem ser usadas por um
aplicativo em seu servidor. Uma vez feitas essas modificagoes, clique em salvar e o AdminTool
sera reiniciado.

###Desativar apenas http ou http em https
Ver para mais informacgdes sobre este topico.

Para mais informacodes detalhadas sobre personalizagao de servidores e preferéncias veja
estas paginas:


https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
/pt/tsplus/enforce-https
/pt/tsplus/enforce-https
/pt/tsplus/enforce-https
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
/pt/tsplus/web-credentials
/pt/tsplus/web-credentials
/pt/tsplus/web-credentials
/pt/tsplus/web-credentials

Escolhendo suas suites de cifras para
aprimorar a seguranca

Visao geral

TLS/SSL, a seguranca por tras do HTTPS, pode usar varios algoritmos diferentes para proteger,
criptografar e autenticar uma conexao.

A escolha do algoritmo a ser utilizado é decidida por um acordo entre o servidor e o cliente,
dependendo de quais algoritmos estao disponiveis de cada lado.

Um conjunto de cifras € uma combina¢gdo nomeada de algoritmos de autenticagao, criptografia,
autenticagdo de mensagens e troca de chaves.

O servidor do Terminal Service Plus pode lidar com muitos conjuntos de cifras diferentes.
Alguns deles sdo mais seguros do que outros, mas alguns navegadores antigos/legados podem
exigir algoritmos relativamente fracos para se conectar.

Esta é a razdo pela qual o Terminal Service Plus permite que vocé escolha os conjuntos de

cifras que deseja habilitar. Claro, o Terminal Service Plus também possui uma configuragao facil
para desabilitar os algoritmos mais fracos, melhorando assim a seguranca de suas conexdes.

Selecao de Protocolos e Cifras HTTPS

Para ver a Selecao de Cifras do Terminal Service Plus, abra o AdminTool do Terminal Service
Plus, clique na aba “Web - HTTPS”, onde vocé vera os Protocolos e Cifras HTTPS:



TI TSplus - Administration Console — had
Lite Mode
A2 REMOTE
Help English <
fx HomEe
Generate a free valid HTTPS certificate
[ arpLicaTIONS
HTTPS Certificate Toolkit

(P PRINTER
@ wes

HTTPS Protocols and Ciphers
m FARM Protocols

[ sstv3 TLS vl TLS vi.1 TISv1.2 TLS vi.3

O SESSIONS

= Ciphers

[] SSL_DHE_DSS_WITH_3DES_EDE_CEC_SHA ~
@k SYSTEMTOOLS [] SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

[] 55L_RS&_WITH_3DES_EDE_CBC_SHA
f§i ADVANCED [[] SSL_RSA_WITH_RC4_128_MD5

[] S5L_RSA_WITH_RC4_128_SHA

[] TLS_DHE_DS5_WITH_AES_128_CBC_SHA
<> ADD-ONS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

TLS_DHE_DSS_WITH_AES_128_GCM_SHA256

TLS_DHE_DSS_WITH_AES_256_CEC_SHA
@7 LcensE TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 v

Disable weak parameters Save

Habilitando/Desabilitando um Conjunto de Cifras

Vocé pode facilmente habilitar um conjunto de cifras marcando sua caixa de selegao e
desabilitar um conjunto de cifras desmarcando-a.

Quando sua selecéo estiver concluida, clique em "Salvar".

Isso salvara sua selecao e recarregara a nova configuragao no servidor web integrado do
Terminal Service Plus. Sua nova selecao de suites de cifras é aplicada instantaneamente para
cada nova conexao ao seu servidor.

Selecao de Conjuntos de Cifras Recomendados

Recomendamos a maioria dos administradores que utilizem nossa selecao de suites de cifras
recomendadas, clicando simplesmente no botao “Desativar parametros fracos” e depois no
botao “Salvar”.

Esta acao desativara todos os conjuntos de cifras que atualmente s&o conhecidos por serem
fracos.

Vocé pode verificar com sem aquelas suites de cifra
fracas, vocé deve obter a nota maxima: Al


https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest




Clique-para-Ajudar - Ferramenta de
Administracao - Complementos

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

TS ' Remote Access Management Console

1t HomE

TSplus Advanced Security - Protect your server

[ arpuicaTiONS
Protect your server from brute-force attacks and foreign intrusions.
Block ransomwares before they destroy your files.

@ PRINTER Restrict users access and lock them in a highly secured environment.

@ wes

Two-Factor Authentication - Confirm your users’ identity

m FARM Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
o the user mobile device,
£ SESSIONS

& svstem To0Ls
Virtual Printer - Print on your local printer

88 ApvanceD Setting up both server and client to allow local printing from remote sessions can be quite challenging.
Virtual Printer makes local printing simple and accessible for every user.

<7h ADD-ONS

@3 LICENSE

ServerGenius - Monitor your server

Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, /O, Disks),
Track changes, resources usage and events with real-time email alerts.




Clique-para-Ajudar - Ferramenta de
Administracao - Avancado

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Backup / Restore your Server Parameters

[ arpLicaTiONS

Advanced Settings

(Ch PRINTER
Product Name Value

@ weB Security Administrator pin code Default
Session Use RDS role Default (No)
Lockout AdminTool Language English

Contextual menu

] Farm Logs

2, SESSIONS
Q“ SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS

@3 LICENSE




Clique-para-Ajudar - Ferramenta de
Administracao - Aplicacoes

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

T5plus - Administration Console - 18.530.8.26 - x
Lite Mode

TSIREMOTE | |
T Assist Me Help English -

ﬁ Applications

{ar HomEe
Define applications available to users, and specify which users or groups can access
them
) ) Assign applications to users
D APPLICATIONS Users or groups shown in are partially assigned: only some of the selected
applications are accessible fo fhem.
PRINTER -
= Select Applications Assign | Users |

@ WeB Display Maode: (-:0 Organize
m FARM Q |Semch.‘. ‘ A:Z ? Q ‘SEEICH..‘ | ,ﬂ:z ?

Applications Launcher Users
[ & _aw_users

sen
ses
D m E ses D [ & Ap\administrateur

% SYSTEM TOOLS Microsoft Remote Taskbar  Floating Panel Application Desktop Folder

2, SESSIONS

Remote Desktop Panel
ﬁ(‘):; ADVANCED Published Applications
{b ADD-ONS c
INTRAMET

(&7 LICENSE



Clique-para-Ajudar - Ferramenta de
Administracao - Fazenda

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

-
H
Lite Mode

no2 REMOTE enon

ﬁ Farm
1t HomE

D APPLICATIONS ® Promote this server as a farm controller

Applications Servers

(ep PRINTER
@ wes
i Farm

Mame Hostname Status Internal Name Private [P Address Add
Edit

° Remove
2, SESSIONS

Disable
ek SYSTEM TOOLS

8 Apvancen Connect

4P ADD-ONS

(@7 LICENSE




Clique-para-Ajudar - Ferramenta de
Administracao - Licenca

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Activate your License
[ arpLicaTiONS

Buy Now
(Ch PRINTER
Q@ wes
License Status
m FARM Trial license & days - Enterprise edition - 5 users
senattiumoer: | P |
o
2, SESSIONS

% SYSTEM TOOLS

3 Apvancen
Editions

P ADD-ONS @) system Edition
@m LICENSE @ Printer Edtion
@ Maobile Web Edition

Enterprise Edition




Clique-para-Ajudar - Ferramenta de
Administracao - Impressora

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

T5plus - Administration Console - 18.50.9.11 — X
Lite Mode
PLUS Assist Me Help  English -
ﬁ} Printer
{Ar HomEe
Universal Printer
[ arpeuicanions ®

(CP PRINTER @)
@ wes

% Universal Printer Manager
f rarm

Virtual Printer

o
2, SEssIoNs )

ek SYSTEM TOOLS

©

83 ADvANCED
ek Virtual Printer Manager

¢ b ADD-ONS

Set a default printer for all users

(&3 LICENSE

@ Wirtual Printer is the default printer

Set a default print mode for all users: |Set a default printer for all users "

Mo default printer defined

Users manage their default printers

The last printer used is the default printer
Set a default printer for all users

Select a default printer: | Virtual Printe



Clique-para-Ajudar - Ferramenta de
Administracao - Seguranca

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!



Clique-para-Ajudar - Ferramenta de
Administracao - Sessoes

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

Tﬁ, T5plus - Administration Consele — X

Lite Mode

o2 REMOTE

Help English @

1t HomE

Session Management settings

[ appLicaTiONS

Session Opening Preference

(ep PRINTER
@ wes

Session prelaunch configuration

i Farm
Open Files on Client Side

o
SESSIONS
= Open URLS on Client Side

ek SYSTEM TOOLS

g):t ADVANCED Hide Disk Drives
AP ADD-ONS Contextual menu
(@7 LICENSE Permissions

Client Generator




Clique-para-Ajudar - Ferramenta de
Administracao - Sistema

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Services
[ arpLicaTiONS

Users and Groups

(Ch PRINTER

Server Properties
Q@ wes
B rarm Windows System Taalkit
2, SESSIONS Lacal Group Palicy Editor
% SYSTEM TOOLS Event Viewer

3 Apvancen

¢+ ADD-ONS

@3 LICENSE

Reboot the Server




Clique-para-Ajudar - Ferramenta de
Administracao - Web

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Generate a free valid HTTPS certificate
[ arpLicaTiONS

HTTPS Certificate Toolkit

(Ch PRINTER
@ ws

HTTPS Protocols and Ciphers

Web Portal
Protocols
LUIES [] sstv3 TLS v1 TLS V1.1 TS vi2 LS V13
Web Server Cipheri
Lockout [] 55L_DHE_DS5_WITH_3DES_EDE_CBC_SHA "

[] SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
[] S5L_RSA_WITH_3DES_EDE_CBC_SHA
B rarm [] S5L_RSA_WITH_RC4_128 MD5

[] SSL_RSA_WITH_RC4_128_SHA

=] TLS_DHE_DSS_WITH_AES_128_CBC_SHA
2, SESSIONS [ TLS_DHE_DSS_WITH_AES 128 CBC_

TL5_DHE_DSS_WITH_AES_128_CBC_5HAZ256

TLS_DHE_DS5_WITH_AES_128_GCM_SHA256
% SYSTEM TOOLS TLS_DHE_DS5_WITH_AES_256_CBC_SHA

TLS_DHE_DSS_WITH_AES_256_CBEC_SHA256 v
8 Apbvancen

Disable weak parameters Save

< b ADD-ONS

L& 1ICEMSE S/




Clique-para-Ajudar - Ferramenta de
Administracao - Web

Quer obter ajuda sobre um recurso da ferramenta de administracao do Terminal Service Plus
rapidamente?

Apenas clique em um bloco ou em uma guia ir para a ajuda correspondente!

T5plus - Administration Console - 18.50.10.14 — X
Lite Mode

PLUS DEMOTE Assist Me Help  English -

fr > Web
{Ar HomEe ©

Web Portal
[ arpeuicanions

‘Web Portal Customization RemoteApp Client

(P PRINTER
@ wes
fiy rarm

TSplus Web App HTMLS Client

‘Web Credentials HTMLS Top Menu

=]
£ SESSIONS HTML3 Security

ek SYSTEM TOOLS

HTTPS
83 ADvANCED

Web Server
¢ b ADD-ONS

Lockout

(&3 LICENSE



Como modificar o icone do cliente TSplus

Para alterar o icone do cliente gerado, basta criar um atalho do cliente e ir as propriedades do
atalho:

Talalabisialalual=l Open
Open with...

Share with »
Restore previous versions

i Send to *
Cut

Copy

Create shortcut
Delete

Rename

Properties




Tela I Open file location
S HOrtcur

Open with...
Restore previous versions

Send to




john.connect - 5

General | Shortcwt | Securty | Details | Previous Versions

(s ‘EI john.connect - Shortcut

Target type: Connection Client File

Target location: Desktop

Target: s Administrator. admin-PCDesktop®john.connect

Start in: C\Users' Administrator. admin-PCh\Desktop

Shortcut key:  MNone

Bun: | Normal window v
Comment:
| Open File Location | | Change lcon... Advanced... |

ok [Ccmea ] [ ooy




jchn.connect - Shortcut P 1

General | Shotcuwt | Securty | Details | Previous Versions

i ‘;I john.connect - Shortcut

Target type: Connection Client File
Change lcon

Targ

Look for icons in this file:
ystemRoot3e\system32\SHELL3 2. dll

Select an icon from the list below:

H ) e PaldE,
LeoxbeQ

L




Programa de Configuracao do Cliente
TSplus

Instalar

No lado do cliente, cada usuario tera que executar um programa assinado chamado
“Setup-ConnectionClient.exe” como pré-requisito .

Este programa esta disponivel no seu servidor, na pasta do programa TSplus: C:\Program Files
(x86)\TSplus\Clients\WindowsClient:

@@ .« TSplus » Clients » WindowsClient » - || Search WindowsClient 0
Organize = Open MNew folder =« [l @
BN Desktop * Name Date modi.. Type Size
Downloads &
Lﬂ. - o W ico 6/15/2017 ...  File folder
/=, Recent Places
- | ClientGenerater.bin 7/30/2018 ... BINFile 639 KB
o i @ ClientGenerator.exe 17172017 1. Application 96 KB
ibraries
ﬁ@ . : |% Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
ocuments
] @ SWCT.EXE 1/3/20171...  Application 947 KB
J‘ Music
[=| Pictures i
B2 Videos

18 Computer
[y Local Disk (C:)

- 4| m

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
<) Application Size: 9.16 MB

Esta também disponivel em C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient, para
que seus usuarios possam apenas executar o programa uma vez no enderec¢o do seu servidor
web: _http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe



http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe

ConnectionClient - O *
&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB
WindowsClient
v WWW
cgi-bin
ConnectionClient o
1item =
ou por

Instalar para todos os usuarios

Vocé pode agora instalar o Cliente de Conexao para todos os usuarios. Isso significa que, uma
vez instalado, qualquer usuario no computador se beneficiara dele e podera se conectar no
modo remoteApp a partir do Portal da Web, assim como com um arquivo de cliente .connect
gerado.

Select Setup Install Mode ot

Select install mode

Tt

Cennection Client can be installed for you enly, or for all
users (requires administrative privileges).

—> Install for me only (recommended)

% Install for all users

Annuler

Nota: Para que este pop-up apareca, vocé nao deve ter o Cliente de Conexao instalado. Vocé
também pode, durante uma instalacdo usando a linha de comando, especificar qual modo
deseja usar com o argumento /ALLUSERS ou /CURRENTUSER para instalar, respectivamente,
para todos os usuarios ou para o usuario atual.

Nota Desde o TSplus 12.40, o Programa de Configuragao do Cliente e o
foram mesclados e podem ser implantados com uma unica configuragao -


https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
/pt/tsplus/remoteapp-plugin
/pt/tsplus/remoteapp-plugin
/pt/tsplus/remoteapp-plugin
/pt/tsplus/remoteapp-plugin
/pt/tsplus/remoteapp-plugin

portanto, se vocé baixar o Configurador do Cliente de Conex&o, ndo havera necessidade de
baixar o do Cliente RemoteApp.



Identificador de Hardware e Servidor Clone

1- Mudanca de Identificador de Hardware.

Reparando o identificador de hardware apés clonagem ou
uma atualizacgao.

Aviso: Falha ao validar o identificador de hardware

Apds migrar um servidor fisico para uma maquina virtual ou uma atualizagéo do Kernel
Microsoft, o status da licenga muda para Falha ao validar o identificador de hardware em novo
hardware.

Esta mensagem aparece porque o TSplus detectou um conflito de licenga copiado de um
servidor para outro com o mesmo ID de Computador e 0 mesmo nome.

Recomendamos renomear seu novo servidor (Exemplo: SERVER1 > SERVER?2)

¢ Reinicie seu servidor



- *

% Lite Mode

TI TSplus - Administration Conscle - 17.20.7.9

T2 REMOTEACCESS s v 3 i

[ = English <
1 HOME
8} Apvancen Q @
Computer name: SERVERZ https:/fwebportal.example.com

&7 ADD-ONS

Private [P 192.168.1.169

! L = B

Fublic P -
(E7 LICENSE

RDP port 3339 f The built-in HTTP server is not listening on port 30

Connections: 1 The HTTPS server is not listening on port 443

[o} Session Manager

System Audit - Mo issues found on 29/07/2024 19:18:11

Version 17.20.7.9 - New version available, click here to update to 17.20.7.26 @ Read changelog

Failed to validate the hardware identifier

OQI®1® ©

End of support date: 2025-07-29

G

2FA - WARNING: Your license Advanced Security Do you want to install Remaote Support
has expired or is invalid. License not activated. Server Monitoring?

Clique na janela para chegar a pagina de licencga.

Entao clique na aba "As informagdes do seu hardware mudaram. Clique aqui para reparar sua
licenca.

- x

@% Lite Mode

English -

m Tsplus - Administration Consele - 17.20.7.9

T2 REMOTEACCESS b e ) i

LI

ﬂ- » License

1 HoME

87 Apvancen
E Your hardware information have changed. Click here to repair your license.

7> ADD-ONS

(:) Refresh your License
@q LICENSE License Status

@m Failed to validate the hardware identifier

B computeri

_D_ Computer name: SERVER2

D—l End of support date: 2025-07-2%




Uma janela pop-up de "rehosting de licenga" sera aberta para permitir que vocé restaure sua
licenga.

Caso 1: Vocé nao tem suporte!

A rehosting, portanto, ndo sera possivel; vocé tera que assinar uma assinatura de suporte no
servidor original e iniciar a agdo de migragao novamente.

Em caso de problemas, e indique seu ID de computador e chave de
ativacao.

Caso 2: Vocé ja fez o rehosting por 6 meses!
A Mensagem: Vocé ja re-hospedou este computador nos ultimos 6 meses. Por favor, entre em
contato com o Suporte caso precise de ajuda para re-hospedar sua licencga.

A rehosting, portanto, nao sera possivel, e indique seu ID de Computador e
Chave de Ativagao.

Caso 3: Vocé tem suporte!

A seguinte mensagem aparece: Vocé tem certeza de que deseja rehosting suas licengas
existentes neste novo computador?

Por favor, note:

e Rehosting s6 pode ser feito uma vez a cada 6 meses.

e Rehosting ndo pode ser cancelado e desativara suas licengas no computador anterior apos

um periodo de caréncia de 15 dias.

Clique no “REHOST” botédo

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?
FPlease note:
- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

® Cancel '. Rehost /& .

Sua licenga esta rehosted!


https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/

- *

(‘% Lite Mode

T8 TSplus - Administration Conscle - 17.20.7.9

I;I:L% REMOTEACCESS | . Assist Me @Help

English <
ot  License

1 HOME
[ AarpucaTiONS (G579 Activate your License
@ PRINTER (:) Refresh your License

License Status
@ wes

@H Permanent license activated. Enterprise edition. Unlimited users.

FARM

m ﬁ Computer ID: 61
& SESSIONS EL Computer name: SERVER3

% SYSTEM TOOLS _l End of support date: 2025-07-29

8% ADvANCED
<75 ADD-ONS

(@7 LICENSE

Nota: Uma mensagem aparecera no servidor antigo com a data de rehosting, bem como a data
de término do periodo de uso do servidor antigo (15 dias).

m T5plus - Administration Console - 17.20.7.9 - x
€4 Lite Mode
12 REMOTEACCESS . |
(o Assist Me @ Help English <
-ﬁ- HomE fit » License
D APPLICATIONS (557 Activate your License
@ PRINTER f:) Refresh your License

License Status

@ wes
@H Permanent license activated. Enterprise edition. Unlimited usefs. Rehosted at 2024-07-29 20:02:34,

Eﬂ FARM ﬁ Computer ID:

& SESSIONS ﬂ Computer name: SERVER2

gl WARNIMG: Your TSplus Support and Updates Services will expire on 2024-08-13.

% SYSTEM TOOLS

9% ADvaNcED
¢7» ADD-ONS

(B LICENSE

Falha na atualizagao:



Execute a atualizagao e verifique se isso resolveu seu problema apos reiniciar seu servidor.

Baixar o

2- Clone um servidor enquanto mantém o servidor
existente e ativa uma nova licenca.

Requisitos

Ao trabalhar com maquinas virtuais clonadas, € importante modificar o nome do computador € o
ID do volume do disco para garantir uma instalagdo unica do TSplus Remote Access e evitar
problemas de licenciamento.

Consideracoes sobre o nome do computador

O nome do computador é armazenado no registro do Windows dentro da prépria imagem. Se
modificado antes de aplicar a imagem, sera sobrescrito pelo Sysprep quando o Windows
inicializar. No entanto, vocé pode pré-definir um nome em um Unattended.xml Arquivo de
resposta. Veja para mais detalhes.

Para definir o nome do computador, adicione a seguinte sec¢ao dentro de Microsoft-Windows-
Shell-Setup :

<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State" xmlIns:xsi="http://
www.w3.0rg/2001/XMLSchema-instance">
<ComputerName>%COMPUTERNAME%ComputerName>
component>
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Consideracoes sobre o ID do Volume

O ID do volume esta associado a particao do disco, ndo a imagem do SO. Ele pode ser alterado
antes de aplicar a imagem, e persistira. Use volumeid.exe da Sysinternals, disponivel em
antes do Windows iniciar.

Etapas de implantacao

Ao implantar uma nova maquina virtual a partir de uma imagem sysprepped, o Windows entrara
na Experiéncia de Primeira Execucdo (OOBE) na primeira inicializagao, solicitando
configuragoes.

Passos recomendados para a implementacao:

Inicializar no WIinPE - Prepare o sistema sem inicializar no Windows.

Defina o ID do Volume - Altere-o antes de aplicar a imagem para que persista.
Implantar a imagem sysprepped - Use o DISM para aplicar aimagema C: .

Defina o nome do computador offline — Edite o registro dentro da imagem montada.
Copie um Unattended.xml arquivo — Automatizar a configuragdo OOBE. Este arquivo

pode ser modificado dinamicamente antes da implantacdo usando um script.

6. Criar um script de primeiro inicializagdo — Garanta configuracdes finais com apenas um
reinicio.

. Reiniciar no Windows - O Windows se finaliza usando as configuracdes especificadas.

. Redefinir a licenga de Acesso Remoto - Execute o seguinte comando:

abrwdd =

oo N

Janela do terminal

AdminTool.exe /license /reset

Isto redefine a licenca e aplica uma nova licenca.
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Script de implantacao

Por favor, encontre abaixo o script de implantagcao do WinPE relacionado.

Janela do terminal

<# Define variables #>

$ImagePath = "D:\Images\Windows.wim" # Path to your sysprepped image

$ApplyDrive = "C:" # Target drive for deployment

$ComputerName = "REMOTE ACCESS-SERVER-" + (Get-Random -Minimum 1000 -
Maximum 9999) # Generate a random name (naive implementation)

$VolumelD = "1234-ABCD" # Desired Volume Serial Number

$UnattendFile = "D:\Unattended.xml" # Path to the unattended answer file

Write-Host "=== Windows Deployment Automation ==="

<# 1. Set Volume ID before applying the image #>

Write-Host "Setting Volume ID..."

Start-Process -NoNewWindow -Wait -FilePath "volumeid.exe" -ArgumentList "$ApplyDrive
$VolumelD"

<# 2. Apply the Sysprepped Windows image #>
Write-Host "Applying Windows Image..."
dism /apply-image /imagefile:$lmagePath /index:1 /applydir:$ApplyDrive

<# 3. Load Registry Offline to Set Computer Name #>

Write-Host "Modifying Registry to Set Computer Name..."

reg load HKLM\TempSys $ApplyDrive\Windows\System32\Config\SYSTEM

reg add "HKLM\TempSys\ControlSet001\Contro\ComputerName\ComputerName" /v
ComputerName /t REG_SZ /d "$ComputerName" /f

reg unload HKLM\TempSys

<# 4. Ensure Unattended Setup is Used #>

Write-Host "Copying Unattended File..."

Copy-ltem -Path $UnattendFile -Destination "$ApplyDrive\Windows\Panther\Unattended.xml" -
Force

<# 5. Set the First Boot Script for Final Configurations #>
Write-Host "Creating First Boot Script..."

$FirstBootScript = @"

Write-Host "Finalizing Configuration..."
Rename-Computer -NewName "$ComputerName" -Force
Restart-Computer -Force

'@



Set-Content -Path "$ApplyDrive\Windows\Setup\Scripts\SetupComplete.cmd" -Value
$FirstBootScript -Encoding ASCI|

Write-Host "Deployment Complete! Rebooting into Windows..."

Write-Host "==============-=-=-==-=-=-—---o-o-o—o-o-o--—ooooo—ooo—o—o————="
Write-Host " Computer Name: $ComputerName"

Write-Host " Volume ID: $VolumelD"

Write-Host " Image Applied to: $ApplyDrive"

Write-Host "===================-=-=-=-=--o-o-o---o-o——ooo———————=="

<# Reboot into Windows #>
wpeutil reboot

Ativacao de licenciamento

Apoés a implantagao, ativar uma licenga gerara um novo ID de Computador para a maquina
virtual. Este ID de Computador é criado pelo portal de licenciamento quando uma maquina
solicita uma ativacao de teste ou licenga. Para maquinas virtuais clonadas, a ativacao da licenca
€ obrigatdria. Use uma chave de ativagdo ou uma chave de licenga por volume. Configuragoes
offline ndo sao permitidas devido a preocupagdes de seguranga. Para etapas de ativagao
detalhadas, consulte

Conclusao

Este guia descreve as principais consideragdes para implantar maquinas virtuais clonadas com
TSplus Remote Access. Ele fornece etapas essenciais para configurar e licenciar o sistema
corretamente e deve ser adaptado as suas necessidades e requisitos.
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Clonagem de servidores usando sysprep

Requisitos

Ao trabalhar com maquinas virtuais clonadas, € importante modificar o nome do computador € o
ID do volume do disco para garantir uma instalagdo unica do TSplus Remote Access e evitar
problemas de licenciamento.

Consideracoes sobre o nome do computador

O nome do computador é armazenado no registro do Windows dentro da prépria imagem. Se
modificado antes de aplicar a imagem, sera sobrescrito pelo Sysprep quando o Windows
inicializar. No entanto, vocé pode pré-definir um nome em um Unattended.xml Arquivo de
resposta. Veja para mais detalhes.

Para definir o nome do computador, adicione a seguinte secao dentro de Microsoft-Windows-
Shell-Setup :

<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmins:wecm="http://schemas.microsoft.com/WMIConfig/2002/State" xmlIns:xsi="http://
www.w3.0rg/2001/XMLSchema-instance">
<ComputerName>%COMPUTERNAME%ComputerName>
component>


https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11

Consideracoes sobre o ID do Volume

O ID do volume esta associado a particao do disco, ndo a imagem do SO. Ele pode ser alterado
antes de aplicar a imagem, e persistira. Use volumeid.exe da Sysinternals, disponivel em
antes do Windows iniciar.

Etapas de implantacao

Ao implantar uma nova maquina virtual a partir de uma imagem sysprepped, o Windows entrara
na Experiéncia de Primeira Execugdo (OOBE) na primeira inicializagao, solicitando
configuragoes.

Passos recomendados para a implementacgao:

Inicializar no WinPE - Prepare o sistema sem inicializar no Windows.

Defina o ID do Volume - Altere-o antes de aplicar a imagem para que persista.
Implantar a imagem sysprepped — Use o DISM para aplicar aimagema C: .

Defina o nome do computador offline — Edite o registro dentro da imagem montada.
Copie um Unattended.xml arquivo — Automatizar a configuragcdo OOBE. Este arquivo

pode ser modificado dinamicamente antes da implantagido usando um script.

6. Criar um script de primeiro inicializagdo — Garanta configuragdes finais com apenas um
reinicio.

. Reiniciar no Windows - O Windows se finaliza usando as configuragdes especificadas.

. Redefinir a licenga de Acesso Remoto — Execute o seguinte comando:

a bk wbd =

oo N

Janela do terminal

AdminTool.exe /license /reset

Isto redefine a licenca e aplica uma nova licenca.
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Script de implantacao

Por favor, encontre abaixo o script de implantagdo do WinPE relacionado.

Janela do terminal

<# Define variables #>

$ImagePath = "D:\Images\Windows.wim" # Path to your sysprepped image

$ApplyDrive ="C:" # Target drive for deployment

$ComputerName = "REMOTE ACCESS-SERVER-" + (Get-Random -Minimum 1000 -
Maximum 9999) # Generate a random name (naive implementation)

$VolumelD = "1234-ABCD" # Desired Volume Serial Number

$UnattendFile = "D:\Unattended.xml"  # Path to the unattended answer file

Write-Host "=== Windows Deployment Automation ==="

<# 1. Set Volume ID before applying the image #>

Write-Host "Setting Volume ID..."

Start-Process -NoNewWindow -Wait -FilePath "volumeid.exe" -ArgumentList "$ApplyDrive
$VolumelD"

<# 2. Apply the Sysprepped Windows image #>
Write-Host "Applying Windows Image..."
dism /apply-image /imagefile:$lmagePath /index:1 /applydir:$ApplyDrive

<# 3. Load Registry Offline to Set Computer Name #>

Write-Host "Modifying Registry to Set Computer Name..."

reg load HKLM\TempSys $ApplyDrive\Windows\System32\Config\SYSTEM

reg add "HKLM\TempSys\ControlSet001\Control\ComputerName\ComputerName" /v
ComputerName /t REG_SZ /d "$ComputerName" /f

reg unload HKLM\TempSys

<# 4. Ensure Unattended Setup is Used #>

Write-Host "Copying Unattended File..."

Copy-ltem -Path $UnattendFile -Destination "$ApplyDrive\Windows\Panther\Unattended.xml" -
Force

<# 5. Set the First Boot Script for Final Configurations #>
Write-Host "Creating First Boot Script..."

$FirstBootScript = @"

Write-Host "Finalizing Configuration..."
Rename-Computer -NewName "$ComputerName" -Force
Restart-Computer -Force



ll@
Set-Content -Path "$ApplyDrive\Windows\Setup\Scripts\SetupComplete.cmd" -Value
$FirstBootScript -Encoding ASCI|

Write-Host "Deployment Complete! Rebooting into Windows..."

Write-Host "===================-=-==----o--o--—--o-o—-o-oo———————=="
Write-Host " Computer Name: $ComputerName"

Write-Host " Volume ID: $VolumelD"

Write-Host " Image Applied to: $ApplyDrive"

Write-Host "===================-=-==---o-o-o-—--o-—o——o-oo———————=="

<# Reboot into Windows #>
wpeutil reboot

Ativacao de licenciamento

Apoés a implantagao, ativar uma licenga gerara um novo ID de Computador para a maquina
virtual. Este ID de Computador é criado pelo portal de licenciamento quando uma maquina
solicita uma ativacao de teste ou licenga. Para maquinas virtuais clonadas, a ativagao da licenca
€ obrigatéria. Use uma chave de ativagdo ou uma chave de licenga por volume. Configuragoes
offline ndo sao permitidas devido a preocupacgdes de seguranga. Para etapas de ativagao
detalhadas, consulte

Conclusao

Este guia descreve as principais consideragdes para implantar maquinas virtuais clonadas com
TSplus Remote Access. Ele fornece etapas essenciais para configurar e licenciar o sistema
corretamente e deve ser adaptado as suas necessidades e requisitos.
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Linhas de comando

Estamos satisfeitos em fornecer a vocé um conjunto abrangente de ferramentas de linha de
comando projetadas para aumentar a flexibilidade e a eficiéncia do nosso software. Essas
ferramentas permitem que os usuarios criem scripts e automatizem varias funcionalidades,
adaptando o software para atender as suas necessidades e fluxos de trabalho especificos.

Explore as possibilidades e otimize sua experiéncia com nossas opc¢des de linha de comando.
Vocé so precisa executar as seguintes linhas de comando como um Administrador elevado.

Como lembrete, AdminTool.exe e TwoFactor.Admin.exe (complemento 2FA) devem estar
localizados aqui: C:\Program Files (x86)\TSplus\UserDesktop\files

Backup de dados e configuracoes: /backup

Sintaxe:

AdminTool.exe /backup [caminhoOpcional] [parametros]
Descricao:

Comando /backup é usado para fazer backup dos dados e configuragdes do TSplus.

Por padrao, o backup sera criado no diretério de arquivos (C:\Backupparam)

Parametros:

e caminhoOpcional para fazer backup em outro diretério que nao o padrao. Caminhos
relativos e absolutos sao permitidos.
e /silencioso se este parametro for mencionado, o backup é feito silenciosamente



Exemplos:

AdminTool.exe /backup AdminTool.exe /backup “c:/TSplus/CustomBackupFolder” /silent

Para mais informagdes, por favor, va para

Restaurar dados e configuracoes: /restaurar

Sintaxe:

AdminTool.exe /restaurar [caminhoDoBackup] [parametros]
Descricao:

Comando /restaurar € usado para restaurar dados e configuragdes do TSplus.

O diretdrio de backup especificado deve conter uma pasta de dados e uma pasta de
configuragdes, conforme criado pelo comando /backup.

Parametros:

e caminhoDeBackup o caminho onde esta localizada a pasta de backup para restaurar.
e /silencioso se este parametro for mencionado, a restauracao é feita silenciosamente

Exemplos:

AdminTool.exe /restore “C:/Backupparam” /silent AdminTool.exe /restore “C:/TSplus/
CustomBackupFolder” /silent

Para mais informacoes, por favor, va para

Servidor Web: /webstop , /webstart e /
webrestart
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Sintaxe:

AdminTool.exe /webstop
AdminTool.exe /webstart

AdminTool.exe /webrestart
Descricao:

Comando /webstop € usado para parar o servidor Web.
Comando /webstart é usado para iniciar o servidor Web.

Comando /webrestart é usado para reiniciar o servidor Web.
Parametros:

Nenhum

Atualizacao: /atualizar

Sintaxe:
AdminTool.exe /atualizar [op¢oes]
Descricao:

Comando atualizar é usado para atualizar TSplus Remote Access e potencialmente Advanced
Security.

Parametros:

opcoes

e /adicionais se esta opgao for utilizada, a Seguranca Avancada também € atualizada, se



uma nova versao estiver disponivel.

Exemplo:

AdminTool.exe /atualizar /adicionais

Aplicar atualizacoes de compatibilidade do
Windows: /atualizarkernel

Sintaxe:

svcac.exe /atualizarkernel [/silencioso]

svcac.exe deve estar localizado aqui: C:\Program Files (x86)\TSplus
Descricao:

Comando /atualizarkernel é usado para aplicar atualizagées de compatibilidade do Windows.

Essas atualizacdes automaticas garantem que o TSplus Remote Access permaneca compativel
com novas atualizagdes do Windows e evitam a necessidade de baixar e reinstalar uma versao
mais recente do TSplus Remote Access.

Atualizagdes de compatibilidade do Windows podem ocorrer diariamente. TSplus Remote
Access permite atualizacdes forgadas. Isso € util quando a compatibilidade parece estar
quebrada e vocé precisa recuperar o ultimo patch do TSplus Remote Access fora do
cronograma regular de atualizagoes.

Por favor, note que uma licenga valida € necessaria para recuperar atualizagbes de
compatibilidade. Se sua licenga de teste expirou ou se sua licenga € invalida, uma caixa de
mensagem de erro sera exibida. Por favor, entre em contato com nossa equipe de suporte com
uma captura de tela desta mensagem de erro se o problema for inesperado.

Parametros:

e /silencioso Atualize silenciosamente fornecendo este parametro. Nenhuma caixa de
mensagem sera exibida.



Instalar Impressora Universal: /
InstalarimpressoraUniversal

Sintaxe:

universalprintermanagement.exe /InstallUniversalPrinter

universalprintermanagement.exe esta localizado aqui: C:\Program Files
(x86)\TSplus\UserDesktopl\files

Descricao:

Comando /InstalarimpressoraUniversal é usado para instalar a Impressora Universal.

Esta € uma instalacao limpa, pois remove a Impressora Universal existente, se instalada
anteriormente.

Parametros:

Nenhum

Vocé também pode realizar esta agdo manualmente, por favor, veja em

Remover UniversalPrinter: Remover Impressora
Universal

Sintaxe:

universalprintermanagement.exe /RemoverimpressoraUniversal

universalprintermanagement.exe esta localizado aqui: C:\Program Files
(x86)\TSplus\UserDesktopl\files

Descricao:
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Comando Remover Impressora Universal é usado para desinstalar a Impressora Universal.

Parametros:

Nenhum

Vocé também pode realizar esta acdo manualmente, por favor, veja em

Configurar servidor proxy: /proxy /set

Sintaxe:

AdminTool.exe /proxy /set [parametros]

Descricao:

Comando /proxy /set é usado para configurar um servidor proxy para acesso a Internet.

Parametros:

/host o host de destino pode ser um valor predefinido (“ie” ou “none”) ou um valor definido
pelo usuario (por exemplo: 127.0.0.1 ou proxy.company.org). Este parametro é obrigatorio
/porto o numero da porta usado para se conectar ao servidor proxy. Necessario se o valor do
nome do host for um valor definido pelo usuario.

/usuario o nome de usuario para se conectar ao servidor proxy. Esta configuragao € opcional
/senha a senha do usuario deve ser fornecida se um nome de usuario tiver sido definido. No
entanto, seu valor pode estar vazio

Exemplos:

AdminTool.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password
pass@word1

AdminTool.exe /proxy /set /host ie

Para mais informagdes, por favor, va para
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Abra o formulario de credenciais da Web: /
webcredentials

Sintaxe:
AdminTool.exe /webcredentials
Descricao:

Comando /webcredentials langa em uma unica janela a interface de Credenciais da Web
(como vocé faria em AdminTool > Web > Credenciais da Web).

Parametros:

Nenhum

Criar Credenciais da Web: /webcredentials-add

Sintaxe:

AdminTool.exe /webcredentials-add [webLogin] [webPassword] [windowsLogin]
[windowsPassword] [maximumConcurrentSessions]

Descricao:

Comando /webcredentials-add € usado para criar Credenciais da Web (como vocé faria em
AdminTool > Web > Credenciais da Web).

Parametros:

e |ogin na web o login da web que vocé deseja criar.
e senhaWeb a senha da web associada. Pode ser uma credencial em branco. Para isso, use



aspas duplas "" para indicar uma senha em branco.

e Jogin do windows o login do Windows do usuario correspondente.

e senhaWindows a senha do Windows.

e sessdesConcomitantesMaximas (opcional): o numero maximo de sessdes simultédneas para
este usuario.

Exemplo:

AdminTool.exe /webcredentials-add johndoe passwordABCD johnWinuser johnWinpassword 4

Para mais informagdes, por favor, va para

Remover Credenciais da Web: /
removercredenciaisweb

Sintaxe:

AdminTool.exe /webcredentials-remove [weblLogin]
Descricao:

Comando /removercredenciaisweb é usado para remover uma Credencial da Web existente
(como vocé faria em AdminTool > Web > Credenciais da Web).

Parametros:
e |ogin na web o login da web que vocé deseja remover.
Exemplo:

AdminTool.exe /webcredentials-remove johndoe

Para mais informagdes, por favor, va para
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Gerenciador de Sessoes Abertas: /sessao
gerente/

Sintaxe:
AdminTool.exe /gerenciador de sesséo
Descricao:

Comando /sessédo gerente/ langa em uma unica janela de tamanho consideravel o gerenciador
de sessdes (como voceé faria em AdminTool > Inicio > Gerenciador de Sessdes).

Parametros:

Nenhum

Monitor de Sessoes Abertas: /farm-sessions-
monitor

Sintaxe:
AdminTool.exe /monitorar-sessoes-farm
Descricao:

Comando /farm-sessions-monitor langa em uma unica janela grande o monitor de sessdes do
gerenciador de fazendas (como vocé faria em AdminTool > Fazenda > Monitorar Sessdes).

Parametros:

Nenhum




Abrir o gerenciador de balanceamento de
carga: /farm-loadbalancing

Sintaxe:
AdminTool.exe /balanceamento-de-carga-farm
Descricao:

Comando /farm-loadbalancing langa em uma unica janela de tamanho consideravel o
gerenciador de balanceamento de carga do gerenciador de fazenda (como vocé faria em
AdminTool > Fazenda > Balanceamento de Carga).

Parametros:

Nenhum

Executar auditoria do sistema: / auditoria do
sistema

Sintaxe:
AdminTool.exe /systemaudit
Descricao:

Comando / auditoria do sistema executa uma auditoria do sistema (como vocé faria
manualmente em AdminTool > Inicio > Auditoria do Sistema > Executar Auditoria do Sistema).

Parametros:

Nenhum




Ativacao de licenca: /ativar

Sintaxe:
AdminTool.exe /ativar [licensePath]
Descricao:

Comando ativar € usado para ativar a licenca de Remote Access, usando um arquivo de
licencga.

Parametros:
e caminhoDaLicenga o caminho do arquivo de licenga

Exemplo:

AdminTool.exe /activate “C:\Program Files (x86)\TSplus\license.lic”

Redefinicao de licenca apo6s clonagem de uma
maquina virtual: /reset

Sintaxe:
AdminTool.exe /license /reset
Descricao:

Ao clonar um servidor, a aba 'Licencga' no AdminTool pode nao exibir um ID de Computador ou
pode mostrar a mensagem de erro: “ldentificador de hardware invalido.” O comando /reset visa
inicializar a licenga no servidor clonado para que novas licengas possam ser atribuidas aos
produtos TSplus instalados.

Notas Importantes:



1. Uma nova licenga TSplus deve ser ativada usando uma nova Chave de Ativagao.

2. Nao use o comando /license /reset em uma maquina nao clonada, pois isso impede
permanentemente a atribuicao de licengca. Sempre confirme o status da maquina antes de
prosseguir.

Passos para redefinir a licengca em um servidor
clonado:

Abra uma sessao de Administrador no servidor clonado.

Altere o numero de série do volume do HDD.

Execute o vol comando para exibir o numero de série do volume atual (VSN). O resultado
deve se parecer com: 74F8-9C08 .

Baixe e instale a ferramenta VolumelD, disponivel

Execute o comando: volumeid C: 84F8-9C08 como administrador para alterar o VSN da
unidade. Neste exemplo, alteramos o VSN do disco C: e eu mudei apenas um caractere (0
primeiro) do VSN antigo para especificar o novo.

Nota: esta etapa é critica porque certas versées do Windows Server ndo geram um novo
Numero de Série de Volume durante a clonagem, mesmo ao usar o SysPrep.

Renomeie o servidor clonado e reinicie-o.

Redefinir a Licenga no AdminTool:

Abra um Prompt de Comando com privilégios de Administrador.

Navegue até o diretorio que contém o executavel do AdminTool usando este comando: cd


https://docs.microsoft.com/fr-fr/sysinternals/downloads/volumeid
https://docs.microsoft.com/fr-fr/sysinternals/downloads/volumeid

"C:\Program Files (x86)\TSplus\UserDesktop\files"
Execute o seguinte comando: AdminTool.exe /license /reset

5. Verifique a redefinigao.

e ApOs executar o comando, a aba 'Licenga' deve exibir o seguinte erro: Falha ao ler o arquivo
de licenga (formato de arquivo inesperado).

6. Ative a nova licenca.

e Na aba 'Licenca’, clique em 'Ativar sua licenga' e insira a nova Chave de Ativacao para ativar
as licengas e suportes necessarios.

Exemplo:

AdminTool.exe /license /reset TSplus-Security.exe /license /reset ServerMonitoring.exe /license /
reset

Ativacao de licenca por volume: /vl /ativar

Sintaxe:

AdminTool.exe /vl /activate [chave de licenga] [parametros]

Comando vl /ativar é usado para ativar uma licenga por volume.
Parametros:

e chave de licenca chave de licenca para ativar, neste formato: AAAA-BBBB-CCCC-DDDD

e /usuarios : qualquer numero de 1 a 50, ou "ilimitado"

e J/edicado “Desktop”, “MobileWeb” ou “Enterprise”

e /anos de suporte Qualquer numero de 0 a 3.

e /comentarios/ Especifica os comentarios a serem anexados a licenga no portal de Licencas

Exemplo:



AdminTool.exe /vl /activate VOLU-MELI-CENS-EKEY /users ilimitados /edition Enterprise /
supportyears 3 /comments “Este € um comentario”

Para mais informacoes, por favor, va para

Habilitando e desabilitando a licenca de
volume: /vl /habilitar e /vl /desativar

Sintaxe:

AdminTool.exe /vl /enable [chave de licen¢a]

AdminTool.exe /vl /disable [licensekey]
Descricao:

Comando vl /enable € usado para habilitar uma licenga por volume.

Comando vl /desativar é usado para desativar uma licenga de volume.

Parametros:

e chave de licenga chave de licenga para ativar/desativar, neste formato: AAAA-BBBB-CCCC-
DDDD

Exemplos:

AdminTool.exe /vl /enable VOLU-MELI-CENS-EKEY
AdminTool.exe /vl /disable VOLU-MELI-CENS-EKEY

Para mais informacoes, por favor, va para

Atualizacao da licenga por volume: /vl /atualizar


/pt/tsplus/volume-licensing-activate
/pt/tsplus/volume-licensing-activate
/pt/tsplus/volume-licensing-activate
/pt/tsplus/volume-licensing-activate
/pt/tsplus/volume-licensing-activate
/pt/tsplus/volume-licensing-activate
/pt/tsplus/volume-licensing-enable
/pt/tsplus/volume-licensing-enable
/pt/tsplus/volume-licensing-enable
/pt/tsplus/volume-licensing-enable
/pt/tsplus/volume-licensing-enable
/pt/tsplus/volume-licensing-enable
/pt/tsplus/volume-licensing-enable
/pt/tsplus/volume-licensing-enable

Sintaxe:

AdminTool.exe /vl lupdate [chave de licenga] [parametros]

Descricao:

Comando vl /atualizagdo é usado para atualizar os usuarios de uma licenga por volume.
Parametros:

e chave de licenga chave de licenga para atualizagao, neste formato: AAAA-BBBB-CCCC-
DDDD
e /usuarios : qualquer numero de 1 a 50, ou "ilimitado"

Exemplos:

AdminTool.exe /vl /lupdate /users 2 AdminTool.exe /vl /update /users ilimitado

Para mais informacoes, por favor, va para

Exibir créditos de licenca restantes para uma
chave de Licenca por Volume: /vl /licenca-de-
créditos

Sintaxe:

AdminTool.exe /vl /credits-license [licensekey] [parameters]

Descricao:

Comando vl /licenca-de-créditos € usado para exibir os créditos de licenga restantes
associados a uma chave de Licenga por Volume.

Parametros:


/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update
/pt/tsplus/volume-licensing-update

chave de licenga Chave de Licencga por Volume, neste formato: AAAA-BBBB-CCCC-DDDD
/login fornecga o login do parceiro associado a chave de Licenga por Volume

/edicdo fornega o parametro de edi¢ao opcional para produtos de Seguranga Avangada e
Monitoramento de Servidor

/silencioso executa o comando silenciosamente

A saida sera armazenada na variavel de ambiente de nivel de usuario chamada
CREDITOS_DE_LICENCA_DE_VOLUMES . Pode ser necessario ler o valor de
CREDITOS_DE_LICENCA_DE_VOLUMES de um processo diferente, usando o comando echo
%VOLUME_LICENSE_CREDITS% .

Exemplos:

AdminTool.exe /vl /credits-license VOLU-MELI-CENS-EKEY /login JOHNDOE TSplus-
Security.exe /vl /credits-license VOLU-MELI-CENS-EKEY /login JOHNDOE /edition Essentials /
silent

Para mais informacoes, por favor, va para

Exibir créditos de suporte restantes para uma
chave de Licencga por Volume: /vl /[suporte-de-
créditos

Sintaxe:
AdminTool.exe /vl /credits-support [chave de licenga] [parametros]
Descricao:

Comando vl /suporte-de-créditos € usado para exibir os créditos de suporte restantes
associados a uma chave de Licenga por Volume.

Parametros:

e chave de licenca Chave de Licenca por Volume, neste formato: AAAA-BBBB-CCCC-DDDD
e /login fornecga o login do parceiro associado a chave de Licenga por Volume


/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits

e /edicdo fornega o parametro de edicdo opcional para produtos de Seguranga Avancgada e
Monitoramento de Servidor
e /silencioso executa o comando silenciosamente

A saida sera armazenada na variavel de ambiente de nivel de usuario chamada
CREDITOS_DE_LICENCA_DE_VOLUMES . Pode ser necessario ler o valor de

CREDITOS_DE_LICENCA_DE_VOLUMES de um processo diferente, usando o comando echo
%VOLUME_LICENSE_CREDITS% .

Exemplos:

AdminTool.exe /vl /credits-support VOLU-MELI-CENS-EKEY /login JOHNDOE TSplus-
Security.exe /vl /credits-support VOLU-MELI-CENS-EKEY /login JOHNDOE /edition Essentials

Para mais informagdes, por favor, va para

2FA - redefinir: /resetar usuario

Sintaxe:
TwoFactor..Admin.exe /resetuser [user1] [user2] ... [userN]
Descricao:

Comando /resetar usuario € usado para redefinir usuarios 2FA, em vez de fazé-lo através da
interface do usuario (isso pode ser feito aqui na interface: TwoFactor.Admin > Gerenciar
Usuarios > Redefinir)

Parametros:

e user1user2 ... userN os nomes de dominio dos usuarios que vocé deseja redefinir
(separados por espaco simples)

Exemplos:

TwoFactor.Admin.exe /resetuser johndoe jackrussell chuckbartowski


/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits
/pt/tsplus/volume-licensing-credits

Para mais informacoes, por favor, va para

2FA - adicionar usuarios: /adicionar usuarios

Sintaxe:

TwoFactor.Admin.exe /addusers [userinfos1] [userinfos2] ... [userInfosN]
Descricao:

Comando /adicionar usuarios € usado para adicionar varios usuarios 2FA, em vez de fazé-lo
através da interface do usuario, usuario por usuario (isso pode ser feito aqui na interface:
TwoFactor.Admin > Gerenciar Usuarios > Adicionar Usuario)

Parametros:

userinfos1 userinfos?2 ... userinfosN

as informagdes dos usuarios que vocé deseja adicionar. Essas informagdes consistem nos

seguintes campos, separados por ponto e virgula.

e nomeDoDominio (nome obrigatorio): o nome de dominio do usuario a ser adicionado

e métodoRecebido (opcional): o método para receber codigos de confirmagao. Deve ser um
destes valores: SMS, App, Email ou DeixeOUsuarioEscolher. App € o valor padrao.

e telefone mével (opcional): o telefone do usuario a adicionar

e email (opcional): o e-mail do usuario a ser adicionado

Exemplos:

TwoFactor.Admin.exe /addusers johndoe jackrussell;DeixeOUsuarioEscolher
chuckbartowski; Telefone;+33101010101; samanthacarter;Email;;

Para mais informagdes, por favor, va para

2FA - adicionar grupos: /adicionar grupos


/pt/tsplus/twofactorauthentication#reset
/pt/tsplus/twofactorauthentication#reset
/pt/tsplus/twofactorauthentication#reset
/pt/tsplus/twofactorauthentication#reset
/pt/tsplus/twofactorauthentication#reset
mailto:abcd@efgh.com
mailto:abcd@efgh.com
/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add

Sintaxe:
TwoFactor.Admin.exe /addgroups [grupo1] [grupo?2] ... [grupoN]
Descricao:

Comando /adicionar grupos € usado para adicionar varios grupos de 2FA, em vez de fazé-lo
através da interface do usuario, grupo por grupo (isso pode ser feito aqui na interface:
TwoFactor.Admin > Gerenciar Usuarios > Adicionar Grupo)

Parametros:
e grupo1 grupo?2 ... grupoN os nomes dos grupos que vocé deseja adicionar.
Exemplos:

TwoFactor.Admin.exe /addgroups grupo1 grupo2 grupo3

Para mais informagdes, por favor, va para

2F A - listar usuarios: /getusers

Sintaxe:
TwoFactor.Admin.exe /getusers
Descricao:

Comando /getusers é usado para obter uma lista de todos os usuarios/grupos configurados no
console de administracdo 2FA. Uma representagcao em json dessa lista de usuarios/grupos &
retornada e pode ser usada, por exemplo, em um script do Powershell.

Esta lista pode ser vista aqui na interface: TwoFactor.Admin > Gerenciar Usuarios.

Parametros:


/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add
/pt/tsplus/twofactorauthentication#add

Nenhum

2FA - adicionar grupos: /deletarusuario

Sintaxe:
TwoFactor.Admin.exe /deleteuser [domainName] [userType]
Descricao:

Comando /deletarusuario € usado para remover um usuario da configuracéo de 2FA (isso pode
ser feito aqui na interface: TwoFactor.Admin > Gerenciar Usuarios > Remover)

Parametros:

e nomeDoDominio o nome do usuario ou do grupo a ser removido.
e tipoDeUsuario o tipo de objeto a ser excluido. Seu valor deve ser "usuario" ou "grupo"

Exemplos:

TwoFactor.Admin.exe /deleteuser “Este € um nome de grupo” grupo TwoFactor.Admin.exe /
deleteuser administrador usuario

Para mais informacoes, por favor, va para

Adicionar ou atualizar credenciais no
Gerenciador de Credenciais do Windows: /
windowscredential-adicionarouatualizar

Sintaxe:


/pt/tsplus/twofactorauthentication#remove
/pt/tsplus/twofactorauthentication#remove
/pt/tsplus/twofactorauthentication#remove
/pt/tsplus/twofactorauthentication#remove
/pt/tsplus/twofactorauthentication#remove

AdminTool.exe /windowscredential-addorupdate

ou

AdminTool.exe /windowscredential-addorupdate csvFilePath

Descricao:

Comando /windowscredential-adicionarouatualizar é usado para adicionar novas credenciais
do Windows ao Gerenciador de Credenciais do Windows ou atualizar as existentes. Vocé pode
fornecer credenciais individualmente especificando o dominio, nome de usuario e senha, ou
processar varias entradas em massa a partir de um arquivo CSV.

Este comando é util para configurar a autenticagao externa via SAML para o Portal Web com
SSO.

Parametros:

Modo de credencial unica



e dominio obrigatorio: o nome de dominio do usuario se fizer parte de um Active Directory,
ou 0 nome da maquina se o usuario for um usuario local

e nome de usuario (obrigatorio): o nome de usuario da conta do Windows

e senha (a obrigatéria): a senha da conta do Windows

Modo em massa (arquivo CSV)

e csvFilePath caminho para um arquivo CSV contendo uma ou mais credenciais para
adicionar ou atualizar

Exemplos

Para um usuario do Active Directory:

AdminTool.exe /windowscredential-addorupdate COMPANY johndoe SecurePassword123

Para um usuario local:

AdminTool.exe /windowscredential-addorupdate MACHINE-NAME janedoe SecurePassword123



Para adicionar ou atualizar credenciais em massa a partir de um arquivo CSV:

AdminTool.exe /windowscredential-addorupdate C:\\credentials\\users.csv

Remover credenciais do Gerenciador de
Credenciais do Windows: /windowscredential-
remove

Sintaxe:

AdminTool.exe /windowscredential-remove nome de usuario
ou

AdminTool.exe /windowscredential-remove csvFilePath
Descricao:

Comando /windowscredential-remove € usado para remover credenciais do Windows. Vocé
pode remover uma unica credencial especificando o alvo ou remover varias credenciais em
massa usando um arquivo CSV.

Parametros:

Modo de credencial unica:



alvo nome de destino obrigatorio para a credencial, tipicamente um nome de dominio ou
servidor

Modo em massa (arquivo CSV):

e csvFilePath caminho para um arquivo CSV contendo nomes de usuario a serem
removidos. O arquivo deve existir

Exemplos:

AdminTool.exe /windowscredential-remove EMPRESA

AdminTool.exe /windowscredential-remove C:\credentials\remove_users.csv



Como personalizar completamente a Pagina
de Acesso Web além das capacidades do
Portal Web?

Visao geral

Ao usar o vocé pode personalizar as Paginas de Acesso Web do Terminal Service
Plus de maneira extensiva.

No entanto, em alguns casos, isso nao é suficiente. Nesses casos, vocé pode personalizar
completamente a Pagina de Acesso Web, além das capacidades do Portal Web, modificando
por conta propria a Pagina de Acesso Web gerada pelo Webmaster Toolkit.

Atencao, esta documentacao é destinada apenas a desenvolvedores web experientes.

Gerando configuracoes obrigatérias

Para incluir as configuragdes obrigatorias na sua pagina de Acesso Web, recomendamos que
vocé comece gerando sua Pagina de Acesso Web usando o

Localizacao dos arquivos

A pagina de Acesso Web sera gerada na pasta “C:\Program Files (x86)\TSplus\Clients\www”;
por exemplo, se vocé escolher “index” como o0 nome da pagina, sera o arquivo nomeado
“index.html” nesta pasta. E um arquivo HTML padréo, entdo vocé pode usar todo o seu
conhecimento das linguagens de programagao HTML, JavaScript e CSS para desenvolver sua
pagina personalizada.

Todos os arquivos de inclusédo estao escritos em relagao a pasta “C:\Program Files
(x86)\TSplus\Clients\www”. Por exemplo, o arquivo principal de estilos CSS esta localizado em
“C:\Program Files (x86)\TSplus\Clients\www\software\common.css”, portanto, ele & incluido no
arquivo da Pagina de Acesso Web HTML pela seguinte linha:


/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization

Pagina de Acesso Web Minima

A partir de um arquivo HTML gerado pelas Preferéncias do Portal Web, iremos reduzi-lo a uma
Pagina de Acesso Web minima. Recomendamos que vocé use um editor de texto como o
Notepad ou Notepad++. ndo use Word).

Apds o nosso trabalho, ficara parecendo com a captura de tela abaixo:

Log on

® HTMLS client RemoteApp

Primeiro, vocé deve manter tudo que esta entre os

e tags HTML:

e meta tags para forgar os navegadores a limpar seu cache
¢ inclusdes de arquivos .js

e Declaragdes de configuragdes do JavaScript

Entao, vocé pode reduzir o conteudo entre as tags HTML 'body' e /body' para estas poucas
linhas:

cliente HTMLS5 RemoteApp

Atualize a pagina da web no seu navegador, e vocé deve obter a pagina minima da captura de
tela acima.



Recomendamos que vocé limpe o cache do seu navegador apés salvar qualquer arquivo
alterado.

Finalmente, agora depende de vocé!

Desde que vocé mantenha as chamadas para fun¢des JavaScript em eventos especificos e os

identificadores fornecidos (id="..."), sua Pagina de Acesso Web totalmente personalizada
funcionara bem!



Editar ou Excluir os Parametros de um
Cliente Gerado

Existem muitas razdes pelas quais vocé gostaria de alterar os parametros do seu cliente de
conexao: o endereco IP do seu servidor TSplus mudou, vocé precisa adicionar a rediregcao da
impressora, alterar as configuragdes da impressora universal e assim por diante...

e \océ primeiro precisa criar um atalho do arquivo ConnectLauncher.exe, localizado na pasta
RDP6 do perfil do usuario:

CHIp > Computsr > LocsDak(©) » s jobn >~ ) v

Organize - = Open Include in library = Share with = MNew folder

-

r Eavorites Mame Date moedified
=1

B Desktop AppData 3/14/2017 217 PM File folder
4 Downloads | applist 12/6/2017 12:29 PM File folder
£l Recent Places i Contacts 3/14/2017 2:33 PM File folder
m Desktop 7/3/2017 10:41 PM File folder

3 Libraries 4. Downloads 3/14/2017 3:33 PM File folder
3 Documents ir Favorites 3/14/2017 3:33 PM File folder
rJ'- Music @ Links 3/14/2017 3:33 PM File folder
| Pictures | My Documents 3/14/2017 3:33 PM File folder
H videos Jf My Music 3/14/2017 3:33 PM File folder
= My Pictures 3/14/2017 3:33 PM File folder

1M Computer & My Videos 3/14/2017 3:33 PM File folder
Rl Local Disk (C:) . RDP& 8/1/2018 12:23 PM File folder
® Saved Games 3/14/2017 3:33 PM File folder

‘?j Metwork & Searches 3/14/2017 3:33 PM File folder

RDP& Date modified: 8/1/2018 12:23 PM
File folder




QOrganize *

- Favorites
PR Desktop
4 Downloads

v
=l Recent Places

- Libraries
@ Documents

J‘! Music

[ Pictures

B2 Videos

18 Computer
(il Local Disk (C:)

Gh! Metwork

[ )_(J/l Shortcut

e Em seguida, clique com o botdo direito sobre ele e selecione propriedades. Coloque o mouse
no final do campo "destino" e digite o caminho do cliente seguido de "/?", por exemplo: C:

Share with =

=

Mew folder

LE.L‘
R Computr » Loca D ) » s » jom » ROP6—— <] =]

m=] Open

MName Date modified Type Size
& bkgsc.bmp 4/2/2016 10:16 AM  Bitrnap image B KB
& bkgschlue.bmp 4/2/2016 10:16 AM  Bitmap image B KB
| & bkgscgreen.bmp 4/2/2016 10:16 AM  Bitrnap image KB
& bkgscpink.bmp 4/2/201610:16 AM Bitmap image 8 KB
|| ConnectionClient.bin 7/30/2018 .35 PM BIN File 570 KB
@ ConnectionClient.exe 1/1/2017 10:19 AM Application 95 KB
@ ConnectionClientold.exe 7/7/2017 10:18 AM Application 96 KB
|| ConnectlLauncher.bin 7/30/2018 :35 PM BIN File 8,188 KB
@ Connectlauncher.exe 7/8/2018 9:04 PM Application 96 KB
|{2f) ConnectLauncher.exe - Shortcut 8/1/201812:13PM  Shortcut 2KB
+ | DroidSansFallback.ttf 4/2/2016 6:13 AM TrueType font file 3,749 KB
B icol.ico 4/2/2016 10:16 AM  Icon 161 KB
@ icon.ico 4/2/201610:16 AM  Icon 54 KB
4 | languk.ini 3/25/2017 8:27 AM  Configuration sett... TKB
%) librmupdf.dil 8/14/2016 5:36 AM Application extens.., 5,095 KB
| MyRemoteApp.bin 7/30/2018 :35PM  BIN File 6 KB
@ MyRemoteApp.exe 7/7/2017 10:19 AM Application 96 KB
2 | MyRemotelpp.ini 8/1/201812:09 PM  Configuration sett... 1KB

ConnectLauncher.exe - Shortcut Date modified: 8/1/2018 12:13 PM

\Users\John\Desktop\clienthame.connect /?”:

Date created: 8/1/2018 12:15 PM

m




&% ConnectLauncher - Shortcut Properties =

Security Details Previous Versions
General Shortcut Compatibility
I"F\"j] ConnectLauncher - Shortcut
Target type: Application

Target location: RDP&

Target: her.exe C:\Users‘John“Desktop‘john connect /4
Start in: CAlsers’John*RDP6&
Shortcut key:  |Mone
Run: MNomal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Agora cligue em OK e clique duas vezes no atalho. Uma lista de opgbes aparece:



Remote Desktop possible parameters -

Jolean s to reset user workstation parameters

Connection settings

-user: user logon

-pswi user password

-server: server I[P adress

-port: RDP port number [3385)

-domain: Domain name

Display settings

-colorn Enter 8, 15, 16 or 24 [bits)

-full: 2 for full screen, else enter 1

-width: enter 200, 1024 or 1280

-height: enter 600, 768 or 1024

-remoteapp: on/off to do Microsoft Remotelpp
-seamless: on/off to do seamless Remote Application
-dualscreen: on/off to use a dual screen

-alttab: 0/1 -0 means Alt-Tab on the client side
-localth: 0 or42 -0 means RDP will cover the local taskbar
-apppath: path of a specific REemotelpp

Local drives settings

-disk: on/off Disks

-printer: on/off Printers

-com: on/off COM ports
-smartcard: on/off Smart cards

Universal Printer settings

-preview: on/off Preview the prints on the local PC
-select: on/off Select a local printer

-default: on/off Print on the default local printer

-defaultsystem: on/off Print on the default local printer with the system
defined PDF reader

Security settings

-lock: lock the program on the workstation name
-serial: lock the program on the device serial number
-gatewayhostname: RD Gateway hostname
-gatewayusagemethod: RD Gateway usage method

Ok

Clique em OK, a lista de todos os parametros aparece em uma pequena janela.

Agora vocé pode edita-los para corresponder as suas preferéncias, sera necessario sair e entrar
novamente para aplicar as alteracoes.



@ Changing the connection settings of thislo.. —

To modify the local connection settings
just replace the cument ones.

aith 42 full 2 remoteapp off seamless off -width 1024 -height 768 -smartzizing (0

Settings change

Change saved

OK

bt

Cancel

Limpar os Parametros de um Cliente Gerado

Ap0s ter iniciado o cliente pelo menos uma vez, vocé pode limpar os parametros excluindo o
arquivo client.txt localizado na pasta RDP6:

| & [l = | roPS - O X
Home Share View o
— v A » ThisPC » Local Disk (C:) » Users » John » RDPG& w Search RDP& pel
B videos o) Name Date maodified Type Size £
= Local Disk (C) & bkgse 9/20/20182:21PM  BMP File 8 KB
Perflogs &) bkgschlue 9/20/2018 2221 PM  BMP File BKE
Program Files @ bkgscgreen 9/20/2018 2:21 PM BMP File KB
Pragram Files @ bkgscpink 9/20/2018 2:21 PM BMP File 8 KB
tmp |:| ConnectionClient.bin 11/14/2018 10:49 ... BIN File 580 KB
U C_‘:) ConnectlLauncher - Shortcut 11/29/2018 217 PM  Shortcut 2 KB
sers im
| | Connectlauncher.bin 11/14/2018 10:49 ... BIN File 8,233 KB
dmi
Sk (® ConnectLauncher 9/20/20182:21PM  Application 96 KB
Default.mig » | DroidSansFallback 9/20/2018 221 PM  TrueType font file 3,749 KB
John B ico2 9/20/20182:221PM  lcon 161 KB
[25] Contacts |j john 11/28/2018 214 PM  Text Document 1KB
I Desktop >L2 Ilanguk 9/20/2018 221 PM  Configuration sett... ) jKB y
27items  1item selected 310 bytes =l







Ativar a Autenticacao Integrada do Windows
em um Dominio do Active Directory

Este guia é fornecido para configurar a Autenticagao Integrada do Windows (Kerberos/NTLM)
com uma Conta de Servigo Gerenciada por Grupo (gMSA) no Portal da Web.

Devido a natureza unica da rede e da arquitetura de cada empresa, nado podemos fornecer
suporte para problemas que surgirem ao seguir esta documentag¢ao. Atende aos requisitos
técnicos para o Portal Web com Autenticacao Integrada do Windows, mas a implementacéao é
de sua propria responsabilidade.

Configuracao de dominio
O ambiente do Active Directory deve suportar autenticagdo Kerberos ou NTLM.

Configurar uma Conta de Servico Gerenciada (gMSA)

Instale o servigo do Portal Web e execute-o com um conta de servigo gerenciada de dominio
em vez de uma conta de administrador de dominio.

Pré-requisitos

e Nivel do esquema do Active Directory: Windows Server 2012 ou mais tarde (necessario
para gMSA)

e Pelo menos um controlador de dominio em execuciao Windows Server 2012 ou mais tarde

e Chave raiz KDS criada (configuragao unica)

e Associagdo em Administradores de Dominio ou Operadores de Conta criar a conta

Crie a chave raiz KDS (se ainda nao tiver sido criada)

Executar em um controlador de dominio em uma sessao do PowerShell elevada:



Janela do terminal

Add-KdsRootKey -EffectiveTime ((Get-Date).AddHours(-10))

Isso torna a chave raiz imediatamente disponivel.
Criar o gMSA

Uso New-ADServiceAccount :

Janela do terminal

New-ADServiceAccount *
-Name "WebPortalSvc" -
-DNSHostName "WebPortalSvc.domain.local"
-PrincipalsAllowedToRetrieveManagedPassword "YourServerGroup" *
-Enabled $true

e Nome nome da conta gMSA

e NomeDoHostDNS FQDN para a conta

e Principais autorizados a recuperar a senha gerenciada computadores/grupo permitido para
usar este gMSA

Conceder direitos administrativos (opcional / conforme



necessario)

Por padrdo, um gMSA nao possui privilégios especiais.

Para conceder acesso em nivel de dominio (opcional):

Janela do terminal

Add-ADGroupMember -Identity "Domain Admins" -Members "WebPortalSvc$"

Para conceder capacidade de administrador local/login (se necessario):

Janela do terminal

Add-ADGroupMember -Identity "Administrateurs" -Members "WebPortalSvc$"

Importante: o final $ é necessario para referéncias de conta gMSA no AD.

Requisito de reinicializacao

E necessario reiniciar antes de continuar e instalar/usar a conta de servico. Também atualize as
politicas.



Instale o gMSA em servidores de destino

Executar em cada servidor que usara o gMSA:

Janela do terminal

Install-ADServiceAccount -ldentity "WebPortalSvc"

Instalacao de teste:

Janela do terminal

Test-ADServiceAccount -Identity "WebPortalSvc"

Configurar servigos para usar o gMSA

Conceder Iniciar sessao como um servigo a conta:

e Abrir o Editor de Politica de Grupo

e Va para: Configuragao do Computador > Configuragées do Windows > Configuracdes de
Seguranca > Politicas Locais > Atribui¢cao de Direitos do Usuario

e Abrir Iniciar sessao como um servigo

 Adicionar DOMiNIO\WebPortalSvc$



2.
Assegure as permissdes NTFS nos arquivos/pastas do Portal Web:

¢ Clique com o botao direito na pasta/aplicativo executavel > Propriedades > Seguranga
e Adicionar DOMINIO\WebPortalSvc$
e Conceda pelo menos Ler e Executar ou Controle Total se necessario pela sua

implantagao

3.
Configurar identidade do servigo:

e Conta: DOMINIO\WebPortalSvc$
e Senha: deixe em branco

Configurar Nome Principal do Servigo (SPN)

O servigo da web deve ser registrado no Kerberos.

Executar em um controlador de dominio:

Janela do terminal

setspn -A HTTP/webserver.domain.com DOMAIN\WebPortalSvc

Substitua pelo FQDN do seu servidor e conta.

Se o servidor de hospedagem do Portal da Web usar HTTP.sys, registre o SPN contra a conta
da maquina:

Janela do terminal

setspn -S HTTP/portal.hiyoko.com:8008 WIN-HLBOOAGABB7
setspn -S HTTP/portal.hiyoko.com:8009 WIN-HLBOOAGABB7



Configurar rede na maquina cliente

Para colocar um cliente associado a um dominio na sub-rede correta:

1. Identifique a interface de rede correta

2. Remover IP estatico existente (se incorreto)

3. Atribuir IP estatico, mascara de sub-rede e gateway padréo correspondendo a sub-rede DNS/
DC

4. Definir enderecos de servidor DNS

Importante: atribua enderecos IP estaticos ao controlador de dominio e aos clientes. A
sincronizagao da politica de seguranga requer que as maquinas estejam na mesma sub-rede
neste contexto.

Permitir a conectividade necessaria do cliente

UDP/TCP 53 pode ser bloqueado, o que impede consultas DNS.

Passos de solucao de problemas

Verifique o status do servidor DNS

No controlador de dominio:

Janela do terminal

net start DNS



Verifique se o servico DNS esta em execucao.
Verifique o IP do servidor DNS

No cliente:

Janela do terminal

ipconfig /all

Confirme se o IP do servidor DNS corresponde ao IP do controlador de dominio.
Testar conectividade basica

No cliente:

Janela do terminal

ping <DC_IP_Address>



Se o ping falhar, resolva problemas de roteamento de rede/firewall.
Verifique as regras do firewall
Assegure-se de que o UDP/TCP 53 de entrada/saida esteja permitido no cliente e no servidor.

Teste com nslookup

Janela do terminal

nslookup domain.com <DC_IP_Address>

Se isso funcionar, o servidor DNS padrao pode estar mal configurado ou inacessivel.
Revisar Visualizador de Eventos

No controlador de dominio, verifique erros relacionados ao DNS.

Configurar o Mozilla Firefox para Autenticacao
Integrada do Windows

O Firefox nao usa WIA por padrao.

Passo 1: negociar URIs confiaveis

1. Abrir o Firefox

2. Ir para sobre:config

3. Aceitar aviso

4. Conjunto
network.negotiate-auth.trusted-uris
para seus dominios, por exemplo:



e intranet.dominio.com, dominio.com

Passo 2: URIs NTLM confiaveis

Conjunto network.automatic-ntim-auth.uris-confidveis para a mesma lista de dominios.
Passo 3: URIs de delegacao Kerberos (se necessario)

Conjunto network.negotiate-auth.delegation-uris , por exemplo:

e domain.com
Passo 4: reinicie o navegador

Reinicie o Firefox para aplicar as alteragdes.

Configurar o Google Chrome para Autenticagao
Integrada do Windows

O Chrome usa as configuragdes de autenticacdo do sistema Windows.

Via Politica de Grupo (recomendado)

1. Baixar modelos ADMX do Chrome:

2. Copiar
chrome.admx
e
chrome.adml
para:
e C:\Windows\PolicyDefinitions
e C:\Windows\PolicyDefinitions\pt-BR

w

. Abrir gpedit.msc
4.Va para:
e Configuracdo do Computador > Modelos Administrativos > Google > Google Chrome

5. Ativar autenticagao integrada para sites da intranet e configurar sites confiaveis:
¢ intranet.dominio.com, dominio.com


https://chromeenterprise.google/policies/
https://chromeenterprise.google/policies/
https://chromeenterprise.google/policies/
https://chromeenterprise.google/policies/

6. Aplicar politica:

Janela do terminal

gpupdate /force

Outros métodos

Outros métodos (comandos e flags da linha de comando do Chrome) nao foram bem-sucedidos
neste contexto.

Configurar o Microsoft Edge para Autenticacao
Integrada do Windows

Edge usa politicas do Microsoft Edge e configuragdes de zona de seguranca do Windows.
Ativar logon automatico na zona da intranet

1. Abrir Opgodes da Internet
2. Seguranga aba > Intranet Local > Nivel Personalizado
3. Abaixo

Autenticacado do Usuario

, definir:

¢ Logon automatico apenas na zona da Intranet

Configurar politicas do Edge via GPO

Passo 1: instalar os modelos ADMX do Edge

1. Baixar:


https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download
https://www.microsoft.com/en-us/edge/business/download

2. Copiar
msedge.admx
e
msedge.adml
para:
e C:\Windows\PolicyDefinitions
e C:\Windows\PolicyDefinitions\pt-BR

Passo 2: editar configuragoes de politica

1. Abrir gpedit.msc
2. Va para:
e Configuragdo do Computador > Modelos Administrativos > Microsoft Edge

3. Ativar:
e Configure a lista de servidores para os quais o Microsoft Edge pode delegar credenciais.

4. Configurar servidores confiaveis:
e intranet.dominio.com, dominio.com

Passo 3: aplicar politicas

Janela do terminal

gpupdate /force

Outros métodos

Outros métodos (comandos e flags da linha de comando do Edge) ndo foram bem-sucedidos
neste contexto.



Solucao de problemas de autenticacao integrada

Verifique os tickets Kerberos

No cliente Windows:

Janela do terminal

klist

Vocé deve ver um ticket para HTTP/webserver.domain.com .

Limpar credenciais/tickets em cache

Janela do terminal

klist purge

Verificar registro de SPN

No controlador de dominio:



Janela do terminal

setspn -L serviceaccount

Assegure-se HTTP/webserver.domain.com esta listado.
Depurar Kerberos no Firefox

Iniciar o Firefox com registro:

Janela do terminal

set NSPR_LOG_MODULES=negotiateauth:5
set NSPR_LOG_FILE=%USERPROFILE%\Desktop\firefox.log
start firefox.exe

Revisao firefox.log por erros de autenticagao.
Verifique as politicas do Chrome

No Chrome, abra:



chrome://policy

Assegure-se AuthServerWhitelist e AuthNegotiateDelegateWhitelist s&o aplicadas.
Verifique as politicas do Edge

No Edge, abra:

edge://policy

Assegure-se AuthServerWhitelist e AuthNegotiateDelegateWhitelist s&o aplicadas.



Versao 1-12 EOL

Remote Access v12 (e todas as versodes anteriores) deixardo de funcionar em todos os
computadores Windows.

Interrupgdes de servico comegarao em janeiro de 2026 e se estenderdo gradualmente até o
desligamento completo em abril.

Atualizar para uma versao LTS ou a versao mais recente requer um assinatura de suporte
ativo para sua licenga. Se este nao for o caso, convidamos vocé a assinar uma assinatura de
suporte a partir do seu portal de licenga e atualizar sua licenga a partir do seu Admintool com
seu arquivo .LIC para se beneficiar da atualizacao.

Se vocé nao conseguir adicionar uma assinatura de suporte ou receber uma mensagem de erro,
entre em contato conosco usando nosso , fornecendo:

e Seu numero de licenga no formato PXX XXX XXX Visivel na aba de licenca do Admintool

e Sua fatura de compra de licenca
e Sua fatura de assinatura de suporte

Atualizando Sua Versao v10

Se vocé deseja instalar uma LTS em vez da versao mais recente, va para a pagina )

Da sua versao online 10, clique no seguinte campo para baixar o UpdateRelease.exe
Vocé também pode baixar o para iniciar o procedimento de atualizagao.


https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://docs.tsplus.net/pt/tsplus/long-term-support-lts/
https://docs.tsplus.net/pt/tsplus/long-term-support-lts/
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe

.

TSPELUS  serer Applications Web Security Gateway License
License Status
. System Edition %

. Printer Edtion I‘ Check for Update Activate
your License

B Mobile Web Edition

. Enterprise Edition

Installed version: 10.50.10.2

Latest Yersion available: 18.50.10.1 -\I‘—g

L

Upgrade Edition
or Add Users

i

View Release Note

Download Update Release

Computer Server role
f
DR Computer name: MYSERVER2 - 19 SIS
‘-’ Connections: 0 - License for Unlimited number of users K
1Y Serial Number: PDD 194 CC5 Current System
Audit

f License Activated (Enterprise Edition)

0 End of support date: D6 Nov 2025 .
TSplus - Administration Console 10.50.10.2 Uninstall Check for
Universal Printer - release V3 - is installed TSplus Update

Baixe o updaterelease.exe e execute o executavel.

‘L5 Installation - TSplus — >

Downloading additional files
Flease wait while Setup is downloading additional files...

Downloading. .. 100,34 of 214,96 MB

Details

O programa de atualizagao aparecera.



@ T5plus Update Release program 18.50 -

Welcome to TSplus
Update Release program 18.50

This program keeps your existing settings and license.  will update your programs.

Prior to continue make sure that all user sessions are teminated.
Onhy customers under a valid support/LUpdate service are allowed to apply this program.

TSplus: click Mext to continue. Mext > Exit =

Aceite os termos e clique
PROXIMO

@ T5plus Update Release program 18.50 —

Update License
Did you get the right to run this Update program?

We are investing every day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscription of our annual Update/Support services.

If not yet done, you can subscrbe it, or renew it now.

(®) | agree with the above terms and conditions ()| do not agree

T =

Siga todas as etapas e, em seguida, reinicie seu servidor ao final da migragao.
e Quando terminar, Reinicie seu Servidor para completar a atualizagao.

Inicie o AdminTool. Parabéns, vocé agora esta na versao 19.



Tl Teplus - Administration Console|: 18.50.10.1 — *

Expert Mode

TS

Assist Me Help English =

WEB PORTAL APRPPLICATIONS

Configure Domain Name @ Publish & Assign Applications

http://localhost

Customize Web Portal > o o Q :. D
L ]

HTTP listening on port 80 Assign users to Assign usersto Add your
Full Deskt Floating Panel licati
HTTPS listening on port 443 ull Deskiop oating Pane application

ADD-ONS LICENSE

2FA Tsplus S .
@ WARNING: Your license has @ L_sp us ecgrltg't_ ted @ Permanent license activated, Enterprise edition. Unlimited users.
expired or is invalid. Icense not activated.

Tsplus Server Maonitaring .
| License not activated. (?l- Remate Support @ Support renewal date: 2026-10-08

Mensagem de Erro v10

Se vocé receber esta mensagem de erro,

para desinstalar Remote Access. Por favor, fornegca o numero da licenca no formato PXX XXX
XXX e também a prova da fatura de compra do suporte.

Update bt

Setup failed to migrate your license,
Please contact our support team.

QK

Atualizando Sua Versao v12

Da sua versao online 12, clique no seguinte campo para baixar o UpdateRelease.exe
Vocé também pode baixar o para iniciar o procedimento de atualizagdo.


https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe

TR Tsplus - Administration Console - 12.80.6.12

1 HoME

[ aepLicanons
(Cp PRINTER

@ we

B rarm

2 SESSIONS
% SYSTEM TOOLS
8% ADvANCED
{75 ADD-ONS

@57 LICENSE

Remate Access Management Console

-

Computer name: MYSERVER2
Private IP 192.168.1,155
Public IP 89.92.57.145

RDPport 3339 4

Connections: 1

@ Session Manager

System Audit - Mo issues found on 08/10/2025 11:3409

Version 12.80.6.12 - Version 18.50.10.1

End of support date: 08/10/2026

© ®©|®] 6

English <

License Activated - Enterprise edition - Unlimited users

®

http://localhost
L = B

The built-in HTTP server is not listening on port 20

The HTTPS server is not listening on port 443

@ Help

Update Release

The download of UpdateRelease.exe program has been completed.
It has been saved in: ChUsershadmintDownloads

Would you like to apply it now?




@ Tsplus Update Release program 18.50 — >

Welcome to Tsplus
Update Release program 18.50

This program keeps your existing settings and license. f will update your programs.

Priar to continue make sure that all user sessions are terminated.
Onhy customers under a valid support/Update service are allowed to apply this program.

Tsplus: click Next to continue. Mext > Exit =

e Aceite os termos e cligue em AVANCAR

Uma vez baixado, clique
Atualizar
para iniciar o processo.

iy Update - Tsplus version 18.50.10.1 o i

Ready to Update
Update is now ready to begin updating Tsplus on your computer.

Click Update to continue with the update.

Annuler




'Ly Update - Tsplus version 18.50.10.1

Updating

Please wait while program updates Tsplus on your computer,

Finishing update. ..

Annuler

e Quando terminar, Reinicie seu Servidor para completar a atualizagao.

Inicie o AdminTool. Parabéns, vocé agora esta na versao 19.

m Tsplus - Administration Consolel 18.50,10.1 !

TSPLUS

WEB PORTAL

e Configure Domain Mame

? Customize Web Portal

ADD-ONS

2FA
@ WARMING: Your license has
expired or is invalid,

m Tsplus Server Maonitaring
License not activated.

X

®

hitp://localhost
[ = B

HTTPF listening on port 30

HTTPS listening on port 443

e Tsplus Security
License not activated.

G Remote Support

@.% Expert Mode

{ _‘ Assist Me @ Help English
APPLICATIONS
2. Publish & Assign Applications

- | D

Assign users to Assign users to Add your
Full Desktop Floating Panel application

@)
@)

Permanent license activated, Enterprise edition. Unlimited users.

Support renewal date: 2026-10-08

Mensagem de Erro v12




Se vocé receber esta mensagem de erro, desinstalar Remote Access.
Por favor, fornega o numero da licenga no formato PXX XXX XXX e também a prova da fatura
de compra do suporte.



https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/

Impor protocolo HTTPS

Caso Padrao

A partir da versao 9.20 do Terminal Service Plus, vocé pode redirecionar cada solicitacdo da
web que usa HTTP para o protocolo seguro HTTPS.

Para ativar este recurso em um servidor, edite (ou crie) o arquivo “C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin” e adicione a seguinte linha:

disable_http_only=true

Salve o arquivo e reinicie os servidores web do Terminal Service Plus (AdminTool > Web >
Reiniciar Servidores Web ou releia a configuragao acessando

).

Uma vez que este recurso esteja ativado, vocé pode tentar acessar a pagina da web insegura
em:

e ele redirecionara automaticamente sua solicitagéo para a pagina segura do Portal Web em:

Caso especial: Portas Web Personalizadas

Se vocé estiver usando uma porta especifica para servir HTTPS, edite o arquivo “C:\Program
Files (x86)\TSplus\Clients\webserver\settings.bin” e use a seguinte linha em vez da linha
descrita acima:

disable_http_only="dominio.com:4431"

onde domain.com € o nome do seu proprio servidor e 4431 é a sua porta HTTPS personalizada.

Salve o arquivo e reinicie os servidores web do Terminal Service Plus (AdminTool > Web >
Reiniciar Servidores Web).


http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://your-server
http://your-server
http://your-server
http://your-server
https://your-server
https://your-server
https://your-server
https://your-server

Uma vez que este recurso esteja ativado, vocé pode tentar acessar a pagina da web insegura
em:

e ele redirecionara automaticamente sua solicitagdo para a pagina segura do Portal Web em:

Comentario: Mesmo que isso nao seja seguro, mas vocé deseja desabilitar ssl/https na porta
http, edite o arquivo settings.bin e adicione: disable_ssl_on_http=true, salve e reinicie os
servidores.

Desativar http em https

Por padrao, é permitido acessar , ,

Assim, permite http na porta 443 ou permite https na porta 80, ndo tem
impacto na seguranca e facilita o retorno a uma conexao xhr degradada quando o suporte a
websockets ndo é possivel. Mas se desejar desativa-lo, edite o arquivo settings.bin e adicione a
seguinte linha:

desativar_http_em_https=true

Entao reinicie os servidores web do Terminal Service Plus (AdminTool > Web > Reiniciar
Servidores Web ou reler configuragao) )

Aplicacao de HTTPS e Validacao Gratuita de
Certificado SSL

Por favor, note que este recurso de Aplicagcao de HTTPS é totalmente compativel com 0 nosso
recurso.


http://domain.com
http://domain.com
http://domain.com
https://domain.com:4431
https://domain.com:4431
https://domain.com:4431
https://my-domain.com
https://my-domain.com
https://my-domain.com
https://my-domain.com
https://my-domain.com:80
https://my-domain.com:80
https://my-domain.com:80
https://my-domain.com:80
http://my-domain.com:443
http://my-domain.com:443
http://my-domain.com:443
http://my-domain.com:443
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
/pt/tsplus/free-certificate-manager
/pt/tsplus/free-certificate-manager
/pt/tsplus/free-certificate-manager
/pt/tsplus/free-certificate-manager

Impor a utilizacao do portal web para
conectar-se ao servidor

A partir da versao 6.60 do Terminal Service Plus, vocé pode bloquear/desabilitar qualquer
tentativa de conex&o usando mstsc.exe (ou qualquer cliente RDP) pela porta aberta/
redirecionada (80 ou 443).

Este recurso permite apenas acessos a partir do Portal Web do Terminal Service Plus e
desabilita qualquer outra conexao RDP na porta 80/443.

Para ativar este recurso em um servidor, edite o arquivo C:\Program Files
(x86)\TSplus\UserDesktop\files\AppControl.ini e adicione/modifique a seguinte variavel:

Seguranca Block_rdp_splitter=sim



Balance de Carga

Pré-requisitos

Usando este recurso, vocé podera gerenciar um ambiente com balanceamento de carga.

Isso significa que a carga de todos os seus usuarios sera distribuida entre seus servidores. A
carga de trabalho sera compartilhada entre todos os servidores da sua fazenda.

O Balanceamento de Carga permite usar um numero ilimitado de servidores com
balanceamento de carga e esta disponivel com a edigdo Enterprise (uma licenga valida por
servidor). Essa capacidade muito poderosa e avangada deve ser utilizada quando um grande
numero de usuarios/servidores precisa ser implantado.

Importante: Simplesmente habilitar o Balanceamento de Carga redirecionara os usuarios
para o servidor menos carregado da fazenda, independentemente de quaisquer
servidores atribuidos configurados para os usuarios. Se vocé pretende usar o
Balanceamento de Carga E Atribuicao de Servidores, certifique-se de marcar a caixa de
selecao "Balancear carga em servidores atribuidos".



TSplus

Server farm
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Windows

q Active Directory

Normalmente, recomendamos usar um servidor para 50 usuarios simultaneos.
Vocé pode exceder +50 usuarios dependendo da capacidade do seu servidor e do consumo dos
recursos de aplicacdo dos usuarios.

Clientes Gerados e Acesso Web

Existem trés maneiras de se conectar a um cluster com balanceamento de carga:
e Usando um Cliente Gerado programa executavel, criado pelo )

e Usando um Acesso ao Portal Web ativando-o na janela de Preferéncias do Portal Web.
e Como do seu dispositivo movel.

Janela Principal de Balanceamento de Carga

O Gerenciador de Balanceamento de Carga pode ser encontrado na guia Fazenda do
AdminTool:
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Esta janela permite que vocé configure o balanceamento de carga. Ela lista todos os servidores
em sua fazenda de servidores com balanceamento de carga e permite que vocé ative, desative
e configure o balanceamento de carga (mais informagdes sobre isso abaixo).

Clique nos botdes da imagem abaixo para acessar as informag¢des correspondentes:
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No topo da janela de Balanceamento de Carga, vocé vera um grande botio:

e Este botdo exibe o estado atual do Balanceamento de Carga.
e Se vocé clicar nele, ele ativara ou desativara o balanceamento de carga dependendo de seu
estado atual.

Aqui esta o botdo quando o Balanceamento de Carga esta Desativado Um clique nele o
ativara.

@ Load Balancing is Disabled

Aqui esta o botdo quando o Balanceamento de Carga esta Ativado Um clique nele o
desativara.

@ Load Balancing is Enabled

Como o Balanceamento de Carga escolhe um
servidor?

Quando o balanceamento de carga esta ativado, o usuario sera enviado para o servidor menos
carregado no momento de sua conexao.

Para determinar qual é o servidor menos carregado, a carga de cada servidor é calculada
usando uma média ponderada entre varios indicadores de desempenho:

e numero de usuarios conectados
e uso do processador

e uso de memoria

e uso de disco

Vocé pode modificar o peso (importancia) desses indicadores usando os seguintes
deslizadores:



Load Balancing Weights
Users: Ph ' 1008  Memaory: 0% ' 10076

5086 T0% Back to Default Settings
CPLE 0% ' 100% 110 0% ' 100%

2080 30%

Usando esses deslizadores, vocé podera ajustar o Balanceamento de Carga e otimiza-lo de
acordo com suas proprias necessidades. Por exemplo, se seus usuarios langcarem um aplicativo
de negdbcios com grandes requisitos de memoria, pode ser uma boa ideia aumentar o impacto
da RAM no calculo da carga usando o deslizante "Memoéria".

Vocé também pode redefinir esses valores clicando no botdo “Voltar para as Configuragoes
Padrao”.

Como é calculada a carga do servidor?

A carga de cada servidor é calculada quando necessario para decidir a qual servidor o usuario
deve ser enviado.

Para este calculo, usamos um média ponderada entre 4 métricas de hardware.

Os 4 deslizadores permitem que vocé atribua mais (ou menos) peso a cada uma dessas
métricas, que sao:

Usuarios: numero de usuarios conectados

CPU: porcentagem do tempo de processador ndo ocioso
Memoria: porcentagem de memoria utilizada

I/O: porcentagem do tempo de disco ndo ocioso

Por exemplo, se vocé colocar o controle deslizante de "Memdéria" do lado direito e todos os
outros controles deslizantes do lado esquerdo, a carga de cada servidor sera calculada usando
quase apenas a porcentagem de memoria utilizada - e seus usuarios seréo enviados para o
servidor com a maior memoria disponivel.

e Quando um controle deslizante esta completamente a esquerda, o peso utilizado no calculo
de carga sera 1.

e Quando um controle deslizante esta completamente a esquerda, o peso utilizado no calculo
de carga sera 100.

Além disso, a carga de um determinado servidor depende da razao [ recursos utilizados /
recursos totais ]; portanto, se um servidor A é duas vezes mais poderoso que um servidor B, o
dobro de usuarios deve ser enviado para o servidor A do que para o servidor B (todas as outras
coisas sendo iguais).

Vocé pode ver a lista de Status dos Servidores Balanceados e detalhes sobre os indicadores de



desempenho de cada servidor.

Os servidores sao classificados do menos carregado para o mais carregado de acordo com sua
configuracao.

A lista de Status dos Servidores Balanceados € atualizada automaticamente. Essa atualizagao
automatica para se a conexao se tornar indisponivel. Vocé pode alterar a taxa de atualizagao no

canto superior direito da caixa "Servidor".
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O balanceamento de carga também pode ser feito diretamente no servidor atribuido ao usuario
usando o checkbox “Equilibrar nos servidores atribuidos ao usuario”

Como resultado, vocé podera realizar o balanceamento de carga nos servidores do
departamento de contabilidade apenas para usuarios contadores, uma vez que esses servidores
especificos tenham sido atribuidos aos usuarios contadores.

Balance on user's assigned servers

Vocé pode ativar o recurso de sesséo fixa clicando no botao direito da janela de Load balancing:



@ Sticky Sessions are Enabled

Habilitando listagem de sessdes existentes na web ¢é necessario para o recurso de Sessdes
Fixas de Balanceamento de Carga.

Ele permitira que vocé reconecte a uma sessao desconectada em vez de abrir uma nova sessao
em um servidor diferente.

Para habilitar listagem de sessoes existentes na web , defina o seguinte para
llnéoll.

Balance de Carga usando um Cliente de Conexao

Se vocé quiser gerar um para um usuario se conectar ao servidor
menos carregado , vocé precisara do Gerador de Clientes em " Balance de Carga ” aba
para:

e Marque a caixa "Usar Balanceamento de Carga"
e Preencha o campo "Numero da porta da Web do Gateway" com a porta HTTP ou HTTPS
utilizada pelo seu Servidor Gateway.


/pt/tsplus/advanced-features-security#disable-existing-sessions-web-listing
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Enable Load-Balancing 7

l Lze Load-Balancing Gateway Web port number I

When "Use Load-Balancing' is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C:"aLlsers".adminHDeslctnp| | Elmw;e_

Create Client

Client name: |-.|Dhn-4-'-!-.::cunnec1 |

e Use o endereco IP publico ou o nome do host do seu Servidor Gateway diretamente no
campo "Servidor".



Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Server
) erver address Port number
| |gatewa}r.rrr:.rcumpan}r.cum| |
Lser
Logon Password
@ |._|uhr1 | ||||||--|||-||||-|-||-
Domain name (without extension)
Prefemed display mode
(®) Remote Desktop client () RemoteAPP client () Seamless client
(") Disable background & animations for better peformances (") Fast network or Fiber optic
Cliert location: |C:"\Users"\._|uhn'\Desktop | | Browse |
Create Client

Client name: |Juhn.cunnect |




Gerenciador de Fazenda API

Estamos empolgados em oferecer a vocé uma API poderosa projetada para fornecer
capacidades de gerenciamento abrangentes para suas fazendas de servidores.

Esta APl permite que vocé integre nosso software de forma continua com sua infraestrutura
existente, permitindo que vocé gerencie e automatize operagdes de servidor com seus proprios

scripts personalizados.

Descubra todo o potencial do nosso software com a robusta e versatil APl que oferecemos.
Requisitos

Para consultar a API do gerenciador de fazenda, seu servidor precisara de:
e ter um certificado SSL/TLS valido

e ser aberto na porta 19956
e esteja acessivel usando o dominio que seu certificado cobre.

Exemplos de uso

Por exemplo, os administradores podem usar o funcao
para recuperar uma lista abrangente de todos os servidores dentro de sua fazenda,
simplificando a gestao de inventario. A a funcao permite a

configuracao rapida de uma nova fazenda de servidores, garantindo um processo de
implantagédo suave. Para gerenciamento de servidores especifico do usuario, o

a fungao ajuda a rastrear e gerenciar
atribuicdes de servidor.

Em cenarios de balanceamento de carga, o e
as fungdes permitem a selegao dinamica de servidores e o
recarregamento das configura¢des do balanceador de carga, otimizando a distribuigcdo de

recursos e o desempenho. O a fungao garante que as
alteragdes nas configuragdes de proxy sejam aplicadas sem tempo de inatividade. Além disso, o
e as funcgdes facilitam a adicdo e modificagcao

continuas de servidores na fazenda.
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Administradores podem aprimorar ainda mais suas operac¢des utilizando o
e funcdes para recuperar e
aplicar configuragdes em toda a fazenda de servidores.

Para gerenciamento de sessao, o e as fungoes
permitem a terminac¢ao controlada das sessdes de usuario, enquanto o

fornece uma visao detalhada das sessdes ativas para fins de
monitoramento.

Ao aproveitar essas poderosas fungdes de API, vocé pode alcangar maior automacao, eficiéncia
e controle sobre seus processos de gerenciamento de servidor, garantindo desempenho e
confiabilidade ideais de sua infraestrutura.

Documentacao

Documentagao completa desta API pode ser encontrada aqui :
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Visao geral

Visao Geral e Nomenclatura

O objetivo dos recursos do TSplus Farm & permitir que o Administrador gerencie todos os seus
servidores TSPlus a partir de um unico servidor. Este servidor pode ser referido como o
Controlador de Fazenda .

Os servidores TSplus na Fazenda sdo nomeados de Servidores de Aplicagao ou apenas
Servidores.

Este Controlador de Fazenda, uma vez que sua fazenda esteja populada com Servidores de
Aplicagéo, também se tornara um Servidor de Gateway uma vez que vocé ativou qualquer um
dos recursos do Farm, como:

e Load balancing
e Proxy Reverso
e Atribuir Servidores

Este Servidor Gateway se tornara basicamente o ponto de entrada principal de todos os seus
usuarios quando “Balanceamento de Carga” ou “Atribuir Servidores” estiver ativado.

Finalmente, este Controlador de Fazenda também permitira que vocé monitore qualquer
Servidor de Aplicac¢des e facilmente envie configuragdes relacionadas ao TSplus, como
Aplicagdes e configuragdes Avangadas, do seu Controlador de Fazenda para seus Servidores
de Aplicagoes.



10 Users

10 Users

10 Users

Arquitetura da Fazenda de Servidores TSplus

Existem 2 opcdes para implantar um farm de servidores TSplus:

Opc¢ao 1 Todos os seus servidores tém enderecos IP publicos e podem ser acessados pela
Internet.

Oou

Opc¢ao 2 Apenas o Portal Gateway pode ser acessado pela Internet. O Servidor Gateway esta
fornecendo um "Papel de Proxy Reverso".

Em ambas as opgoes:

e Todos os servidores tém a mesma configuragdo do TSplus.

e Todos os servidores tém as mesmas portas HTTP/HTTPS.

e Para publicar um novo aplicativo, basta adiciona-lo aos seus usuarios/grupos de usuarios no

AdminTool.

Claro, certifique-se de que este aplicativo esteja instalado nos Servidores de Aplicagao alvo.



Todos os tipos de Acesso Web estao disponiveis sem nenhuma configuracéo especifica:
clientes RemoteApp e HTMLS.

Opcao 1 - Todos os Servidores tém seu préprio
Endereco IP Publico e podem ser acessados pela
Internet.

Esta é a arquitetura recomendada para usar o Terminal Service Plus Gateway.

Esta arquitetura segue as melhores praticas e permite que o Administrador de Tl industrialize
seu ambiente:

e (Cada servidor tem a mesma configuracao do Terminal Service Plus.

e Todos os servidores tém as mesmas portas HTTP/HTTPS.

e Implantar um novo servidor de Aplicagao € apenas uma questao de minutos (basta adicionar
o servidor a fazenda no AdminTool no servidor Gateway)

Com esta arquitetura, todos os tipos de acesso estao disponiveis sem nenhuma configuragao
especifica: Remoteapp e clientes HTMLS5.

Esta arquitetura é descrita no diagrama abaixo:

Application Server A

Public IP : 70.0.0.2
Port: 80/443

Application Server B

Public IP : 70.0.0.3
Port : 80/ 443

ii/‘

Gateway Application Server C
Public IP : 70.0.0.1 Public IP : 70.0.0.4
Port: 80/ 443 Port: 807443

- :

‘Y

T

Internet




Opcao 2: Apenas o Portal Gateway pode ser
acessado pela Internet e inclui um "Papel de Proxy
Reverso".

O Gateway do Terminal Service Plus também pode ser configurado com apenas 1 Endereco IP
Publico.

O Gateway redireciona qualquer solicitagdo de conexao externa para qualquer servidor
disponivel. Se vocé nao usar o recurso de balanceamento de carga, os usuarios se conectarao

ao(s) servidor(es) designado(s).

Esta arquitetura é descrita no diagrama abaixo:

-2 I=C/VIL 1 D

SERVER FARM DIAGRAM



Para mais informagdes sobre o Papel do Proxy Reverso, veja o

Histérico de Lancamentos

e API 1.5 (langado com TSplus 15.50)
¢ Proxy Reverso Integrado, Configuragao de balanceamento de carga e atribuicao de
servidor de aplicativos
¢ Adicionada sincronizagao entre as aplicagdes/configuragdes do controlador da fazenda e
todos os servidores de aplicagao.

e API 1.4 (langado com TSplus 10.10)
¢ Monitoramento centralizado de balanceamento de carga
e Ativar/Desativar um Servidor no Gerenciador de Balanceamento de Carga TSplus
e Tradugdes em varios idiomas (a linguagem TSplus sera utilizada)
e Varias configuracdes adicionadas + bugs de exibi¢ao corrigidos

e API 1.3 (langado com TSplus 9.70)
e Configuragcdes de monitoramento e gerenciamento centralizados (Configuragdes globais /
Painel flutuante / Cliente RemoteApp / Cliente HTML5)

e API 1.2 (langado com TSplus 9.60)
e Gerente de Fazenda
e Gerenciamento centralizado de servidores (adicionar/remover)
¢ Monitoramento e gerenciamento centralizado de sessdes (mensagens/desconexao/
desconectar)

e API 1.1 (langado com TSplus 9.30)
¢ Internos de Balanceamento de Carga
e Balanceamento de Carga com Sessodes Persistentes


/pt/tsplus/farm-reverse-proxy
/pt/tsplus/farm-reverse-proxy
/pt/tsplus/farm-reverse-proxy
/pt/tsplus/farm-reverse-proxy
/pt/tsplus/farm-reverse-proxy
/pt/tsplus/farm-reverse-proxy
/pt/tsplus/farm-reverse-proxy

Pré-requisitos

Requisitos de Hardware

Controlador de Fazenda e Servidores de Aplicacao tém o padrao
para hardware.

Requisitos do Sistema Operacional

Controlador de Fazenda e Servidores de Aplicacdo devem usar um dos seguintes Sistemas
Operacionais:

e Windows 7 Pro

e Windows 8/8.1 Pro

e Windows 10 Pro

e Windows 11 Pro

e Windows Server 2008 SP2/Small Business Server SP2 ou 2008 R2 SP1
e Windows Server 2012 ou 2012 R2

¢ Windows Server 2016

e Windows Server 2019

e Windows Server 2022

e Windows Servidor 2025

Ambas as arquiteturas de 32 e 64 bits sao suportadas.

Requisitos de Rede

Todo Servidor de Aplicacado deve ser acessivel a partir do Controlador da Fazenda.

Mais especificamente, o Controlador de Fazenda emitira solicitagdes para cada Servidor de
Aplicagdo em sua porta de API (19955 por padrao) e essa porta deve estar aberta em qualquer
firewall que esteja entre o Controlador de Fazenda e os Servidores de Aplicagao.

A laténcia da rede deve ser baixa entre o Controlador de Fazenda e os Servidores de Aplicacao.
Uma laténcia abaixo de 200 ms é recomendada, uma laténcia abaixo de 2 000 ms € necessaria.
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Requisitos de Software

E necessario .NET 2.0 ou superior - isso ndo deve ser um problema, pois uma vers&o
compativel do .NET ¢é habilitada por padrédo em todos os sistemas operacionais suportados para
Terminal Service Plus Farm.

Licenca e Requisitos de Versao do Terminal Service
Plus

Terminal Service Plus deve estar na edicdo "Enterprise" no Controlador de Fazenda e em todos
os Servidores de Aplicacao.

Todos os servidores também devem executar a mesma versao do Terminal Service Plus.
Requisitos de Configuracao

Os Controladores de Fazenda e os Servidores de Aplicacido devem ter a mesma data/hora
configurada. E altamente recomendavel sincronizar o relégio do Windows de todos os
servidores com um Servidor de Hora da Internet, se ainda nao tiver sido feito.

Requisitos dos Usuarios

Um Active Directory € nao necessario, no entanto, se vocé tiver um Active Directory, entao
seus Administradores de Dominio também devem ser Administradores Locais do Controlador da
Fazenda para poder usar o Terminal Service Plus Farm Manager.



Proxy Reverso

Visao geral

Este recurso esta disponivel na edi¢cao Enterprise do TSplus.

O sistema Reverse Proxy atua como um intermediario para que seus servidores associados
sejam contatados por qualquer cliente.

A vantagem de usar um reverse-proxy € simples: vocé n&o precisara mais criar tantas regras de
redirecionamento de porta quanto o numero de servidores TSplus.

Se vocé esta usando ou ndo o recurso de balanceamento de carga, precisa ativa-lo para se

conectar usando o proxy reverso. No TSplus, ele fornece um ponto de acesso unico a uma
fazenda de servidores TSplus balanceados.

Server 1 ‘

Firewall
=
Server Reverse Proxy

Sl

User




Este ponto de acesso unico sera o seu Servidor Gateway Portal TSplus Web.

Como este servidor sera acessado remotamente, vocé precisara configurar uma regra de
redirecionamento de porta no seu roteador, incluindo as portas http ou https, dependendo da
sua preferéncia (80 sendo a porta padrao para http e 443 para https).

Configuracao

Vocé pode acessar a interface de configuragdo do Reverse Proxy através da aba FARM:
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The reverse-proxy system acts as an intermediary for its associated servers to be contacted
by any client: you will no longer need to create as many port redirection rules as your
number of servers.

Clique no botao "Reverse-Proxy esta desativado" para ativa-lo.

O IP publico do Gateway deve ser configurado com um endereco IP fixo valido ou nome de
dominio.

Selecione HTTP ou HTTPS como seu método de conexao preferido, os servidores da sua
fazenda devem ser capazes de se comunicar entre si na porta 80 ou 443, dependendo do
método de conexao que vocé usar. Também é importante que o firewall do Windows nao

bloqueie essas portas.

Uma vez que vocé tenha concluido sua configuragao, clique em “Aplicar” para salvar essas
configuragcdes de Proxy Reverso.

Acesso aos servidores de aplicativos através do
Gateway Server

Uma vez ativado e em operagéao, o recurso de Proxy Reverso permite que vocé acesse o
servidor de aplicativos usando uma URL especial formatada da seguinte maneira:

14 2:3/~ 4

com:



(1): o protocolo Reverse Proxy configurado

e 0 endereco IP publico do servidor Gateway ou nome de dominio

(3): a porta web do Servidor Gateway associada ao protocolo de Proxy Reverso configurado
(4): o nome interno do servidor de aplicativos usado pelo Reverse Proxy

Por exemplo, assumindo que:

e 0 protocolo de proxy reverso configurado € HTTPS

e seu Servidor Gateway tem IP publico 1.1.1.1

e seu Servidor Gateway esta usando a porta HTTPS 443

e o servidor de aplicagao alvo que vocé deseja conectar usa o nome interno “srv2”

A URL especial a ser utilizada para acessar o servidor de aplicagcao desejado sera 1.1.1.1:443/
~~Srv2

Como resultado, vocé pode acessar o portal da web deste servidor de aplicativos usando esta
URL especial.

Vocé também pode gerar um Cliente de Conexao que se conectara a este Servidor de
Aplicacao especifico através do Servidor Gateway usando este mesmo método. Basta usar a

URL especial no campo de enderec¢o do servidor do Gerador de Cliente de Conexao.

Por exemplo:



Windows Client Generator

General| Displa'_.r| Remote Desktop dient| Seamless client | Local resuun::es| F'I'CIQIEIITI| Securit'_.r| Load-E alancing

Server

) Server address Port number

ﬂ@..!ﬁ! 246.14.245.12:443/srv2 3389

Iser
Logon Password

& john T
Domain name (without extension)

Prefemed display mode
(71 Remote Desktop client @ RemoteAPP client (71 Seamless client
(™) Disable background & animations for better peformances i@ Fast network or Fiber optic

Cliert name: john.connect

Create Client




Atribuicao de Servidor

Visao geral

O controlador da fazenda pode atuar como um Servidor Gateway, redirecionando usuarios ao se
conectarem a servidores de aplicativos especificos da sua fazenda. Vocé podera atribuir um ou
varios servidores a um usuario / a um grupo local / a um grupo do Active Directory.

Importante: A atribuigcao de servidores funciona apenas a partir do TSplus Web Portal e
nao com clientes de conexao.

Se o usuario tiver mais de um servidor atribuido, ele podera escolher qual servidor deseja
acessar na lista de servidores atribuidos a ele.

Se a fazenda estiver dentro de um Dominio, o Gateway usara suas credenciais do AD e o
usuario se conectara com Single Sign-On (SSO).

Caso contrario, ele deve ter as mesmas credenciais locais em cada servidor.

Para atribuir servidores, clique no botao “Atribuir Servidores”:
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Para atribuir um servidor a um usuario, basta seleciona-lo com o botao “Selecionar um Usuario/
Grupo” e, em seguida, marcar a caixa de seleg¢ao do servidor na lista “Servidores”.

Para remover um servidor atribuido a um usuario, basta desmarcar a caixa de selegcao do
servidor na lista "Servidores".
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Notas Importantes

e O exemplo acima é para um Dominio ou um Grupo de Trabalho.

e Se vocé usar um grupo de trabalho, os logins dos usuarios devem ser os mesmos em cada
servidor de aplicativo que vocé atribuir.

e Este recurso de Atribuicdo de Servidor pode ser configurado e utilizado simultaneamente com
o recurso de Balanceamento de Carga, permitindo que o controlador da fazenda faga o
balanceamento de carga em servidores atribuidos. Para isso, ative o Balanceamento de
Carga e marque a opg¢ao “Balancear carga em servidores atribuidos”.

e Se a funcionalidade de Atribuicdo de Servidor e o Balanceamento de Carga estiverem ambos
ativados, a menos que a opc¢ao "Balancear carga em servidores atribuidos" na configuragao
de Balanceamento de Carga esteja ativada, o Servidor Gateway redirecionara os usuarios
para o servidor menos carregado, independentemente de seus servidores atribuidos.

Exemplo do que vocé recebera quando os usuarios
se conectarem ao Gateway

John pode selecionar o servidor. Ele quer e recebera um logon automatico para este servidor:



Log on

‘ II:I|"|F'|

‘ Domain:

Accounting

Se ele digitar uma senha errada, John tera que digitar sua senha novamente:



a Log on

i ohin

‘ Domain:

‘ Headqguarter H‘

O HTMLS @ RemoteApp

Invalid credentials

Julia tem uma lista diferente de servidores possiveis:



‘ Domain:

Accounting

Alguém tenta invadir o Gateway. Ele n&o vé nenhum servidor e o Gateway bloqueia seu acesso
a web.



- Log on

hacker

| Domain:

O HTMLS @ RemoteApp




Configuracao da Fazenda

Visao geral

Para criar uma fazenda, vocé simplesmente precisa adicionar servidores de aplicativos a partir
do TSplus AdminTool.

Vocé podera gerenciar servidores de aplicativos na se¢éao "Farm" do AdminTool.

&t}
Lite Mode
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A partir desta janela, vocé podera realizar varias agoes:

e “ Adicionar : adicionar um novo servidor de aplicativos

e “ Editar ”: editar o servidor selecionado.

e “ Remover : remover permanentemente o servidor selecionado da fazenda (vocé ainda pode
adiciona-lo novamente mais tarde com o botao “Adicionar”).

e “ Desativar/Ativar : desativar ou ativar temporariamente o servidor selecionado (os usuarios



ndo poderao se conectar a este servidor).

e “ Conectar ”: abra o cliente RDP padrao e conecte-se automaticamente ao servidor
selecionado. Se suas credenciais estiverem salvas no MSTSC, elas serdo usadas; caso
contrario, vocé tera que inserir suas credenciais.

Vocé também pode acessar essas agdes pelo menu contextual exibido com um clique direito em
um servidor.

Na parte inferior do painel, vocé encontrara um acesso rapido as principais funcionalidades da
fazenda disponiveis assim que os servidores de aplicativos forem adicionados:

e “Balanceamento de Carga”: permite redirecionar usuarios que se conectam a partir do
servidor de gateway para o servidor menos carregado da fazenda

e “Proxy Reverso”: permite que vocé exponha apenas o servidor de gateway e torna os
servidores de aplicacido acessiveis usando URLs como

e “Assign Servers”: permite restringir os usuarios e grupos aos servidores de aplicativos
disponiveis ao se conectar a partir do servidor de gateway, permitindo que escolham o
servidor ao qual desejam se conectar se varios servidores estiverem atribuidos.

e “Monitorar Sessdes” * permite monitorar a sessao atual e realizar rapidamente agées como
desconectar, encerrar sessao, enviar mensagem, visualizar sessdo ou controlar sessao.

e Sincronizar Aplicativos e Configuragcoes * : permite que vocé envie todas as configuracdes
avancadas e aplicativos publicados para os servidores de aplicativos selecionados

e “Redefinir Fazenda”: permite que vocé redefina a fazenda, o que removera todos os
servidores e redefinira todas as configuracdes de recursos da fazenda, por exemplo, as

configuracdes de “Proxy Reverso”, “Balanceamento de Carga” e “Atribuir Servidores”.
* Esses recursos sao acessiveis apenas para servidores de aplicativos que se juntaram

completamente a fazenda por razées de segurancga, o que significa que vocé precisara aceitar
primeiro o convite enviado pelo seu Controlador de fazenda, do lado do servidor de aplicativos.

Adicionar um Servidor de Aplicacao a Fazenda

Para adicionar um servidor de aplicativo, clique no botao "Adicionar". A seguinte janela sera
exibida:
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=

General server information

Display Mame;

Hostname: ed: 1.1.1.7 or serverl.mycompany.com

Parts information

Web Port: 443 Use HTTPS

EOF Port: 44

LiJ

Use the Web Port
Feverse-Proxy information
Filling the Reverse Proxy information is optional if you don't intend to use it

Private IP address [LAMN]: eg: 192.168.10.101

Internal server name:

Save

Vocé precisara especificar seu Nome de Exibicdo e Nome do Host (vocé pode digitar um IP ou
um nome de dominio, sem um numero de porta).

Preencher os campos de informagdes do Proxy Reverso é opcional apenas se vocé nao estiver
usando atualmente o recurso de Proxy Reverso.

O nome interno sera preenchido automaticamente com um nome de exibigdo disponivel, se
estiver vazio, para facilitar a configuragao geral do servidor.

IMPORTANTE: a op¢ao de porta RDP “Usar a porta da web” especifica que vocé deseja
aproveitar o recurso de encaminhamento de porta RDP (ativado por padrao) oferecido
pelo servidor web do servidor de aplicativos.

Como resultado, se vocé quiser usar a opgao “Usar a porta da web”, certifique-se de que
no servidor de aplicativos adicionado, a opcao “Desativar o encaminhamento RDP” no
AdminTool > Avangado > Seguranca esteja definida como “Nao”.

Insira os detalhes do Servidor de Aplicacao e, em seguida, clique no botao "Salvar". Um convite
para se juntar a Fazenda sera enviado ao Servidor de Aplicagao adicionado.
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An invitation to join the farm has been sent to the

Application Server,

COpen the AdminTool on the Application Server and click
on the notification icon to accept the invitation.

[:] Do not show again.

Aceitar este convite no lado do servidor de aplicativos é necessario se vocé quiser poder usar o
“Monitorar Sessdes” e “Sincronizar Aplicativos e Configuragcdes” por razdes de seguranca.
N&o é, no entanto, necessario se vocé so precisa usar os recursos de “Proxy Reverso”,

oK

“Balanceamento de Carga” e “Atribuir Servidores”.

Para aceitar o convite, abra uma sessdo de Administrador no servidor de aplicativos vocé
adicionou a Fazenda. Clique no botdo de alerta no canto superior direito do TSplus AdminTool,

em seguida, clique em "Sim":

T
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o A new invitation to join a farm has been received

Do you want to accept the invitation from the farm
and confirm being the server |

Yes Mo Cancel

No lado do Controlador da Fazenda, vocé pode ver a lista de Servidores de Aplicagao na
Fazenda. Eles podem ter trés estados representados por icones coloridos:

(1D

Juntou-se O Servidor de Aplicagao se juntou completamente a Fazenda ao aceitar o convite.

Pendente O Servidor de Aplicagao juntou-se parcialmente a fazenda, aguardando que o
servidor de aplicagao aceite o convite.

Atualizagao necessaria O Servidor de Aplicagao juntou-se parcialmente a fazenda, mas o
convite ndo pode ser enviado porque o servidor esta usando uma versao do TSplus Remote

Access < 15.50.

E

Inacessivel O Servidor de Aplicacao juntou-se parcialmente a fazenda, mas o convite nao
pode ser enviado porque o servidor esta inacessivel.



Applications Servers

Mame Hostname 5tatus Internal Mame  Private IP Address
Enabled
|§| srvl Up

s Up

gi SV3 Down



Monitorar Sessoes

Visao geral

Vocé pode acessar a interface de sessao de monitoramento através da aba FARM:
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Clique no botao “Monitorar Sessdes” para exibir a seguinte aba:
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Nesta aba, vocé pode ver a lista de Sessbes de Usuario em qualquer Servidor de Aplicagao da
Fazenda.

Cliqgue em um servidor de aplicativo no painel esquerdo para seleciona-lo e exibir suas sessdes
de usuario ativas atuais. Uma vez exibidas, vocé pode selecionar uma ou mais sessdes e
realizar varias agdes clicando em um dos seguintes botdes:

e “Desconectar’: desconectar a(s) sessao(des) do usuario selecionado(s) (o usuario ainda
podera se reconectar a sua sessao).

e “Logoff’: desconectar a(s) sessao(des) do usuario selecionado(s) (todas as modificagdes nao
salvas serdo perdidas, os aplicativos serao encerrados abruptamente).

e Enviar Mensagem: exibir uma janela para inserir um titulo e um texto, e entdo enviar esta
mensagem para a(s) sessao(des) de usuario selecionada(s).

e Visualizar uma sessao de usuario selecionada com/sans***** permissdes.

e “Controle Remoto”: Controle remotamente uma sessao de usuario selecionada com/sem
permissoes.

e “Atualizar”: realizar uma atualizagdo completa da lista de sessdes de usuario para o(s)
servidor(es) selecionado(s).

*kkkk

* Para visualizar ou controlar uma sessdo sem permissoes vocé precisara de altere o
seguinte GPO no servidor de aplicativos que vocé deseja visualizar e/ou controlar as
sessoes de

Localizagdo do GPO: Configuragao do Computador > Modelos Administrativos > Componentes
do Windows > Servicos de Area de Trabalho Remota > Host de Sessao de Area de Trabalho
Remota > Conexdes .

Chave GPO: Defina regras para controle remoto de sessdes de usuario dos Servicos de Area
de Trabalho Remota



A lista de Sessdes de Usuario € atualizada automaticamente a cada 5 segundos. Essa
atualizagado automatica para se o servidor selecionado se tornar indisponivel. Um clique no
botao “Atualizar’ retomara a atualizagao automatica.



Sincronizacao de Aplicativos e
Configuracoes

Visao geral
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Clique no botao “Sincronizar Aplicativos e Configuragdes” para exibir a seguinte janela:



SEervers
B Select All

Unselect All

Select the servers on which you want to
apply the same applications and settings as Apply
the farm controller.

Verifique todos os servidores nos quais vocé deseja aplicar as mesmas configuragdes e publicar
0s mesmos aplicativos que o Controlador da Fazenda, em seguida, clique em "Aplicar".

A seguinte janela sera exibida, permitindo que vocé monitore o progresso da tarefa:



Synchronize Applications and Settings

SEMVErs

" sl

Select All

Unselect All

= Finish




Transferéncia de Arquivos rapida e facil
entre o Usuario e o Servidor

Visao geral

TSplus inclui um método exclusivo de transferéncia de arquivos:

e do posto de trabalho do usuario local => para o Desktop Remoto do usuario
e do servidor TSplus => para o Desktop do usuario local

Porque as transferéncias de arquivos sdo baseadas em um Canal Virtual, € muito mais rapido
do que uma cépia de arquivo, e pode ser feito mesmo quando as unidades de disco do
usuario local nao estao mapeadas .

Programa de Transferéncia de Arquivos e Clientes
Gerados

O programa de Transferéncia de Arquivos esta localizado na pasta do seu programa TSplus,
sob o nome “FileTransfer.exe” no seguinte caminho: “UserDesktop\files”



= 0 @

Organize » Open MNew folder
I Favorites ] N|;|n::rect|on.1pg Ejiumiid:fjl:ig A ;rgrfuemage o £ Kb
B Deskiop 2 Documentation.chm 3/10/2017 1013 PM Compiled HTML ... 11,421 KB
8 Downloads sxitico 11/13/20169:05 AM  Icon e o
ol RecentPlaces | 1 % FarmManager.exe 6/12/2018 10:54 PM  Application 333 KB
) 3 FarmManager.exe.config 10/11,/2016 9:50 AM XML Configuratio... 1KE
w4 Libraries =7 fileacl.exe 4/2/201610:16 AM  Application 92 KB
% Documents || FileTransfer.bin 6/12/2018 10:52 PM  BIN File 698 KB
o' Music |69 FileTransfer.exe 7/7/201710:19 AM  Application 96 KB
(il Pictures m floating_panel_16.ico 4/2/2016 1016 AM  Icon 2KB
B videos || floatingpanel.bin 6/12/2018 10:50 PM  BIN File 229 KB
@ floatingpanel.exe 7/7/2017 1019 AM - Application 96 KB
1% Computer || folder.bin 6/12/2018 10:53 PM  BIN File 293 KB
(sl Local Disk (C) B folder.exe 7/7/201710:19 AM  Application 198 KB

Application

| I)})

FileTransfer.exe Date modified: 7/7/2017 10:19 AM

Size: 95.6 KB

Date created: 3/16/2017 6:42 PM

Transferindo arquivos

Transferir arquivos € muito facil.

Primeiro, inicie a Transferéncia de Arquivos (por exemplo, usando o Painel Flutuante TSplus):

Remote App

TSPLUS

™

FoxitReader

|| JA Desktop folder




Em seguida, navegue até o seu arquivo usando a arvore de pastas:

e as pastas e arquivos do servidor estdo no parte esquerda da janela (lado do servidor)
e as pastas e arquivos da estagao de trabalho local estdo no parte direita da janela (lado do
cliente)

u—
File Transfer
Serverside: | C:\Users\admin\Desktop @ Cliert side: C:\Users'\Public'Pictures’.Sample Pictures @
4l Desktop _ product -
+ . john
- julia
= || Public
. Documents
. Downloads
+ J Music =
— . Pictures
+ - | Recorded TV -
Name Size Modified Name Size Modified
"a-1exe 2.66 MB 2015/01/28 17:05.02 = | Chrysanthemum jpg 858.78KB  2009/07/14 05:52:25
|| AdminTool Ink 1.22KB 2015/01/28 144245 = | Desert jpg 82611 KB 2009/07/14 05:52:25
|| Portable Client GeneratorInk 128 KB 2015/01/28 14:42:45 = | Hydrangeas jpg 581.33KB  2005/07/14 05:52:25
= Jeliyfish jpg 75752KB  2009/07/14 05:52:25
= | Koala jpg 76253KB  2005/07/14 05:52:25
= Lighthouse jpg 548.12KB  2009/07/14 05:52:25
= | Penguins jpg 755.6KB  2003/07/14 05:52:25
= | Tulips jpg BOB.34KEB  2009/07/14 05:52:25

Finalmente, clique com o botao direito no arquivo que vocé deseja transferir para o outro lado e
cligue em "Enviar para o servidor" (ou "Enviar para o cliente"):

[0 Pickures
- Sample Pictures
[#-5) Recorded TV

- Wideos

Name | Size | Modified |
o | Y

. Chirpsanthermum, pea-SESt St £x 20307414 073231
& Desert.jpg Send bo server | 9/07/14 07:32:31
,E] Hydrangeas.jpg Rename /0714 075323
.E] Jellyfizh.jpg Remoyve 90714 07323
,E] K.oala.pg BS03 e JO03/07474 0732431
.E] Lighthouze. jpg R4812 KB 20030714 07223
E] Fenguinz.|pg FRAE KB 2009/0774 07323
E] Tulipz.jpg BOE.24 KB 200940714 0723231

A transferéncia de arquivos funciona da estagao de trabalho local para o servidor, assim como
na direcao oposta (do servidor para a estagao de trabalho local).



Nota Ao usar a ferramenta de transferéncia de arquivos de uma sessdao HTMLS5, vocé podera
transferir seus arquivos do servidor para o cliente apenas. Por favor, prefira o

onde vocé pode enviar arquivos para o servidor, baixar para o cliente e gerenciar
sua lista de transferéncias de arquivos.


/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer

Painel Flutuante e Painel de Aplicativos

Vocé pode escolher habilitar o Painel Flutuante ou o Painel de Aplicativos para seus usuarios ou
grupos.

Essas duas maneiras de publicar aplicativos estdo disponiveis para qualquer método de
conexao.

Se ativado com os aplicativos designados, vocé pode ver no meio a esquerda da tela do usuario
a mini lista suspensa de aplicativos ou painel flutuante (muito apreciado pelos usuarios do

TSplus):

Atribua-o como um aplicativo:

TS [ Remote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Fleating Panel and Application Panel

Eh PRINTER 9 D

Microsoft TSplus Remote FloatingPanel Application Desktop folder

@ 'WEB Remote Desktop Taskbar Panel E
FloatingPanel User Assignment - O X
Published Applications Select which users and groups will be able to see and run this
m FARM - l e application:
. 5 O All authenticated users
2, sessions Motepad Foxit OpenOfiice (@)i5preied i3ess and oiniis

Users and Groups

% SYSTEM TOOLS DESKTOP-5CVIIVH\Remote Desktop Users
8% ADvANCED
{7 ADD-ONS
@7 LICENSE
Add... Remaove

Selecione o Painel Flutuante e clique no bloco “Editar Aplicativo” para personalizar o Painel
Flutuante conforme sua conveniéncia.



Tt

us - Administration Console ["] Fleating/Application Panel Customization

Floating Fanel preference  Folder Panel preference

TR REMOTEACCESS | o= o

@ Large size: Display lcons and Application Mames

O Small size: Only lcons (no Application Names) |vgur session name is:

» O Do not switch to Small Size (Only Icons) over & applications

ﬁ HOME -}~ Add Application 7 Edit |‘Fou are not allowed to start any Remot:

Customize the Floating Panel logo |Please contact your administrator

APPLICATIONS
D Select an Application to Edit or Assign users/gr [ Do not display the Floating Panel Loga

Select your own logo (.bmp, 122x74 pixels)

Erowse... Reset

|Remote Applications

Desktop, Taskbar, Floating Panel and Appj

(P PRINTER —
(4

|To remotely start one application

|just click on its icon or dick on its butte

With or without Slider on the top right side

@ WEB Microsoft tsplus FloatingPanel
Remate... Remo... (®) Display the Slider |L°9°ff
. R Hide the 5lid .
m FARM Published Applications O Hide the Siider |“°U are connected to:
o
.-‘ With or without Minimize/Close buttons |Wou|dynullketologoﬂ‘now?
& SESSIONS Notepad O Display Minimize/Close Reset

@ Hide Minimize/Close

R SYSTEM TOOLS
With or without Log off button

(® Display log off button

% Apbvancen
O Hide log off button
‘S\’}) ADD-ONs Background color:
Choose color... OxFFFFFF Reset
(& LICENSE
Text color:

Choose color... l:l Reset




Floating/Application Panel Customization — x

Floating Panel preference  Folder Panel preference

lcons size
(®) Large size: Display lcons and Application Mames |Remote App |
() small size: Only lcons (no Application Names) |‘fc|ur cession name is: |

O Do not switch to Small Size (Only lcons) over 8 applications |Yc|u are not allowed to start any Remote Application 5o 1|

Customize the Floating Panel logo |F‘Iease contact your administrator

|:| Do not display the Floating Panel Logo
: |Remote Applications
Select your own logo [(bmp, 122x74 pixels)

Browse... Resst |Tc| remately start one application

With or without Slider on the top right side
(@) Display the Slider |Logcuff

() Hide the slider |Y0u are connected to:

|
|
|
|just click on its icon or click on its button |
|
|
|

With or without Minimize/Close buttons |W"'-"d you like to logoff now?

O Display Minimize/Close Reset
(@) Hide Minimize/Close

With or without Log off button
@ Display log off button
() Hide log off button

Background color:

Choose color... ‘ OuFFFFFF | Reset

Text color:

Preview

Essas varias opcoes podem permitir que vocé personalize a experiéncia do usuario final.
Aqui estido as diferentes opcgdes de exibicido do Painel Flutuante, onde vocé pode definir,

e Modifique o texto exibido,

e Escolha o tamanho preferido, entre Grande e pequeno, onde vocé pode exibir apenas icones,
e Adicione seu proprio logotipo,

e Personalize a cor do fundo e do texto,

e EXxibir o controle deslizante ou néao,

e EXxibir os botdes Minimizar/Fechar ou nao,

e Exibir o icone de logoff ou ndo...



Por favor, note que mais de 8 aplicativos, o Painel Flutuante muda automaticamente para o
tamanho pequeno. Se vocé ainda quiser que ele exiba os nomes dos Aplicativos, selecione
“N&o mudar para Tamanho Pequeno (Apenas icones) com mais de 8 aplicativos.

O Painel de Pastas é personalizavel e permite exibir os aplicativos atribuidos, a pasta Desktop
do usuario ou o conteudo de uma pasta especifica na sua sessao com muitas opgoes de
exibicao:



|| Floating/Application Panel Customization

Floating Panel preference Folder Panel preference

Folder Panel
(®) Display only Assigned applications [] Hide title bar
() Display the user Desktop folder content [] Hide lag off button

O Display one folder specific folder content

Erowse...

Panel Size

) small

@ Medium

O Large

O Full screen

Panel position

@ Center

() Top left

Cl Center aligned left side
Panel 5tyle

@ Pop-up style

Cl Windows style

Preview

Vocé pode alterar o tamanho, a posigao e o estilo do Painel de Pastas (Pop-up ou Windows)
conforme sua conveniéncia:

¥ Remote App (E=3 §ch ==

— y [N — -

— hT A : A .
=8 E @ s @A
L L L=l SSE S
Desktop Excel FoxitReader  Motepad - § - -
folder Desktop Excel FoxitReader — Notepad

folder

Powerpoint

Powerpoint

Pop-up style Windows style




O Painel de Aplicativos oferece a vocé a possibilidade de organizar os aplicativos exibidos,
exatamente como no Portal de Aplicativos da Web, mas simplesmente atribuindo-o a um usuario

ou grupo.

TS U Remote Access Management Console

Assign Application

far rome Add Application Edit Application Remove Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

@ PRINTER F } E | Application Panel User Assignment - m} had

Select which users and groups will be able to see and run this
Microsoft TSplus Remote FloatingPanel Application application:

@ WEB Remote Desktop Taskbar Panel

(C) Al authenticated users
Published Applications (® Specified users and groups
HE Farm
] e Users and Groups
i : ] DESKTOP-5CVIIVH\ohn

& SESSIONS MNotepad Foxit OpenOffice

Qk SYSTEM TOOLS

3 Abvance

{7» ADD-ONS

@7 LICENSE Add.. Remove

Save Cancel

O Administrador pode personaliza-lo escolhendo exibir o logotipo do TSplus ou seu proprio
logotipo, exibir o cabecgalho da linha abaixo do logotipo e o rodapé, mudar a cor ou optar por néo
exibir nada disso desmarcando as caixas correspondentes. Ele também pode ajustar o numero
de aplicativos exibidos por linhas e colunas, inserindo o numero de aplicativos exibidos por
linha, bem como o alinhamento e o nome do painel de Aplicativos.



Tﬂ,_:.‘.:--—.*":-'.='.:'.:.":-'e —

Lite Mode
2 REMOTLE
Help English <

EE Application Panel settings — x
i+ rome Add Application Edit Application n Application

Display TSplus logo

APPLICATIONS | Di i

D Select an Application to Edit or Assign users/groups to it e e e e i (e 0 Date added el

: Display the footer on the Panel bottom
Desktop, Taskbar, Floating Panel and Application Panel

?[.% E Display log off button
Change color code
WEB Microsoft tsplus FloatingPanel Application
Remate.., Remo... Panel Choose color... OxFFFFFF Reset

PRINTER

B @& @

FARM Published Applications Select your own logo [.bmp, 122x74 pixels)
7 Erowse... Reset
-
2 SESSIONS
Motepad A " . -
Number of application(s) displayed "per line
5 -
% SYSTEM TOOLS =

Application Panel display area
ﬁé:i ADVANCED @ Aligned center

() Aligned left
&7 ADD-ONS
Title display name

Applications
©x ucense

Por exemplo, exiba seis aplicativos em uma coluna, sem logotipo; ou exibidos em 2 colunas e 3
linhas, com o logotipo do TSplus:



e || TSBLUS




Compartilhamento de Pasta Seguro -
Folder.exe

O aplicativo Folder exibira com seguranca o conteudo de uma pasta que vocé disponibilizara
para seus usuarios.

Primeiro, crie uma pasta no seu servidor com Aplicativos ou documentos que vocé deseja
compartilhar.

Abra um explorer.exe e localize o aplicativo folder.exe em C:\Program
Files\tsplus\UserDesktop\files:

I = Application Tools  files - O o
Home Share View Manage 9
“« S <« Program Files (x86) » TSplus » UserDesktop » files v Search files P
TSplus 2 Name Date modified Type Size ™
. |= @ocumentatien 17 19/2U1Y 1 1DY AV TEXT UDCUMENT
Clients
8| exit ICO File
UserDesktop e
f FarmManager Application
il || FarmManager.exe.config CONFIG File
ico [ fileacl Application
icons || FileTransfer.bin BIN File
themes 'i)}:' FileTransfer Application
Windows Defender 4 floatingpanel.bin BIM File
Windows Mail ':';_‘:' floatingpanel Application
|| folder.bin BIM File
Windows Media Player P
folder Application
Windows Multimedia Platform & folder_go IC0 File
windows nt || FreeCertificateManager.bin BIM File
Windows Photo Viewer 'PJ, FreeCertificateManager Application
Windows Portable Devices |_| FullDesktop.bin BIN File
WindowsPowerShell (5%) FullDesktop Application
ProgramData || GatewayReverseProxySetup.bin BIM File
ﬁ GatewayReverseProxySetup Application
Ri
Eeovery [& group_16 ICO File
tmp |&| group_refresh ICO File
Users 1% groups.dll Application extens...
Windows 1% groups_x64.dll Application extens...
weession || hidedrives.bin BIM File w
2 PN Mirina D il S >
218items 1 item selected 197 KB =

Crie um atalho deste arquivo. Edite as propriedades deste atalho clicando com o botao direito



sobre ele.

Em seguida, modifique o caminho de destino do atalho inserindo o caminho da sua pasta de
aplicativos na linha "Destino", apés o caminho de destino original, por exemplo:

“C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder”

. folder - Shortcut Properties >
Securty Details Previous Versions
General Shortcut Compatibility

folder - Shortcut

Target type: Application

Target location: files

Target: UserDesktop‘files‘folder exe™ "C:\Shared Folder'|

Start in: "C:\Program Files (<86)%TSplus*UserDesktop*file:

Shortcut key:  |Mone

Bun: Momal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Quando vocé abrir o atalho da pasta.exe, deve parecer assim (com seus proprios documentos e
aplicativos):



@ C\Shared Folder

b 9 &

Foxit Reader OpenOffice PowerPoint

TSplus TSplus-for-Wi... TSplus-User-G...

[N

RDS-Knight-D...

Este atalho pode ser copiado para a pasta de area de trabalho do perfil de um usuario ou vocé
pode publicar o folder.exe para um usuario como um aplicativo. Se voceé fizer o ultimo, tera que
indicar o caminho da sua pasta na sec¢ao de op¢des da Linha de Comando:

'm T5plus - Administration Console — *
TS 4, Lite Mode
A2 REMOTEACCESS
@ Help English -
{t HOME 4 Adan 5 | £ Edit A o 2, Assign Application
TU New Application — Pas
APPLICATIONS
Desl| |CPy Files (x86)\tsplus\UserDesktop\files\folder y
@ PRINTER es_ | rogram Files (xB6)\tsplus’\UserDesktop'files'folder exe | =
ﬁ Start Directory: 95, ysers
C:\Program Files (<86)'tsplus'\UserDeskiop'files |
Q@ wes Mici [c:Prg (x86]isp P &
Rem Display Mame:
m FARM Publ |Document5 | |
Command line option:
° 4 [c\Shared Folder |
2 SESSIONS
Not i 2
Window State:
% Defautt (Maximized if single application on Web/Mobile client) w
SYSTEM TOOLS
Folder:
3 Apvancen (E=E) L+
&b ADD-ONS Test Cancel
@3 LICENSE

Ha uma maneira alternativa de compartilhar uma pasta de documentos.




Publicando uma pasta compartilhada como um
aplicativo unico:

Adicione um novo aplicativo. No campo de nome de exibi¢ao, digite 0 nome da pasta
compartilhada ou qualquer nome que vocé desejar. Clique no botdo de navegagéao localizado no
lado direito do campo "Caminho/Nome do arquivo" e localize C:\Windows\explorer.exe. O
diretdrio inicial sera preenchido automaticamente com o caminho do explorer.exe. No campo de
opgao de linha de comando, digite o caminho da pasta compartilhada, que pode ser uma pasta
local ou uma pasta compartilhada na rede usando um caminho UNC (exemplo: \data\pasta
compartilhada). Preencha o campo abaixo com as informa¢des da sua pasta compartilhada.

TI Mew Application — -

Path/Filename:

|C OWindows \explorer exe |

Start Directory:
| C v \Windows |

Display Mame:

Windows Explorer |

Command line option:

|C:\Shared Folder |

Window State:
Default {(Maximized if single application on Web/Mobile client) w

Save Test Cancel

Entao clique em "Salvar".

Clique na aba "Usuarios". Selecione seu usuario e marque as caixas TSplus Remote Taskbar e
Shared Folder.



TI TSplus - Administration Console — had

Lite Mode

PLUS REMOTE Help English -

i+ rome Select a User/Group Applications assigned to User DESKTOP-NQIKIVI\Edgar

APPLICATIONS . . . .
O Select a user/group to display and change applications assigned to it Display Mode: | Large Icons «| Orderby: |4D Date added v

Desktop, Taskbar, Floating Panel and Application Panel

@ PRINTER 0 @ 0 0O il 0 | Publish

@ WEB Microsoft tsplus FloatingPanel Application Desktop
Remote... Remote Panel folder
Taskbar
m FARM Published Applications
my-
o L
2 SESSIONS
Motepad Shared
Folder

ek SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Aqui esta o resultado, quando vocé abre uma sessao com um cliente rdp, vocé vera a barra de
tarefas do TSplus com o aplicativo de pasta compartilhada:



- -
U | I v jebn » My Docusments - 5 || Srarch My Documents Fel
Ouganize = Ei Open - Share with E-mail New fodder =~ [ &
P, ’ =
T Favorites Iarmee Date modified Type
Bl Desktop 2| BYOm Td2004 6:11 AM PDF File
@ Dowenloads =) TaplussUserGuide Qrrais1:42 AWM POF File
= Recert Places 2 TSplus-white-papar oy29 2015 1:40 AM  POF File
o Librasies
*| Docurnents
qI: fusic
= Picturnes
B videos
1B Computer
i"' Metwork
€ m | 3
15 BYLH  [abe moddied WA02004 6:11 AM Date created: 62172014 10:m P
E PDF File Sres 486 KB

29 Leplembaer

Vocé também pode fazer isso com o painel flutuante. Abra uma ferramenta de administracao e
clique na aba “Atribuir aplicativo”. Marque as caixas Painel Flutuante e Pasta Compartilhada.

Aqui esta o resultado:



‘_l-E ¥ john b My Documents

Include in library +

Organize = Share with =

- |4'-9 I Search My Documents o]

Mews folder =~ A &

e

3 Favorites Hame

Bl Desktop
@ Downloads
"2 Recent Places

@) BYOD

] Toplus-UserSuide
0] Taplus-white-paper
a Libraries

jl Decuments

o Music

|| Pictures

B videos

% Computer

€ Network

Date modified Type

14452014 G:11 Ak
942972015 1:42 AM
Q42972015 1:40 AM

PDF File
PDF File
PDF File

] ] ¥

Iv 3 items
.E




Certificado HTTPS gratuito e facil de instalar

Visao geral

A partir da versao 9.20, o TSplus oferece um recurso facil de usar para gerar um certificado
HTTPS gratuito e valido.

Em 3 cliques do mouse, vocé obtera um certificado valido e seguro, renovado automaticamente
e configurado automaticamente no servidor web integrado do TSplus.

Este recurso utiliza fornecer um certificado HTTPS gratuito e seguro para suas
conexdes HTTPS.

Pré-requisitos

Por favor, certifique-se de que seu servidor TSplus atenda a esses requisitos antes de usar o
Gerenciador de Certificados Gratuito:

Vocé deve use TSplus servidor web embutido ouvindo na porta 80 para HTTP Isso é
exigido pelo processo de validagao de propriedade de dominio do Let’'s Encrypt.

Seu o nome de dominio do servidor deve ser acessivel da Internet publica. Isso é
necessario também para validar que vocé é o verdadeiro proprietario do dominio.

Vocé deve execute este programa no servidor Gateway ou em um servidor autbnomo,
ndao em um servidor de Aplicagao (exceto se o seu Servidor de Aplicag¢des for acessivel a
partir da Internet publica e tiver um nome de dominio publico).

Nao é possivel obter um certificado para um endereco IP, seja ele publico ou privado.

Nao é possivel obter um certificado para um nome de dominio interno (ou seja, um dominio que
s6 é resolvido dentro da sua rede privada).


https://letsencrypt.org
https://letsencrypt.org
https://letsencrypt.org

Gerenciador de Certificados Gratis GUI

Para abrir o Gerenciador de Certificados Gratuito do TSplus, abra o TSplus AdminTool, clique
na aba “Web - HTTPS” e, em seguida, clique em “Gerar um certificado HTTPS valido gratuito”,

conforme mostrado na captura de tela abaixo:

TA Toplus - Administration Console — X

Lite Mode

PLUS REMOTE Help English -

{t HomE

Generate a free valid HTTPS certificate
[ arpuicaTiONS

HTTFS Certificate Toolkit

(Eh PRINTER
@ ws

HTTPS Protocols and Ciphers

EEI FARM Protocols
[ sstv3 TLS vl TLS w11 TLS 1.2 TLS v1.3
o
SESSIONS
= Ciphers
[] 55L_DHE_DSS_WITH_3DES_EDE_CBC_SHA ~
ek SYSTEM TOOLS [[] S5L_DHE_RSA_WITH_3DES_EDE_CEC_SHA

[] SSL_RSA_WITH_3DES_EDE_CBC_SHA
[ S5L_RSA_WITH_RC4_128_MDS

[] SSL_RSA_WITH_RC4_128_SHA

[T] TLS_DHE_DSS_WITH_AES_128_CEC_SHA

&7 ADD-ONS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

TLS_DHE_DS5_WITH_AES_128_GCM_SHA256

TLS_DHE_DS5_WITH_AES_256_CBC_SHA

@3 ucenst TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 v

3 Apvancen

Disable weak parameters Save

O Gerenciador de Certificados Gratuito GUI sera aberto e lembrara vocé sobre os pré-requisitos,
conforme mostrado na captura de tela abaixo:



Prerequisites .

This feature uses Let's Encrypt [hitp:/fletsencrypt.org) to provide a free
and secure HTTPS certificate for your HTTPS connections.
Zur Support Team might not be able to support this feature,

Fequirements:

- You must run this program on the Gateway server or a Standalone
server, not an Application server

- You must useT5plus built-in web server listening on port 80 for HTTP
-Your server's domain name must be accessible from the public Internet

Please only click "OK' if you fully understand the consequences,

K Cancel

Por favor, leia atentamente e verifique se o seu servidor atende a todos os requisitos, em
seguida, clique no botao "Ok".

Passo 1: Insira seu Email

Este e-mail ndo sera usado para enviar spam. Na verdade, ele nem sera enviado para a TSplus
ou qualquer terceiro, exceto o emissor do certificado: Let’'s Encrypt.

Eles s6 entrardo em contato se necessario, de acordo com seus Termos de Servico.

Passo 2: Insira o Nome de Dominio do servidor

Este € o Nome de Dominio acessivel publicamente na Internet, algo como gateway.sua-
empresa.com. Vocé também pode adicionar outro nome de dominio ou um nome de subdominio
apos clicar no botao "+”.

Conforme explicado na interface grafica, néo adicione um prefixo de protocolo e/ou um sufixo de
porta, apenas insira o(s) nome(s) de dominio limpo(s).

O certificado sera gerado para este nome de dominio e sera valido apenas em uma pagina da
web hospedada neste nome de dominio. Se seus usuarios se conectarem ao seu Portal da Web
usando entado vocé deve inserir "server1.example.com".

Passo 3: Escolha um Algoritmo de Chave

Ele sera usado para criar pares de chaves e realizar operagdes de assinatura digital.


https://server1.example.com:1234
https://server1.example.com:1234
https://server1.example.com:1234

Generate a free valid HTTPS certificate — O d
Administrator Email
Please enter a valid address,

Let’s Encrypt will only contact you if required and only regarding
the certificate,

Server Web Domain Name

Flease enter the fully qualified domain name of the current server.

~ +
This is the domain you are using to access this server from the
Internet, without protocol ("http://") and without port (=443,
Key Algorithm
. Ch igni lgarithm.
ESZ256 (recommended) 2 i G

RS&-algorithm enjoys wide compatibility across multiple
platforms.

ES-algorithms provide the same security as the RSA-algarithm with
smaller keys and a quicker process of signing and verification.
Larger key sizes provide greater security strength but result in
more data being stored and transmitted.

Generate a free valid HTTPS certificate Cancel

Aproveite seu Certificado!

Finished 4

Your free certificate has been installed successfully.
It will be automatically renewed every 2 months, without any downtime,

We strongly advise you to make a regular backup of the "Ch\Program
Files [x8e\T SplustUserDesktopifiles\cert’ folder, as it contains your Let's
Encrypt account private key and your domain private key.

oK

TSplus Free Certificate Manager agora usara todos os dados para se conectar com o Let's
Encrypt, validar que vocé realmente possui 0 nome de dominio que digitou e obter o certificado
valido correspondente.

Uma vez que o programa recebe o certificado, ele lidara automaticamente com todas as
conversoes de formato de arquivo necessarias e recarregara suavemente o servidor web
embutido do TSplus para aplicar o novo certificado a cada nova conexao. O servidor web € néao



reiniciado e nenhuma conexao foi interrompida.

Renovacao de Certificado

Os certificados Let's Encrypt sdo validos por 90 dias. O periodo de validade sera reduzido pela
metade para 45 dias até 2028, assim como o restante da industria.

TSplus renovara automaticamente o certificado a cada 15 dias por seguranca. Uma verificagdo
¢ feita a cada reinicializacao do servidor Windows e, em seguida, a cada 24 horas.

Vocé pode renovar manualmente seu certificado abrindo a ferramenta Gerenciador de
Certificados Gratuito. Ele exibira o nome de dominio do certificado e sua data de expiragao,
conforme mostrado na captura de tela abaixo.

Certificate Renewal

Email:
Domain:

Expire: May 14 21:12:03 2022 GMT

Generated Certificates are valid for 20 days.
They will be automatically renewed every 60 days.

We strongly advise you to make a regular backup of the "C:\Pragram Files [x26)\tsplus\UserDesktopfiles\cert’ folder, as it contains
your Let's Encrypt account private key and your domain private key.

Reset Domain

Renew an existing certificate Cancel

Para renovar manualmente seu certificado, basta clicar no botao "Préximo".

O botao "Redefinir Dominio" nesta janela exclui o certificado SSL e reconfigura o Servidor Web
para seu estado original antes de usar o Gerenciador de Certificados.

Melhores Praticas

Se nenhum erro ocorrer, o TSplus renovara o certificado automaticamente a cada 15 dias.
Recomendamos que vocé verifique a cada 45 dias que seu certificado foi renovado
automaticamente. O Let's Encrypt atualmente emite certificados validos por 90 dias, que seréo



reduzidos pela metade para 45 dias até 2028.

Também recomendamos que vocé faga backup pelo menos uma vez por més a pasta a
seqguir e suas subpastas:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego

Esta € uma pasta interna, contendo a chave privada da sua conta Let’s Encrypt, bem como o
par de chaves do seu certificado.

Solucao de problemas

Em caso de erro por favor, entre em contato com o suporte e envie a eles o seguinte arquivo
de log:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego\logs\cli.log

Este arquivo de log (e talvez os outros arquivos de log na mesma pasta) deve ajudar nossa
equipe de suporte a investigar e entender melhor o problema.

Se vocé quiser restaurar um certificado usado anteriormente va para a pasta:
C:\Program Files (x86)\TSplus\Clients\webserver

Ele contera todos os arquivos “cert.jks” utilizados. Estes sdo os arquivos “key store” e nunca os
deletamos, apenas os renomeamos com a data e hora de sua desativagao.

Cédigos de Errores

Erro 801: O Gerenciador de Certificados Gratuito ndo conseguiu registrar sua conta do Let’s
Encrypt. Verifique sua conexao com a Internet. Verifique se seu e-mail ja ndo esta registrado
no Let’s Encrypt. Tente novamente com outro e-mail.

Erro 802 e Erro 803: O Gerenciador de Certificados Gratuito ndo conseguiu recuperar o
endereco URL dos Termos de Servico do Let’s Encrypt. Este € um erro ndo bloqueante: vocé
ainda pode continuar e aceitar os Termos de Servigo do Let's Encrypt - certifique-se de 1é-los
primeiro no seu navegador, € claro.

Erro 804: O Gerenciador de Certificados Gratuito ndo conseguiu validar seu acordo com os
Termos de Servigo do Let’'s Encrypt com os servidores do Let’s Encrypt. Verifique sua
conexao com a Internet. Tente novamente.



Erro 805 e Erro 806: O Gerenciador de Certificados Gratuito ndo conseguiu validar que vocé
possui 0 dominio que inseriu durante a criagao do certificado (Erro 805) ou renovagao do
certificado (Erro 806). Verifigue novamente todos os pré-requisitos. Verifique sua conexéo
com a Internet. Verifique se seu servidor web esta ouvindo na porta 80. Verifique se vocé nao
esta usando um servidor web de terceiros, como IS ou Apache. Verifique se 0 seu nome de
dominio é acessivel a partir da Internet publica.

Comando de Certificado HTTPS na Linha de
Comando

Preparando o Arquivo de Configuracao do Certificado

Dentro da pasta “C:\Program Files (x86)\TSplus\UserDesktop\files\cert”, crie um arquivo
chamado “FreeCertificateManager.ini” se ele ainda nao existir. Certifique-se de que seu editor
de texto e/ou o explorador de arquivos do Windows nao adicione uma extensao final “.txt”.
Edite o arquivo e escreva ou atualize-o para que tenha o seguinte formato, depois salve-o:
configuracoes

email =

dominio = seu-servidor-nome-do-dominio.empresa.com
Criando o Certificado

Como administrador do servidor, execute o seguinte comando:

C:\Program Files (x86)\TSplus\UserDesktop\files\cert\CertificateManager.exe /create
Para que este comando seja bem-sucedido:

e O arquivo “FreeCertificateManager.ini” deve existir e usar o formato esperado.

e Seu servidor TSplus Remote Access deve estar em funcionamento.

e Seu portal da web TSplus Remote Access deve estar disponivel com protocolo

HTTP na porta 80 da rede publica da internet, pois o provedor de certificado HTTPS do TSplus
usara isso para validar o nome de dominio do servidor.

Renovando o Certificado


mailto:your.email@company.com
mailto:your.email@company.com

Uma vez que o certificado esta configurado e criado, o TSplus Remote Access o renovara
automaticamente a cada dois meses para garantir que nunca expire.

Adicionando um Certificado de Terceiros

Dentro da pasta “C:\Program Files (x86)\TSplus\UserDesktop\files\cert”, crie um arquivo
chamado “certpassword.txt” contendo apenas a senha do certificado. Como administrador do
servidor, execute o seguinte comando:

C:\Program Files (x86)\TSplus\UserDesktop\files\cert\CertificateManager.exe /add “seu-
caminho-do-certificado”

Se vocé estiver usando TSplus Advanced Security, pode ser necessario desativar
temporariamente o recurso de Protecao Geografica para que funcione. Vocé pode excluir seu
arquivo de senha apds executar o comando.



Impedir o acesso RDP e permitir HTTP no
Servidor Gateway

Existem 2 maneiras de acessar o Gateway Server:
HTMLS / HTML
Sessdo RDP (via o IP/DNS do Gateway — Numero da porta)

Como BLOQUEAR HTML/HTML5

Podemos usar mstsc com um numero de PORTA e RDP em um servidor de Aplicagéo /
Gateway TSplus.

No entanto, se usarmos essas ferramentas de Seguranga avangadas localizadas no Console de
Administracdo do TSplus no Servidor Gateway, acessando o bloco/aba de Seguranga e, em
seguida, clicando nas opg¢des de Seguranga Avancada...



m Server advanced security options & ) e

Microsoft Remaote Desktop Client Restrictions

Deny access from Microsoft RDP client
Dery access from Outside {only LAN)

[ Limit access to the members of Remote Desktop Users
[ Encrypts end4o-end communications

[ Block all incoming access to this server

Disable UAC and enhance Windows access

Allow Windows Key

[ AMlow only users with, at least, one assigned application
Allow CUT/PASTE within a session

Web Portal Access Restrictions
i1 No Restriction

(") Web Portal Access is mandatory for everyone

[ Prohibit the Web Portal for Admins accounts

...0 acesso é negado ao tentar conectar com RDP. Para evitar esse comportamento, no
Servidor Gateway, voceé tera que fazer o seguinte:

e \/a para Gpedit.msc, depois em Configuragdo do Computador, clique na pasta Modelos
Administrativos, na pasta Componentes do Windows e em Servicos de Area de Trabalho
Remota:



File  Action

e 2@ = H=7T

View Help

,

= Local Computer Policy
4 & Computer Configuration
[ [ Software Settings
> [ Windows Settings
a4 || Administrative Templates
» [ | Control Panel
B o] Network
| Printers
[ [] System
i || Windows Components
[ Al Settings
| 4 4 User Configuration
I [ Software Settings
> [ Windows Settings
> || Administrative Templates

Setting

| Internet Explorer

[ Internet Information Services
[ Location and Sensors

] MetMeeting

] Metwork Projector

[ Online Assistance

[ Parental Controls

[ ] Presentation Settings

25| Remote Desktop Services

| RSS Feeds

[ Search

[ Security Center

[ Shutdown Opticns

] Smart Card

"1 Sound Recorder

[ Tablet PC

"I Task Scheduler

1 | 1]

State

Extended )\ Standard /

e Em seguida, clique na pasta Cliente de Conex&o de Area de Trabalho Remota, clique duas
vezes na configuragcado “Permitir arquivos .rdp de editores desconhecidos” e ative-a, assim
como a “Configurar autenticacdo do servidor para o cliente”:

™
Eile Action View Help
e 2= Bml 7
"] Metwork Projecter “ || Setting State
J_ Online A==istance ] RernoteFX USB Device Redirection
P IC |
%—_I aenta .ontros. =] Allow .rdp files from valid publishers and user's default .rdp ... Mot configured
|| Presentation Settings " 2 2
2 . Remiote Deskiop Semices il Allow .rdp files from unknown publishers Enabled
= ROL censin: El |iz| Do not allow passwords to be saved Not configured
i R e T \=| Specify SHAL thumbprints of certificates representing truste.. Mot configured
| RemoteFX USE Device Redirection \iz| Prompt for credentials on the client computer Not configured
» [ Remote Desktop Session Host =] Cenfigure server authentication for client Enabled
J RSS Feeds - | = | b
4 LLI ] [ Extended )\Standardf

e No menu do Cliente de Area de Trabalho Remota, clique na pasta Host de Sessao de Area de
Trabalho Remota e, em seguida, na pasta Seguranga. Ative a configuragéo “Exigir
autenticacao do usuario para conexoes remotas usando Autenticagcao em Nivel de Rede”.



Local Group Policy Editar

Eile Action View Help

|

a4 [ Remote Desktop Services
| RD Licensing

[ ,j Remote Desktop Connection Client
4 [ | Remote Desktop Ses_sion Host

] Connections
Device and Resource Redirection

Licensing

Printer Redirection

Profiles

RD Connection Broker
Remote Session Envirenment

Session Time Limits

[ Temporary folders
] RSS Feeds
7] Search

[ Security Center
< m

LRRDOE

Setting

| Server Authentication Certificate Template
Set client connection encryption level
Always prompt for password upon connection

Require secure RPC communication

Require use of specific security layer for remote (RDP) conn...

Do not allow local administrators to customize permissions

quire user authentication for remote connections by usin...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

4 T

Extended )\Standard f




Ativar/desativar manualmente o Servidor

Gateway

Visao geral

Com base na configuracao da sua fazenda, o Controlador da Fazenda mudara
automaticamente suas proprias configuragoes do Portal Web para se tornar um Servidor
Gateway. permitindo que os usuarios se conectem a partir do Portal Web TSplus do
Controlador de Fazenda, sem se conectar diretamente ao préprio Controlador de Fazenda, mas

a um dos servidores de aplicacao da Fazenda.

No entanto, se vocé quiser alterar esse comportamento manualmente, pode fazé-lo clicando no
bloco “WEB” e, em seguida, no botado Preferéncias do Portal Web.

Tl tsplus - Administration Conscle

1+ HoMmE

[ arpuicaTiONS
(Ch PRINTER

Q@ ws

H rarm

2, SESSIONS
ek SYSTEM TOOLS
83 Apvancen
< b ADD-ONS

& LICENSE

a2 REMOTE

Web Portal

‘Web Portal Design

Web Portal Preferences

Applications Portal

tsplus Web App

HTTPS

Web Server

Lockout

- X

Lite Mode

Help English -

Web Credentials

RemoteApp Client

HTMLS Client

HTMLS Top Menu

e Marque a caixa “Gerar uma Pagina da Web habilitada para o Portal de Gateway” se vocé



quiser que o Portal de Gateway do Controlador da Fazenda (o servidor atual que vocé esta
configurando agora) se torne um Servidor de Gateway e redirecione os usuarios para os
servidores de aplicativos da fazenda.

Desmarque a caixa “Gerar uma Pagina da Web habilitada para o Portal de Gateway” se vocé
quiser que o Portal de Gateway do Controlador da Fazenda redirecione para o préprio
Controlador da Fazenda, assim contornando qualquer configuragao da fazenda.



Preferences
Default Values
Login:

Password:

Domain:

Advanced
Keyboard: as_browser

Access Type

Upload: Folder to select files.
@ User Desktop {default)
) My Documents
7 WebFile folder
(7 Custom folder:
Select...

Folder path from where the user will
zelect files to be uploaded.

@ Use Explorerto select files

@ Help... ‘ @ Reset ‘

Show the Domain field Remember last login

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Download: Folder for all received files
@ User Desktop {default)
73 My Documents
) WebFile folder
(7 Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

71 Use TSplus GUI

——
kﬁ% Preview

@ Save ‘

Clique em "Salvar" para salvar esta configuracao.







Identificador de Hardware e Servidor Clone

1- Mudanca de Identificador de Hardware.

Reparando o identificador de hardware apés clonagem ou
uma atualizacgao.

Aviso: Falha ao validar o identificador de hardware

Apds migrar um servidor fisico para uma maquina virtual ou uma atualizagéo do Kernel
Microsoft, o status da licenga muda para Falha ao validar o identificador de hardware em novo
hardware.

Esta mensagem aparece porque o TSplus detectou um conflito de licenga copiado de um
servidor para outro com o mesmo ID de Computador e 0 mesmo nome.

Recomendamos renomear seu novo servidor (Exemplo: SERVER1 > SERVER?2)

¢ Reinicie seu servidor



- *

% Lite Mode

TI TSplus - Administration Conscle - 17.20.7.9

T2 REMOTEACCESS s v 3 i

[ = English <
1 HOME
8} Apvancen Q @
Computer name: SERVERZ https:/fwebportal.example.com

&7 ADD-ONS

Private [P 192.168.1.169

! L = B

Fublic P -
(E7 LICENSE

RDP port 3339 f The built-in HTTP server is not listening on port 30

Connections: 1 The HTTPS server is not listening on port 443

[o} Session Manager

System Audit - Mo issues found on 29/07/2024 19:18:11

Version 17.20.7.9 - New version available, click here to update to 17.20.7.26 @ Read changelog

Failed to validate the hardware identifier

OQI®1® ©

End of support date: 2025-07-29

G

2FA - WARNING: Your license Advanced Security Do you want to install Remaote Support
has expired or is invalid. License not activated. Server Monitoring?

Clique na janela para chegar a pagina de licencga.

Entao clique na aba "As informagdes do seu hardware mudaram. Clique aqui para reparar sua
licenca.

- x

@% Lite Mode

English -

m Tsplus - Administration Consele - 17.20.7.9

T2 REMOTEACCESS b e ) i

LI

ﬂ- » License

1 HoME

87 Apvancen
E Your hardware information have changed. Click here to repair your license.

7> ADD-ONS

(:) Refresh your License
@q LICENSE License Status

@m Failed to validate the hardware identifier

B computeri

_D_ Computer name: SERVER2

D—l End of support date: 2025-07-2%




Uma janela pop-up de "rehosting de licenga" sera aberta para permitir que vocé restaure sua
licenga.

Caso 1: Vocé nao tem suporte!

A rehosting, portanto, ndo sera possivel; vocé tera que assinar uma assinatura de suporte no
servidor original e iniciar a agdo de migragao novamente.

Em caso de problemas, e indique seu ID de computador e chave de
ativacao.

Caso 2: Vocé ja fez o rehosting por 6 meses!
A Mensagem: Vocé ja re-hospedou este computador nos ultimos 6 meses. Por favor, entre em
contato com o Suporte caso precise de ajuda para re-hospedar sua licencga.

A rehosting, portanto, nao sera possivel, e indique seu ID de Computador e
Chave de Ativagao.

Caso 3: Vocé tem suporte!

A seguinte mensagem aparece: Vocé tem certeza de que deseja rehosting suas licengas
existentes neste novo computador?

Por favor, note:

e Rehosting s6 pode ser feito uma vez a cada 6 meses.

e Rehosting ndo pode ser cancelado e desativara suas licengas no computador anterior apos

um periodo de caréncia de 15 dias.

Clique no “REHOST” botédo

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?
FPlease note:
- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

® Cancel '. Rehost /& .

Sua licenga esta rehosted!


https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/

- *

(‘% Lite Mode

T8 TSplus - Administration Conscle - 17.20.7.9

I;I:L% REMOTEACCESS | . Assist Me @Help

English <
ot  License

1 HOME
[ AarpucaTiONS (G579 Activate your License
@ PRINTER (:) Refresh your License

License Status
@ wes

@H Permanent license activated. Enterprise edition. Unlimited users.

FARM

m ﬁ Computer ID: 61
& SESSIONS EL Computer name: SERVER3

% SYSTEM TOOLS _l End of support date: 2025-07-29

8% ADvANCED
<75 ADD-ONS

(@7 LICENSE

Nota: Uma mensagem aparecera no servidor antigo com a data de rehosting, bem como a data
de término do periodo de uso do servidor antigo (15 dias).

m T5plus - Administration Console - 17.20.7.9 - x
€4 Lite Mode
12 REMOTEACCESS . |
(o Assist Me @ Help English <
-ﬁ- HomE fit » License
D APPLICATIONS (557 Activate your License
@ PRINTER f:) Refresh your License

License Status

@ wes
@H Permanent license activated. Enterprise edition. Unlimited usefs. Rehosted at 2024-07-29 20:02:34,

Eﬂ FARM ﬁ Computer ID:

& SESSIONS ﬂ Computer name: SERVER2

gl WARNIMG: Your TSplus Support and Updates Services will expire on 2024-08-13.

% SYSTEM TOOLS

9% ADvaNcED
¢7» ADD-ONS

(B LICENSE

Falha na atualizagao:



Execute a atualizagao e verifique se isso resolveu seu problema apos reiniciar seu servidor.

Baixar o

2- Clone um servidor enquanto mantém o servidor
existente e ativa uma nova licenca.

Requisitos

Ao trabalhar com maquinas virtuais clonadas, € importante modificar o nome do computador € o
ID do volume do disco para garantir uma instalagdo unica do TSplus Remote Access e evitar
problemas de licenciamento.

Consideracoes sobre o nome do computador

O nome do computador é armazenado no registro do Windows dentro da prépria imagem. Se
modificado antes de aplicar a imagem, sera sobrescrito pelo Sysprep quando o Windows
inicializar. No entanto, vocé pode pré-definir um nome em um Unattended.xml Arquivo de
resposta. Veja para mais detalhes.

Para definir o nome do computador, adicione a seguinte sec¢ao dentro de Microsoft-Windows-
Shell-Setup :

<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State" xmlIns:xsi="http://
www.w3.0rg/2001/XMLSchema-instance">
<ComputerName>%COMPUTERNAME%ComputerName>
component>


https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11

Consideracoes sobre o ID do Volume

O ID do volume esta associado a particao do disco, ndo a imagem do SO. Ele pode ser alterado
antes de aplicar a imagem, e persistira. Use volumeid.exe da Sysinternals, disponivel em
antes do Windows iniciar.

Etapas de implantacao

Ao implantar uma nova maquina virtual a partir de uma imagem sysprepped, o Windows entrara
na Experiéncia de Primeira Execucdo (OOBE) na primeira inicializagao, solicitando
configuragoes.

Passos recomendados para a implementacao:

Inicializar no WIinPE - Prepare o sistema sem inicializar no Windows.

Defina o ID do Volume - Altere-o antes de aplicar a imagem para que persista.
Implantar a imagem sysprepped - Use o DISM para aplicar aimagema C: .

Defina o nome do computador offline — Edite o registro dentro da imagem montada.
Copie um Unattended.xml arquivo — Automatizar a configuragdo OOBE. Este arquivo

pode ser modificado dinamicamente antes da implantacdo usando um script.

6. Criar um script de primeiro inicializagdo — Garanta configuracdes finais com apenas um
reinicio.

. Reiniciar no Windows - O Windows se finaliza usando as configuracdes especificadas.

. Redefinir a licenga de Acesso Remoto - Execute o seguinte comando:

abrwdd =

oo N

Janela do terminal

AdminTool.exe /license /reset

Isto redefine a licenca e aplica uma nova licenca.


https://learn.microsoft.com/en-us/sysinternals/downloads/volumeid
https://learn.microsoft.com/en-us/sysinternals/downloads/volumeid
https://learn.microsoft.com/en-us/sysinternals/downloads/volumeid

Script de implantacao

Por favor, encontre abaixo o script de implantagcao do WinPE relacionado.

Janela do terminal

<# Define variables #>

$ImagePath = "D:\Images\Windows.wim" # Path to your sysprepped image

$ApplyDrive = "C:" # Target drive for deployment

$ComputerName = "REMOTE ACCESS-SERVER-" + (Get-Random -Minimum 1000 -
Maximum 9999) # Generate a random name (naive implementation)

$VolumelD = "1234-ABCD" # Desired Volume Serial Number

$UnattendFile = "D:\Unattended.xml" # Path to the unattended answer file

Write-Host "=== Windows Deployment Automation ==="

<# 1. Set Volume ID before applying the image #>

Write-Host "Setting Volume ID..."

Start-Process -NoNewWindow -Wait -FilePath "volumeid.exe" -ArgumentList "$ApplyDrive
$VolumelD"

<# 2. Apply the Sysprepped Windows image #>
Write-Host "Applying Windows Image..."
dism /apply-image /imagefile:$lmagePath /index:1 /applydir:$ApplyDrive

<# 3. Load Registry Offline to Set Computer Name #>

Write-Host "Modifying Registry to Set Computer Name..."

reg load HKLM\TempSys $ApplyDrive\Windows\System32\Config\SYSTEM

reg add "HKLM\TempSys\ControlSet001\Contro\ComputerName\ComputerName" /v
ComputerName /t REG_SZ /d "$ComputerName" /f

reg unload HKLM\TempSys

<# 4. Ensure Unattended Setup is Used #>

Write-Host "Copying Unattended File..."

Copy-ltem -Path $UnattendFile -Destination "$ApplyDrive\Windows\Panther\Unattended.xml" -
Force

<# 5. Set the First Boot Script for Final Configurations #>
Write-Host "Creating First Boot Script..."

$FirstBootScript = @"

Write-Host "Finalizing Configuration..."
Rename-Computer -NewName "$ComputerName" -Force
Restart-Computer -Force

'@



Set-Content -Path "$ApplyDrive\Windows\Setup\Scripts\SetupComplete.cmd" -Value
$FirstBootScript -Encoding ASCI|

Write-Host "Deployment Complete! Rebooting into Windows..."

Write-Host "==============-=-=-==-=-=-—---o-o-o—o-o-o--—ooooo—ooo—o—o————="
Write-Host " Computer Name: $ComputerName"

Write-Host " Volume ID: $VolumelD"

Write-Host " Image Applied to: $ApplyDrive"

Write-Host "===================-=-=-=-=--o-o-o---o-o——ooo———————=="

<# Reboot into Windows #>
wpeutil reboot

Ativacao de licenciamento

Apoés a implantagao, ativar uma licenga gerara um novo ID de Computador para a maquina
virtual. Este ID de Computador é criado pelo portal de licenciamento quando uma maquina
solicita uma ativacao de teste ou licenga. Para maquinas virtuais clonadas, a ativacao da licenca
€ obrigatdria. Use uma chave de ativagdo ou uma chave de licenga por volume. Configuragoes
offline ndo sao permitidas devido a preocupagdes de seguranga. Para etapas de ativagao
detalhadas, consulte

Conclusao

Este guia descreve as principais consideragdes para implantar maquinas virtuais clonadas com
TSplus Remote Access. Ele fornece etapas essenciais para configurar e licenciar o sistema
corretamente e deve ser adaptado as suas necessidades e requisitos.
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Como: Vincular Servidor Web a Varias
Placas de Rede

Visao geral

Alguns casos de uso podem exigir que o servidor web do Terminal Service Plus escute em mais
de um cartao de rede, por exemplo, se o servidor pertencer a varias redes diferentes.

Este recurso atende a essa necessidade especifica.

Vinculando o Servidor Web a Varias Placas de Rede

Para vincular o servidor web do Terminal Service Plus a varias placas de rede, vocé precisa de:
Crie o0 arquivo “settings.bin” na pasta “C:\Program Files (x86)\TSplus\Clients\webserver”

Adicione a seguinte linha com todos os enderecos IP locais para todas as placas de rede que
vocé deseja vincular, por exemplo:

bind_nic=“127.0.0.3",“127.0.0.4"

Reinicie o servidor web (AdminTool > Web > Reiniciar Servidores Web) para aplicar as
alteracoes

O servidor web do Terminal Service Plus agora ouvira todas as consultas de todas as placas de
rede vinculadas (no nosso caso de exemplo, a vinculagao seria feita automaticamente para
127.0.0.3, 127.0.0.4 ¢ 127.0.0.1).






Como Fazer: Adicionar um Cabecalho HTTP
Personalizado

Pré-requisitos

Este recurso € muito técnico e esta documentacao € apenas para especialistas técnicos.

Vocé deve estar familiarizado com o protocolo HTTP, bem como com os cabegalhos HTTP.
Visao geral

Alguns casos de uso podem exigir que o servidor web do Terminal Service Plus retorne um ou
mais cabecgalhos HTTP personalizados além dos padroes.

Este recurso atende a essa necessidade especifica.
Configurando um cabecalho HTTP personalizado

Para adicionar seu proprio cabecalho HTTP personalizado, vocé precisa de:

e Crie 0 arquivo “headers.bin” na pasta “C:\Program Files (x86)\TSplus\Clients\webserver”

e Adicione os cabecalhos personalizados separados por nova linha, por exemplo, caso:
header1=X-Frame-Options

e Reinicie o servidor web (AdminTool > Web > Reiniciar Servidores Web) para aplicar as
alteracdes

O servidor do Terminal Service Plus agora respondera a todas as consultas com este cabecgalho
HTTP personalizado, além dos padrodes.






Paginas HTML e Personalizacao

Vocé pode editar as paginas HTML fornecidas com o Notepad ou Notepad++ para personalizar
a interface do usuario.

pagina index.html

O arquivo index.html esta localizado no caminho da pasta raiz do Servidor Web.
C:\Program Files (x86)\TSplus\Clients\www

A pagina Index.html é a pagina da web padrdo. E como uma pagina de Portal front-end com
links para as paginas de conexao que estao localizadas na pasta \www\.

Esta pagina da web pode ser copiada e renomeada para permitir multiplas configuragdes e / ou
informacgdes de login.

Por exemplo, vamos copiar e renomear index.html para index2.html, esta pagina estara
disponivel usando esta url.


http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html
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Cuidado, se vocé mudar o nome do arquivo “index.html” para “index2.html” e estiver usando o
Portal de Aplicagdes Web, entdo vocé deve alterar a seguinte variavel neste arquivo:
“page_configuration[“applications_portal”] = “index_applications.html” para
“‘index2_applications.html” e depois renomear o arquivo “index_applications.html” para
“‘index_2applications.html”.

O index.html padrao inclui todas as opg¢des possiveis:
e Acesso RemoteApp a aplicativos, conexao fora do Navegador Web
e Conexao usando HTMLS5 de qualquer dispositivo

e Preferéncias de impressao local

Vocé podera alterar o cabegalho e o rodapé no recurso de design do portal da Web na segao de
preferéncias do portal da Web na guia Web.

Ao editar a pagina web index.html, vocé tera acesso a varias configuragoes.

var user =""; // Login para usar ao conectar ao servidor remoto (deixe
usar o login digitado nesta pagina)

para

var pass = ""; // Senha a ser usada ao conectar ao servidor remoto (deixe
para usar a senha digitada nesta pagina)



var domain =""; // Dominio a ser usado ao conectar-se ao servidor remoto
(deixe "" para usar o dominio digitado nesta pagina)

var server = "127.0.0.1"; // Servidor para conectar (deixe ""
escolhido nesta pagina)

para usar localhost e/ou o servidor

var port =""; /I Porta para conectar (deixe
do servidor escolhida nesta pagina)

para usar localhost e/ou a porta

var lang = "as_browser"; // ldioma a ser utilizado

var serverhtml5 = “127.0.0.17; /| Servidor para conectar, ao usar o cliente HTML5
var porthtml|5 = "3389"; // Porta para conectar, ao usar o cliente HTML5
var cmdline =""; /I Texto opcional que sera colocado na area de transferéncia

do servidor uma vez conectado

Por exemplo, eu definirei demo/Psw como login/senha editando:
var user = "Demonstracao"; var pass = "Senha";
Ao fazer isso, as credenciais preenchidas sado tornadas visiveis a cada visita ao portal.

Outro arquivo de configuracao muito importante € configuragoées.js localizado em C:\Program
Files (x86)\TSplus\Clients\www\software\htmi5:
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Este arquivo contém varias configuragdes para o cliente web HTML5, como desativar som, area
de transferéncia ou permitir a reconexao da sessao se a aba do navegador for fechada.

e Desabilitando a area de transferéncia:

W.clipboard = "sim"; //ou "nao"

e Desativar o som é feito com esta configuragao:

W.playsound = false;

e Alterando a resolucao padrao para dispositivos moveis:
W.viewportwidth = "1024" - A altura é calculada pelo navegador.

e Forcando HTTPS para conexao remota

W.forcealways_ssl = true;

e Permitir reconexao de sessao quando a aba do navegador é fechada:
W.send_logoff = false;

e Adicionando um pop-up de aviso para evitar o fechamento da aba do navegador:

nme»n

pesquise o parametro “W.pageUnloadMessage = """.



Eu defini um exemplo de mensagem a ser usado abaixo:

W.pageUnloadMessage = "Fechar esta aba desconectara sua sessao remota, vocé tem
certeza?"; //Dialog to return when page unloads.

//1. Aviso importante, dialogos préprios ndo sao suportados em todos os navegadores.

/12. O padrao HTML nao distingue entre a agao de atualizar a pagina e a de fechar a pagina, o
didlogo aparecera na atualizagao da pagina também.

2 s S —

Confirm Mavigation

Closing this tab will discormect your remote session, are you sure 7

Are you Sure you want bo lerve this page?

Leawe this Page Stay on this Page

As configuragdes gerais para a pagina da web RemoteApp sdo armazenadas na pasta do
software, em dois arquivos diferentes: remoteapp.html e remoteapp2.js .
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Exemplo de configuragdes disponiveis em remoteapp2.js :

// Servidor de Area de Trabalho Remota

var remoteapp2_server = ”; var remoteapp2_port = ‘443’;

/I Autenticacdo do Windows

var remoteapp2_user = ”; var remoteapp2_psw = ”; var remoteapp2_domain = ”;
// Parametros de Linha de Comando Opcionais

var remoteapp2_apppath =7;

/l Modo RemoteApp

var remoteapp2_wallp = 'verde'; var remoteapp2_remoteapp = 'ativado’;

/Il Tela

var remoteapp2_color = '32";



var remoteapp2_full = '2"
var remoteapp2_width = "";

var remoteapp2_height = 7;

var remoteapp2_scale ='100";

var remoteapp2_smartsizing = '1"

var remoteapp2_dualscreen = 'desligado’;
var remoteapp2_span = 'desligado’;

/l Mapeamento de discos (necessario para impressao)
var remoteapp2_disk = "1";

/I Impressao

var remoteapp2_printer = 'desligado’;

var remoteapp2_preview = 'desligado’;
var remoteapp2_default = 'on’;

var remoteapp2_select = 'desligado’;

// Hardware

var remoteapp2_com = "'0";

var remoteapp2_smartcard ='0";

var remoteapp2_serial = 'desligado’;

var remoteapp2_usb = 'desligado’;

var remoteapp2_sound = 'on’;

var remoteapp2_directx = 'desligado’;

// Diversos

var remoteapp2_alttab = '0";

var remoteapp2_firewall = '1";



var remoteapp2_localtb = '32";
var remoteapp2_lock = 'off';
var remoteapp2_rdp5 = 'desligado’;

var remoteapp2_reset = 'desligado’;



HTMLS : Mudando o idioma para Chinés

Vocé precisa do Windows 7 Enterprise ou Ultimate / Windows 8 Enterprise ou Professional para
usar multiplos idiomas em um sistema.

Vocé pode instalar todos os idiomas no sistema se precisar.
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Vocé poderia publicar um applet de idioma para os usuarios mudarem o idioma do sistema
operacional da interface do usuario e adicionar o IME (Editor de Método de Entrada).
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Para Windows 7: controle /nome Microsoft.RegidoELingua
Para Windows 8: controle /nome Microsoft.Language

Lista Completa: _http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.ntm

Opcional: assim € como restringir o comportamento do Painel de Controle para os usuarios por
GPO:
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Os usuarios podem alterar o idioma do sistema operacional da interface apos o logon. (Os
usuarios precisam sair e entrar novamente para que a alteragéao tenha efeito apdés mudar esta
configuragao)
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O usuario deve selecionar o IME chinés primeiro para inserir caracteres chineses.
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HTMLS5 Client: Qual é a diferenca entre
Websockets e XHR?

Websockets é a conexao persistente que pode ser usada para receber/enviar dados sem ordem
sequencial e sem cabecgalho http.

Xhr-polling cria uma nova solicitagao com cabecgalho http e aguarda a resposta com cabecalho
http, também em ordem sequencial.

Fazendo isso, o fluxo de dados XHR sempre se parece com isto:

HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER HTTP_HEADER_REQUEST ->
HTTP_HEADER_ANSWER e assim por diante

também antes que os dados possam ser baixados, eles devem ser solicitados com
HTTP_HEADER, portanto seu nome: xhr-polling.

O fluxo de dados do Websockets pode parecer assim:

DADOS_ENVIO_QUADRO DADOS_ENVIO_QUADRO DADOS_RECEBIMENTO_QUADRO
DADOS_ENVIO_QUADRO DADOS_RECEBIMENTO_QUADRO
DADOS_RECEBIMENTO_QUADRO

Além disso, é o envio/recebimento de dados aleatérios sem uma ordem sequencial especial e
sem nenhum dado de cabecgalho http.

Isso torna o uso com proxies reversos impossivel devido a falta de suporte a Websockets pela
maioria dos proxies reversos conhecidos; mas metade do transporte xhr pode funcionar com o

proxy reverso Apache.

Veja também:
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Cliente HTMLS5: resolucao de sessao RDP
em dispositivos moveis

A resolugao de tela comum na maioria dos dispositivos, especialmente em telefones moveis, é
320x480, mas isso obviamente nao é suficiente para criar a sessdo RDP.

Portanto, a resolucéo foi predefinida para 800 de largura. A altura da resolucao é recalculada
pela l6gica nativa dos navegadores ocultos. Quanto maior a largura, maior a altura.

e Como exemplo, a resolucao padrao é 320x480, agora quando vocé define a area de
visualizacao para 800, o navegador recalcula o valor para a altura, por exemplo, para
800x904, quando vocé define a largura para 1280, entdo € 1280x1160 etc.

A altura e a largura dependem da visualizagao paisagem/retrato do seu dispositivo, como
800x904 ou 904x800, etc. Cada navegador pode recalcular isso com sua propria logica para
ajustar a tela RDP na area de visualizagao do seu dispositivo e pode diferir dependendo do
navegador, mesmo quando usado no mesmo dispositivo.

Se vocé definir a altura manualmente, vocé quebrara a proporgao da viewport do seu dispositivo
e a sessao RDP final ficara fora da sua visualizagao, e para alcangar essas areas voceé tera que
rolar até as posi¢des desejadas.

e Portanto, recomenda-se nao definir a altura manualmente, mas deixar o dispositivo escolher
automaticamente a altura.

Se vocé precisar de mais altura, aumente a largura!

Ao testar em dispositivos moveis, o bom valor para a largura era 800. No entanto, vocé deve
prestar atencédo: os CPUs na maioria dos telefones méveis geralmente sao lentos, portanto,
quando vocé aumenta a altura, isso aumentara a carga do CPU. Em dispositivos tablet, os
CPUs sao mais rapidos, portanto, € recomendado definir a largura para um valor mais alto,
como 1280, e permitir que o dispositivo recalcule o valor da altura.

Porque alguns navegadores como o FireFox mobile ndo permitem a configuragédo do viewport
apos o carregamento da pagina, este valor foi definido como fixo no arquivo
Clients\www\software\html5.html:



Por exemplo, mude para:
para aumentar a largura e ao mesmo tempo a altura recalculada pela légica interna nativa dos
navegadores.

Como segundo exemplo, mudando para:

quebraria a area de visualizacao e a sessao RDP n&o caberia na tela.



Cliente HTML5: Parametros no endereco
URL

Ao usar o cliente HTML5 do Terminal Service Plus para se conectar a um servidor remoto, vocé
pode especificar varios parametros no endere¢co URL para substituir os parametros padréo,
como:

e |ogin do usuario

e senha do usuario

e programa para executar

e diretdrio de inicializagao para o programa ser executado
¢ linha de comando para o programa executar

Executar um Aplicativo Especifico

Aqui estda um exemplo de um endereco URL completo para abrir uma sessido remota para o
usuario "demo" com a senha "demo" e iniciando o bloco de notas padrao ao abrir a sessao:

Por favor, note que no enderego URL todos os caracteres de barra devem ser repetidos. 4
vezes .

Vocé nao precisa especificar todos esses parametros ao mesmo tempo: os parametros nao
especificados terao seu valor configurado por padréo.

Conectar com Credenciais da Web

Se vocé quiser usar um para se conectar, vocé pode passa-lo em uma URL
adicionando um "@" antes do Login da Web.

Aqui esta um exemplo de um enderegco URL para abrir uma sessado remota com o Painel de
Aplicacdes para Credenciais da Web “1234” com a senha “demo”:


https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
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/pt/tsplus/web-credentials
/pt/tsplus/web-credentials
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo

Restringir este uso as Aplicagoes Padrao dos
Usuarios

Vocé pode desativar a Linha de Comando do Aplicativo para usuarios acessando o
do AdminTool, clicando duas vezes na configuragao “Linha de Comando

da Aplicacao” e definindo o valor como “N&o”.

TE TSplus - Edit Setting et

Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes W

Save Cancel
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Cliente HTMLS5: Navegadores Suportados

Se o0 seu navegador mostrar um aviso vermelho ao
iniciar usando o cliente HTMLS5

Isso significa que seu navegador ndo suporta Websockets ou seu navegador nao suporta
Canvas.

Navegadores que nao suportam essas tecnologias sao IEG, IE7, IES8, IE9 e precisam do FLASH
para emular esses recursos.

Navegadores que suportam Websocket e Canvas

Navegadores Canvas |Websocket
FireFox Completo | Versdo completa a partir da versao 4
Chrome Completo | Completo nas versdes mais conhecidas em PCs
Opera Completo | Completo nas versdes mais recentes
IE6 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE7 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE8 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE9 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE10 Completo | Completo
nativo do Completo | XHR
Android
Opera mével Completo | Completo nas versdes mais recentes
Firefox movel Completo | Completo
Safari mével Completo | Completo nas versdes mais recentes até iOS4, caso contrario




emulado via XHR

Veja também:

Se o0 seu navegador recarregar automaticamente as
paginas para o endereco HTTPS

Isso significa que o transporte de Websockets n&o é suportado. Este € o caso em varios
navegadores moveis nativos do Android.

Deve-se ao fato de que o navegador muda automaticamente para o transporte XHR.

Mas como esse transporte ocorre em longas distancias com o protocolo HTTP, cada solicitagao
cria uma nova conexao. E muito lento e instavel criar novas conexdes (até 20 novas conexdes
por segundo), portanto, para evitar essa instabilidade, o programa é concebido de forma que a
pagina recarregue automaticamente para o enderego HTTPS para forgcar a conexao HTTPS.

Fisicamente, vocé também obtém uma conexao segura, em sua maioria persistente, e muito
mais estavel em longas distancias. Assim, a légica do navegador reutiliza a conexao SSL ja
estabelecida em vez de criar uma nova conexao como no uso do protocolo HTTP.

Esse comportamento pode ser alterado pela seguinte opgédo no arquivo setting.js localizado na
pasta do programa TSplus sob este caminho: Clients\www\software\htmlI5\settings.js:

forcesslforxhr = false;

Mas nao é absolutamente recomendado desativar o uso de SSL no modo XHR.

Se vocé nao tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html|5”, entdo sua versao do TSplus € mais antiga e esta

documentacgao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.
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Cliente HTML5: Usando a Area de
Transferéncia

A area de transferéncia pode ser encontrada no menu superior HTML5, com este icone:

A maioria dos navegadores, exceto os navegadores MSIE mais antigos, ndo suporta a leitura e
escrita direta da area de transferéncia devido a razdes de seguranca.



To clip) To IME) Clear ] ToEnv)
[ None v Bckspc) Space] Enter) Close

Aqui estao as diferentes acoes:

Para recortar envia PARA A SESSAO RDP o contetido da AREA DE TEXTO e produz
Ctrl+V no final para colocar o texto DENTRO DA SESSAO RDP (seu PROPRIO AMBIENTE
nao é tocado!!!)

Para IME converte caracteres da AREA DE TEXTO em teclas e os envia como se vocé
tivesse usado o teclado. (este botao € necessario quando vocé deseja colocar o texto onde a
entrada de texto da area de transferéncia ndo é suportada dentro do aplicativo de sesséao rdp)

Para o ambiente TENTA colocar texto da AREA DE TEXTO na sua propria AREA DE
TRANSFERENCIA fora do seu navegador (ndo na sessdo RDP, mas no seu PROPRIO
AMBIENTE!!) Porque adicionar texto a propria area de transferéncia é uma agao
privilegiada, deve ser executada por clique.

Para recortar Como mencionado, lida com a colocagao de texto na agao rdp-clip+ctrl/v sem
adicionar texto fora do préprio navegador devido a seguranga, uma vez que seria bastante



tolo colocar texto na prépria area de transferéncia quando ndo se deseja realmente fazer isso,
entdo use "ToEnv" para isso, esse comportamento permanecera assim e nao sera alterado,
uma vez que foi solicitado.

BckSpc : envia o comando do botdo BACKSPACE para a sessdo RDP (seu aplicativo deve
estar em foco e suportar a agcao do botdo Backspace)

Espago : envia para a sessdo RDP comando do botdo Espacgo (seu aplicativo deve estar em
foco e suportar a agao do botao Espaco)

Entrar : envia o comando do botdo Enter para a sessao RDP (seu aplicativo deve estar em
foco e suportar a agao do botédo Enter)

Para copiar o texto da sessao para a area de transferéncia, use Ctrl+C e para inserir o texto da
area de transferéncia, use Ctrl+V.

Mas preste atencéo ao copiar o texto com Ctrl+C, espere um tempo antes de soltar os botdes
Ctrl+C pressionados, porque se o texto solicitado da area de transferéncia chegar apos vocé
soltar essa combinacao de teclas, o texto ndo sera adicionado a area de transferéncia do seu
ambiente. Dessa forma, utiliza um suporte nativo de copia da area de transferéncia do
navegador iniciado por Ctrl+C.

Alternativamente vocé pode use o menu da area de transferéncia para copiar de e para
inserir o texto na area de transferéncia da sesséo RDP.

La vocé pode apenas inserir o texto na area de transferéncia da sessdo RDP ou adiciona-lo a
area de transferéncia e iniciar automaticamente Ctrl+C na sessao RDP para inserir o texto. O
menu da area de transferéncia pode ser aberto através do menu de ag¢des ou Shift + F11.

e Quando vocé copia a area de transferéncia com o mouse dentro de uma sesséo RDP, o texto
€ enviado para o navegador e assim que vocé sai do foco do navegador, o menu da area de
transferéncia aparece automaticamente para informa-lo de que havia um texto na area de
transferéncia e que vocé nao o adicionou ao seu ambiente de area de transferéncia.

Para evitar esse comportamento, defina a seguinte linha na pasta Clients, por padrao, o
caminho é: C:\Program Files(x86)\tsplus\Clients\www\software\htmlI5\settings.js :

openonclipblur = false;

Se vocé nao tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entdo sua versao do TSplus € mais antiga e esta
documentacgao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.






Cliente HTML5: Usando Transferéncia de
Arquivos

A transferéncia de arquivos pode ser feita de varias maneiras no TSplus: desde a versao 12.50,
um menu contextual esta disponivel para baixar arquivos do servidor para o pc local :

I & = | Products - [m] x

Home Share Wiew n

= w » Documents » Products w U Rechercher dans : Products 2

-~

#  Documents and Settings A Mem Modifid e Typ

Lags 5 Tsplus-Products-Cataleg
Perflogs

Products

TH Tplus
Open

Print

Mais informagdes podem ser encontradas em esta documentacao .

Usando o menu superior para transferéncia de
arquivos:

Ao contrario da sessao RDP real, os navegadores ndo permitem acessar os discos rigidos
diretamente, a transferéncia de arquivos é emulada.

A subpasta do gateway € montada como um dispositivo WebFile na sua sessdo RDP. Dentro da
sessao RDP, vocé pode acessa-la pelo Explorer clicando em "WebFile" ou chamando "\
\tsclient\WebFile" diretamente.
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B Select one remote file to be transferred From Server --> To your local PC

= WebFile on PLNCEPO5KIZUOL
= Local Disk (C:)

|:_} MNetwork

1 item

« = ~ I E » This PC w | Search This PC o]
Organize « 5= I 0
3 Thic pC * v Devices and drives (4) ~

I Desktop :
WebFile on JOKUW2ASWITHOEN
=| Documents !-'
; Downloads
J’ Miisc E Floppy Disk Drive (A
Moy
[&] Pictures )
Local Disk (C:)
B Videos T
773 5Q 5
= WebFile on .OKUW2ASWITHOKN W 37.3 GB free of 595 GB
o Local Disk (C:
peal DR T} Mrive (M) h
File name: v| |anen v
21 [ = | \tsclient\WebFile 0 %
Home Share View 0
« v 4 o« tsclient » MitsclienthWebFile v 0 Search \itsclient\WebFile 0o
E This PC Mame a Date modified
B Desktop @ TSplus-solutions-for-BYOD-era
Documents
‘ Downloads
J‘) Music
[&] Pictures
g Videos

Existem 3 possibilidades diferentes para transferir um arquivo:

e Do computador local para o servidor:

&




D Open >

O : O - v T & « Users » john » Documents v O Search Documents o
[y 127.0.0.1/socket.io/uploadb?path=PLN
Organize = Mew folder ==~ O @
~
Click here to select your file! I This PC ~ Mame Date modified Type
z " 2 s
= TSplus-for-Wind Microsoft Word [
127.0.0.1/s0cket io/uploadb?path=PLNCEPQSKO. . B Desktap S IERE WO il
[E| Documents TSplus-get-started Microsoft Word [
; D % TSplus-solutions-for-BYOD-era Foxit Reader PDF
1’ i gl TSplus-User-Guide Foxit Reader PDF
usic
=| Pictures
m Videos
“im Local Disk (C:)
£ YN R 5 >
File name: | TSplus-get-started V| All Files ~

Cance'

e Do servidor para o computador local:

£

& Select one remote file to be transferred From Server --> To your local PC x
4 || « Local Disk (C:) » Users » john » Documents v | @ Search Documents §el
Organize « MNew folder = @
jehn “ Name Date modified Type Size
a3 Contacts @ TSplus-for-Windows 315/2016 :55 PM Microsoft ... 606 KB
I Desktop 02 TSplus-get-started 3/15/2016 6:52 PM  Microsoft ... TR KB
|Z= Documents % TSplus-solutions-for-BYOD-era 3/15/2016 T:55 PM  Fouxit Read... 401 KB
4 Downloads %| TSplus-User-Guide 3/15/2016 52 PM Foxit Read... 2,185 KB
r Favorites
A Links
J‘) Music
& Onelrive
o L 4 >
File name: | TSplus-for-Windows V| All () >

e O gerenciador de arquivos que permite transferir arquivos do computador local para o
servidor, com um histérico dos arquivos transferidos:



Click or drop files to upload

File Name Marl Size Action
TSplus-Flyer.pdf 534 X

TSplus-User-Guide. pdf 213 X
TSplus-solutions-for-BY/0D-era.pdf 400.... X

No lado do navegador, os arquivos sao exibidos dentro do menu de lista do navegador. Eles
podem ser abertos através do menu de a¢des ou com Shift + F12.

e Quando vocé copia arquivos com o Explorer para a pasta WebFile, isso aciona
automaticamente o evento sobre a criagao de um novo arquivo na pasta WebFile e o menu
do navegador abre/atualiza automaticamente para mostrar o novo arquivo.



C [ 127.0.0.1/software/html5.html iy

= | WebFile on .PLNCEPQSKIZUOS
Share Wiew

v 4 == ThisPC » WebFile on .PLNCEPQSKIZUOL v O Search WebFile on .PLNCEPC...

-~

L] Narne Date modified Type

I This PC TSplus-solutions-for-BYOD-era Foxit Reader PDF ...
is
[ Desktop
=| Documents
4 Downloads
J’.\ Music

&=/ Pictures Click or drop files to upload

B videos File Name
== WebFile on .PLNCEPQSKIZUOL TSplus-solutions-for-BY OD-era. pdf 400.75KB X
%4 Local Disk (C:)

Size Action

¥ Metwork

TSplus-solutions-for...pdf 7~ * Show all downloads... %

Ao usar uma pasta personalizada, certifique-se de que essa pasta exista nos lados do cliente e
do servidor. Vocé pode definir a pasta de destino de upload/download no tile de preferéncias do
Portal Web na aba web da Ferramenta de Administragao.



Preferences

Default Values

Login:

Passwaord:

Diomain:
Show the Domain field Remember last login

Advanced

Keyvboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
RemoteApp (Windows PCs)

(GGateway Portal: [ Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)

) My Documents 1 My Documents

) WebFile folder ) WebFile folder

() Custom folder: () Custom folder:
Select. .. Select. .

Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Use Explorerto select files (7 Use TSplus GUI
Save

=

o
Q Prewview

Se vocé quiser evitar esse comportamento, defina a seguinte linha no arquivo setting.js cujo
caminho é por padréo: C:\Program Files (x86)\tsplus\Clients\www\software\html5\settings.js :

dropboxonnewfile = 0;



Além disso, vocé pode definir:
sharedfolder = "sim";

para mostrar a pasta compartilhada e compartilhar seus arquivos com outros usuarios
(desativado por padrao).

Se vocé nao tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html|5”, entdo sua versao do TSplus € mais antiga e esta
documentagao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.

e Por padrao, o explorer é usado para transferir arquivos. Vocé também pode baixar
diretamente seus arquivos do servidor para o cliente marcando a opg¢ao “usar GUI TSplus” e
copiar qualquer arquivo para a pasta webfile:



Preferences

Default Values

Login:

Fassword:

Domain:
Show the Domain field Remember last login

Advanced

Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: 7| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop (default)
() My Documents
() WebFile folder
(71 Custom folder:
Select...

Folder path from where the user will
select files to be uploaded.

Download: Folder for all received files
i@ User Desktop (default)
() My Documents
() WebFile folder
(") Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘







Cliente HTMLS5: Usando gestos em
dispositivos moéveis (Toque)

Usando a area da tela:

1. Toque facil na tela = movimento do mouse para a posi¢ao tocada e clique com o botao
esquerdo do mouse

2. Toque duplo rapido na tela = movimento do mouse para a posi¢cao tocada e clique duplo com
o botao esquerdo do mouse

3. Toque e segure por um segundo na tela = movimento do mouse para a posi¢cao tocada e
clique com o botao direito do mouse

4. Toque e mova para fora da area do cursor = rolando o quadro da sessao visivel (este € o
comportamento nativo dos navegadores para rolar, especialmente apds 0 zoom com pinga)

5. Toque na area do cursor e mova = cursor do mouse se movendo apenas

6. Toque duas vezes dentro da area do cursor e mova = botao esquerdo do mouse pressionado
e mouse se movendo Util para mover janelas, mover elementos, redimensionar.

7. Toque duas vezes na tela (fora da area do cursor) e mova o dedo para baixo/cima = rolagem
do mouse do meio. Util para rolar paginas ou visualizar PDFs.

8. Pinch zoom com dois dedos = ampliar o quadro da sessdo RDP (este € o comportamento
nativo dos navegadores)

Usando a area do mouse pad - fun¢des adicionais no ponto central do mouse pad:

1. Toque facil no meio = clique com o botdo esquerdo do mouse

2. Toque duas vezes no meio = clique duplo do mouse esquerdo

3. Toque e mova no meio = movimento do mouse e movimento do touchpad
4. Toque e segure por um segundo = clique com o botao direito do mouse

Modo de teclado ativado:

1. Toque facil na tela = foco perdido, teclado desativado (este € o comportamento nativo dos
navegadores), mas isso acionara o0 movimento do mouse e o clique esquerdo do mouse.

2. Toque duplo rapido = movimento do mouse e clique esquerdo do mouse (sem desativar o
teclado) Util para reposicionar o cursor, definir foco em um caractere diferente e permanecer
ao mesmo tempo no modo de teclado.

3. +Fungdes do mouse pad descritas acima






HTML5 Client: Usando dois idiomas

Por padrao, o cliente HTML5 tenta reconhecer o idioma padrdao do navegador e, em seguida,
usa-lo dentro da sessdo RDP. Esse comportamento € controlado pela tag "as_browser". No
entanto, vocé pode encontrar a lista completa de tags de idioma disponiveis em http://
seu_servidor /software/language.html sob "Local"

Vocé tem a opcao de definir um idioma fixo. A: por cliente diretamente do menu superior
HTMLS.



)OO0 0|0|0|0|0|0|0|0|0|0|0|0|/00|0|0|0|00|0|0 |0

Fortal

Erowiser
(Gateway
Arabic

Arabic (Algeria)
Assamese
Azer (Cyrllic)
Azer (Latin)
Belarusian
Eulgarian
Eengali
Tibetan
Easnian (Cyrillic)

Eosnian (Latin)

_atalan
_7ech

YWielsh
Danish

German (Swiss)

(Serman
Diveh

Locale
as_portal
a5 _browser
as_gateway
ar_ar
ar_dz
as_as
az_Cy
az It
be be
bg_bd
bn_bn
bo bo
s oy
bs_ It
ca_ca
C5_CS

Cs_C7

cy b
da_da

da_dk
de ch
de de
v v

Value

1025
D121
1101
2092
1068
1059
1026
1093
1105
5218
2146
1027
1024
1024
1106
1030
1030
2095
1031
1125
1032
1032

I B O



B: ou do portal configurando-o na interface do AdminTool, o que sera eficaz para todos.

Preferences B-

Default Values
Loagin: | |

Passwaord: | |

Domain: | |

Shaow the ain field Remember last login

Advanced
Keyboard: |as_|:un:uwser

Vocé deve reiniciar a sessao se definir outro idioma como principal.

Lembre-se: ao usar cliente HTML5 em um cenario de multiplos idiomas, certifique-se de que o
idioma usado dentro da sessdo Web-HTML5-RDP esteja sincronizado com o idioma realmente
configurado em seu PC/Laptop/Mac etc. Caso contrario, alguns caracteres que sé&o
representados e cruzados em cada mapa de idioma podem produzir caracteres errados ao
enviar o codigo de varredura atual para outro idioma. Isso também significa que, se vocé mudar
o idioma de inglés para alemao dentro da sess&o web, entdo mude-o para alem&o no PC/
Laptop/Mac também.



HTMLS5 Client: Como maximizar a janela do
navegador

Visao geral

O protocolo RDP nao permite redimensionar enquanto conectado sem uma reconexao.

Por favor, note que vocé tera a melhor experiéncia possivel com o cliente HTMLS5 do
Terminal Service Plus conectando-se com um navegador maximizado .

No entanto, se vocé quiser forgar a janela do navegador a ser o maior possivel, pode tentar

“forgar” a janela HTMLS5 a abrir com o tamanho maximo (mas ndo como uma janela
“‘maximizada”, devido as limitagées de seguranga dos navegadores de internet).

Maximizando a janela do navegador

Vocé tera que modificar o arquivo “Clients\www\software\common.js” localizado no seu diretério
Terminal Service Plus. Recomendamos que vocé use um editor de texto como o Notepad++.
nao use Word).

Para ter uma janela do navegador que utilize toda a tela, vocé precisara modificar a(s) linha(s)
com "window.open" nela e adicionar o seguinte texto:

Janela do terminal

"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+" height="+(sc
reen.availHeight-(55))



Isso permite que IE/Chrome/Firefox/Safari abra a janela com um tamanho de tela (menos a

barra do Windows). Infelizmente, n&o é possivel forgar um navegador da web a "maximizar" a
janela em um tipo de Windows "tela cheia".

Abra o arquivo e procure por “window.open(”

Then add the new at the end before the brackets, for example:

Janela do terminal

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

se tornara:

Janela do terminal

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse,

"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

E novamente:



Janela do terminal

tmpwin = window.open(p, '_blank'); /Chrome needs _blank

se tornara:

Janela do terminal
tmpwin = window.open(p, '_blank’,

"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55))); //Chrome needs _blank

E novamente:

Janela do terminal

success = window.open(p, k);



se tornara:

Janela do terminal
success = window.open(p, k,

"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

E finalmente :

Janela do terminal

cpwin = window.open("about:blank", n);

se tornara:

Janela do terminal

cpwin = window.open("about:blank", n,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+", height="+(sc
reen.availHeight-(55)));






Seguranca HTML5S

Na aba de Seguranca HTML5, vocé pode gerenciar as configuracdes da web.

TSplus - Administration Console - 18.50.10.14

SR REMOTE

Upload file restrictions

1 HOME

@ Allow only these file extensions:
[ aepLicanons
O Forbid only these file extensions:

(Cp PRINTER |

Maximum file size [in MB}:
I@ WEB I

Cookie Validation

Client Session Ticket

By rarm

Browser user agent check
IFrame Download Security
Protected Downloads Folder

2, SESSIONS

% SYSTEM TOOLS Proxy Header Validation

WebSocket Origin Lock

8% ApvaNcED Page Refresh Consistency

‘11:3’ ADD-ONS Session Timing Protection
Real-Time Data Stream Protection
@7 LICENSE Request Origin Verification

CGl Script Protection

IP Address Stability

RDP Logs for Bruteforce Protection

- x

Lite Mode

Assist Me Help  English -

Logon ticket

Logon type allowance ‘ Both Web credentials or Tokenbase  w |

Cnly allow the following IP

addresses to request a logon ‘ |
ticket:

Secret key ‘ |

D Only accept RSA

120 seconds

Host must match with referrer ~
Host must match with referrer ~
Disabled ~
Strict check of Internet |P addresses, lazy evaluation of localfintr

Reset to default Apply

Se vocé precisar de seguranga adicional, pode visualizar e baixar nosso



https://docs.tsplus.net/pt/advanced-security/home/
https://docs.tsplus.net/pt/advanced-security/home/
https://docs.tsplus.net/pt/advanced-security/home/

Uso de Memoria do Servidor HTML5

O Servidor HTML5 do Terminal Service Plus é executado em JAVA. Compreender como o JAVA
gerencia a memoria ajuda a entender o uso de memoéria do Servidor HTML5 do Terminal
Service Plus.

Memoria atribuida

Quando o Java é executado, ele tenta alocar 25% da memodria fisica do computador. Essa
memodria € "atribuida”, mas nao utilizada diretamente - ndo é o uso real da memoéria que se pode
ver no Gerenciador de Tarefas do Windows.

plataforma JAVA: 32 bits vs 64 bits

Ha uma grande diferenca entre essas duas plataformas:

e JAVA 32 bits ndo pode lidar com mais de 4GB de RAM por definicdo. Como alocara 25% de
toda a memoaria disponivel, alocara no maximo 1GB, assumindo que ha 4GB de memoria
fisica. Se houver apenas 2GB de memodria fisica, alocara apenas 500MB, etc.

e JAVA 64-bit pode lidar com muito mais do que 4GB (teoricamente até 16 exa bytes), entdo a
memoria alocada dependera apenas da memoria fisica.

Gerenciamento de Memoadria JAVA

JAVA é uma "maquina virtual". Isso significa que o JAVA gerencia a memoéria por conta prépria.
Uma vez que o JAVA aloca alguma memoria, mesmo quando nao precisa mais dela, ndo a
devolvera automaticamente ao sistema. Isso € por razées de desempenho, ja que alocar e
desalocar memoria sao tarefas que consomem muitos recursos da CPU.

JAVA geralmente aguardara até ter um grande bloco de memdéria nao utilizada antes de
devolvé-lo ao sistema. O tamanho desse grande bloco depende diretamente do tamanho da
memoria fisica do computador. Quanto mais memoria fisica em um computador, mais memoaria
€ alocada pelo JAVA.

Uso de Memoria do Servidor HTML5 do Terminal Service



Plus

Todos esses detalhes técnicos sao a razao pela qual se pode abrir o Gerenciador de Tarefas do
Windows e pensar que o TSplus HTML5 Server usa muita memoaria, ou que o JAVA de 32 bits
usa menos memoria do que o JAVA de 64 bits.

Na verdade, a memoria realmente utilizada pelo TSplus HTML5 Server esta diretamente
relacionada ao numero de sessdes HTML5 abertas. Quanto mais memoria disponivel no
computador, mais sessées HTML5 vocé pode abrir.

Uso de Memoria da Sessao HTML5

A memoria utilizada por uma sessdao HTML5 depende das atividades do usuario (aplicativos e
programas utilizados, Word/Excel versus programas que exigem mais recursos graficos) e do
método de conectividade estabelecido entre o servidor HTML5 do Terminal Service Plus e o
computador cliente.

No caso de uso geral, uma sessdo HTML5 usara 30 MB de memodria (uso padrao, conectividade
de websockets binarios). No pior cenario, uma sessao usara até 100 MB de memdria (uso
intensivo, conectividade de fallback “XHR” para navegadores mais antigos).

Perda de escuta do servidor HTTP e HTTPS

Cada log de erro Java indica memoria nativa suficiente para operagao.

O problema € na verdade bastante simples.

Quando a sessdo HTML5 comega, ha memoaria suficiente de acordo com os valores reportados.
Entao, dentro da sessao RDP, ele inicia um programa desconhecido e rouba toda a memoria
nativa para si.

Quando o Java o solicita novamente, ele de repente n&o esta mais disponivel, causando este
erro de memoria insuficiente.

e N&o ha memoaria suficiente para o ambiente de execug¢ao Java continuar.

e Falha na alocagdo de memoaria nativa (mmap) ao mapear 234881024 bytes. Detalhes do erro:
espaco virtual G1# Possiveis razdes:

e O sistema ficou sem RAM fisica ou espaco de swap# Este processo esta sendo executado
com Compressed Oops habilitado, e o heap Java pode estar bloqueando o crescimento do
heap nativo

Solugdes possiveis:

e Reduza a carga de memoria no sistema
e Aumente a memodria fisica ou o espaco de troca# Verifique se o armazenamento de suporte



de troca esta cheio
e Reduza o tamanho do heap Java (-Xmx/-Xms)
e Diminuir o numero de threads Java # Diminuir o tamanho da pilha de threads Java (-Xss)
e Defina um cache de codigo maior com -XX:ReservedCodeCacheSize=

A JVM esta sendo executada no modo Zero Based Compressed Oops, no qual o heap Java é
colocado no primeiro espacgo de endereco de 32 GB. O endereco base do heap Java € o limite
maximo para o crescimento do heap nativo.
Por favor, use -XX:HeapBaseMinAddress

Potencialmente, vocé poderia alocar mais memoaria nativa para o Java desde o inicio e forga-lo a
parar de devolver memoria ao sistema, assim alocando-a para si mesmo.

No entanto, neste caso, vocé encontrara o seguinte problema: programas em execugao em uma
sessao RDP podem ficar sem memoria, e todo o sistema pode travar.

Mas vocé ainda pode tentar.

1.
Abra e edite o seguinte arquivo com o Bloco de Notas: *\Clients\webserver\runwebserver.ini

2.
La, vocé encontrara as seguintes configuragdes de linha de comando, como esta:

Janela do terminal

-Djdk.tls.ephemeralDHKeySize=matched -Djdk.tls.rejectClientInitiatedRenegotiation=true -
Dorg.jboss.netty.epoliIBugWorkaround=true -XX:+UseG1GC -XX:MinHeapFreeRatio=10 -
XX:MaxHeapFreeRatio=1(Q *****xx****x

and so on

3. Remova toda a linha do runwebserver.ini e adicione o seguinte em seu lugar:



Janela do terminal

-server -javaagent:"%~dpOhttpwebs.jar" -Djdk.tls.ephemeralDHKeySize=matched -
Djdk.tls.rejectClientInitiatedRenegotiation=true -Dorg.jboss.netty.epollBugContourn=true --add-
opens java.prefs/java.util.prefs=ALL-UNNAMED --add-opens java.base/java.lang.reflect=ALL-
UNNAMED --add-opens java.base/sun.security.ssI=ALL-UNNAMED --add-opens java.base/
java.nio=ALL-UNNAMED --add-opens java.base/jdk.internal.ref=ALL-UNNAMED --add-exports
java.prefs/java.util.prefs=ALL-UNNAMED ---add-exports java.base/java.lang.reflect=ALL-
UNNAMED --add-exports java.base/sun.security.ssl=ALL-UNNAMED --add-exports java.base/
jdk.internal.ref=ALL-UNNAMED --add-exports java.base/java.nio=ALL-UNNAMED

4. Reinicie o servidor HTML5 via a interface grafica do AdminTool para aplicar as alteracoes.
Mas antes de fazer isso, certifique-se de que o arquivo web server\runwebserver.bat nao
tenha um atributo somente leitura definido em suas propriedades. Caso contrario, a interface
grafica do AdminTool ndo conseguira adaptar runwebserver.bat apds uma reinicializacao.

Na maioria dos casos, isso deve ser suficiente. Uma vez que o Java usa memoria, ele a alocara
para outros usos em vez de devolvé-la ao sistema. Portanto, o uso de memoria do
html5service.exe pode potencialmente atingir 70% da memoaria disponivel do sistema. Nesse
caso, o Java deve potencialmente parar de travar. No entanto, se outro programa estiver
consumindo uma grande quantidade de memodria, ele pode travar em vez disso. Nesse caso,
somos impotentes; vocé deve garantir que haja memoria suficiente para executar um servidor
Java HTML, bem como outros programas.

Ha uma opgéo no Java chamada -XX:+AggressiveHeap que pode melhorar a alocagao de
memoria para a propria Maquina Virtual Java e, portanto, o conteudo final de
*\webserver\runwebserver.ini.

Pode parecer algo assim:

Janela do terminal

-XX:+AggressiveHeap -server -javaagent:"%~dpOhttpwebs.jar" -
Djdk.tls.ephemeralDHKeySize=matched -Djdk.tls.rejectClientinitiatedRenegotiation=true -
Dorg.jboss.netty.epoliIBugWorkaround=true --add-opens java.prefs/java.util.prefs=ALL-
UNNAMED --add-opens java.base/java.lang.reflect=ALL-UNNAMED --add-opens java.base/



sun.security.ssl=ALL-UNNAMED --add-opens java.base/java.nio=ALL-UNNAMED --add-opens
java.base/jdk.internal.ref=ALL-UNNAMED --add-exports java.prefs/ java.util.prefs=ALL-
UNNAMED --add-exports java.base/java.lang.reflect=ALL-UNNAMED --add



Como identificar sua Edicao TSplus

Na guia de Licenga sob o Numero de Série, vocé pode ver o tipo de Licenca que adquiriu, bem
como 0 seu numero de usuarios ao lado do numero de conexdes:

T5plus - Administration Console - 18 — X
Lite Mode

o2 REMOTE _

i Assist Me Help  English -

‘ﬁr License
{Ar HomEe
[ arpeuicanions Activate your License
@ PRINTER Refresh your License
@ WEB Enable Troubleshooting Mode Export logs (for support)
f rarm
License Status

2, SESSIONS License TSplus Enterprise edition. I

computers: | ]

Computer name: MYSERVER

ek SYSTEM TOOLS

83 ADvANCED
Support renewal date:

¢7b ADD-ONS

(7 LICENSE

TSplus uniu as licengas antigas em uma so para obter mais clareza. As edi¢des de Sistema e
Impressora foram migradas para Desktop Edition

Desktop Edition

Recursos basicos:

TSplus Administrator Tool (AdminTool),



Suporte a conexdes simultaneas,

Controle de Aplicativos por usuario e/ou por grupos,
TSplus Remote Taskbar e/ou TSplus Floating Panel,
Acesso ao Desktop Remoto,

TSplus Portable Client Generator,

Cliente de conexdo RemoteApp,

Totalmente compativel com o protocolo RDP,

Suporte a tela dupla, som bidirecional, RemoteFX quando compativel com a versao do
Windows,

Suporte para conexao local e remota,
Suporte a usuarios de Workgroup e Active Directory,
Redirecionamento de dispositivo/disco.

Virtual Printer, permite que vocé imprima de qualquer local, sem precisar instalar nenhum
driver especifico e permite a redirecao de impressoras.

Edicao Web Moével

Permite que vocé (além de todos os recursos das edicoes
de Sistema e Impressora) a:



Conecte-se de qualquer navegador da web com o TSplus HTTP Web Server,

Conexao totalmente segura de qualquer navegador da web com o servidor web HTTPS
TSplus e servidor SSH,

Paginas HTML incluem clientes de acesso web Windows e HTMLS,

Conecte-se facilmente a partir de dispositivos iPhone/iPad e Android, também com o

Personalize a pagina da web de logon com o facil de usar Toolkit de Webmaster do TSplus,

Com o Portal de Aplicagcoes Web TSplus, os usuarios podem acessar sua lista de aplicativos
dentro de seu navegador da web,

Em vez de Credenciais do Windows, as Credenciais da Web do TSplus permitem que os
usuarios se conectem apenas com um e-mail ou um cédigo PIN.

Universal Printer permite que vocé imprima de qualquer local, sem precisar instalar nenhum
driver de impressora especifico,

Enterprise Edition

Inclui todos os recursos anteriores, além destes:

Suporte a um numero ilimitado de servidores dentro de cada Fazenda TSplus (requer uma
licenca por servidor),

Milhares de usuarios trabalhando simultaneamente em uma arquitetura escalavel com
balanceamento de carga,

Portal Unico da Empresa para acessar todos os seus servidores TSplus,
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Capacidade de atribuir um ou varios Servidores de Aplicagdo a usuarios ou grupos de
usuarios,

Suporte de Balanceamento de Carga e Failover incluido.

A possibilidade de adicionar uma camada extra de seguranga com o
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TSplus Remote Access v19 Instalacao

Executar Programa de configuracao do TSplus Remote Access e entdo siga os passos de
instalagcao .

Sua senha de administrador local é necessaria apés o primeiro reinicio do TSplus
Remote Access.

E‘l'_, Setup

Verified publisher: JWTS SASU
File origin: Hard drive on this computer

Show more details



https://secure-download-file.com/Setup-TSplus.exe
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TSplus Remote Access offers a reliable and scalable way to web-enable any of your Windows Applications.
A built-in web server, a secure web portal and a multi-platform HTMLS connection client make Administration
intuitive and User Experience seamless on any device or operating system.

Please make sure all other applications are closed, then click Next to begin installation

Vocé pode entao selecionar seu idioma (possivel mudar depois)

Vocé pode entao selecionar duas opgdes personalizadas marcando as caixas correspondentes:
Recomendado ou Avangado

A opgao Avancada permite que voceé:

e Nao instalar TSplus Advanced Security.

e Use configuracdes de proxy personalizadas.

e Baixe apenas o instalador, que nao instala TSplus.

e Mudar portas padrao (ndo recomendado).

Clique em Avangcar.



TS REMOTEACCESS

Choose a setup type

Language English -

Recommended Advanced

Uses the most common settings. Allows to customize all settings.
Recommended for most users. Recommended for advanced users.

e

Clique em “Eu aceito o acordo”.

IS REMOTEACCESS

License Agreement

TSplus's license agreement

Software

You should carefully read the following terms and conditions before ing the package, or if before using such
downloaded software. Opening the package or using the software, if downloaded, means you accept these terms and conditions and understand
that they will be legally binding on you and TSplus. If you do not agree with these terms and conditions, or do not want them to be binding on
you, you should promptly return the package unopened for a full refund or delete the downloaded software from any storage medium that it is

stored on,

Ownership

You acknowledge and agree that TSplus (licensor’} is the owner of all rights, title and interest in and to the enclosed disks and/or cdrom and/or
the ded TSplus , if d loaded, and the it tained therein in hi dable object code form as well as
the ying user ion along with all subsequent copies thereof, regardless of the media or form in which they may exist
(collectively the “software’). The software is protected by copyright laws and ir i treaty provisions, and this license agreement does not

convey to you any interest in or to the software, digital content, or any accompanying printed materials, but only a limited right of use and limited
reproduction which is revocable in accordance with the terms of this license agreement.

License
Grant of license,

Licensor hereby grants and you accept a nonexclusive license to use the software in accordance with the terms of this agreement.

Remote Desktop/Remote Assistance.
The Software contains Remote Desktop and Remote Assistance technologies that enable the Softy or icati installed

to access the Host Device from any Device provided you acquire a separate Software license for that Device (for example, you may use angWindows
XP based laptop to remotely access one TSplus Host Device]. When you are using Remote Assi (or other which p
functionality for a similar purpose) you may share a Session with other users without any limit on the number of Device connections and wi
acquiring additional licenses for the Software. For Microsoft and non-Microsoft applications, you should consult the license agreement

e

| agree

Aguarde, fazendo o download e instalando o programa
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Two-Step Authentication

MFA Without Extra Stacks

Protect logins with time-based codes or push -
< no third-party gymnastics.

Try it in the trial:
Enforce 2FA for one user group and sign in
through the portal.

Installing

Please wait, this may take a few minutes.

Entao, o logotipo do TSplus aparece e uma janela informa vocé sobre a conclusio da

instalacao.

ﬁ')LJé'i:{EN\OTEI—\hhg_J_J
v

Installation Complete

You have successfully installed TSplus Remote Access!

To complete the installation of TSplus, setup must restart your computer.

® Restart now O Restart later

o For security reasons, TSplus Remote Access will disable automatic logon.
User: WIN-NKIEA3JOATM\Administrator
Please make sure you know your Windows username and password before rebooting.




[1 Aviso Importante

Por razdes de seguranga, TSPlus Remote Access exigira que vocé insira manualmente seu
nome de usuario e senha a cada login.

Certifique-se de conhecer suas credenciais antes de reiniciar o sistema para evitar ser
bloqueado.

Se

autologon

esta habilitado no sistema, o instalador mostrara um aviso pop-up pedindo que vocé confirme
gue conhece seu home de usuario e senha.

Automatic log-in is enabled on your system.

[ge)

User: Us
For security reasons, TSplus Remote Access will disable automatic logon.
Please make sure you know your Windows username and password before rebooting.

0 | know my username and password.

Para usar TSplus, vocé deve reiniciar seu sistema. O periodo de teste oferece um produto
completo por 15 dias e 5 usuarios simultaneos.

Os passos abaixo apenas se vocé marcar instalar TSplus Remote Access em Modo
avangado .
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Configuration

M Install TSplus Advanced Security
O Only download setup (do not install)

O Use custom proxy settings

Os servidores web estao ouvindo nas portas 80 e 443 por padrao. Recomendamos que vocé
aceite nossas configuragdes de instalagao padrao do TSplus. De acordo com nossa experiéncia,
a maioria dos problemas de producao se deve a recursos de seguranga do Windows.

Vocé ainda pode modificar essas portas se desejar durante a instalagdo ou a qualquer momento

no Apenas certifique-se de que as
portas definidas estao disponiveis e que o Java esta instalado no servidor.
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1 2|REMOTEACCESS

TSplus WEB options

) HTTP web server and Universal printer

> HTTPS web server with Tunneling

> Highly secured SSH communication with Tunneling

> RemoteAPP dlient to start Virtual Application over Internet
> Gateway and Web Portal

> HTMLS client access from iPhone/Ipad/Android tablets

CHANGE PORT NUMBERS DISABLE HTTP BUILT-IN WEB SERVER

HTTP: @ Use the built-in HTTP web server

HTTPS: © Disable the HTTP web server

Clique em “Eu aceito o acordo”.

1 2|REMOTEACCESS

License Agreement

TSplus’s license agreement

Software

You should carefully read the f terms and ¢ itions before ing the package, or if before using such
downloaded software. Opening the package or using the software, if downloaded, means you accept these terms and conditions and understand
that they will be legally binding on you and TSplus. If you do not agree with these terms and conditions, or do not want them to be binding on

you, you should promptly return the package unopened for a full refund or delete the downloaded software from any storage medium that it is
stored on.

Ownership

You acknowledge and agree that TSplus (licensor’} is the owner of all rights, title and interest in and to the enclosed disks and/or cdrom and/or
the downloaded TSplus software, if downloaded, and the computer programs contained therein in machine readable object code form as well as
the ing user ion along with all subsequent copies thereof, regardless of the media or form in which they may exist
(collectively the "software’). The software is protected by copyright laws and international treaty provisions, and this license agreement does not

convey to you any interest in or to the software, digital content, or any accompanying printed materials, but only a limited right of use and limited
reproduction which is revocable in accordance with the terms of this license agreement.

License
Grant of license,
Licensor hereby grants and you accept a nonexclusive license to use the software in accordance with the terms of this agreement.

Remote Desktop/Remote Assistance,

The Software contains Remote Desktop and Remote Assistance technologies that enable the Software or applications installed on
Computer (hereafter referred to as a Host Device) to be accessed remotely from other Devices. You may use the Software’s Remote D
to access the Host Device from any Device provided you acquire a separate Software license for that Device (for example, you may use al
XP based laptop to remotely access one TSplus  Host Device). When you are using Remote Assistance (or other software which provides
functionality for a similar purpose) you may share a Session with other users without any limit on the number of Device connections and wi
acquiring additional licenses for the Software. For Microsoft and non-Microsoft applications, you should consult the license agreement

A barra de progresso aparece e permite que vocé acompanhe o andamento do processo:
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Protect logins with time-based codes or push -
< no third-party gymnastics.

Try it in the trial:

Enforce 2FA for one user group and sign in
through the portal.

Installing

Please wait, this may take a few minutes.

e Desde a versao 11.40 do TSplus, vocé tera a opgao de instalar ,
nosso poderoso Add-On de Seguranga, em sua versao de teste Ultimate (Todos os recursos
de Seguranca gratuitos para uso por 2 semanas) para o seu sistema TSplus:

Para mais informagdes sobre este produto, consulte as paginas sobre TSplus Advanced
Security.

Entao, o logotipo do TSplus aparece e uma janela informa vocé sobre a conclusio da
instalacao.
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Installation Complete

You have successfully installed TSplus Remote Access!

To complete the installation of TSplus, setup must restart your computer.

® Restart now O Restart later

o For security reasons, TSplus Remote Access will disable automatic logon.
User: WIN-NKIEA3JOATM\Administrator
Please make sure you know your Windows username and password before rebooting.

[1 Aviso Importante

Por razdes de seguranca, TSPlus Remote Access exigira que vocé insira manualmente seu
nome de usuario e senha a cada login.

Certifique-se de conhecer suas credenciais antes de reiniciar o sistema para evitar ser
bloqueado.

Se
autologon
esta habilitado no sistema, o instalador mostrara um aviso pop-up pedindo que vocé confirme

que conhece seu nome de usuario e senha.
=

/\ Automatic log-in is enabled on your system.
User: User
For security reasons, TSplus Remote Access will disable automatic logon.
Please make sure you know your Windows username and password before rebooting.

0 | know my username and password.

Para usar TSplus, vocé deve reiniciar seu sistema. O periodo de teste oferece um produto
completo por 15 dias e 5 usuarios simultaneos.






Como montar uma unidade légica dentro de
uma sessao TSplus

Este tutorial abordara os seguintes aspectos:

Como implantar um script de logon e ter multiplos cenarios de scripts de logon.

Montando uma pasta especifica dentro de uma sessao do lado do cliente ou do servidor.
Se vocé deseja publicar uma pasta em uma unidade virtual I6gica para seus usuarios, basta

seguir este procedimento:

Antes de criar o script, abra o explorador de arquivos e clique em "Opc¢des de pasta e pesquisa”.



—
@U'|ﬂ » Libraries »

Organize « = Open Share w

Cut

Copy
Paste

[

Undo

Redo

Select all

[L] Layout b

Folder and search options

75 Delete

Rename
Remove properties

Properties

Close

Em seguida, clique na guia de visualizagdo e desmarque a caixa "Ocultar extensdes para tipos
conhecidos":



Folder Options

General | View | Search

Folder views

You can apply the view (such as Details or lcons) that
you are using faor this folder to all folders of this type.

| Applyto Folders | |  Reset Folders

Advanced settings:

Files and Folders

] Always show icons, never thumbnails

] Always show menus

Display file icon on thumbnails

Display file size information in folder tips

[| Display the full path in the title bar {Classic theme only)
Hidden files and folders
@ Dont show hidden files, folders, or drives

() Show hidden files, folders, and drives

[ »

1

| Restore Defaults

OK || Cancel || Apply

Crie um documento de texto e modifique a extensdo nomeando-o como “logon.bat”:

Dentro do arquivo, insira por exemplo este comando para publicar a pasta Folder.exe:

subst Y: \tsclient\C\Users% USERNAME%\Documents



Hlugun.bat-NutEpad = ENES
File Edit Format View Help

subst v: “Ztsclienth\.chUsers\%¥USERNAMES: DOCUments &
F b

Em seguida, no menu iniciar, digite gpedit.msc na barra de tarefas de pesquisa. Vamos usar a
politica local para que cada usuario que se conectar a este servidor execute o script.

Va para o menu de configuragcao do usuario, depois nas configuragcdes do Windows e,
finalmente, em Scripts (Logon/Logoff). Dé um clique duplo no script de Logon, depois clique em
"Adicionar" e, em seguida, em "Procurar".

File Action \View Help

e A 22] 5 HEHEYN 7 B
= Local Computer Policy = Scripts (Logen/Logoff)

4 & Computer Configuration Scipts | PowerShell Scripts

o ] Seftware Settings Logon
b -MJ Windews Settings é Logon Seripts for Local Computer
= | Administrative Templates Display Properties
4 & User Configuration
5[] Software Settings Description: )
4 7] Windews Settings Contains user logen scripts,
i) Seripts (Logon/Logoff)
I Fh Security Settings
I+ ol Policy-based Qo5
|+ # Deployed Printers
1+ §f] Internet Explorer Maintenance
= [ Administrative Templates

Logon Properties :

MName
C:\Users'Admiristrator 2dmin-PCDeskiopogon bat

]

To view the script files stored in this Group Policy Object, press
the button below.

Show Files...

%, Extended  Standard /




Em seguida, clique no botdo "Mostrar Arquivos" na janela de Propriedades de Logon e copie
seu script logon.bat para o caminho fornecido pelo Editor de Politica, ou seja: "C:
\Windows\System32\GroupPolicy\UsenScripts\Logon"

Organize = . Cpen Print Mew folder

- N B} ]
' Favorites Name Date modified Type

BB Desktop |EZ logon 2/21/2018 8:41 PM Windows Batch File 1KB |
& Downloads
= Recent Places

8 Libraries
£ Documents
o Music
= Pictures

B Videas

& Computer
(il Local Disk ()

-

~.| logon Date medified: 2/21/2018 8:41 PM Date created: 2/21/2018 &:44 PM
4“';‘ Windows Batch File Size: 48 bytes

e Vocé pode copiar este arquivo logon.bat em C:\ProgramData se quiser que este script seja
executado para todos os seus usuarios.

e Se vocé precisar de um script de logon especifico para cada usuario, copie o script em C:
\Users\Username\AppData\Roaming

Agora, como fazemos para que essa unidade Y aparega na sessao do usuario? Existem varias
maneiras de conseguir isso. Vocé pode criar um novo aplicativo dentro da ferramenta de
administracao e atribui-lo aos seus usuarios, assim o atalho aparecera na sessao.



'~ Common Folder Settings

Path/Filename:

|C:\‘n"ﬁnduws\e:plurer.axe

I=]

Start Directory:

|C:\‘Mnduws

I=

Display Mame:

|C::|mmnr1 Folder

Command line option:

|'T’:|

Window State:

' Default (Maximized if single application on Web./Mobile ciient) v|
Folder

topevel) v| 0

Save Test

Cancel




B CommonF older




Se vocé se conectar a uma sessdo com mstsc.exe, ndo se esqueca de ir ao menu de opgoes e,
na guia Recursos Locais, em Dispositivos e recursos locais, clique em "Mais", depois marque a
caixa "Unidades".

Se vocé deseja atribuir este script apenas para usuarios nao administradores, siga isso

Se vocé deseja proteger o acesso a uma pasta, consulte nossa documentagao para publicar um


https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
/pt/tsplus/folder
/pt/tsplus/folder
/pt/tsplus/folder

Ticket de Logon e Balanceamento de Carga

Criacao de Ticket de Logon no Servidor Gateway

Vocé pode criar um ticket de logon no portal com:
/socket.io/LPW?WinUser=DOMINIO\LOGIN&WinPassword=SENHA

Mas isso s6 permitird que vocé se conecte no proprio servidor de gateway.

Criacao de Ticket de Logon em um Servidor de
Aplicacao

Vocé também pode criar um ticket de logon em um servidor de aplicativo com proxy reverso
com:

/srvd/socket.io/LPW?WinUser=DOMINIO\LOGIN&WinPassword=SENHA

assumindo que ~~srv4 é o nome interno do servidor de aplicativos conforme configurado no
TSplus reverse-proxy

Mas ele s6 permitira que vocé se conecte a este servidor de aplicativo especifico.
Ticket de Logon e Balanceamento de Carga

Se vocé quiser usar tickets de logon e balanceamento de carga, pode ser necessario fazer uma
solicitagao HTTP adicional primeiro:

Isto retornara uma resposta como esta.

loadbalancing-on|SERVIDOR DE APLICACAO 4|seu-servidor-gateway.com/~~srv4|https|443|


https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP

Vocé pode analisar esta resposta para recuperar o servidor de aplicativos no qual o TSplus
Load-Balancer recomendaria que vocé conectasse este usuario especifico.

ou seja, ele recomendara o servidor menos carregado em sua fazenda TSplus, se as sessoes
fixas estiverem habilitadas em seu portal TSplus, ele levara em conta as sessdes ativas

existentes, etc.

Vocé pode entao criar um ticket de logon neste servidor de aplicativo especifico e conectar-se
ao usuario.

Este é precisamente o pedido http feito na pagina de login do Portal Web TSplus.

Usando um Ticket de Logon para Abrir uma Sessao
de Usuario

Agora que vocé tem um ticket de logon valido, pode abrir uma sessao de usuario usando este
ticket ao abrir uma janela do navegador para este URL:

onde “xxxxxxxx” & o ticket de logon.


https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx

Versoes de Suporte a Longo Prazo

Clientes que assinaram os Servigos de Suporte e Atualizagao do TSplus e ndo estao
interessados nas ultimas funcionalidades e melhorias do TSplus podem instalar uma versao LTS
(Suporte a Longo Prazo) do TSplus.

A versao LTS (Long Term Support) do TSplus estende o periodo de manutengao do software;
também reduz a frequéncia de atualizacdes de software para diminuir o risco, o custo e a
interrupcao da implantagcao do software, ao mesmo tempo em que promove a confiabilidade do
software.

Além disso, o TSplus LTS (Suporte a Longo Prazo) nao recebe novos recursos.
TSplus ciclo de vida

As versodes padrao do TSplus sao publicadas com bastante frequéncia e o langamento mais
recente € sempre a melhor solugéo disponivel para nossos clientes: todos os bugs conhecidos
sao corrigidos e novos recursos estao disponiveis com muita frequéncia.

Uma nova versao principal do TSplus € langada no inicio de cada ano.

A partir de janeiro de 2019, o TSplus também esta disponivel em uma versédo de Suporte a
Longo Prazo, chamada “LTS”. A cada nova versao principal, o TSplus publicara uma versao
LTS estavel da versao anterior, que sera suportada por 2 anos.

Beneficios e Limitacoes do TSplus LTS

TSplus LTS tem varios beneficios:

¢ Nenhuma atualizag¢ao, exceto para corregdes de seguranga e compatibilidade com
atualizacdes do Windows.

e Nenhuma alteragdo no comportamento e nenhuma alteragéo nas funcionalidades ao
atualizar.

e Menos risco ao atualizar entre duas versées menores de um determinado LTS

e Suportado por pelo menos 2 anos

TSplus LTS também tem limitagdes e restrigoes:



e O cliente deve adquirir os Servigos de Suporte e Atualizagao (uma licenga ndo pode ser
ativada sem Servigos de Suporte e Atualizagao ativos)

e Nenhum recurso novo (comparado a versao padrao do TSplus, que recebe constantemente
muitas atualizagdes e novos recursos)

Recomendamos aos nossos clientes que utilizem a versao padrao do TSplus para se
beneficiarem da nossa solugao de ponta.

TSplus LTS Links

TSplus LTS 18 suportado de 2026-01 a 2028-01:

. para instalar o TSplus em um novo servidor
. (atualizar uma instalagao existente do TSplus)

TSplus LTS 17 suportado de 2025-01 a 2027-01:

J para instalar o TSplus em um novo servidor

J (atualizar uma instalacao existente do TSplus)
TSplus LTS 16 (suportado de 2024-01 a 2026-01): Fim do Suporte

TSplus LTS 15 (suportado de 2023-01 a 2025-01): Fim do Suporte

TSplus LTS 14 (suportado de 2021-12 a 2023-12): Fim do Suporte

TSplus LTS 12 (suportado de 2019-12 a 2022-12): Fim do Suporte

TSplus LTS 11 (suportado de 2018-12 a 2021-12): Fim do Suporte


https://dl-files.com/lts/18/TSplus-changelog.html
https://dl-files.com/lts/18/TSplus-changelog.html
https://dl-files.com/lts/18/TSplus-changelog.html
https://dl-files.com/lts/18/TSplus-changelog.html
https://secure-download-file.com/lts/18/Setup-TSplus.exe
https://secure-download-file.com/lts/18/Setup-TSplus.exe
https://secure-download-file.com/lts/18/UpdateRelease.exe
https://secure-download-file.com/lts/18/UpdateRelease.exe
https://secure-download-file.com/lts/18/UpdateRelease.exe
https://secure-download-file.com/lts/18/UpdateRelease.exe
/pt/tsplus-lts-18/quickstart-guide
/pt/tsplus-lts-18/quickstart-guide
/pt/tsplus-lts-18/quickstart-guide
https://dl-files.com/lts/17/TSplus-changelog.html
https://dl-files.com/lts/17/TSplus-changelog.html
https://dl-files.com/lts/17/TSplus-changelog.html
https://dl-files.com/lts/17/TSplus-changelog.html
https://secure-download-file.com/lts/17/Setup-TSplus.exe
https://secure-download-file.com/lts/17/Setup-TSplus.exe
https://secure-download-file.com/lts/17/UpdateRelease.exe
https://secure-download-file.com/lts/17/UpdateRelease.exe
https://secure-download-file.com/lts/17/UpdateRelease.exe
https://secure-download-file.com/lts/17/UpdateRelease.exe
/pt/tsplus-lts-17/quickstart-guide
/pt/tsplus-lts-17/quickstart-guide
/pt/tsplus-lts-17/quickstart-guide

Ativando a Autenticacao SSL Mutua

O que é Autenticacao Mutua?

Muitas pessoas estao esperando seguranga extra e a autenticagdo mutua ja € suportada no
Terminal Service Plus. Geralmente, é implementada por bancos ou 6rgaos governamentais.

Para entender o que € isso, podemos compara-lo a um processo padrao de SSL onde vocé
adicionara uma verificagdo extra para verificar se 0 navegador da web do usuario esta
permitindo a conexao SSL. Vocé sabe qual € o seu certificado SSL do lado do servidor. Imagine
que o certificado € importado para o navegador da web para garantir que esse navegador
especifico seja confiavel para criar uma conexao. No primeiro passo da comunicagao, o
navegador da web atua como um cliente e, no segundo passo, é o inverso. No final, ambos os
lados, o navegador da web do cliente e o servidor web, aceitaram a autoridade e a conexao
pode comecar.

Uma definicdo mais completa: A autenticacdo mutua SSL ou autenticacdo mutua baseada em
certificado refere-se a duas partes se autenticando mutuamente por meio da verificacdo do
certificado digital fornecido, de modo que ambas as partes tenham a certeza da identidade uma
da outra. Em termos tecnoldgicos, refere-se a um cliente (navegador da web ou aplicativo
cliente) se autenticando a um servidor (site ou aplicativo de servidor) e esse servidor também se
autenticando ao cliente por meio da verificagao do certificado de chave publica/certificado digital
emitido pelas Autoridades Certificadoras (CAs) confiaveis. Como a autenticacdo depende de
certificados digitais, as autoridades de certificacdo, como Verisign ou Microsoft Certificate
Server, sdo uma parte importante do processo de autenticacdo mutua.
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Ativando-o no TSplus

O servidor web embutido do TSplus permite configurar a autenticagao mutua.
Para habilitar a autenticagdo mutua, siga este processo:

Vocé tera que instalar o kit de desenvolvimento Java (JDK) mais recente, disponivel em
> Downloads > JDK.

1. Crie e edite com o Notepad o seguinte arquivo: C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin

Adicione estas 3 linhas:

disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true

2. Remover cert.jks

Em “C:\Program Files (x86)\TSplus\Clients\webserver” vocé vera o arquivo cert.jks Copie-o para

“C:\Program Files (x86)\TSplus\Clients” Remova “C:\Program Files
(x86)\TSplus\Clients\webserver\cert.jks”


http://java.com
http://java.com
http://java.com

3. Criar o arquivo em lote

Em ‘C:\Program Files (x86)\TSplus\Clients’ crie um arquivo em lote, por exemplo
“createcertuser.bat” com estas configuracgoes:

@rem descomente a proxima linha, se vocé quiser gerar um novo cert.jks autoassinado @rem
keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore cert.jks -storepass secret -
keypass secret -dname “CN=localhost, OU=my_ou, O=my_org, L=my_city, ST=my_state, C=MY”
@keytool -genkey -v -alias AliasUser1 -keyalg RSA -storetype PKCS12 -keystore
forBrowserUser1.p12 -dname “CN=some_name, OU=some_ou, O=some_org, L=Paris, ST=FR,
C=FR” -storepass mypassword -keypass mypassword @keytool -export -alias AliasUser1 -
keystore forBrowserUser1.p12 -storetype PKCS12 -storepass mypassword -rfc -file
forCertUser1.cer @keytool -alias AliasCertUser2 -import -v -file forCertUser1.cer -keystore
cert.jks -storepass secret @del forCertUser1.cer

Isso importara automaticamente o par de chaves do certificado do navegador da web para
"cert.jks" apds a criagao do par de chaves do navegador.

4. Restaure o novo “cert.jks” modificado.

Copie “C:\Program Files (x86)\TSplus\Clients\cert.jks” para “C:\Program Files
(x86)\TSplus\Clients\webserver” e reinicie os Servidores Web.

5. Importagéo e Teste de Certificado

O exemplo de lote fornecido deve ter gerado um arquivo de teste “BrowserUser1.p12”. Quando
vocé abrir o endereco HTTPS, recebera uma mensagem de seguranca € nao podera acessar as
paginas do Servidor Web. Com o Chrome ou IE, vocé pode clicar neste arquivo
‘BrowserUser1.p12’ para importar o certificado para o armazenamento de chaves padrao do
Windows. Com o FireFox, vocé deve ir para Configuracdes e importar este arquivo
“BrowserUser1.p12” na sua pasta de certificados.

Assim que vocé o tiver importado corretamente, podera acessar o enderego HTTPS.

O administrador pode criar um arquivo de par de chaves separado para cada usuario.

Por exemplo:

forBrowserUser1.p12 forBrowserUser2.p12 forBrowserUser3.p12

E ele pode exportar esses certificados para cert.jks. Se ele quiser desabilitar o acesso a um
usuario, ele sé precisara excluir esse usuario de “cert.jks”. Ao fazer isso, o usuario perdera sua

autorizacao e nao podera mais acessar o servidor web.

Essa autenticacdo mutua afeta apenas as conexdes HTTPS e a conexao HTTP sera proibida
com a linha de comando: settings.bin>disable_http_only=true






Abrir arquivos no lado do cliente

Visao geral

Este recurso é poderoso. Ele permite abrir documentos localizados no servidor no lado do
cliente, dependendo da extensao do arquivo.

Por exemplo, vocé pode abrir um documento do Microsoft Office Word sem ter o Office
instalado em seu servidor.

O documento .docx (ou .xIsx) é carregado automaticamente no lado do usuario, onde o Office
local sera usado para abri-lo.

Se vocé esta hospedando seu aplicativo em um servidor Cloud e se seu aplicativo esta gerando
um documento Excel, Access ou Word, esse recurso evita a preocupag¢ao com as licengas do
Office no servidor.

Configurando um Tipo de Arquivo para abrir no lado
do cliente

O titulo "Abrir Arquivos no Lado do Cliente" esta localizado na aba "Sessdes - Configuragdes"
do AdminTool. Clique nele para exibir a janela de configuragao:
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O botao “Adicionar um novo Tipo de Arquivo” permite que vocé adicione uma extensao (como



“.docx” para Microsoft Office Word 2007-2010) a lista.

Todos os arquivos com uma extensao nesta lista serao abertos no lado do cliente. |,
desde que vocé use um dos clientes de conexao do Terminal Service Plus:

e Qualquer conexao do Windows a partir do Portal Web do Terminal Service Plus

Aviso: este recurso nao é suportado para:

e Qualquer cliente RDP (mstsc, por exemplo)
Solucao de problemas

Se vocé configurou um tipo de arquivo para abrir no lado do cliente e ndo esta funcionando (ou
seja, o0 arquivo ainda esta sendo aberto em seu proprio computador), entdo recomendamos que
vocé verifique a lista "Abrir Com" no menu de contexto do Windows:

e cligue com o botao direito no arquivo.

e clique no item do menu "Abrir Com".

e se houver mais de um aplicativo nesta lista, clique em "Escolher programa padrao" e
selecione "OpenOnClient.exe".

Esta ferramenta do Terminal Service Plus aplica sua configuragao a todos os usuarios que
utilizam o computador, no entanto, por favor, tenha em mente as seguintes regras:

e O Windows permite que cada usuario altere este programa de abertura padrao por outro
programa de sua escolha.

e Usando o cliente de conexao HTMLS5, o arquivo sera baixado e gerenciado pelo navegador
local. Alguns navegadores tratam certos tipos de arquivos de maneiras especificas, portanto,
as configuragdes do navegador também devem ser verificadas duas vezes.

Essas regras explicam a maioria dos problemas ao usar o recurso Open On Client, por isso
recomendamos que vocé comece verificando o programa padrao:

e para o usuario conectado no servidor
e para o usuario no cliente
e para o navegador no cliente (ao usar HTMLS5)
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Abrir URLs no Lado do Cliente

Visao geral

Este recurso é poderoso. Ele permite abrir no lado do cliente todos os links de sites e atalhos de
sites localizados no servidor.

Por exemplo, vocé pode abrir videos do YouTube diretamente no cliente, economizando
assim muita largura de banda e poder de CPU no seu servidor.

O endereco da web (URL) é transferido automaticamente para o lado do usuario, onde o
navegador padrao local sera usado para abri-lo.

Habilitando este recurso em um servidor

O tile “Abrir URLs no Lado do Cliente” esta localizado na aba “Sessodes - Configuragdes” do
AdminTool. Clique nele para exibir a janela de configuragao:

T:i, T5plus - Administration Console — X

Lite Mode

a2 REMOTE

Help English @

1t HomE

Session Management settings
[ appLicaTIONS

Session Opening Preference

(ep PRINTER
@ wes
i Farm

Session prelaunch configuration

Open Files on Client Side

2, SESSIONS o
Open URLs on Client Side

ek SYSTEM TOOLS

8% Apvancen Hide Disk Drives

P ADD-ONS Contextual menu

@h LICENSE Permissions

Client Generator




Tl Opening URLs on userside  — -
Select protocols to open on user side:
[ http [ ] hitps [] tel [[]sms [ ] mailto
Define UELs to open on user side:
Add
Remove
. . @
URL On Client is currently disabled
Apply

As caixas dos protocolos Http e https ndo estdo marcadas por padrao.
Vocé também pode ativar os protocolos tel, sms e mailto marcando as caixas correspondentes.

Em seguida, clique no botao "Aplicar", que permite ativar este recurso para todos os usuarios no
servidor.

Para habilitar totalmente este recurso, cada usuario tera que reiniciar sua sesséo (sair e depois
entrar) antes de poder usar este recurso.

Todos os links da web e atalhos serao abertos no lado do cliente. , desde que vocé use
um dos clientes de conexao do Terminal Service Plus:

e Qualquer conexao do Windows a partir do Portal Web do Terminal Service Plus
e Qualquer conexao HTML5 do Portal Web do Terminal Service Plus.

Atencao: esta funcionalidade nao é suportada para:
e Qualquer cliente RDP (mstsc, por exemplo).
Comportamento do Navegador (Portal Web):

Alguns navegadores da web — particularmente em dispositivos iOS — nao permitem que links
sejam abertos automaticamente a partir de nosso aplicativo. Nesses casos, um link clicavel é
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exibido para que os usuarios possam acessar manualmente o destino pretendido.

(£ Open link

Mudando o navegador da web padrao do servidor

Todas as URLs que nao estao definidas para serem abertas no lado do cliente continuaréo a ser
abertas no lado do servidor, usando Microsoft Edge ou Internet Explorer. Se vocé quiser alterar
0 navegador da web padrao usado no lado do servidor, precisara editar o arquivo de
configuracdo. urlonclient_list.ini localizado na pasta de instalacdo do TSPlus.

A localizagao exata (dependendo do seu caminho de instalagdo exato) deve ser: C:\Program
Files (x86)\TSplus\UserDesktop\files\urlonclient_list.ini .

Vocé precisa adicionar uma nova sec¢ao “DefaultBrowser” no arquivo, e uma entrada “Path” com
o valor do caminho do navegador da web que vocé deseja. Assim:

[DefaultBrowser]
Path=C:\Path\To\Your\Favorite\\WebBrowser.exe



\3 urlenclient_list.ini #* E3
1 T[DefaultBrowser]

Path=C:\Program Filez'BraveSoftware'\Brave-Browser'hpplication‘\brave.exe

[Allowed]
urli=//*_ youtube.com

[

o s

Definindo o navegador padrao para Brave

[1 Se vocé substituiu firefox.exe por c:\wsession\URLonClient.exe
e vocé quer que o Firefox seja seu navegador da web padrao no lado do servidor:

e Renomeie o arquivo antigo firefox.exe para firefox-real.exe.
e use 0 novo nome executavel no urlonclient_list.ini arquivo :

[DefaultBrowser]
Path=C:\Program Files\Mozilla Firefox\firefox-real.exe

Windows 8 e 8.1

A partir do Windows 8, a Microsoft proibiu a alteragdo automatica do navegador padrao do



usuario.

E por isso que, uma vez que o recurso esteja ativado no servidor, cada usuario tera que
escolher 'Url no Cliente' quando solicitado a selecionar um navegador padréo.

How do you want to open this type of link (http)?

ﬁ'—l'l Default Host Application
Internet Explorer
Url On Client

Look for an app in the Store

AR B

Esta janela sera exibida apenas na primeira vez que um usuario abrir um link da web.
Infelizmente, esta € a politica do Microsoft Windows e nao estamos cientes de nenhuma solug¢ao
alternativa.



Gerador de Cliente Portatil

TSplus cria por padrao um icone para o Gerador de Cliente Portatil:

Ele também pode ser acessado na aba Sessdes do AdminTool:

Lite Mode
sz REMOTE
- Help English -
ﬂ Sessions
fr HomE
APPLICATIONS Session Management settings
PRINTER 5ession Opening Preference

Windows Client Generator

Session prelaunch configuration

FARM General Display Remote Desktop client Local resources  Program  Securty  Load-Balancing

B & & 0
3

Advanced client security options
f)?j [ Leck it on PC name [ Lock it on serial number
K& [DESKTOP-204950 | [1961331726] |

Open Files on Client Side

SESSIONS

Open URLs on Client Side
SYSTEM TOOLS Time limit: Disable this generated client after some days for exemple 15 days)

&

No Mumber of days from the first use date of this generated client
i:"h ADVANCED [ Deny userfrom saving credentials Enable 2FA
Hide Disk Drives
[ Save usemame only
&b ADD-ONS [ Eneryption V2

Contextual menu
Advanced connection options

(‘h LICENSE Permissions [[] Use the targeted server as a Remote Desktop Gateway (RDG)to encrypt data transfer
Please be sure to use the specified server's Domain Mame instead of its IP address. Also be sure the
server has a valid SSL/TLS certificate installed.

Client Generator

Client location |C \Usersadmin‘Desktop ‘ Browse

Create Cliert

Client name: |JDhn-44 connect

Permite que vocé crie 2 tipos de clientes de conexao que podem ser copiados para a area de



trabalho dos usuarios ou para um pen drive para uso portatil.
Nota Clientes de conexao nao sdo compativeis com computadores Mac.

Desde o langamento do TSplus 11.40, o gerador de clientes foi redesenhado para ser assinado
numericamente e evitar reacoes falsas/positivas de antivirus.

Em vez de um programa “.exe”, o novo Gerador de Clientes esta criando um arquivo plano
criptografado com a extensao “.connect”:

John.connect

Pré-requisito no Lado do Cliente

No lado do cliente, cada usuario tera que executar um programa assinado chamado “Setup-
ConnectionClient.exe” como pré-requisito. Este programa esta disponivel em seu servidor, na
pasta do programa TSplus: TSplus\Clients\WindowsClient:

.« TSplus » Clients » WindowsClient » - |+ Search WindowsClient 2
P +
Organize « Open MNew folder = « [l @
Bl Desktop * Name Date modi.. Type Size
Downloads 5
Lﬂ' - . L ico 6/15/2017 ...  Filefolder
11l t
i necent laess [ ClientGenerator.bin 7/30/2018 .. BIN File 639 KB
o b @ ClientGenerator.exe 17172017 1. Application 96 KB
ibraries
ﬁ@ o |ﬁ Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
ocuments
] @ SWCT.EXE 1/3/20171...  Application 947 KB
JT Music
[ Pictures
B videos

18 Computer
(i Local Disk (C:)

Sy I

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
»<) Application Size: 9.16 MB

ou na pasta TSplus\Clients\www:



ConnectionClient - O *

&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
~
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB

WindowsClient
~ WWW
cgi-bin

ConnectionClient

1 item =

ou por

Visao Geral Detalhada

Clique em um guia ir para as informacdes correspondentes:

- 5
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing I
Server
Server address Port number
[.!_1 |192.168.1.254 | 3389 |
|zer
Logaon Password
)
‘ * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") RemoteAPP client
(") Disable background & animations for better performances (®) Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-au:lmin'-.DesktDp Browse
Create Client
Client name: |J|:|hn--1-4.::u:-nnect

Ao iniciar o gerador de clientes, a primeira aba exibida é a aba geral. Aqui vocé encontrara

todas as configuragdes de conexao essenciais que precisa para comegar.



https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe

Endereco do Servidor: Insira o endereco IP do servidor ao qual vocé gostaria que o cliente
se conectasse.

Numero da Porta: Digite o numero da porta do servidor. O padrao é 3389.

Nome de usuario e senha: Se vocé inserir um nome de usuario e senha, o programa
cliente nao pedira ao usuario para digita-los novamente em cada sesséo.

Para redefinir a gravagao deste logon/senha, vocé deve criar e editar um atalho do Cliente de
Area de Trabalho Remota e adicionar o -reset on mude no final do campo de destino.

Credenciais

e Se vocé nao quiser salvar as credenciais, digite "nosavecredential" no campo de login do
Gerador de Cliente Portatil.

e Se vocé nao quiser exibir a janela de logon com o nome de usuario, senha e nome de
dominio, basta digitar "nopassword" no campo de senha.

e Se vocé quiser habilitar o logon automatico, insira *SSO no campo de nome de usuario, o
programa cliente apenas solicitara nome de usuario e senha durante a primeira conexao. Ele
salvara essas informacgdes na estacao de trabalho do usuario para que o usuario nao precise
se identificar novamente.

e Se vocé quiser que o nome do usuario local atual seja exibido como um logon para a sessao,
insira ** ou %USERNAME% no campo de logon.

Nome de dominio: Digite um nome de dominio, se houver.

Modo de Exibicao Preferido: Vocé pode escolher seu Modo de Exibigao preferido entre as
seguintes opgoes:

O Desktop Remoto Classico , exibindo o ambiente da sua sessao remota.

O Cliente de conexao Microsoft RemoteApp para exibir seus aplicativos remotos como se



estivessem instalados localmente. Ele tem um desempenho grafico melhor em relagao a
aplicativos minimizados.

Velocidade da rede Vocé pode escolher entre duas op¢des dependendo da velocidade da
sua rede:

Desativar exibicao de fundo e animacgdes graficas para redes de baixa velocidade.

Ativar exibicdo em segundo plano e animagodes graficas para fibra dptica ou rede rapida.

Localizagao do cliente: Defina a localizagao do seu cliente gerado.

Nome do cliente: Vocé pode nomear seu cliente como desejar.



Windows Client Generator

General Display Remote Desktop client Local resources  Program = Security  Load-Balancing

Graphical settings

h () 15 bits color resolution

(®) 16 bits color resolution
() 24 bits color resolution
() 32 bits color resolution

[] Dualscreen []5pan [ ] Enable shorteut keys

These settings apply to all kind of connection client:
- Remote Deskiop client
- Remotefpp client

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: | |

Nesta guia, vocé pode alterar a cor e a resolugao da tela da sesséo.

Vocé também pode adaptar sua sessao para telas duplas, com ou sem extensdo. A opgao de
extensao permite que vocé estenda sua sessao por ambas as telas.

Vocé pode permitir o uso da tecla TAB na sessao.

Nesta guia, vocé pode escolher qual resolugcédo deseja habilitar para o usuario:



Windows Client Generator

General Display Pemote Desktop client  |ocal resources  Program  Securty  Load-Balancing

Remote Desktop

m () 800 x 600 () 1366 % 763
(1024 x 768 () 1600 500
(C)1280x 720
(11280 = 1024
() Custom resolution:
() User screen size
() Full screen

Scale factor:

[ ] Smart resizing of the Remote Desktop

Selected monitar numbers (e.g: 0.1)

These settings are only valid forthe Remote Desktop client

Cliert location: |C:"-.Llsers"-au:lmin'-.Desktu:up | Browse

Create Client

Client name: |C|ier|t-l}1lcunnec1 |

Vocé pode marcar as caixas para ativar o redimensionamento inteligente do Remote Desktop, e
se vocé quiser que o Remote Desktop nao oculte ou sobreponha a barra de tarefas local.

Opcao de selegao de tela
Isso permite que vocé indique os monitores que deseja usar para a sessao RDP. O campo deve

ser preenchido com a lista de numeros de tela a serem usados (separados por uma virgula, um
espago ou um ponto e virgula).



©. Invite de commandes X

_+_

Microsoft Windows [version 10.6.22631.3007]

(c) Microsoft Corporation.
C:\Users)\ >mstsc /1

0x 1200; (25
x 1440; (0,

60, 46,
0,25

Tous

droits reserves.

Para identificar os niumeros das telas, basta executar o comando mstsc /I

Windows Client Generator

General Display Remote Desktop cliert  Local resounces

Local devices
Dighs all
g Printers
Sound
COM ports
Smart cards
LISE devices

RemoteFX USE devices
Play remote sound:

(® Locally
Universal printer option

Action:
l- () Preview with the local POF Reader

() Print on default printer - local driver included

(®) Select the local printer - local driver included

Cliert location: |C:'-.Llsers'-adrnin'-.Desktn:-p |

Cliert name: |J|:|hn-¢4.n::|:-nnect |

Program Securty Load-Balancing

() Remately i Mo

Prirter scaling:
() Use original page sizes

() Fit pages to printable area

(®)'Shrink pages to printable area (f necessary)

Browse
Create Client




A guia de recursos locais reune todos os dispositivos que vocé pode redirecionar em sua sessao
remota.

O campo editavel ao lado do discos A caixa permite especificar quais discos estao disponiveis
na sessao remota. Vocé so6 precisa separar cada letra de disco (C:, E:...) por uma virgula.
Quando a caixa de discos esta marcada e nenhum disco € especificado, todos os discos estdo
incluidos na sessao remota.

Impressoras correspondem as portas LPT, e as portas COM correspondem as portas seriais.
Desde a versao 11.50 do TSplus, esses dispositivos locais sao selecionados por padréo.

Abaixo, vocé pode escolher sua op¢ao de impressao, com a impressora universal:

e Visualizagao do Leitor de PDF Local: O documento sera renderizado como um PDF e o
Acrobat Reader local abrira o arquivo. O usuario pode imprimi-lo ou salvar uma cépia em seu
disco rigido local.

e Imprimir na impressora padrao do usuario: o documento sera automaticamente enviado
para a impressora padrao do usuario (o driver de impressao local esta incluido no cliente de
conexao TSplus).

e Selecione uma impressora local: O usuario pode selecionar uma de suas impressoras
locais (o driver de impressao local esta incluido no cliente de conexao TSplus).

Se vocé nao tiver um leitor de PDF instalado em sua maquina, recomendamos o uso do Foxit
Reader.



Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing

Startup program ¥
e WWE recommand to use the AdminToaol

to assign Application(s) to users orto groups.

However, you can specify here after one application to be started at logon.

Path./Filename |C:'-.F‘n:|gram Files (x86)"\Foxit SoftwareFoxit Reader.Foxit Updater exe | Browse

Start Directary |C:'-.F‘n:ugram Files (x86)"Foxit Software"Foxit Reader] |

Command line option | |

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

Vocé pode definir um aplicativo de inicializagao através do Gerador de Cliente Portatil e
especificar seu caminho, diretério e parametros, desde o langamento da versao 11.30.

No entanto, recomendamos que vocé use o AdminTool para atribuir os aplicativos desejados.

TSplus oferece duas camadas extras de seguranca fisica para manter as conexdes dos seus
usuarios seguras.

A conexao pode ser bloqueada ao ID de uma chave USB, bloqueada a um nome de
computador, ou vocé pode usar ambas as camadas de seguranga simultaneamente.

Opcao avancada de segurancga do cliente

e Se bloqueado a uma chave USB o usuario pode iniciar uma conexao de qualquer
computador Windows qualificado inserindo a chave USB e usando o programa de conexao
colocado la pelo administrador.

e Se bloqueado a um nome de computador o usuario s6 pode se conectar com sucesso a
partir do computador cujo nome foi registrado no servidor para a conexao do cliente portatil
desse usuario. Se ambas as opg¢des de seguranga forem usadas, o usuario € limitado a se
conectar a partir de seu dispositivo especifico e somente se a chave USB pré-configurada
correta estiver em vigor.



Para bloquear um cliente de conexdo em uma chave USB, vocé pode fazer isso copiando o
gerador de clientes localizado em: C:\Program Files (x86)\TSplus\Clients\WindowsClient

Agora clique duas vezes no gerador de clientes e verifique o bloqueio na caixa do numero de
série localizada na aba de seguranga. Uma vez feito isso, vocé pode excluir o gerador de
clientes da chave USB.

O cliente de conex&o recém-gerado sera colocado na area de trabalho, ndo se esqueca de
copia-lo de volta para a chave USB! Vocé pode excluir o gerador de clientes que copiou na
chave USB depois.

f=—"1 *
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Advanced client securty options
flfj [ Lock it on PC name [] Lock it on seral number
" |DESKTOP-204350 | 1961331729 |
Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client
[ Deny user from saving credentials Enable 2FA
[ ] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as a Remote Desktop Gateway (RDG) to encrypt data transfer
Please be sure to use the specified server's Domain Name instead of its |P address. Also be sure the
server has a valid 55L/TLS certfficate installed.
Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse
Create Client
Client name: |J|:|hn--1-4.::u:-nnect |

Vocé pode definir o limite de tempo a partir da data de primeiro uso de um cliente gerado
ao inserir o valor na caixa de limite de tempo. (que por padrao esta definida como "sem
limite").

As caixas abaixo permitem que vocé:

¢ Nao exibir a capacidade de salvar credenciais para um cliente gerado.



e Salvar apenas o nome de usuario.
e Use Encryption V2.

O gerador de clientes suporta autenticagcao de dois fatores desde a versdo 15.30.3.15. O
suporte a autenticagdo de dois fatores também requer um Edigdo Web Mével ou superior .

Por favor, consulte para mais
informagdes sobre como configurar e habilitar a autenticagao de dois fatores para usuarios e
grupos na sua instalagdo do TSplus Remote Access.

Por favor, note os seguintes requisitos adicionais para habilitar a autenticagao de dois fatores
para um cliente gerado:

e O Cliente de Conexao valida o codigo de autenticagao contra o Portal da Web usando a porta
HTTPS. Portanto, Portal da web deve estar em funcionamento. e acessivel através da
sua porta HTTPS a partir da maquina cliente.

e Se a porta HTTPS do portal da Web for modificada, os clientes gerados habilitados para
autenticagao de dois fatores devem ser gerados novamente. Os clientes gerados
anteriormente falhardo na validagcao de qualquer autenticagao de dois fatores.

Desde a versao 15.30.3.15, qualquer cliente gerado anteriormente e qualquer novo cliente
gerado sem o suporte 2FA ativado se comportara da mesma forma que antes. Se um usuario
habilitado para autenticagao de dois fatores tentar fazer login usando um cliente gerado
sem suporte explicito para 2FA, o login sera negado. como a autenticagao de dois fatores
nao é possivel e, portanto, falhara.

Para adicionar suporte para autenticacao de dois fatores, verifique o Ativar 2FA Marque a
caixa antes de gerar o arquivo do cliente. Como resultado, a autenticagdo de dois fatores sera
validada ao conectar-se ao servidor da aplicacdo Remote Access. Se a autenticacido de dois
fatores estiver ativada no servidor da aplicacédo e o usuario que esta se conectando nao estiver
configurado, a conexao sera negada.
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing

Advanced client securty options
] [] Lock it on PC name [] Lock it on seral number
"= |DESKTOP-204350 | 1961331728 |

Time limit: Disable this generated cliert after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[] Deny user from saving credentials
[] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as 3 Remote Desktop Gateway (RDG) to encrypt data transfer

Flease be sure to uge the specified server's Domain Name instead of ts |P address. Also be sure the
server has a valid S5L/TLS certficate installed.

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

Tenha em mente que adicionar suporte a 2FA a um cliente gerado posteriormente no é
suportado. Por exemplo, adicionar suporte a 2FA através da linha de comando contra o
arquivo .connect gerado nao é suportado.

Uma vez que um usuario tenha configurado sua conta em um aplicativo autenticador, ele ou ela

podera se conectar usando sua senha e o codigo fornecido pelo aplicativo autenticador ou por
SMS.

»* 2FA authentication X

Please enter your authentication code.

Ok Cancel

Opcao de conexao avancada



Se o servidor alvo possuir um nome de dominio especifico e acessivel, bem como um
certificado SSL/TLS valido instalado, vocé pode habilitar a “Usar o servidor alvo como um
Gateway de Area de Trabalho Remota (RDG) para criptografar a transferéncia de dados”.

Esta opgao torna a transferéncia de dados RDP durante a conexao criptografada usando
encapsulamento TLS, tornando-a uma alternativa adequada a qualquer VPN em termos de
criptografia de dados.

Use mstsc em vez disso para se conectar ao RD
Gateway

Vocé também pode usar esse recurso através da configuragdo do mstsc sem usar um cliente
gerado, se os pré-requisitos mencionados acima forem atendidos.

Para fazer isso, va primeiro para a guia avangada, depois na sec¢ao "Conectar de qualquer
lugar", clique em "Configuracdes" e configure o Gateway do Desktop Remoto por:

e Marcando a opgao "Usar estas configuragdes do servidor RD Gateway"

e Substituindo o nome do servidor pelo nome de dominio do servidor de destino (sem https://)
e Selecionando o método de logon “Permitir que eu selecione mais tarde”

e Desmarcando a opgao “Ignorar servidor RD Gateway para enderegos locais”

e Marcar a opgao “Usar minhas credenciais do RD Gateway para o computador remoto”

e Clicando em "OK" para salvar essas configuragdes



¥} Remote Desktop Connection — bt

Remote Desktop
»¢) Connection

Server authentication & RD Gateway Server Settings *
ﬁ Server authentication verfies th

General Display Local Resources Experience

intended remot uter. Th -
:'equred t;egnoni:c?tn;;de?enﬂinee Remﬂ'te DE‘Sktﬂ'p

poliy. »¢) Connection
if server authentication fails:
Wam me | Connection settings

() Automatically detect RD Gateway server settings

Connect from anywhere (®) Use these RD Gateway server settings:

Corfigure settings to connect th
Gateway when | am warking req Server name: |=.‘targe‘ted_sewer_dcmain_name>

Logon method: Allow me to select later w

] Bypass RD Gateway serverfor local addresses

(") Do not use an RD Gateway server

Logon settings

'\f Hide Options Lser name: Mone specified

You will be asked for credentials when you connect to this RD
Gateway server.

I Use my RD Gateway credertials for the remote computerl

Em seguida, va para a guia "Geral" e:

e Substitua o nome do computador por “127.0.0.2:3389” e altere a porta “3389” se estiver
usando uma diferente.

e Substitua o nome de usuario pelo nome de usuario com o qual vocé deseja se conectar (
importante: especificar o dominio é obrigatério )

e Clique em "Conectar"



%% Remote Desktop Connection — =

| Remote Desktop
“>¢) Connection

I:Zlisp:nl.aﬁ.I Local Resources Experence Advanced

Logon settings
. L Enter the name of the remote computer.
T

L
127.0.0.2:3389 v

You will be asked for credentials when you connect.

Allow me to save credentials

Connection settings

Save the cument connection settings to an RDP file or open a
gaved connection.

Save Save As.. Open...

(= Hide Options E Connect i Help

Vocé também pode ativar o balanceamento de carga para se conectar a um servidor da sua
fazenda.

N&o marque a caixa "Usar Balanceamento de Carga" se vocé nao ativou o recurso de
Balanceamento de Carga em seu servidor.

Vocé precisara inserir a porta do Gateway Web, que deve ser a mesma que a porta web padrao
usada em todos os servidores da sua fazenda.



Windows Client Generator

Enable Load-Balancing 7

[] Use Load-Balancing Gateway Web port number

When "Use Load-Balancing'is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location:  |C:\Users\admin'Desktop | | Browse | i
Create Client

Client name: |Jnhr1-44.::onnect |

The Remote Desktop client client has been copied on your Desktop

Client name: john.connect

A personalizacao do cliente é possivel. Consulte a documentagao correspondente em como
modificar o icone do cliente e _editar ou excluir seus pardmetros .

Vocé pode habilitar os logs para o Cliente de Conexao no lado do cliente adicionando a seguinte
chave de registro:


/pt/tsplus/client-icon
/pt/tsplus/client-icon
/pt/tsplus/client-icon
/pt/tsplus/client-icon
/pt/tsplus/client-icon
/pt/tsplus/client-icon
/pt/tsplus/client-icon
/pt/tsplus/edit-delete-parameters-generated-client
/pt/tsplus/edit-delete-parameters-generated-client
/pt/tsplus/edit-delete-parameters-generated-client
/pt/tsplus/edit-delete-parameters-generated-client
/pt/tsplus/edit-delete-parameters-generated-client
/pt/tsplus/edit-delete-parameters-generated-client

HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\ConnectionClient “Debug”’="“true”

Os logs estao localizados em C:\Users C:\Program Files (x86)\Connection Client\RDP6\logs
diretdrio se a instalagao for para todos os usuarios.



Pré-requisitos do TSplus Remote Access

Simulador de Arquitetura

Configure sua arquitetura online para ajuda-lo a escolher nosso software e complementos.

Configuration TSpIus Architecture Simulator Required TSplus Products
Remote Access - Enterprise Edition x 2 (50 users)
[ J -] L] Remote Access - Enterprise Edition (3 users)
aan
Advanced Security - Ultimate x 2 (2 servers)
Users

Advanced Security - Essential (1 gateway)

Two-Factor Authentication x 3 (1 gateway + 2 servers)

= HTTP(S)
RDP

Fj Gateway 1

Remote Access - Enterprise - 3 users

Advanced Security Ultimate
2FA Enabled
B App server1 = app server2
Remote Access - Enterprise - 50 users Remote Access - Enterprise - 50 users
Advanced Security Ultimate Advanced Security Ultimate
2FA Enabled 2FA Enabled

1. Hardware

Requisitos minimos do servidor TSplus Remote Access:

Nuamero de usuarios | Windows 2008 a 2025 ou 7 a 11 Pro

3-5 I5 ou superior

Um CPU 2 GHZ

Minimo: 4 GB de RAM
Recomendado: 8 GB de RAM



https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/

10

15 ou superior

Um CPU 2 GHZ

Minimo: 8 GB de RAM
Recomendado: 16 GB de RAM

25

Um CPU

|7 ou Xeon

Minimo: 16 GB de RAM
Recomendado: 32 GB de RAM

50 e acima

32GB

Dual CPU - Disco SSD dedicado ao sistema
Minimo: 32 GB de RAM

Recomendado: 64 GB de RAM

Recomendamos o uso de um CPU que tenha menos de dez anos.

Quanto ao uso de RAM, dependera do sistema operacional instalado, do numero de usuarios

simultaneos e das aplicagdes que Ihes sao atribuidas.

Cada servidor (fisico ou virtual) pode potencialmente suportar até 50 usuarios simultaneos. Para
mais de 50 sessdes simultaneas, recomendamos o uso de uma fazenda de servidores com o
recurso de Balanceamento de Carga disponivel na edicdo Enterprise do TSplus Remote Access.

Nota: As especificagbes exatas do seu hardware dependerao do tipo de recursos (CPU/RAM/

Disco) que suas aplicagdes consomem.

Apenas x86 e x64 as arquiteturas sao suportadas.
ARM32 e ARM64 as arquiteturas ndao sao suportadas.

2. Sistema operacional

Seu hardware deve usar um dos sistemas operacionais abaixo:

e Windows
e Windows
e Windows
e Windows
e Windows
e Windows
e Windows
e Windows
e Windows
e Windows

7 Pro

8/8.1 Pro

10 Pro

11 Pro

Server 2008 SP2/Small Business Server SP2 ou 2008 R2 SP1
Server 2012 ou 2012 R2

Server 2016

Server 2019

Server 2022

Servidor 2025

Ambas as arquiteturas de 32 e 64 bits sao suportadas.



O framework necessario € .NET versao 4.7.2 para todas as versdes do Windows suportadas.

versao de Acesso Remoto Versao minima do Windows

19, LTS 18, LTS 17, LTS 16, LTS 15| Windows 7 Service Pack 1
Windows Server 2008 R2 Service Pack 1

LTS 14 Windows Vista
Windows Server 2008

e Se voceé instalar o Remote Access em um sistema operacional Windows Server, certifique-se
de que os papéis RDS/Terminal Services e RDS/Terminal Services Licensing n&o estejam
instalados antes de instalar o TSplus Remote Access.

Se esses papéis estiverem instalados atualmente, remova-os e reinicie.

As edigdes do Windows Home nao sao suportadas.

No Windows Server 2016, sdo permitidas no maximo 15 sessdes para acesso ao Remote
Desktop.

Windows Server 2016, 2019, 2022 Essentials Edition ndo é suportado nem recomendado
para uso com TSplus Remote Access.

TSplus Remote Access servidor Web embutido requer Java OpenJDK 17 ou superior. .

3. Parametros de rede

O Servidor de Acesso Remoto deve ter um endereco IP privado estatico:



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
i@ Use the following IF address:

IF address: 192 .
Subnet mask: 255

Default gateway: 192 .

Obtain DMS server address automatically

@ Use the following DNS server addresses:

Preferred DMS server: 192 | 168 .

Alternate DMS server:

|| validate settings upon exit | Advanced...

QK | | Cancel

Acesso remoto (de Rede de Area Ampla - WAN)

e Uma conexao de internet de banda larga é recomendada, assim como um endereco |IP
publico estatico. Se vocé nao tiver um endereco IP estatico, considere usar um servigo de
DNS dindmico como

e A porta TCP RDP (por padrao 3389) deve ser aberta em ambas as dire¢des no seu firewall.

3. Segurancga

Desde o inicio de 2024,

TSplus atualizou seu mecanismo de geragao automatica de certificados SSL/TLS para alinhar-
se a mudancga na cadeia de confianga do Let’'s Encrypt: a DST Root CA X3 root foi substituido
por ISRG Root X1 .

Se um cliente ou estacao de trabalho nao reconhecer o novo certificado, pode ser necessario



adicionar ISRG Root X1 para o armazenamento de certificados confiaveis do Windows.

TSplus funciona com certificados curinga e suporta o protocolo TLS para conexdes remotas
seguras.



Impressao com o recurso de mapeamento
de impressora RDP padrao

Isso é comumente usado por usuarios de Remote Desktop e € equivalente ao que vocé teria
com os Servicos de Terminal da Microsoft.

Se vocé planeja usar impressoras exoticas, certifique-se de marcar a caixa para impressoras na
guia de recursos locais do gerador de clientes.

Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local regources | Program | Securty | Load-Balancing

Local devices

| ™ Diigks

-
| Sound
[ COM ports
[T Smart cands
[ USE devices

Universal printer option

‘ _ Preview with the local PDF Reader
" Print on default prirter - local driver included

@ Select the local prirter - local driver included

Client name: john.connect Create Client

Na maioria das vezes, sera necessario instalar a mesma versao dos drivers da impressora tanto
no cliente quanto no servidor para que funcione corretamente.



Isso significa que se o seu servidor for Windows 2008 64 bits e seus computadores clientes
estiverem executando Windows XP 32 bits, vocé precisara instalar os drivers de impressora XP
de 32 bits no servidor.

Cliqgue no Menu Iniciar, depois em Dispositivos e Impressoras. Clique em qualquer impressora
para exibir o botao Propriedades do servidor de impresséo na parte superior da janela.

’\_/' g)v| v Control Panel » Hardware and Sound » Devices and Printers - Eearch Devices and Printers Ll
e I i i

Add a device Add a printer See what's printing I Print server properties I Remove device

Shows the properties for this print I

SEMFET.

4 Devices (3)

B &

ADMIN-PC Generic Non-PnP
Monitor

4 Printers and Faxes (3)

HP Photosmart Microsoft XPS Send To Universal Printer
C3100 series on Document Writer OneMote 2010
1921681584

Universal Printer ~ Model: CUSTPDF Writer
Category: Printer
Status: 0 document(s) in queue

Uma vez nas Propriedades do Servidor de Impressao, clique na guia Driver para adicionar
manualmente o driver do seu cliente. (Neste caso, estamos instalando o driver de 32 bits do
Windows XP)



Dirivers

Forts Security

i! ADMIN-PC
=

Installed printer drivers:

Mame

CUSTPDF Writer
Foxit Reader POF Printer Diriver
Ghostscript PDF

KOMICA MINOLTA mcdb50 XP5S
KOMICA MINOLTA ppd650 XPS
Microsoft XP5 Document Writer
M5 Publisher Color Printer

M5 Publisher Imagesetter
Remote Desktop Easy Print

Send To Microsoft OneMote 20...

Processaor

HP Ceolor Laserlet 2700 Senes P... »

Type

Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode

THh T bl T oL
1|

i S |

Il kd_ 0

P22 R2B2RE

=
=

Bemove... Properties

Vocé também pode instalar diretamente os drivers da sua impressora usando informacoes e
drivers do site do fabricante da impressora.

e Recomenda-se verificar o manual do seu hardware para um procedimento de instalacido em
um ambiente de servidor terminal.

e Se vocé estiver usando impressoras USB, certifique-se de que atualizou o protocolo RDP do
seu computador cliente para a versao 6 ou superior para garantir a maxima compatibilidade
com impressoras redirecionadas.

Para os melhores resultados, recomenda-se ndo usar impressoras USB. A compatibilidade e a
confiabilidade s&o melhoradas ao usar impressoras COM ou LPT.

Algumas impressoras exoticas, como impressoras de etiquetas ou de recibos, podem nao ser



adequadas para serem redirecionadas em uma sessao TSplus, vocé deve sempre verificar com
o fabricante do seu hardware sobre compatibilidade e procedimentos de instalagdo em um
ambiente RDS ou de servidor terminal, que € muito semelhante ao TSplus neste caso.



TSplus Remote Access v19: Guia de Inicio
Rapido

Pré-requisitos

No servidor :

SO: Versdes do Microsoft Windows de 7 a 11 ou Windows Server de 2008R2 a 2025 com

pelo menos 2GB de RAM.

e TSplus ndo suporta a instalacido do Remote Access em Edicdes Home do Windows.

e O sistema operacional deve esteja no drive C..

e Java Runtime Environment. Se o Java ndo estiver instalado, o Remote Access instalara o
OpendDK durante a configuracao.

e Se vocé estiver instalando Remote Access em um sistema operacional Windows Server,
certifique-se de que os papéis de RDS/Terminal Services e de licenciamento de RDS/
Terminal Services estdo nao instalado antes de instalar o TSplus Remote Access.

e Seu servidor de Remote Access deve ter um endereco IP privado estatico.

e Para acesso externo, seu servidor deve ter um endereco IP publico estatico ou um provedor
de DNS dinamico.

e TSplus Remote Access servidor Web embutido requer Java OpenJDK 17 ou superior. .

No Cliente :

SO: As versdes do Microsoft Windows de 7 a 11 s&o totalmente suportadas.

Para MacOS, vocé pode usar qualquer cliente RDP para Mac ou o cliente HTML5 do TSplus.
Para Linux, vocé pode usar Rdesktop ou o cliente HTML5 do TSplus.

Ambiente de Execucao Java.

Um leitor de PDF (exemplo: Foxit Reader ou Acrobat DC)

Para mais detalhes sobre os pré-requisitos, consulte
Nota:

A partir da Versao 15 do Remote Access, o console de administragdo mudou sua aparéncia. A
Modo Lite e um Modo Especialista foram introduzidos. Os administradores podem alternar
entre os dois estilos de interface clicando no botdo no canto superior direito do Console de
Administracao.


/pt/tsplus/pre-requisites
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TSplus - Administration Console — X

Expert Mode

a2 REMOTLE

Assist Me Help [English |
WEB PORTAL APPLICATIONS

Configure Domain Mame @ Publish & Assign Applications

http://localhost

Customize Web Portal > o o m :. D
n

HTTP listening on port 30

Assign users to Assign users to Add your
Full Deskt: Floating P; I licati
HTTPS listening on port 443 il Desktop oating Fane application
2FA Advanced Security " . . - -
@ License Activated G’ License Activated @ Permanent license activated. Enterprise edition. Unlimited users,
Server Monitoring .
m License Activated G Remote Support @ Support renewal date:

Passo 1: Instalagao.

Nota:

A versao de teste do Remote Access € a edicao Enterprise totalmente funcional. Ela é
licenciada para até 5 usuarios simultdneos por um periodo de 15 dias.

Instalar o TSplus Remote Access € um processo facil. Basta baixa-lo do nosso site, executar o
programa Setup-TSplus.exe.
Os arquivos sao descompactados e copiados para:

C:\Program Files\TSplus (sistemas de 32 bits)

C:\Program Files(x86)\TSplus (sistemas de 64 bits).

Uma vez que a instalagao estiver completa, o instalador pedira que vocé reinicie.

Apds a reinicializacéo, vocé vera 2 novos icones na sua Area de Trabalho:



o Sy
Fijpilas

Syalaniiadbsis])

O AdminTool € o que vocé precisa para usar Remote Access.

O Gerador de Cliente Portatil € usado para criar clientes de conexao de Remote Access para
seus usuarios.

Ver para instrugoes de instalagao completas.
Passo 2: Criando usuarios.

Apos a reinicializagao, o Servidor de Acesso Remoto esta quase pronto para funcionar. Agora
vamos criar usuarios. Abra o AdminTool para comegar. Em seguida, va para a guia Ferramentas
do Sistema e clique em "Usuarios e Grupos". Isso o levara a janela Usuarios e Grupos Locais.


/pt/tsplus/installation
/pt/tsplus/installation
/pt/tsplus/installation

[/ TSplus - Administration Console - 12 — X
4, Lite Mode
PLUS EM TE CC E (. Assist Me @ Help  English -
f » System Tools
{t HoME
[ AappucaTiONs [&]  Sservices
@ PRINTER 2% Users and Groups
WEB
@ $¢¢ Server Properties
i rarm
e% ‘Windows System Toolkit
2, SESSIONS
i= Local Group Policy Editor
% SYSTEM TOOLS
@ Event Viewer
3 ApvanceD
{7> ADD-ONS
(@3 LICENSE
f:_) Reboot the Server
.%J lusrmgr - [Local Users and Groups (Local)\Users] — O x
File Action View Help
e 2@ c=H
& Local Users and Groups (Local) || Name Full Name Description Actions
g L= &iadrv in rs -
Groups a1 2
&J.Adr‘ New User : x More Actions 4
¥, Def
P Invi| User name: |USEI‘| |
&i usel
! Full name: | |
&l usel
&lu;e Description: | |
#,Jwo
Password: |""'" |
Confirm password: |""'" |
Lser must change password at next logon
User cannot change password
Password never expires
Accourt is disabled
Help Create Close
< >

Cada usuario deve ter um Nome de Usuario E uma Senha. Ao criar usuarios, esteja ciente da
caixa rotulada "O usuario deve alterar a senha no préximo login". Se vocé n&o quiser que seus



usuarios alterem sua senha durante o primeiro login, desmarque esta caixa e marque "A senha
nunca expira" ou "O usuario ndo pode alterar a senha".

Passo 3: Selecione o cliente mais adequado para
suas necessidades.

Remote Access é compativel com o Protocolo de Area de Trabalho Remota do Windows.
Qualquer usuario pode se conectar localmente ou remotamente com um cliente padrao de
Conexdo de Area de Trabalho Remota (mstsc.exe) ou qualquer cliente compativel com RDP.
Para aproveitar totalmente os recursos avangcados no Remote Access (RemoteApp, Impressora
Universal...) vocé pode usar um cliente gerado ou o Portal Web do Remote Access.

Remote Access € uma solucdo muito flexivel e oferece varias maneiras de abrir uma sessao:

e Conexdo Classica de Area de Trabalho Remota MSTSC.EXE.

Cliente RDP portatil TSplus que exibira um ambiente em janela para sua conexao remota
que vocé pode minimizar na barra de tarefas do Windows.

Cliente MS RemoteAPP que exibira o aplicativo usando o MS RemoteApp nativo.

Cliente Windows sobre o Portal Web TSplus.

cliente HTML5 sobre o Portal Web TSplus.

Esses clientes proporcionam ao usuario a seguinte experiéncia:
Com Conexio de Area de Trabalho Remota (mstsc.exe)

Conexao A conexao é muito padrao. A Impressora Universal ndo € suportada com este tipo
de conexao.

Exibir Os usuarios verdo sua sessdo em uma janela de Area de Trabalho Remota. Esta
area de trabalho exibe o conteudo da pasta de area de trabalho do usuario.

Se o administrador tiver atribuido aplicativos especificos com o AdminTool, apenas esses
aplicativos serao exibidos (sem barra de tarefas, sem area de trabalho).

Esta € uma solucao unica da TSplus, que capacita usuarios locais e remotos a se conectarem
usando um unico programa dedicado.

Inclui o programa de conexao, o recurso avangado de Impressao Universal, portabilidade com
alto nivel de segurancga, mantendo tudo muito simples para os usuarios.
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Para mais informagdes sobre como usar o TSplus Client Generator, veja

As aplicagdes remotas parecerao e se comportardo como uma aplicacao local. Em vez de uma
janela classica de Remote Desktop, vocé podera alternar entre suas aplicagdes locais e remotas
sem precisar minimizar uma janela de Remote Desktop.

Para mais informagdes sobre esses clientes, veja

Acessando seu servidor TSplus Remote Access de

um local remoto

Para acessar seu servidor Remote Access de fora da sua rede local, vocé tera que criar uma
regra de redirecionamento de porta ou encaminhamento de porta para as portas 3389/80/443,
dependendo do seu método de conexao preferido. Vocé pode alterar a porta RDP na guia Inicio:

TSplus - Administration Console - 18

a2 REMOTE

{t HOME

[ AprLicATIONS D

Computer name: MYSERVER

— et
Lite Mode

Assist Me Help English -

®

https:/fwebportal.example.com

(Ch PRINTER
Private [P 192,168, b o o
PubliclP -
@ ws ) -
RDF port 3389 Q§ # TSplus * t-in HTTP server is listening on port 20
Connections: 1 HTTPS server is listening on port 443
m FARM Enter a port number
[o} Session Manager I|3339 B I
=]
&2, SESSIONS
5 G |
@ System Audit - No issues found ILI ance
% SYSTEM TOOLS
@ Version 18 - You are using the latest version Read changelog
3 ApvanceD
@ License TSplus Enterprise edition.
&7 ADD-ONS
@ UcensE (©)  support renewal date
2FA Advanced Security Server Monitoring
License Activated License Activated m License Activated GRemote support

Os ports 80/443 podem ser alterados na aba do Servidor Web:
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TSplus - Administration Console - 1840.6.17 — X

Lite Mode
PLUS Assist Me Help English -
fir © Web
{it HomE
Web Portal
[ AprLicATIONS
Web Portal Customization Remotedpp Client
(Ch PRINTER
TSplus Web App HTMLS Client
@ wes
m FARM Web Credentials HTMLS Top Menu
2, SESSIONS HTMLS Security
% SYSTEM TOOLS
HTTPS
3 ApvanceD
Web Server
&7 ADD-ONS
Lockout
(@3 LICENSE
Tsplus - Administration Console - 18.40.6.17 - *
Lite Mode

PLUS Assist Me Help  English -

ﬁ} Web ‘Web Server

{ar HomEe

Default HTTP web server

O aepucanons A built-in HTTP Web Server is provided with T5plus
However, you can use a different one (IS or Apache for example).
(Cp PRINTER

@ Use the built-in HTTP web server

O Use a different HTTP web server
When using IIS or Apache, its HTTP port number must be set to 81,

@ WEB [Tunneling forwards this 81 port into the public HTTP port 80}
] rarm
Change the Web Server root path
You can change the Web Server default root path.
& SESSIONS The current Web Server root path is:
Ch\Program Files (x86)\TSplus\Clientsiwww Select a new Web Server root path

% SYSTEM TOOLS

82 ApvanceD

Web servers options

{Ap ADD-ONS Change the HTTP/HTTPS port numbers
Will not change II5 or Apache port settings
HTTP: |30 -
(&7 LICENSE
HTTPS: |443 B

Save and Restart Web Server

Passo 4: Publicacao de Aplicativos e Controle de
Aplicativos.

No AdminTool de Acesso Remoto, vocé pode atribuir aplicativos a usuarios ou grupos.



e Se vocé atribuir um aplicativo a um usuario, ele vera apenas este aplicativo.
e Vocé também pode atribui-los a barra de tarefas do TSplus, ao painel flutuante ou ao painel

de aplicativos para exibir varios aplicativos.
e \océ também pode publicar um Desktop Remoto completo.

Agora disponivel em
Modo Lite
da guia inicial.

TSplus - Administration Console - 18

- X

Expert Mode

42 REMOTLE
Assist Me Help -

WEB PORTAL APRPPLICATIONS

Configure Domain Mame @ Publish & Assign Applications

http://localhost

Customize Web Portal > o o m :. D
n

LEEliteninglc plpotEal Assign users to Assign users to Add your

Full Deskt: Floating P; I licati
HTTPS listening on port 443 ull Desktop oating Pane application
2FA e Advanced Security : ) "
@ License Activated License Activated @ License T5plus Enterprise edition.
Server Monitoring .
[ Cenee Actvated (& Remote support @ support renewal date:
Expert Mode
sz REMOTE
Assist Me Help English =
[ Microsoft Remote Desktop User Assign...  — O *

Select which users and groups will be able to see and run this
Add Application application:
O All authenticated users

@ Specified users and groups m] Large lcons ~ | Order by: 40 Date added ~

Users and Groups

Assign Application

Select an Application to Edit or Assign

Desktop, Taskbar, Floating Panel
MYSERVER\userl

O s

Microsoft Remote Taskbar
Remote Desktop

Add... Remove

Save Cancel

Ou va para Modo Especialista Aba de Aplicativos para adicionar, editar, excluir e atribuir



aplicativos.

Lite Mode

PLUS RE MOTE Assist Me Help  English M

ﬂ Applications

it HOME
J [ Microsoft Remote Desktop User Assign...  — [m] >
Add Applicati Assign Application
Select which users and groups will be able to see and run this
[ AppLICATIONS application:
Select an Application (O All authenticated users H Large lcons | Order by: |® Date added ~
é PRINTER Desktop, Taskbar, @ Specified users and groups

D Users and Groups
Users
@ wes MySERVERwsert |

Microsoft R
Remote Desktop
B rarm

2, SESSIONS

% SYSTEM TOOLS

3 ADvANCED
Add... Remove
&b ADD-ONS
Save Cancel
(@7 LICENSE

Neste exemplo, o administrador decidiu que o usuario 'John' recebera a barra de tarefas do
TSplus. Veja para mais informagoes.

Obrigado por usar TSplus Remote Access!
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Rehosting sua licenca TSplus

Rehosting Online

A ativacao online é autorizada uma vez por més.
Pré-requisitos: E necessario ter uma assinatura de suporte ativa para rehosting sua licenca.

E necessario instalar uma nova versdo do Remote Access ndo clonado para gerar um novo ID
de Computador.

Se vocé duplicou seu servidor e clonou o Remote Access, por favor, va para a seguinte pagina:

No novo servidor Va para a guia "Licenga" Clique em "Rehost uma licenga existente"

T TSplus - Administration Console - 15, — *

Expert Mode

TSIREMOTE v -

Activate your License
Buy now
Rehost an existing license

Refresh your License
License Status

Trial License : 14 days remaining. 5 users.

Computer [D: ’_

Computer name: DESKTOP-OVTIFVE

Editions

Digite sua Chave de Ativacao:
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/pt/tsplus/hardware-id/

@ License Rehost

License Rehosting

Please enter your Activation Key:

HOXRH- XK HOOKIHK XXX,

You will find your Activation Key in our order confirmation email.
Please contact Support should you require any help rehosting your license.

Selecione o computador inicial que vocé deseja rehost.

@ License Rehost

License Rehosting

Please select the initial Computer you want to rehost from:
§-. | = - DESKTOP-vi i v

This is the original Computer, which you want to stop using.
Please contact Support should you require any help rehosting your license.

Confirmar rehosting



@ License Rehost - x

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?

Please note:

- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

< Back " Rehost #

Sua re-hospedagem de licenga foi concluida.

@% License Rehost - x

License Rehosting

Your licenses have been rehosted!

You can now safely close this window.

Aguarde alguns momentos para que seu AdminTool se sincronize até que a janela apareca.

License pd

Your permanent license has been successfully activated!
Permanent license activated, Enterprise edition, Unlimited users.

Permanent license activated,

oK

Parabéns, sua licencga foi ativada com sucesso!



Nota: Uma mensagem aparecera no servidor antigo com a data de rehosting, bem como a data

de término de uso.
Apds um rehosting, o servidor antigo ainda funcionara para 15 dias para ajuda-lo a fazer a

transigao.

Tl TSplus - Administration Console - 17.20.7.9 - X
Lite Mode

o2 REMOTE

= Assist Me Help English -

ﬂ License
1t HomE
[ appuicaTions Activate your License
@ PRINTER Refresh your License
License Status
@ wes
Permanent license activated. Enterprise edition. Unlimited usefs. Rehosted at 2024-07-29 20:02: 34,

FARM
=
2, SESSIONS Computer name: SERVER2
% SYSTEM TOOLS IWARNING: Your TSplus Support and Updates Services will expire on 2024-08-13, I
81 Apuancen
¢.p ADD-ONS
(B3 LICENSE

Rehosting Offline

A ativacao offline também pode ser feita para licengas de rehosting.

Quando o servidor ndo tem acesso a Internet, o botéo 'rehost an existing License' apresentara a
pagina de rehosting offline:



@z License Rehost - x

License Rehost

Copy rehost URL g/ B 41fa3 44Eadfchbdl ] fI1-Q G OEMET TES0)

(@3 Refresh your license

O processo é o mesmo que a Ativagao Offline.



Conexao Remota de um dispositivo iPhone /
iPad / Android

Vocé pode se conectar ao seu servidor Terminal Service Plus em qualquer navegador a partir
de qualquer dispositivo movel que suporte a tecnologia HTML5, como:

e um iPhone

e um iPad

e um smartphone Android
e um tablet Android

Edite as preferéncias para dispositivos moveis

Desde o langamento da versao 11.20, o cliente HTMLS do TSplus foi significativamente
aprimorado para oferecer a melhor experiéncia possivel ao usuario, mesmo a partir de
smartphones ou tablets. O teclado foi redesenhado para aparecer automaticamente quando o
foco esta sobre um campo de entrada. O ponteiro do mouse foi redesenhado para facilitar a
selecao de botdes e campos, mesmo que localizados nas bordas esquerda ou inferior de um
smartphone.

Vocé pode configurar varias configuragdes diferentes de HTMLS5 para dispositivos méveis ou
computadores no bloco do cliente HTML5 na guia Web:



TU TSplus - Administration Console - 17.10

X

Lite Mode
2 REMOTLE
= Assist Me Help English -
1 > Web
fx HomEe
Web Portal
[ arpLicaTIONS
‘Web Portal Customization RemoteApp Client
(P PRINTER
TSplus Web App HTMLS Client
@ wes
m FARM ‘Web Credentials HTMLS Top Menu
=]
2 SESSIONS
HTTPS
Q% SYSTEM TOOLS
Web Server
% Apbvancen
Lockout
&7 ADD-ONS
(& LICENSE
TI TSplus - Administration Conscle - 17.10 = X
Lite Mode
a2 REMOTE
= Assist Me Help English -
1 > Web > HTML5 Client
ﬁ HOME Top Menu Settings
Menu Bar: All devices and computers i Ctrl = Alt = Del: None e
[ arpuicaTiONs
Top Menu Preference:  Transparency ~ Connection Timeout: 40 o min
Default Colors: 16 bits e , Enable File Transfer a Play Sounds

(P PRINTER
Q@ ws
B rarm

2, SESSIONS
9-1“ SYSTEM TOOLS
83 Apvancen
&7 ADD-ONS

& LICENSE

Appearance

Background Color:

i

Background Logo:

Logon GIF:

Display Time:

Logon Screen Message: ‘|

Smartphone and tablets preferences

Pointer settings

small pointer

Transparency:

dispositivos moveis.

Software keyboard settings
° Use Software Keyboard
U in an entry field

Transparency:

Ativar ou Desativar Transferéncia de Arquivos.
Permitir o atalho Ctrl + Alt + Del em um tipo especifico de dispositivo.
Escolha a sua exibi¢ao favorita do Menu Superior entre transparéncia e solido.

Apply

— Automatically show the software keyboard when the focus is

508

Exibir a barra de menu para todos os dispositivos e computadores ou apenas para



O numero de bits de cor grafica.

O Tempo Limite de Conex&o, a duragdo maxima (em segundos) que uma sessao permanece
ativa enquanto aguarda um cliente reconectar. 0 para desativar o tempo limite.

Mostrar ou Ocultar Mensagens de Aviso.

Ativar ou desativar sons.

Escolha sua cor de fundo favorita.

Adicione um logotipo ao fundo.

Altere a mensagem da tela de logon e o gif animado, bem como seu tempo de exibigdo em
milissegundos.

Preferéncias de smartphones e tablets :

Se o0 administrador usar o teclado do software, quando ele estiver ocultando um campo de
entrada, o aplicativo € movido para cima e o usuario ainda consegue ver o que esta digitando.

O administrador pode selecionar um tamanho pequeno, médio ou grande para o ponteiro do
mouse ou nenhum ponteiro do mouse. Isso torna intuitivo para o usuario navegar dentro de
sua aplicagao.

Ele também pode selecionar o nivel de transparéncia para o mouse € o teclado.

Na guia do Menu Superior HTML5, vocé pode adicionar aplicativos que serao exibidos no
primeiro ou segundo nivel do Menu Superior em HTML5:



TU TSplus - Administration Console - 17.10 — had

Lite Mode

o2 REMOTE
Assist Me Help English <

1 > Web
fx HomEe ¢

Web Portal
[ arpLicaTIONS

‘Web Portal Customization RemoteApp Client

(P PRINTER
@ wes
By earm

TSplus Web App HTMLS Client

‘Web Credentials HTMLS Top Menu

o
2, SESSIONS

HTTPS
R SYSTEM TOOLS

Web Server
% Apbvancen

Lockout
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No nivel um, vocé pode encontrar os recursos integrados do HTMLS: impressao, transferéncia
de arquivos e uma area de transferéncia. (Para mais informagdes sobre esses recursos, va para

estas paginas:

Neste exemplo, Foxit e Excel estdo publicados no nivel 2:


/pt/tsplus/universal-printer
/pt/tsplus/universal-printer
/pt/tsplus/universal-printer
/pt/tsplus/universal-printer
/pt/tsplus/universal-printer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-file-transfer
/pt/tsplus/html5-client-using-clipboard
/pt/tsplus/html5-client-using-clipboard
/pt/tsplus/html5-client-using-clipboard
/pt/tsplus/html5-client-using-clipboard
/pt/tsplus/html5-client-using-clipboard
/pt/tsplus/html5-client-using-clipboard

HTMLS Top Menu - X
T p

Manage HTMLS Client Top Menu lcons

=== Level 1

=4 Print -+ Add a new Application
--£== File Upload to Server

--£= Clipboard .

== File Download to Client ¢/  Edit Application

--£== File Listing

--t== Right Click [mobile only)
--t=2 Mouse Drag (mobile only]
-=4 Level 2

b4 Remove Application

Pt Move Up

' Move Down

E pode ser encontrado nas funcionalidades integradas no menu superior da sessao HTML5:

Além disso, o icone no canto superior direito permite que vocé mude sua sessao para o modo
de tela cheia.

Cliente HTMLS5 integrado do Terminal Service Plus fornece ao usuario um menu
completamente novo em tablets e dispositivos moveis. Com este novo menu, o usuario tem
acesso facil ao teclado movel e ao clique com o botdo direito, mas também ao compartilhamento
de arquivos e ao nosso exclusivo recurso de Impressao Universal!



A

Por favor, consulte esta documentacao como usar o mini mouse e o teclado.

Selegao de idioma

Agora vocé pode mudar o idioma com o botao de idioma a direita do menu superior:

Vocé pode escolher o idioma para o pais especifico que deseja neste menu:


/pt/tsplus/html5-client-using-gestures
/pt/tsplus/html5-client-using-gestures
/pt/tsplus/html5-client-using-gestures

Language
Fortal
Browser
Gateway
Arabic
Belarusian
Bulganan
Bengali
Bosnian (Cyrillic)
Bosnian (Latin)
Catalan
Czech

Woelsh
Danish

German (Swiss)
German

Divehi

Greek

English (Canada)

Locale
as_portal
as_browser
as_gateway
ar_ar
be be
bg_bg
bn_bn
bs_cyrl_ba
bs latn_ba
ca_ca
CS_C5S
CS_CZ
cy_gb
da_da
da_dk
de _ch
de de
dv _dv
el _el
el gr

en_ca

Value

1025
1059
1026
1093
8218
5146
1027
1029
1029
1106
1030
1030
2055
1031
1125
1032
1032
4105




Temas da Barra de Tarefas e Areias Remotas

Ferramentas de administrador no servidor

Com o AdminTool, o Administrador pode escolher entre 4 modos de exibi¢do ao atribuir

aplicativos: , )
ou A Barra de Tarefas Remota, Painéis Flutuantes e de

Aplicativos estdo disponiveis para qualquer método de conexao.

Quando vocé atribui aplicativos a um usuario, pode ativar a barra de tarefas remota do TSplus.
O usuario pode iniciar aplicativos remotos com um clique na barra de tarefas do TSplus e ainda
ter o Desktop local completo disponivel. Vocé pode atribuir a Barra de Tarefas Remota aos seus
usuarios ou grupos clicando duas vezes nela ou selecionando-a e, em seguida, clicando no

bloco "Atribuir Aplicativo".

Lite Mode

a2 REMOTE _ _
T Assist Me Help English -
ﬁ} Applications
{ar Home
[ Microsoft Remote Desktop User Assign...  — O x
Add Applicatii Assign Application
Select which users and groups will be able to see and run this
[ ArpLiCATIONS application:
Select an Application | All authenticated users H Large Icons v | Orderby: |40 Date added ~
@ PRINTER Desktop, Taskbar, @ Specified users and groups
m Users and Groups
Users
@ WEB MYSERVER\user! i
Microsaoft R
Remote Desktop
B rarm
o
2, SESSIONS

Q’k SYSTEM TOOLS

83 ADvaNCED
Add.. Remaove

{75 ADD-ONS
Save Cancel

@7 LICENSE

O Administrador pode facilmente decidir qual sera o tema padrao do Desktop Remoto que o


/pt/tsplus/floating-and-application-panels#floating
/pt/tsplus/floating-and-application-panels#floating
/pt/tsplus/floating-and-application-panels#floating
/pt/tsplus/floating-and-application-panels#floating
/pt/tsplus/floating-and-application-panels#application-panel
/pt/tsplus/floating-and-application-panels#application-panel
/pt/tsplus/floating-and-application-panels#application-panel
/pt/tsplus/floating-and-application-panels#application-panel
/pt/tsplus/floating-and-application-panels#application-panel

usuario vera ao abrir uma sessao. Selecione a Barra de Tarefas Remota do TSplus, em
seguida, clique em “Editar Aplicativo™:

Femote Taskbar Settings — x

Select your preferredTSplusTaskbar theme
Application working area within the selected theme

{®) Use Blue taskbar theme as default [] Full screen
() Use Silver taskbar theme as default ] Do not averlap the local taskbar
() Use OnTop taskbar theme as default [] Do not overlap the Blue or Silver bar

O Use Desktop theme one as default
D Use Desktop theme two as default

O Use Logon theme as default

Minimize buttons preference
O Justify left O On the screen top
D Center @ On the screen bottom

() Justify right

Motification area (Systray) Preference

@ Display the Motification area

O Hide the Motification Area

Security Preference
(::l Display log off button
(®) Hide log off button

Apenas o Administrador pode escolher os temas para seus usuarios.

Ele pode escolher exibir os aplicativos maximizados em modo de tela cheia ou nao sobrepor
a barra de tarefas do TSplus, bem como as barras de tarefas Silver ou Blue.

A posicao dos botdes minimizados na barra de tarefas pode ser alterada (na parte superior da
tela, na parte inferior, a direita, a esquerda ou no centro).
O administrador pode até decidir exibi-lo na parte superior da tela do usuario em vez da parte

inferior padrao.

Os icones da bandeja do sistema podem ser ocultados marcando o circulo “Ocultar a Area de
Notificacao”.



Desde a versao TSplus 12.60, o botdo de Logoff agora pode ser ocultado.
Ao editar o menu de usuarios, o Administrador pode adicionar/suprimir aplicativos e
funcionalidades. A personalizagao do menu de usuarios € facil.

O conteudo do menu de usuarios (localizado em Program Files/TSplus/UserDesktop/
mainmenu.mnu) & modificavel pelo administrador usando o Bloco de Notas:

File Edit Format View Help
|[[menu]

[Sgoff=%c:\Program Files (xB8)\TsplusiUserDesktop'filesrunlogoff.exeX$icon$exit.ico :

[menusettings]
tﬁpe=23
showicons=1
iconsize=1
itemheight=34
colorl=15395562
color2=13666616
color3=12632256
color4=8289918
fontname=Arial
fontsize=8
fontcolorl=0
fontcolor2=16777215
fontstyle=n

a4

Na tela de aplicativos do AdminTool, o administrador pode selecionar 3 estilos diferentes da
barra de tarefas do Remote Desktop TSplus.

O usuario pode iniciar aplicativos remotos com um clique na barra de tarefas do TSplus e ainda
ter o Desktop local completo disponivel.

Barra de tarefas do tema azul do lado direito



Barra de tarefas do tema prata do lado direito

Z Desktop folder

B Excel

G Foxit

& Notepad
I3 Powerpoint




=

Logoff
Deskiop folder

[y

Excel

Foxit
MNotepad
Powerpoint

[l (s B [

210 PM
02/19/16

(=

Na barra de tarefas superior

applications

Voltar ao Topo

Com o AdminTool, o Administrador pode facilmente decidir qual sera o tema padrao do Remote



Desktop que o usuario vera ao abrir uma sessao. Ele tem a opgao entre 4 estilos diferentes de
Remote Desktop em tela cheia. O Remote Desktop padrao da Microsoft também pode ser

utilizado, se preferido.

Porque esses Desktops TSplus sdo desktops em tela cheia, a tela do usuario € totalmente
preenchida quando uma sessao € aberta a partir de thin clients dedicados, qualquer cliente
baseado em RDP, ou acessada a partir de uma pagina da web ou clientes de Desktop Remoto

TSplus.

Existem beneficios em relagdo a um Remote Desktop padrao. Ele melhora a seguranga do
servidor (sem botdo START nem controle total do Desktop).

Padrao Microsoft Remote Desktop

K
| Lite Mode

o2 REMOTE

= Help English =
1ir Home _ ) e
Add Applicatiq 1 Notepad User Assignment _ O w0 Assign Application
Select which users and groups will be able to see and run this
APPLICATIONS
D Seiect an Application | 3pplication: O Large lcons ~| Orderby: |4 Date added ~

All authenticated users
Desktop, Taskbar, o

@ PRINTER 7—2% E@ Specified users and groups

Users and Groups

Users

@ WEB Microsoft 5| [ DESKTOP-NQIKIV1\Edgar
Remaote... Rel
By Farm Published Applica
—
J)
&2 SESSIONS
Motepad
Q& SYSTEM TOOLS

ﬁ(‘):; ADVANCED
Add... Remove

4P ADD-ONS
Save Cancel

(&7 LICENSE




%, Session - 192.168.1.244 - Remote Desktop Connection

1219PM |
02/19/16

o [moim gy

e O usuario tem uma area de trabalho completa, incluindo o botao Iniciar e controle total da
area de trabalho.
e Para atribuir ao desktop completo, basta atribuir o aplicativo Microsoft Remote Desktop.

Para mudar os temas da area de trabalho, vocé tera que atribuir a barra de tarefas remota do
TSplus e escolher entre os 3 temas sugeridos:



"1l Remote Taskbar Settings

Select your preferredTSplusTaskbar theme

Il:} Use Elue taskbar theme as default
{:} Use Silver taskbar theme as default
{:} Use OnTop taskbar theme as default

@ Use Desktop theme one as default
{:} Use Desktop theme two as default

{:} Use Logon theme as default

Minimize buttons preference
() Justify left

D Center

() Justify right

Motification area (Systray) Preference

@I Display the Motification area

() Hide the MNotification Area

Security Preference
D Display log off button
(®) Hide log off button

Application working area within the selected theme
|:| Full screen

|:| Do not overlap the local taskbar

|:| Do not overlap the Elue or Silver bar

Replace logo/wallpaper on the Desktop themes

| Browse... Reset

{:‘l On the screen top
@ On the screen bottom

TSplus Desktop tema um

TSplus tema de desktop dois




APPLICATIONS:

Tema de logon do TSplus

My Remote Applications list

£ Desktop folder
A Excel

G Foat

B Notepad

1 Word

20 February 2016

Tema personalizado

Para cada tema, o Administrador pode personaliza-lo e, por exemplo, exibir o logotipo da



empresa. Ele também pode adicionar seu préprio papel de parede de Desktop selecionando um
dos temas de Desktop e clicando no botdo Substituir logotipo/papel de parede para selecionar
seu arquivo .jpg, por exemplo:

Femote Taskbar Settings - x

Select your preferredTSplusTaskbar theme
Application working area within the selected theme

() Use Blue taskbar theme as default [ ] Full screen
() Use Silver taskbar theme as default ] Do not averlap the local taskbar
() Use OnTop taskbar theme as default [] Do not overlap the Blue or Silver bar

@ Use Desktop theme one as default Replace logo/wallpaper on the Desktop themes

D Use Desktop theme two as default

Browse... Reset
O Use Logon theme as default
Minimize buttons preference
O Justify left O On the screen top
D Center @ On the screen bottom

() Justify right

Motification area [Systray) Preference

@ Display the Motification area

O Hide the MNotification Area

Security Preference
O Display log off button
(®) Hide log off button

e Vocé pode adicionar seu proprio papel de parede de Desktop selecionando um dos temas de
Desktop e clicando no botdo Substituir logo/papel de parede para selecionar seu arquivo .jpg,
por exemplo:
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Recurso RemoteApp no Cliente

No passado, o cliente portatil TSplus gerado era o método usual para um usuario iniciar
aplicativos. A versao 10.50 introduz um icone na area de notificagao que da a cada usuario a
lista de todos os seus Aplicativos Remotos. Dentro dessa lista de aplicativos, o usuario pode
selecionar aquele que deseja iniciar.

Esta € uma nova maneira para os administradores entregarem aplicativos remotos (referidos
como "RemoteApps") aos seus usuarios. Especificamente, o RemoteApp On Client permite um
processo de publicagao simples que permite que aplicativos instalados diretamente no servidor
sejam fornecidos aos usuarios, permite que programas RemoteApp sejam executados lado a
lado com programas locais e oferece integragcdo com um aplicativo "launcher" personalizado
para facilitar a localizagao e o lancamento de programas RemoteApp pelos usuarios.

A lista de Aplicativos do usuario também aparecera no Menu Iniciar embaixo Todos os
Programas em uma pasta chamada Minhas Aplicagoes Remotas Para implementar essa
nova e incrivel capacidade do TSplus € simples: O Administrador gerou novos clientes de
conexao e os permitiu com o AdminTool. Este guia explicara passo a passo 0 que acontecera
quando o administrador ativar esse novo recurso e entregara aos seus usuarios um novo cliente
de conexao gerado.

Exemplo: A usuaria “Laura” esta usando TSplus para acessar seu aplicativo remoto. Para isso,
ela esta usando um cliente gerado chamado LauraPortableClient.exe Quando ela executa no
PC dela, ela obtém o seguinte resultado:



No entanto, o administrador forneceu a ela um novo, criado com o langamento do TSplus 10.50.
Ela tera que executa-lo pelo menos uma vez para se beneficiar do novo Recurso RemoteApp
no Cliente Quando o administrador esta adicionando/removendo aplicativos a um usuario, essa
alteracao sera aplicada no lado do servidor na préxima autenticagio. Isso significa que a sessao
atual ndo refletira tal modificagdo. A aba Avancado do AdminTool tem uma opg¢ao para habilitar
ou desabilitar esse recurso RemoteApp On Client, que por padrao esta habilitado.



T‘i TSplus - Administration Console - - X
a2 REMOTE
{r HOME
Backup / Restore your Server Parameters
[ AppLicaTIONS
Advanced Settings
(Cp PRINTER
Product MName Value ]
Security Desktop for all users No
@ WEB = Session Application Command Line No
Lockout
FARM Contextual menu Remote Application Menu Title Default (My Remote Appli...
Logs Background Color Default (10841658)
Use "All Users” desktop shorcuts Default (No)
é SESSIONS Fallback application path if no assigned application
Disable Notification Center Default (Yes)
% SYSTEM TOOLS Disable the daughter process handler Default (No)
Force logoff if no assigned application Default (No)
Printer: Reset User Settings on logon Default (No)
@ ADVANCED Allow screen saver Mo
Download Target Folder Default (3:DESKTOP3%)
Upload Target Folder Default (PcDESKTOP3)
X ADD-ONs URL on Client - Enable "tel:” protocol Default (No)
Use Windows Shell Default (Yes)
@:ﬁ LICENSE Force WinXshell o Default (Noj
Add a delay when the session is opening Default (0)
Daugther Process Wait Duration Default (2000)
File Browser Default (Use Windows Ex...
Delete file after transfer Default (No)
Use WinXshell when required Yes v

Vocé pode alterar o nome do menu como desejar, clicando no Titulo do Menu de Aplicagéo
Remota abaixo e adicionando-o na caixa de valor:

TSEUS Remote Access Management Console

HOME

Backup / Restore your Server Parameters
APPLICATIONS

Advanced Settings

& @& O o

PRINTER
Product Mame Value
= Secu.rity Desktop for all users Mo
L = Session Application Command Line Default [Yes)
_Remate Application Menu Default Yes) =y
FARM cipplicatinn Men e fhihy Remote Aroicatt: .|
T 0841658)
Tl TSplus - Edit Setting X No)
]
S SN0 Remote Application Menu Title
Maj
N No
e& SYSTEM TOOLS DESEr !
Title to display in Remote Application Menu
1eDESKTOP:)
£ ADvaNCED leDESKTOP%:)
les)
Maj
{7> ADD-ONS
2000)
C LICENSE Use Windows Explo..
Value:
|I\"h.I Remote Applications |

O que acontecera em seu PC quando ela executar uma vez seu novo cliente gerado: Ela vera
um novo icone na Area de Notificagéo de sua barra de tarefas local.



Meu novo icone de Aplicagoes Remotas | Menu da lista de aplicativos

Wiy Rirevgitd Appheatadng

Ela também vera uma nova entrada na lista de Programas do menu Iniciar chamada Minhas
Aplicagoes Remotas

& Windows DVD Maker

W5 Windews Fax and 520
B Windows Media Center

I3 Windows Media Flayer

£ Windows Update Documents
i KPS Viewer

b BLEtitongs

L ANSEYOU

Blrias

b Gamel

b Java

b Maintenance

L Mhcresolt Office

| Wy Remeote Applications
() FlostingPanel
() MS Access
() M5 Pub
() M5 WORD
(8 Outheok
() Perats Peast
() Video Editor

Back

Gamet

Computer

Control Pand

Devaces amd Prrders

Ela agora podera selecionar um dos aplicativos listados e inicia-lo como um RemoteApp. Ela



nao precisara usar o cliente gerado LauraPortableClient.exe fornecido.

Por exemplo, se ela selecionar o Painel Flutuante, ela obtera este resultado:

TSELU % H

w'] S ORI
el

_ﬂj NS Acceid

_ﬂrsp\ub
0% outioes
—1

P-'..'] Pawer Point

@Vﬂeﬁ Edioe

:

Logedf

Fundo técnico por tras desta nova tecnologia.

O novo cliente gerado da versdo 10.50 esta adicionando varios arquivos na pasta C:
\Users%UserName%\RDP6 do perfil do usuario do PC local.

MyRemoteApp.exe e MyRemoteApp.bin sdo os codigos do programa que sao iniciados para
criar o novo icone na area de notificagdo e a nova entrada na lista Todos os Programas do
botao Iniciar.

MyRemoteApp.ini € um arquivo recebido do servidor. Ele fornece os detalhes de cada
aplicativo que esta atribuido a este usuario no lado do servidor. Ele é atualizado a cada nova
conexao ao servidor. Normalmente, leva 30 segundos apds cada login para receber este arquivo
do servidor. RemoteApp.txt fornece o nome do ultimo cliente gerado iniciado neste PC.



Comentarios:

Organize = || Open

{95 | » Computer » LocalDisk(C:) » Users » Laura » RDPG =

Share with =

-

Size: 102 KB

MNew folder

":u_} 4 itemns selected Date modified: 7/7/2007 4:19 PM - 10/7... Date created: 10/2/2017 1:52 AM - 10/7/2017 3:25 PM

T e ——r—
Search RDPE o

S Favorites Marne Date modified Type Size =
Bl Desktop & blgsc.bmp 47272016 4:16 PM Bitmap image B KB
& Downloads & blegscblue bmp 4/2/2016 4:16 PM Bitmap image BKB
L1 Recent Places & bkgscgreen.bmp 4272016 4:16 PM Bitmap image E KB
&% bkgscpink.bmp 4/272016 4:16 PM Bitmap image B KB
4 Libraries __| ConnectionClient.bin 10/2/2017 6:52 PM  BIM File 568 KB
¥ Documents (3 ConnectionClient.exe T/TF201T 4:19 PM Application 96 KE
.m Music (#) ConnectionClientold.exe /72017 4:19 PM Application 96 KB
= Pictures v DroidSansFallback.yf 10/26/2015 951 AM  TrueType font file 3749 KB =
B videos & icolico 47272016 4:16 PM Icon 161 KB
() icon.ico 4272016 4:16 PM lean 54 KB
% Computer | laura-PortableClhient.tat Text Document 1KE
il Local Disk (C:) %/ ibrupdf.dil Application extens.. 5,061 KB
| MyRemeteApp.bin 10/2/2007 5:52 PM  BIM File G KB
€ Metwork () MyRemoteApp.exe 1172017 4:19 PM Apphication 96 KB
a | MyRemotefpp.ini 10/7/2007 3:28 PM  Configuration sett... 2KB
| PdfFilter.dll 117272015 B:53 AM Application extens.. 188 KB
& Pdifreview.dll 11/2/2015 8:53 AM  Application extens. 196 KB
. Remotelpp.tt 10/7/2007 3:28 PM  Text Document 1KB
*B' Session.rdp 10/7/2007 2:32 PM Remote Desktop ... 2KB
& SirnatralMNE syve 1L/ S ST AM  Annlicatinn 1 SRR KR o

Se o usuario tiver direitos de administrador em seu proprio PC, MyRemoteApp.exe sera
iniciado automaticamente a cada reinicializagao e o botao Iniciar também sera atualizado. Caso
contrario, o administrador deve executar uma vez o novo cliente gerado "Como Administrador"
para habilitar o novo recurso. Ao fazer isso, ele criara as entradas de registro apropriadas no
HKLM. Se um usuario estiver se conectando a apenas um servidor, esse novo sistema é
perfeito. No entanto, se ele estiver usando varios clientes de conex&o para abrir sessdes em
servidores diferentes, vocé deve ter em mente que o arquivo MyRemoteApp.ini sera
atualizado com os valores da ultima conexao. Pode ser confuso para o usuario e, em tal caso de
implantagédo, recomendamos nao usar este novo recurso.



Plugin de Aplicativo Remoto

Desde a nova versao 8.40 do TSplus, ndo ha mais necessidade de um plugin Java ser instalado
no navegador do cliente.

Agora vocé pode acessar o cliente Windows RemoteApp baixando e instalando um pequeno
plugin do Windows através do Portal Web. Esta operagao é rapida e necessaria apenas uma
vez por cliente.

Log on

User name:

@® HTMLS @ RemoteApp

windows Plugin not found

Download Plugin

plugin
n ‘Leg-on’ again

Vocé também pode instala-lo na pasta C:\Program Files
(x86)\TSplus\Clients\www\RemoteAppClient.

Ao usar o Firefox, esta mensagem sera exibida na sua primeira conexao. Se vocé escolher a
opc¢ao "lembrar minhas escolhas", a notificacdo sera desativada em conexdes futuras.



This link needs to be opened with an application.
Send to:

Windows Connection Plugin

Choose an Application Choose...

Rermember my choice for remoteapp links.

This can be changed in Firefox's preferences,

l OK J | Cancel

Nota Desde o TSplus 12.40, a configuragéo do cliente RemoteApp e o O Programa de
Configuracao do Cliente foram mesclados e podem ser implantados com uma unica

configuragao - portanto, se vocé baixar o Configurador do Cliente RemoteApp, ndo havera
necessidade de baixar o do Cliente de Conexao.
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Cliente de Conexao RemoteApp

Vocé pode escolher entre 2 modos de exibicao na guia geral do gerador de clientes:

-
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Server
Server address Port number
m.ﬂ..-lm |192.168.1.254) | (3389 |
|ser
) Logan Password
‘ * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") Remote APP client
(") Disable background & animations for better peformances {_) Fast network or Fiber optic
Cliert location: |C:‘~.L|sers'-.admin'xDeslctnp | Browse
Create Client
Client name: |J0hn-d-'-’r.::u:-nnect |

###Cliente de conexao RemoteApp
O cliente de conexdo RemoteApp ndo depende das configuragdes de cor de transparéncia.
Isso permite uma exibicao perfeita do aplicativo, bem como um comportamento nativo do

Windows.

Na parte do cliente, € necessaria a instalagcdo do RDP6 ou superior.



No lado do servidor, o TSplus deve ser instalado em uma maquina executando Windows 7
até Windows Server 2019.

Nota RemoteApp ndo é suportado no Windows 10 1803 e 1809 Home Windows 2019
Essentials Editions.

Vocé pode alterar as preferéncias de exibicdo e impressao do cliente RemoteApp na guia Web
do Admintool:

TJ, TSplus - Administration Consele - 17.10 — had
Lite Mode
2 REMOTE
= Assist Me Help English -
1} > Web
fx Home
Web Portal
[ arpLicaTIONS
‘Web Portal Customization Remotedpp Client
(P PRINTER
TSplus Web App HTMLS Client
@ wes
m FARM ‘Web Credentials HTMLS Top Menu
o
&2 SESSIONS
HTTPS
Qk SYSTEM TOOLS
Web Server

ﬁ(‘):; ADVANCED

Lockout
4P ADD-ONS

(&7 LICENSE
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ﬂ Web RemoteApp Client

1t +Home
Display
[ arpLicaTIONS
Connection Mode: RemoteApp o
@ PRINTER Pixel Depth: 32 bits ~
Web Printing Preferences
Q@ wes
Web Printer: Display local preview bl

m FARM Web printer will be used for all web connections using RemoteApp dient.
Web printer will not be used for HTMLS connections.

2 SESSIONS
% SYSTEM TOOLS
% Apbvancen
&7 ADD-ONS

(& LICENSE

Apply

Aplicativos minimizados podem ser encontrados diretamente na barra de tarefas do Windows,
como um aplicativo local.

Neste exemplo, o Firefox e o Paint s&o iniciados localmente; o Notepad, o Word e o Foxit sdo
iniciados remotamente.

CAEAINEN RS

Para o cliente de conexao Remoteapp, vocé pode escolher publicar um unico aplicativo
para ser iniciado de forma continua no logon do usuario. Vocé também pode publicar

aplicativos com o ,
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Executar cliente Windows em ambiente
Proxy

Normalmente, o pacote SSH suporta proxies HTTP(S) e isso deve ser suficiente para
contornar a maioria dos proxies conhecidos.

No entanto, existem casos muito dificeis em que o ambiente proxy ndo pode ser reconhecido
corretamente, esta oculto de softwares de terceiros ou os servidores de destino estio atras de
proxies reversos.

Para casos tao dificeis, o software contém uma solugdo ndao SSH chamada "Modo de Resgate".

Se vocé puder estabelecer uma conexao HTML5, entdo pode ter certeza de que este software o
ajudara a estabelecer conexdes de soquete nativas através de Websocket (FF, Chrome, Opera,
IE10 etc) ou XHR (IE6-IE9).

Cuidado, alguns proxies permitem trafego apenas via camada HTTPS,
portanto use o endereco https em vez de http.

Se o proxy néo solicitar autenticagdo de proxy e vocé puder acessar paginas via navegador:

1. Abra http(s)://yourserver.com__/software/html5/jwres/__

2. Aguarde a conexao bem-sucedida (e autorize a execugao do Java, se solicitado)

3. Clique no texto vermelho "abrir o link" para abrir a pagina de acesso web em funcionamento.
4. Use o acesso do cliente do Windows como de costume

Se o proxy solicitar autenticagao de proxy e vocé puder acessar paginas via navegador:

1. Abra http(s)://yourserver.com__/software/html5/jwres/__

2. Se o proxy solicitar autenticagao para applets Java, pressione "cancelar"

3. Cliqgue em "Download LocalWebserver" e execute-o apdés o download bem-sucedido, isso
iniciara o servidor http local na porta 18888.

4. Clique em "Forgar carregamento do Applet a partir de ”, iSSO
recarregara a pagina com o carregamento de jars do servidor http local

5. Aguarde a conexao bem-sucedida

. Clique no texto vermelho "abrir o link" para abrir a pagina de acesso web em funcionamento.

7. Use o acesso do cliente do Windows como de costume

(o))
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Seguranca de um servidor TSplus

Visao geral

Proteger qualquer servidor € uma histéria sem fim onde cada especialista poderia adicionar
outro capitulo.

TSplus se beneficia e é compativel com a infraestrutura de seguranga existente em uma
empresa (Active Directory, GPOs, servidores HTTPS, sistemas de telecomunicagdes SSL ou
SSL, VPN, controle de acesso com ou sem cartdes de identificagao, etc).

Para os clientes que desejam proteger facilmente seus servidores, a TSplus oferece um
conjunto de maneiras simples e eficazes de impor bons niveis de seguranca.

Com o AdminTool, vocé pode selecionar um numero de porta TCP/IP diferente para o servigo
RDP aceitar conexdes. O padrao é 3389.

Vocé pode escolher qualquer porta arbitraria, assumindo que nio esteja sendo usada na sua
rede e que vocé defina o0 mesmo numero de porta em seus firewalls e em cada programa de
acesso do usuario TSplus.

TSplus inclui uma capacidade unica de redirecionamento de porta e tunelamento:
independentemente da porta RDP que foi configurada, o RDP também estara disponivel
na porta numero HTTP e na porta numero HTTPS!

Se os usuarios quiserem acessar seu servidor TSplus fora da sua rede, vocé deve garantir que
todas as conexdes de entrada na porta escolhida sejam encaminhadas para o servidor TSplus.
Na guia Inicio, clique no botéo de lapis ao lado de "Porta RDP":
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Lite Mode

a2 REMOTE _
T Assist Me Help English -
{t HOME
[ AprLicATIONS Q @
@ PRINTER Computer name: MYSERVER https:/fwebportal.example.com
Private [P 192,168, b o o
PubliclP -
@ ws "
RDF port 3389 Q§ # TSplus * t-in HTTP server is listening on port 20
Connections: 1 HTTPS server is listening on port 443
m FARM Enter a port number
[o} Session Manager I|3339 B I
=]
2, SESSIONS
5 G |
@ System Audit - No issues found ILI ance
% SYSTEM TOOLS
@ Version 18 - You are using the latest version Read changelog
3 ApvanceD
@ License TSplus Enterprise edition.
&7 ADD-ONS
@ UcensE (©)  support renewal date
2FA Advanced Security Server Monitoring
License Activated License Activated m License Activated GRemOte support

Altere a porta RDP e salve.
Opcoes de seguranca do lado do servidor

O AdminTool permite que vocé negue o acesso a qualquer usuario que nao esteja usando um
programa de conexao TSplus gerado pelo administrador. Nesse caso, qualquer usuario que
tentar abrir uma sessdo com qualquer cliente de Area de Trabalho Remota que ndo seja o
TSplus (assumindo que ele tenha o enderego do servidor correto, 0 numero da porta, um login
valido e uma senha valida) sera desconectado automaticamente.

O administrador pode decidir que apenas membros do grupo de Usuarios de Area de
Trabalho Remota sera permitido abrir uma sessao.

O administrador pode decidir que uma senha é obrigatéria para abrir uma sessao.

Através da configuracao da Politica de Grupo local aplicavel, o administrador pode especificar
se deve impor um nivel de criptografia para todos os dados enviados entre o cliente e o
computador remoto durante uma sessao de Servigcos de Terminal.

Se o status estiver definido como Habilitado, a criptografia para todas as conexdes com o
servidor é definida para o nivel decidido pelo administrador. Por padrao, a criptografia € definida
como Alta.

O administrador também pode definir como regra que apenas usuarios com um cliente
de conexdo TSplus poderao abrir uma sessao.



Qualquer acesso de entrada com um RDP padrao ou um acesso web sera automaticamente
rejeitado.

Vocé pode encontrar varias opgdes de seguranga avangada se clicar na guia Sessodes -
Permissdes:

TA TSplus - Administration Consele — had
Lite Mode
2 REMOTLE
= Help English =
fx Home
Session Management settings
[ arpLicaTIONS
Session Opening Preference
(P PRINTER
Session prelaunch configuration
Q@ wes
By earm
Open Files on Client Side
2, SESSIONS S
Open URLs on Client Side
Q% SYSTEM TOOLS
8 apvancen Hide Disk Drives
ﬁ; ADD-ONS Contextual menu
@7 LICENSE Permissions
Client Generator
T TSplus - Administration Console — X
Lite Mode
a2 REMOTE
= Help English <

1+ HoMmE

Microsoft Remote Desktop Client Restrictions

@ Allow access from RDP client for everyone

[ arpuicaTiONs
O Allow access from RDP client for Admins anly
@ PRINTER O Deny access from Microsoft RDP client
|:| Deny access from Qutside [only LAM]
Q@ ws
Server advanced security options
m FARM |:| Limit access to the members of Remote Desktop Users

|:| Encrypts end-to-end communications
SESSIONS [] Block all incoming access to this server

|:| Disable UAC and enhance Windows access
SYSTEM TOOLS Allow Windows Key

&b

|:| Allow only users with, at least, one assigned application

ﬁ?:: ADVANCED Allow CUT/PASTE within a session

7> ADD-ONS

Web Portal Access Restrictions
C LICENSE @ Mo Restriction
O ‘Web Portal Access is mandatory for everyone

O ‘Web Portal is mandatory, except for Admins
|:| Prohibit the Web Portal for Admins accounts




Permitir acesso do cliente RDP da Microsoft para todos: Permite que cada usuario se
conecte usando mstsc.exe.

Permitir acesso apenas para administradores a partir do cliente RDP da Microsoft:
Permite apenas que os administradores se conectem usando mstsc.exe.

Negar acesso do cliente RDP da Microsoft: Impedir que alguém consiga se conectar
usando mstsc.exe.

Negar acesso de fora: Isso significa que apenas IPs privados da LAN poderao abrir uma
sessao.

Limitar o acesso aos membros dos usuarios de Remote Desktop: Este limite se aplica
apenas a este grupo local de usuarios (que vocé pode ver clicando em

Criptografa comunicagoes de ponta a ponta: Alta criptografa a comunicacgéo cliente/
servidor usando criptografia de 128 bits. Use este nivel quando os clientes que acessam o
servidor terminal também suportam criptografia de 128 bits.

Bloquear todo o acesso de entrada a este servidor: Todas as sessodes ativas
permanecerao ativas, enquanto todas as tentativas de conexdes de entrada serao
bloqueadas. Certifique-se de que vocé pode acessar fisicamente o console do servidor se
marcar esta caixa. Nao use esta opgao se o seu servidor estiver hospedado em um ambiente
de nuvem.

Desativar UAC e melhorar o Acesso ao Windows: Desativa os Controles de Conta de
Usuario, remove todos os pop-ups de seguranca indesejados do Windows. limitagcoes de
usuarios (mensagens) ao iniciar aplicativos.

A caixa "Permitir tecla do Windows" permitir o uso das teclas do Windows e combinagdes
dentro de uma sessao TSplus.

Permitir apenas usuarios com, pelo menos, um aplicativo atribuido: Usuario com um
aplicativo e mais estdo autorizados a abrir uma sesséo.

Permitir CORTAR/COLOCAR dentro de uma sessao: desmarcar esta caixa desativara os
comandos CTRL C/CTRL V

Restricoes de Acesso ao Portal Web

Sem Restricao

Portal Web é obrigatorio para todos: os usuarios s6 podem se conectar via o Portal Web.

O Portal Web ¢é obrigatorio, exceto para Administradores: os usuarios s6 podem se conectar
via o Portal Web, exceto Administradores.

Proibir o Portal da Web para contas de Administradores: Administradores nao podem se
conectar via o Portal da Web.

O AdminTool inclui uma ferramenta que permite ocultar as unidades de disco do servidor para
evitar que os usuarios acessem pastas através do Meu Computador ou caixas de dialogo
padrao do Windows. Na guia Sessoes, clique em “Ocultar Unidades de Disco”.
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fx HomEe

Session Management settings

[ arpLicaTIONS

Session Opening Preference

(P PRINTER
Session prelaunch configuration
Q@ wes
FARM
m Open Files on Client Side
=]
2, SESSIONS o
Open URLs on Client Side

R SYSTEM TOOLS

% Apbvancen Hide Disk Drives
¢+ ADD-ONS Contextual menu
@H LICENSE Permissions

Client Generator

Esta ferramenta funciona globalmente. Isso significa que até mesmo o administrador n&o tera
acesso normal as unidades apos as configuragdes serem aplicadas. No exemplo abaixo, todos
os drivers foram selecionados com o botao "selecionar tudo", que marcara todas as caixas
correspondentes as unidades que serao ocultadas de todos.



Tl Hide server drives

Disks

A N Select all
=4} o,

ok} =3 Unselect all
> o Reset
E R,

F:, S

G, T2,

H:Y, W

H Vi

A WY

) L

L, ¥,

P, I

Selected drives will be hidden, unselect to

unhide, Apply

Notas: Essa funcionalidade € poderosa e ndo desabilita o acesso as unidades de disco. Ela
apenas impede o usuario de exibi-las.

A ferramenta marca os discos rigidos como ocultos, mas também adiciona a propriedade
OCULTO a todas as pastas raiz e a lista de usuarios em Documentos e Configuragdes.

Se o administrador quiser ver esses arquivos, ele deve:

1. Digite a letra da unidade de disco. Por exemplo: D:
2. Ativar MOSTRAR ARQUIVOS E PASTAS OCULTOS nas propriedades de visualizacdo da

pasta.

O Administrador pode proteger o acesso a Ferramenta do Administrador definindo um cédigo
PIN que sera solicitado a cada inicio, na guia Avangado do AdminTool, sob as Configura¢des do

Produto:

que o levara para a unidade D..




T

TSECUS Remote Access Management Console

i HomEe

Backup / Restore your Server Parameters

[ arpuicaTiONs

Advanced Settings

(ep PRINTER .
~, Product Name Th TSplus - Edit Stting hed
J Security Administrator pin code i =
@ WEB Session Use RDS role Administrator pin code
AdminToal back d
Adm!nToo‘Lac ground ca Petraption
minTool Language
m FARM g3 AdminTool will ask far a password if this value is not empty.
2, SESSIONS
R systemT00LS
i§§ ADVANCED Valui:
[1234]

7> ADD-ONS

TSplus Advanced Security Ultimate

Desde a versao TSplus 11.40, vocé encontrara uma ferramenta de seguranca exclusiva, que
pode ser iniciada na aba de Add-Ons:
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TSplus Advanced Security - Protect your server
[ arpLicaTIONS
Protect your server from brute-farce attacks and foreign intrusions.
Block ransomwares before they destroy your files,
@ PRINTER Restrict users access and lock them in a highly secured environment.
Q@ wes
Two-Factor Authentication - Confirm your users’ identity
By earm ) ! '
Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factar Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
o the user mobile device,
2 SESSIONS
% SYSTEM TOOLS
TSplus Remote Support - Remotely connect to your dient PCs and provide instant assistance
ﬁé:i ADVANCED A secure, web-based screen sharing and remote control solution designed for today's flexible support teams.
Securely connect to remote computers, take control of their mouse, access files and applications, and troubleshoot problems.
7> ADD-ONS
(& LICENSE

TSplus Server Monitoring - Monitor your server

TSplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts,

O que traz recursos poderosos, documentados em .

Tsplus Advanced Security - 7.3.3.23 - O X

IV \Nace = aB=ang onitor allincoming connections

New session for ADVadministrateur from <Not a remote:
connection>

Hew session for AD\administrateur from <Not a remote
Dashboard connection>

Hew session for AD\administrateur from <Not & remote
) connection:>

Firewall
Failed login attempt from Web portal for
TSPLUS-SERVERT\USERT

New session for AD%administrateur from <Not a remote
connection:

Sessions

New session for AD%administrateur from <Not a remote
connection:

9]
9]
9]
®
9]
9]

Ransomware

Firewall Sessions Ransomware Protection
Reporis
. Geographic Protection . Restrict Working Hours . Ransomware Protection
Settings 0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
. . Protection against Ransomware is up and
. Bruteforce Protection . Secure Sessions running
License 0P address blocked 0 session configured
9 Hacker IP Protection . Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked
nfigu rewall Manage Ransomware Protection
() User Guide Version73325  Uliimate Proieciion ediion

O papel de Protecao contra Bruteforce no Portal Web é descrito em .

Autenticacao de Dois Fatores
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Desde a versao 12 do TSplus, vocé pode ativar a autenticacao de dois fatores como um
complemento para o seu Portal Web do TSplus.

Protect your account with 2-step verification

Click to configure your authentication app

» Open the authenticator 2pp on your mobile phone,
= Scan the QR code displayed below:

Secret key: TMPCKUPCDGIWZOHISPHS325456W4ERIA

Validate your verification code obtained by SMS, e-mail or via your 2FA app

Mais informacgdes sobre este incrivel novo recurso podem ser encontradas em

Certificados SSL

O processo de Certificados SSL esta detalhado nessas paginas:

TSplus oferece uma ferramenta facil de usar para gerar um certificado SSL gratuito e valido:
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Escolha seu

Opcoes de seguranca do programa de acesso
TSplus:

O gerador de clientes TSplus oferece a capacidade, na sua aba de Seguranga, de bloquear o
cliente TSplus para:

Um nome de PC especifico. Isso significa que este programa nao podera ser iniciado a partir
de nenhum outro PC.

Um numero de série de unidade fisica (HDD de PC ou pen drive USB). Esta € uma maneira
muito facil e poderosa de definir um alto nivel de segurancga.

A Unica maneira de se conectar € com um cliente especifico, e esse cliente especifico s6
pode ser iniciado em um pen drive USB especifico ou no HDD de um PC.

Alguns de nossos clientes estdo fornecendo pen drives com leitura de impressdes digitais
para cada um de seus usuarios, e cada programa gerado esta bloqueado ao numero de série
do dispositivo.

Dessa forma, eles podem restringir o acesso ao programa do cliente em si, além de garantir
gue nao possa ser copiado do pen drive e usado em outro lugar.
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Advanced client securty options
[] Lock it on PC name [] Lock it on seral number
-8 |DESKTOP-204350 | 1961331729 |

Time limit: Disable this generated cliert after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[] Deny user from saving credentials Enable 2FA
[] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as 3 Remote Desktop Gateway (RDG) to encrypt data transfer

Flease be sure to uge the specified server's Domain Name instead of ts |P address. Also be sure the
server has a valid S5L/TLS certficate installed.

Cliert location: |C:\Users'\admin"xDesl~:tup | Browse

Create Client

Client name: |Jnhn-44.::onnect |

Para mais informagdes sobre recursos de segurancga, consulte Documentacao do Gerador de

Cliente Portatil TSplus e nosso FAQ.
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Gerenciamento de Servidor

Na guia Inicio do AdminTool, vocé pode ver todas as informacdes necessarias sobre o seu
servidor TSplus:

T5plus - Administration Console - 18 — X
Lite Mode
o2 REMOTE _
i Assist Me Help  English -
1t HoME
[ arpeuicanions g @
Computer name:  MYSERVER https:/‘webpaortal.example.com
(P PRINTER
Private [P 192.168. b o O
PublicIP -
@ wes . " .
RDPport 3388 The built-in HTTP server is listening on port 80
Connections: 1 The HTTPS server is listening on port 443
f rarm
@ Session Manager
=]
2 SESSIONS
@ System Audit - No issues found
&, svsTem To0Ls
@ Version 18 - You are using the latest version Read changelog
83 ADvANCED
@ License T5plus Enterprise edition.
¢7b ADD-ONS
@m LICENSE @ Support renewal date
2FA Advanced Security Server Monitaoring
License Activated License Activated License Activated GRemote support

Alterando o numero da porta RDP e configurando o
firewall

Com o AdminTool, vocé pode selecionar um numero de porta TCP/IP diferente para o servigo
RDP aceitar conexdes. O padrao é 3389. Vocé pode escolher qualquer porta arbitraria, desde
que néo esteja sendo usada na sua rede e que vocé defina o mesmo numero de porta em seus
firewalls e em cada programa de acesso de usuario do TSplus.

TSplus inclui uma capacidade unica de redirecionamento de porta e tunelamento:
independentemente da porta RDP que foi configurada, o RDP também estara disponivel na



porta numero HTTP e na porta numero HTTPS!

Se os usuarios quiserem acessar seu servidor TSplus fora da sua rede, vocé deve garantir que
todas as conexdes de entrada na porta escolhida sejam encaminhadas para o servidor TSplus.

TSplus - Administration Console - 18 — X

Lite Mode

PLUS QEMOTE Assist Me Help English -

{ HoME
[ AprLicATIONS D @
Computer name: MYSERVER https:/fwebportal.example.com
(Ch PRINTER
Private IP 192,168,
N = B |

PubliclP -
WEB
@ RDP port 3389 TSplus * t-in HTTP server is listening on port 20

Connections: 1 HTTPS server is listening on port 443

m FARM Enter a port number
@ Session Manager I|3339 :I

=]
2, SESSIONS
| Save | Cancel

System Audit - No issues found

QQ SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

© ® ® ®

3 ApvanceD
License TSplus Enterprise edition.
&b ADD-ONS
@m LICENSE Support renewal date
2FA Advanced Security Server Monitaring
License Activated License Activated License Activated GRemotE Support

Gerenciamento de usuarios e sessoes

O gerenciador de sessdes esta localizado logo abaixo da porta RDP:



Tsplus - Administration Consele - 18.50.8.20 - >

Lite Mode

PLUS REMOTE Assist Me Help  English M

1 HOME
[ appuicaTions G @
Computer name: MYSERVER1 https:/fwebportal.example.com

(SR PRINTER

Private [P 192,168.1.32 > o :)

Public IP -
& wes .

RDP port 3383 The built-in HTTP server is listening on port 30

Connections: 2 The HTTPS server is listening on port 443

B rarm
]

IQ Session Manager

o
2, SESSIONS
(&) system Audit - No issues found on 0/09/2025 11:01:50
% SYSTEM TOOLS
@ Version 18.50.8.29 - You are using the latest version Read changelog

83 ADvANCED

@ Permanent license activated. Enterprise edition. Unlimited users.

b ADD-ONS
(‘h LICENSE @ Support renewal date: 2026-06-30
2FA - WARNMING: Your -
. . Advanced Security Server Maonitoring
@ license P}zi:l}‘(glred oris License Activated License not activated. GRemote support

Vocé pode exibir o gerenciador de tarefas do seu servidor e tem as possibilidades de ativar um
controle remoto, desconectar, fazer logoff ou enviar uma mensagem para seus usuarios.

— O
User Sessions
D User Domain Status Session Client Name Client Address Session duration Idle Time
1 admin MYSERVER1 Active Console 00:16:43
2 userl MYSERVER1 Active RDP-Tep#D CERWSPSISSZMNT  127.0.0.1(192.168.1... 00:01:02 00:00:56
3 user2 MYSERVER1 Active RDP-Tep#1 CERWSPSISSZMNT  127.0.0.1(192.168.1...  00:00:25 00:00:27
Remaote Contral Remote View Disconnect Logaff
Send Message Task Manager Export

Vocé pode ativar o controle remoto por meio de uma sessdo remota com uma conta de
administrador nos seguintes Sistemas Operacionais:



e Windows Server 2008 R2
e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019

e Windows 7

e Windows 8.1

e Windows 10 Pro e superior

No Windows XP, 2003, Vista e 2008 nao ha botao de controle remoto.

No Windows 2012 e 8, uma mensagem aparece aconselhando vocé a atualizar para 2012 R2 ou
8.1.

Quando vocé ativa o controle remoto para a sess&o de um usuario, esta mensagem aparece,
indicando o atalho de teclado para encerrar a sessao:

Session Manager — O *

User Sessions

D User Damain Status Session Cliert Name Client Address Session duration Idle Time
1 admin MYSERVER1 Active Console 01:18:14
MYSERVER1 RDP-Tep# CBRWSPSISEZMNT | 127.0.0.1(192.168.1... | 01:02:33
3 user2 MYSERVER1 Active ROP-Tep#i CERW5PSISBZMNT  127.0.0.1(192.168.1... 01:02:00 00:52:43
I Remaote Control I Remote View Disconnect Logoff
Send Message Task Manager Export

No lado do cliente, esta mensagem aparece para aceitar o controle remoto:



Rermnote Control Request

admin-PC\Administrator is requesting to control your session
remotely,

Do you accept the request?

Vocé também pode enviar uma mensagem para 0 Seu usuario:

User Sessions

D User Domain Status Session Client Name Client Address Session duration Idle Time
1 admin MYSERVER1 Active Console 00:27:29
2 userl MYSERVER1 Active RDP-Tep#0 CERWSPSIS8ZMNT  127.0.0.1(192.168.1... 00:11:48 00:00:00
3 user2 MYSERVER1 Active ROP-Tep#1 CERWSPSIS8ZMNT _ 127.0.0.1(192.168.1... 00:11:15 00:01:58
Send Message *
Message title:
Message from Administrator
Message:
Hello Userl]
Can you please disconnect your session 7
Concel
Remote Control Remote View Disconnect Logoff
| Send Message Task Manager Export

Mensagem enviada no lado do servidor




Hello User1,
Can you please disconnect your session 7

Mensagem aparecendo no lado do cliente

- >

e%L‘rleMode
;]:% REMOTEACCESS (5 AssistMe @He|p English -

[ TSplus - Administration Console - 18

f > Ssystem Tools

1t HomE
[ AppLicATIONS [&]  services
@ PRINTER 2% Users and Groups

@ wes
9** Server Properties

‘Windows System Toolkit

B rarm Q

)
2, SESSIONS

Local Group Policy Editor

% SYSTEM TOOLS

Event Viewer

|

83 Apvancen
{7> ADD-ONS

@3 LICENSE

(:) Reboot the Server

Ver esta documentacao para mais informagdes.

e Com a guia Configuragdes de Gerenciamento de Sessao (GPO), vocé pode definir varias


/pt/tsplus/quickstart-guide
/pt/tsplus/quickstart-guide
/pt/tsplus/quickstart-guide

configuracdes de conexao para cada sessao e usuario:

oz REMOTE

ﬁ} Sessions

HOME

APPLICATIONS

PRINTER

WEB

@ & O ®

B rarm

2, SESSIONS
e!% SYSTEM TOOLS
83 ADvANCED
b ADD-ONS

(@7 LICENSE

Session Management settings

Session Opening Preference

Session prelaunch configuration

Cpen Files on Client Side

Open URLs on Client Side

Hide Disk Drives

Contextual menu

Permissions

Client Generator

Session Management and Local Group Policies (GPO)

Session Management options

Session Time limit settings

Terminate any disconnected session after

Maximum time allowed for any user session

Maximum time for any inactive / idle session

|:| All disconnected session will be automatically terminated

User Reconnection options

60000

O Only one session per user: The second session will capture the first one

O Only one session per user: The second session will be logoff

@ Multiple session per user: At each logon the user will open a new session

|:| The user must reconnect from the same device

-
*

L3

L3

Lite Mode

Assist Me Help English -

milliseconds [ Mever
Mever
Mever

|:| From Windows 10/ Windows Server 2016: to speed up user logon, you can disable "Per user services’

|:| Enable high FPS frame rate [requires compatible apps and hardware]

Start the Local Group Policies Management Console

Windows Server 2016 introduziu um novo “Servigo por usuario”, que faz com que os servigcos



iniciem todos os processos por usuarios, o que desacelera o tempo de logon dos usuarios.

Desde o langcamento do TSplus 11.70, vocé pode desativar servigos por usuario para

acelerar os logins dos usuarios

e O Windows Toolkit € um painel de controle aprimorado, resumindo todas as ferramentas de

Administragdo do Windows.

TSplus - Administration Console - 18,50.8.2%

a2 REMOTE

ﬂ System Tools

{ar HomEe

[ AppLicanions Services
@ PRINTER Users and Groups
Q) wes
Server Properties
i rarm
Windows System Toolkit
=]
2, SESSIONS
Local Group Policy Editor
& svstem To0Ls
Event Viewer
3 ApvanceD
{7> ADD-ONS
(E3 LICENSE

Reboot the Server

C\Program Files (x86)\Tsplus\UserDesktop\files\godmede

A ED» ThisPC » Local Disk (C:) » Program Files (x86) » TSplus » UserDesktop » files »

Organize =
~
"~ Name
# Quick access
[ Desktop ~ Administrative Tools (12}
; Downloads = Create and format hard disk partitions
o " = Defragment and optimize your drives
4| Documents
= Diagnose your computer's memory problems
| Pictures
Edit group policy
files Free up disk space by deleting unnecessary files
J” Music = Manage computer certificates
B videos ) Schedule tasks
= Set up iSCSl initiator
@ OneDrive
Set up ODBC data sources (32-bit)
[ This PC 5 Set up ODBC data sources (64-bit)
B 2D Objects = View event logs
[ Desktop = View local services
) Documents v AutoPlay (3)
; Downloads Eﬂ Change default settings for media or devices
b Music [ Play CDs or other media automatically
= Pictures Ea Start or stop using AutoPlay for all media and devices
B Videos ~ Backup and Restore (Windows 7) (2)

%, Local Disk (C:) N} Backup and Restore (Windows 7)
v <

205 items

Assist Me

L

Help English

Application

X

ite Mode

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

Administrative Tools

AutoPlay
AutaPlay

AutoPlay

Backup and Restore

(Window ¥

>
EL



e \océ também pode abrir a guia “Propriedades do Servidor” para ter uma visao geral do painel
de controle.

EF TSplus - Administration Console - 18.50.8.29 — X
) Lite Mode

T2 REMOTEACCESS (Gosmtve (Dhep egish -

ﬁ- » System Tools

1 HOME
[] appLcations [Z] services
@ PRINTER 2% Users and Groups

@ Wes ¢$$ Server Properties
B rarm

e% Windows System Toolkit

2, SESSIONS

:= Local Group Policy Editor
% SYSTEM TOOLS

@ Event Viewer
83 ADvANCED

¢7b ADD-ONS

(E-7 LICENSE

(:) Reboot the Server

e Vocé pode ver todos os servigcos em seu servidor e seu status no bloco de Servicos.

uTSplus-Admimstration Console - — X

TSEUS Remote Access Management Console

1t HomE

@ Services

[ appuicaTIONS

é’_" Users and Groups

(Ch PRINTER
@ ws

m FARM & Windows System Toolkit

$$$ Server Properties

& SESSIONS Local Group Policy Editor

% SYSTEM TOOLS Event Viewer

@

83 Apbvancen

&7 ADD-ONS
(@7 LICENSE

(:_) Reboot the Server




A preferéncia de abertura de sessao permite que vocé escolha sua preferéncia de sessao de
shell, suas preferéncias de login, a cor de fundo de suas sessdes, adicione seu proprio logotipo

e renomeie-0 como desejar.

'm TSplus - Administration Consele — had

Lite Mode

PLUS DEMOTE Hel English -

fx Home

Session Management settings

[ arpLicaTIONS

Session Opening Preference

(P PRINTER
Q@ wes

By earm
Open Files on Client Side

Session prelaunch configuration

=]
2, SESSIONS o o
pen URLs on Client Side

ek SYSTEM TOOLS

% Apbvancen Hide Disk Drives
¢+ ADD-ONS Contextual menu
@h LICENSE Permissions

Client Generator

Por padrao, essas preferéncias de logon estao ativadas:

e A“ Exibir barra de progresso durante o logon ”

e “ Ativar Redirecionamento de Fuso Horario que permite que o computador cliente
redirecione suas configuracdes de fuso horario para a sesséo de Servicos de Area de
Trabalho Remota. Se vocé ativar esta configuragao de politica, os clientes que sao capazes
de redirecionamento de fuso horario enviam suas informagdes de fuso horario para o

servidor.



Tl Session Opening Preference — bt

Logon Preferences
|:| All users have a full Desktop
|:| Display last connected users
Enable Time Zone Redirection

Background Color Preference

Background Logo Preference

Select a logo... Femove logo

Session Mame Preference

RDP-Tcp

Save Cancel

Vocé também pode defina um Desktop completo para todos os seus usuarios e obter uma
exibicao dos ultimos usuarios conectados marcando as caixas correspondentes. Vocé pode
personalize suas sessdes de usuarios adicionando uma nova Cor de Fundo, outro logotipo
ou nenhum e usando o nome da sessao de sua escolha.

e Desde o langcamento do TSplus 11.70, vocé pode usar TSplus WinXshell como uma
alternativa ao shell do Windows.

Apos a atualizacdo do Windows de 10 de outubro, os administradores que permitiram que seus
usuarios iniciassem um Remote Desktop viram o shell do Windows como um problema.

O principal problema reside na abertura de sessao/problema de tela preta quando um desktop
completo € atribuido a varios usuarios no Windows 10 e no Server 2016.

Ele fornece recursos e uma experiéncia grafica semelhante ao shell do Windows 2016, como a
exibicdo do botao Iniciar e da barra de tarefas de 2016.

E especialmente util se vocé use Windows 10 ou Windows 16 sistemas operacionais |,
gerenciar 10 usuarios ou mais e desejam atribuir a eles um desktop completo .



Parametros de Backup

Vocé pode fazer backup ou restaurar os parametros do seu servidor clicando no bloco com o
mesmo nome, na guia Avangado:

T

Lite Mode

TSIREMOTE - = o

ﬁ' Advanced

1t HoME
D APPLICATIONS Backup / Restore your Server Parameters
@ FRINTER Advanced Settings
@ e '\si'.-_Product Mame Value
L Seurity Administrator pin code Default |
Session Use RDS role Default [Noj
m FARM - Lockout AdminTool Language English
% Virtual Printer Contribute to improve product by sending anonymo... Default [Yes)
Contextual menu
2, SESSIONS Logs
T8 TSplus - Backup / Restore your Server Parameters X
& SYSTEM TOOLS
Backup your Server Parameters
Backup
3 Apvancen
{75 ADD-ONS No backup found Restore
@7 LICENSE

Clique no botao de Backup para fazer um backup, que sera datado e adicionado a lista de seus
pontos de restauracgao:

T

Backup your 5erver Parameters

Backup

Backu
Festore your Server Paramet P X

2019-02-07_12-57-36 Restore
Backup completed

(814

O arquivo de backup pode ser encontrado na pasta C:\Backupparam:



i | [ = | Local Disk (C) - O X
Home Share View 0
<« v M im v ThisPC » Local Disk (C:) » v @ Search Local Disk (C) o
§ 3D Objects L MName ” Date medified Type Size
I Desktop Backupparam File folder
[=| Documents inetpub File folder
‘ Downloads PerfLogs File folder
i TSplus_AdminTool_v12_PREVIEW_1 Program Files File folder
.Iign Freebox Server Program Files (x36) File folder
J" Music Shared Folder F?Iefclcler
tmp File folder
=] Pictures Users File folder
B Videos Windows File folder
‘e Local Disk (C) wsession File folder
Backupparam 13| lang 11/13/2018 8:16 PM  Configuration sett... 1KB
backup-2019-02-07_12-57-36
inetpub
Perflogs
Program Files
Program Files (x36)
Shared Folder v
Mitems 1 item selected =

Copie a pasta para o novo servidor ap6és instalar o TSplus Remote Access e restaure o backup.

Vocé pode entao verificar com o teste por 15 dias se o funcionamento das contas e o acesso
estao corretos antes de migrar sua licenga definitivamente.

Mais informacgdes sobre isso
Reinicie seu servidor

A guia "Reiniciar o servidor" permite que vocé reinicie seu servidor.
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Pré-lancamento da Sessao

Acesse 0 menu de configuracao de pré-langcamento da sessao na guia Sessoes >
Configuragdes do Admintool, clicando no bloco “Configuragao de pré-lancamento da sessao”.

Tj, T5plus - Administration Consele - 15.40.3.24 — X
Lite Mode
a2 REMOTE
Help English <
ﬁ Sessions Session prelaunch configuration
1 Home
D APPLICATIONS @ Session prelaunch is enabled - click to disable Try prelaunch now

Session prelaunch enables TSplus Administrators to start user sessions at a scheduled time. With prelaunch enabled, users connect to an

E] PRINTER active session without waiting for it to load on the server.
This feature requires user credentials to be known by TSplus services to open a new session. When enabled, user credentials will be saved
@ WEB every time a configured user authenticates through the TSplus Web Portal.
Prelaunch sessions won't work unless the user credentials have been saved and are valid.
m FARM Enabling session prelaunch will automatically apply the following session settings to the chosen users and groups.
Prerequisites
o
= SESSIONS @ Capture session mode is enabled
% SYSTEM TOOLS @ Enough idle time [== 2 hours) is allowed for disconnected sessions
@ Disconnected sessions are not automatically terminated
8 Apvancen
m ADD-ONS Users and Groups
User/Group name Always prelaunch Prelaunch before Add user or group
(@7 LICENSE Users
DESKTOP-I5300CE\benjamin Mo 03:00
Remove
Schedule

Visao geral

O recurso de pré-lancamento de sessao permite que os administradores do Tsplus Remote
Access configurem sessodes de usuarios para serem iniciadas antes de um horario agendado. A
ideia é preparar e carregar a sessao de cada usuario configurado com antecedéncia, para que,
uma vez que um usuario se conecte, ele capture sua sessao especifica. Isso pode reduzir os
tempos de espera de conexao de minutos para segundos.

Pré-requisitos



Pré-langcamento requer que multiplos pré-requisitos sejam atendidos.

Prerequisites

@ Capture session mode is enabled
@ Enough idle time (== 2 hours) is allowed for disconnected sessions

@ Disconnection sessions are not automatically terminated

1 - Para capturar uma sessao, o modo de captura de sessao deve estar ativado. Isso
significa que vocé nao podera se beneficiar deste recurso se a configuragao de multiplas
sessodes for obrigatdria para seus usuarios.

2 - Como a sessao preparada carregada antecipadamente precisa estar presente (ndo
desconectada) quando o usuario se conecta e a captura, um minimo de 2 horas de tempo
ocioso para sessoes desconectadas deve ser permitido. Vocé pode, € claro, também definir
as configuragdes da sessao para que ela nunca desconecte uma sessao desconectada.

3 - Como a sessao preparada é desconectada uma vez carregada para reduzir o uso geral de
recursos, as configuragoes da sessdo devem ser configuradas para ndao desconectar
automaticamente sessoes desconectadas.

Nota importante! Cada usuario configurado precisara se autenticar pelo menos uma vez

através do Portal Web TSplus apés o recurso de pré-langamento da sessao ser ativado
para que os servigos TSplus possam abrir a sessdao do usuario configurado.

Compatibilidades de pré-lancamento de sessao

A pré-langamento da sessao € compativel com sessées HTML5 e sessdes RDP genéricas
abertas via cliente gerado ou mstsc.

No &, no entanto, compativel com a conexao de Aplicativo Remoto ou conexdes RDP

personalizadas feitas para abrir um programa especifico.
Como resultado, conexdes provenientes do TSplus Web Application Portal ndo sao suportadas.

Ativar o recurso

Para ativar o recurso de pré-langamento de sessao, basta clicar no bloco rotulado “Pré-
langamento de sessao esta desativado - clique para ativar” préximo ao topo da janela.



® Session prelaunch is disabled - click to enable

Se algum dos pré-requisitos nao for atendido ao habilitar o Pré-langamento de Sessao, vocé
sera questionado se deseja configurar automaticamente as configuragdes da sessao para
atender aos pré-requisitos e usar o recurso. Observe que a alteragao das configuragdes da
sessao pode exigir uma reinicializagao.

Teste o pré-lancamento da sessao

Uma vez ativado, vocé podera testar rapidamente o recurso clicando no botao “Experimente o
pré-langcamento agora” na parte superior.

Try prelaunch now

Na janela que aparece, insira as credenciais do usuario para que os servigos TSplus possam
pré-lancar a sessao para este usuario especifico.



Try prelaunch now — bt

Try prelaunching a session for a user.
Please fill out the user credentials.

zer credentials

Domain

zemame

Password

1. Prelaunch

Clique em "Pré-langamento" para iniciar e carregar uma nova sessao para este usuario.
Aguarde até que esteja totalmente carregado e, em seguida, clique em "Conectar" para capturar
a sessao recém-carregada.

Gerenciar usuarios e grupos configurados

Para adicionar usuarios e grupos de pré-langamento de sessao, basta clicar em "Adicionar
usuario ou grupo".

Para editar ou remover um usuario configurado, selecione o usuario/grupo correspondente na
lista de usuarios/grupos configurados, em seguida, clique em "Agendar" para alterar o horario de
'pré-langcamento’, ou no botao "Remover" para excluir o usuario.



Users and Groups

User/Group name
Uzers
DESKTOP-15300CE\benjamin

Always prelaunch Prelaunch before

Mo

08:00

Add user or group

Remove

Schedule

Apos clicar em “Adicionar usuario ou grupo”, vocé sera solicitado a informar o nome do usuario/
grupo a ser configurado, bem como o tempo antes do qual a sessao precisa ser carregada,
chamado de “pré-lancamento antes” aqui.
Vocé também pode configurar este usuario/grupo para sempre ter uma sessao pré-langcada ao
se conectar, em vez de ter que agenda-la selecionando "Sim" na opg¢ao "Sempre pré-langar”.

User/Group name

Type

Always prelaunch

Prelaunch befaore

Add user or group

Find wuser or group in local computer or AD

Enter a usersgroup name or click to add a user/group from AD

() User () Group
() Yes (® No

If you want this usersgroup to always have a prelgunched session available

00:00

ol
-

Enter the hour before which the session needs to be prefaunched everpday

Save







Como configurar o suporte a proxy reverso
Apache para Websockets

primeiro de tudo, mude a seguinte variavel para falso www\software\html5\settings.js >
W.xhrreverse = false; (se vocé nao mudar para falso, ele sempre tentara xhr em vez de
websockets, 0 que ndo queremos mais)

instalar o Apache com suporte a proxy_wstunnel (Apaches mais antigos sem proxy_wstunnel
nao sao suportados!)

permita na configuracdo do Apache (httpd.conf etc.) os seguintes modulos. LoadModule
proxy_module modules/mod_proxy.so LoadModule proxy_http_module modules/
mod_proxy_http.so LoadModule proxy_wstunnel_module modules/mod_proxy_wstunnel.so

vamos supor que vocé queira acessar o portal principal html5 via subpasta “/html5/” Como
exemplo http://seu_ip_ou_dominio.net/htmlI5/ E o Tsplus esta instalado na intranet no servidor
“intranetxyz” entédo adicione a configuracao (httpd.conf etc.) o seguinte

ProxyPass /htmlI5 ProxyPassReverse /html5

ProxyPass “ws://intranetxyz:80/socket.io/websocket_https”

ProxyPass “ws://intranetxyz:80/socket.io/websocket”

ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https”

ProxyPass “ws://intranetxyz:80/socket.io/flashsocket”

Reinicie o Apache para que as alteragdes tenham efeito.


http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80




Autenticacao de Dois Fatores

A autenticacao de dois fatores adiciona uma camada extra de seguranca € impede o acesso a
sessao dos seus usuarios, mesmo que alguém conheg¢a a senha deles .

Uma combinacgao de dois fatores diferentes € usada para alcangar um nivel maior de seguranca:

algo que eles conhecem, uma senha .

2.
algo que eles tém, um dispositivo - como um smartphone - com um aplicativo de
autenticacao instalado. .

Vocé pode usar um dos seguintes aplicativos autenticadores para prosseguir. Esses aplicativos
estdo disponiveis em uma ampla variedade de plataformas:

Cada vez que um usuario faz login em sua sessao remota, precisara de sua senha e de um
cédigo de verificacado disponivel em seu telefone celular. Uma vez configurado, o aplicativo
autenticador exibira um codigo de verificagao para permitir que ele ou ela facga login a qualquer
momento. Funciona mesmo que seu dispositivo esteja offline.

OU vocé pode decidir receber cédigos de verificagdo por SMS . Neste caso, vocé tera que
criar uma conta gratuita em

O Coadigos 2FA gerados sdao TOTP (cddigo de acesso unico baseado no tempo), e, portanto,
Sa0 para uso unico.


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
/pt/tsplus/twofactorauthentication/#sms
/pt/tsplus/twofactorauthentication/#sms

Portanto, ndo é possivel reutilizar um cédigo 2FA que ja foi utilizado. Isso previne o roubo e, em
seguida, o uso de um codigo 2FA ao observar o usuario enquanto ele insere seu codigo.

Requisitos

A autenticacao de dois fatores requer TSplus Remote Access Web Mével ou Enterprise
Edicoes.

A autenticacao de dois fatores € suportada por:
TSplus Remote Access Portal da web , para conexdes HTML5 e Remoteapp

TSplus Connection Client, para clientes gerados desde a versao 15.30.3.15, com suporte a
2FA explicitamente habilitado. Veja

2FA esta relacionado a usuarios do Windows e nao a credenciais da Web
Este modo de autenticagdo n&o suporta login através do cliente padrdo de Area de Trabalho
Remota da Microsoft (mstsc.exe).

Para fornecer uma solugao ainda mais segura, as conexoes RDP sao negadas para
usuarios com 2FA ativado.

Como pré-requisito, o servidor TSplus e os dispositivos devem estar no horario. Veja o
e secoes para mais informagdes de configuragao.

Ativando a licenca do Add-On de Autenticacao de
Dois Fatores

A funcionalidade de Autenticagado de Dois Fatores pode ser encontrada na aba de Add-On do
AdminTool:


/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/portable-client-generator/#2fa
/pt/tsplus/twofactorauthentication/#time
/pt/tsplus/twofactorauthentication/#time
/pt/tsplus/twofactorauthentication/#time
/pt/tsplus/twofactorauthentication/#time
/pt/tsplus/twofactorauthentication/#settings
/pt/tsplus/twofactorauthentication/#settings
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Lite Mode
soa REMOTE/
Assist Me Help English -
far © Add-ons
fr HomE
[ appucanons T5plus Advanced Security - Protect your server

Protect your server from brute-force attacks and foreign intrusions.
@ PRINTER Block ransomwares before they destroy your files,

Restrict users access and lock them in a highly secured environment.
Q) ws

B rarm

Two-Factor Authentication - Confirm your users' identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
O  cpssIONS Two-Factor Authentication selves this problem simply and effectively, and provides an additional security layer - sending a code to
= the user mabile device,

&), SYSTEM TooLS
TSplus Remote Support - Remotely connect to your client PCs and provide instant assistance
$8t Aovancep

A secure screen sharing and remote control solution designed for today's flexible support teams.
Securely connedt to remote computers, take control of their mouse, access files and applications, and troubleshoot problems.

¢ ADD-ONS
(&3 LICENSE

TSplus Server Monitoring - Monitor your server

TEplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, 1/O, Disks).
Track changes, resources usage and events with real-time emall alerts,

Realize os seguintes passos para habilitar a autenticagao de dois fatores para o seu servidor ou
implantacdo TSplus. Se a sua implantagdo TSplus estiver configurada para usar varios
servidores, execute esta tarefa no servidor TSplus exposto como o unico ponto de entrada para

0s usuarios ou que tenha o papel de proxy reverso.

1. Abra o aplicativo de administracao de autenticagao de dois fatores. O status da autenticacao
de dois fatores e o status da licenca sao exibidos:

Two-factor Authentication Administration - 16.50.11.15

Two-factor Authentication Administration

fr Home

() Disable two-factor authentication on this server,

2, MANAGE USERS

(@) Enable 2FA for the TSplus gateway and stand-alone application servers,

[2] conrcure sms

A conmecure e-man .
() Enable 2FA for TSplus application servers only

b manAGE 2¢a rEQuESTS

£2 semines
(E53 LICENSE

@ Permanent license activated.

(&) End of support date: 2026-11-21

Help




Por padrao, 2FA esta habilitado para o gateway TSplus e servidores de aplicativos autbnomos.

Vocé pode ativa-lo apenas para servidores de aplicativos TSplus, inserindo a URL do servidor
de autenticagao:

\/ Two-factor Authentication Administration
'] Authentication Server URL X
{r HOME
Authentication Server URL: ||est|.dnunut & 7 Save

£ MANAGE USER{

nter th I nw h ] @, hi ik W 3 T P
E CONFIGURE SM f J_, :dLer:“-E URL of the logon Web page without the page name (&g, hitps.//app.mycompany.com), 8 netwark name or an

3 confGure E-maiL
(®) Enable 2FA for TSplus application servers only

b manacE 2Fa requesTs
£ sermiNes

(&5 LICENSE

@ Permanent license activated.

(&) End of support date: 2026-11-21

(7) Help

Ou desative-o:
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ITwo-factor Authentication Administration

far Home

Ii} Disable two-factor authentication on this server,

2, MANAGE USERS

EI CONFIGURE SMS () Enable ZFA for the TSplus gateway and stand-alone application servers.

[ conrfGuRE E-man .
{_) Enable 2FA for TSplus application servers only

O MAMNAGE 2FA REQUESTS

83 SeTTINGS
(B9 LICENSE

@ Permanent license activated,

®

) End of support date: 2026-11-21

Help

Adicionar usuarios e grupos

Uma vez que a autenticagao de dois fatores esta ativada, vocé pode configurar usuarios para
autenticacao de dois fatores.

1.
A partir do aplicativo de administracao de autenticacado de dois fatores, clique em o Gerenciar

Usuarios abaixo.

2.
Em seguida, clique em Adicionar para selecionar usuarios e/ou grupos de usuarios. O

Selecionar Usuarios ou Grupos caixa se abre.



I'wo-factor Authentication Administration

fr Home Add User Add Group Edit Reset Remove

2, MANAGE USERS
Domaln Name Adtivated Receive Code By Phane Number Email
[2] conrpcure sms

[ conmGurE E-MaL

O MAMNAGE 2FA REQUESTS

2 sermnes

(B9 LICENSE Username

Enter o username (for exarr

Find in local users or Active Directory

Selectionnez un utilisateur x

Sélactionnez le type de cet okt ;

un ufilisateur Types d'cbjets_...

A partir de cet emplacement

DESKTOP-VHESC1I Emplacemerts..
Enttrez le nom de | ‘objet & sélectionner (exemples) -
DESKTOP-VHESC 1I'test Viésifies les noms
1
Avancé._.. 0K Annuler

3. Adicione quantos usuarios e grupos forem necessarios e clique em seguida. OK Os usuarios
e grupos sao adicionados a lista e habilitados para autenticagao de dois fatores.

Aqui estdao os comandos para adicionar usuarios/grupos
3 tipos de argumentos possiveis:

apenas o nhome do dominio
TwoFactor.Admin.exe /addusers domainName1

e adiciona o usuario com os valores padrao (método de recepgao = aplicativo, campos de e-
mail e telefone ndo preenchidos)

o nome do dominio e o método de recepgao
TwoFactor.Admin.exe /addusers domainName1;SMS

e adiciona o usuario com o método de recebimento desejado, mas nio tenta ativa-lo

o domainName, o método de recepgao, o campo Telefone (mesmo que vazio), o campo
Email (mesmo que vazio)

*TwoFactor.Admin.exe /addusers domainName1;SMS;+33606060606;

domainName2;Email;; domainName3;SMS;
+33606060607;domainName4

e Mesmo comportamento que no HMI, quando adicionamos um usuario, depois o editamos com
as informacdes corretas: tentamos ativar o usuario.

Como mostrado no ultimo exemplo, varios usuarios podem ser indicados (separados por um


mailto:username1@truc.net
mailto:username1@truc.net
mailto:username2@truc.net
mailto:username2@truc.net

espaco). Os diferentes campos de um usuario sao separados por um ponto e virgula.

Para grupos unicos:
TwoFactor.Admin.exe /addgroups grupo1 grupo2 grupo3

Editar usuarios

Na mesma guia, vocé pode editar a forma como os usuarios recebem os cddigos de verificagao
selecionando um usuario e clicando no botdo “Editar”:

ITwo-factor Authentication Administration

fir HomE Add User Add Group Edit Reset Remaove

2, MANAGE USERS
Domain Name Activated Receive Code By Phone Number Email

Users

[] conrcure sms

£ DESKTOP-VHEBC1Nfest Mo User defined
[ conficure E-ma
Edit User - 'X.

b manAGE 2ra REQUESTS

How to receive confirmation code 7 User defined
£83 seriNGs User defined

Phone Number: Authentication app

SMS

@57 LICENSE Emai

E-mail

Edit User

O usuario recebe codigos de verificagdo no aplicativo de autenticagao por padrao. Vocé pode
escolher que ele/ela os receba por SMS ou EMAIL selecionando a opg¢ao.

Selecionou SMS e adicionou o numero de telefone do usuario no campo ou selecionou EMAIL e
adicionou o e-mail do usuario.

Remover Usuarios e Grupos

Para remover usuarios ou grupos, selecione o usuario ou o grupo e clique em Remover Uma
mensagem de confirmagao é exibida.



I'wo-factor Authentication Administration

fr Home Add User Add Group Edit Reset Remave

2, MANAGE USERS

Domain Name Activated Receive Code By Phane Number Email
Users
[3 conmcure sms Users
== DESKTOP-VHEBCINtest Mo User defined
[ conmGurE E-MaL
O MAMAGE 2FA REQUESTS
Removing two-factor authentication
2 sermnes
| Da you really want to remove two-factor authentication for
the selected user or group?
(E57 LICENSE

Clique Sim O usuario ou o grupo € removido de sua lista e ndo se conectara mais usando
autenticacao de dois fatores.

Redefinir Configuracao para Usuarios

No caso de perda do dispositivo de autenticagdo de um usuario, ou se o usuario precisar exibir o
codigo QR secreto novamente, vocé deve redefinir as configuracdes de autenticagao do usuario.

1

A partir do aplicativo de administracao de autenticacado de dois fatores, clique em o Gerenciar
Usuarios abaixo.

2.
Selecione um ou mais usuarios ativados e clique em seguida em Redefinir Uma mensagem
de confirmacéo ¢é exibida:



far HOME

2, MANAGE USERS

[ conpcure sms

[ confGURE E-maIL

8 manAGE 2Fa REQUESTS
83 sermnes

(S5 LICEMSE

wo-factor Authentication Administration

Add User Add Group Edit Reset Remove
Domain Name Activated Receive Code By Phang Number

Users

= DESKTOP-VHEBC1Ntest Yes E-mail

Resetting configuration for user(s)

Do you really want to reset the configuration of the selected
| user{sj? The selected user(s) will have to configure their
authentication device upon their next logon,

Email

test@test.ir

3. Clique Sim Os usuarios selecionados receberdo um novo codigo QR no préximo login e
terdo que escanea-lo no aplicativo de autenticacao de seus dispositivos.

Vocé também pode modificar o numero de telefone do usuario, para que ele possa receber um
codigo de verificagdo em seu novo dispositivo.

Inscrever usuario para autenticacao de dois fatores

Uma vez que um usuario tenha sido habilitado para usar a autenticagao de dois fatores, uma
mensagem de ativacao sera exibida em seu proximo login bem-sucedido a partir do portal Web

TSplus.



Protect your account with 2-step verification

Click to configure your authentication app

» Open the authenticator 2pp on your mobile phone,
= Scan the QR code displayed below:

Secret key: TMPCKUPCDGIWZOHISPHS325456W4ERIA

Validate your verification code obtained by SMS, e-mail or via your 2FA app

Validate

Para completar os passos necessarios, vocé tem duas opg¢des: gerar codigos através de um
aplicativo autenticador ou fazer com que o usuario receba cédigos por SMS.

Receber codigos com um Aplicativo Autenticador

O usuario deve instalar um aplicativo autenticador em um dispositivo portatil, como seu
smartphone.

Vocé pode usar um dos seguintes aplicativos autenticadores para prosseguir. Esses aplicativos
estao disponiveis em uma ampla variedade de plataformas:


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en

Por favor, consulte a documentacao de cada aplicativo para mais detalhes sobre como proceder
para adicionar sua conta TSplus.

Configurar SMS

Para que o usuario receba cdodigos de verificagdo por SMS, vocé deve primeiro ativa-lo. Clique
em o Configurar SMS abaixo:

TSplus utiliza o Twilio para enviar codigos de verificagao por SMS. Twilio € uma plataforma de
nuvem de terceiros, ndo afiliada ao TSplus.

1. Crie uma conta gratuita em clicando no botao abaixo “Comece seu teste gratuito com
Twilio”:

Two-factor Authentication Adrministration - T5plus
Two-factor Authentication Administration

1+ HoMmE

TSplus leverages Twilio in order to send verification codes by SMS. Twilio is a third party cloud platform not affiliated with TSplus.

O MAMAGE USERS
= Start your free Twilio trial

B CONFIGURE SMS Click here to create your Twilio free trial account. Trial accounts are granted a preloaded balance,

3 sermnGs

Onece you finish signup, your Account SID, Auth Token and trial Number are displayed on your Twilio dashboard.

Configure SMS

(@7 LICENSE
® SMS is disabled. Click here to allow users to receive their verification code via SMS.

Account SID: | |

Auth Token: | |

Phone Number. | |

2. No seu vocé precisara ativar seu Numero de Teste:


https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://twilio.com
https://twilio.com
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console

TRIAL ™~

Dashboard Account DBShbDard

Praject Info

Jpgrade $15.50 Get a Trial Number

3. O préximo passo é necessario apenas para versoes de teste. Ele permite que o Twilio
verifique o numero de telefone real para o qual os SMS serao enviados.

Insira este numero sob o
abaixo :

Verified Caller IDs
+

MUMBER FRIENDLY MAME

+336 Thomas

4. Vocé podera entao inserir seu SID de conta, Token de Autenticagdo e Numero de teste
como o numero de telefone no Configurar SMS aba do TSplus:


https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified

Account Dashboard

Project Info

TRIAL BALANCE

$13.348

TRIAL NUMBER
+33

@ Need more numbers?

ACCOUNT sID

Hide b

A
AUTH TOKEN

) Two-factor Authentication Administration - TSplus

Y

o
2, MANAGE USERS

1 +Home

[=] conmGURE sms

8} serTines
@3 LICENSE

Two-factor Authentication Administration

TSplus leverages Twilio in order to send verification codes by SMS, Twilio is a third party cloud platform not affiliated with TSplus.

Configure SMS

@ SMS is enabled. Click here to force users to receive their verification code via an authentication app.

Account SID:

Auth Token:

Phone Number:

[~

Manage Twilio Subscription

@ Administration @ Service Status

@ Support Center

[T save

Em seguida, clique em Salvar. A seguinte mensagem sera exibida:




Configure 5M5 -

o 5M5 configuration was saved successfully.

oK

Vocé pode gerenciar sua assinatura do Twilio no Gerenciar assinatura do Twilio secao, na
parte inferior do Configurar SMS Administre sua conta, veja o Status do Servigo ou entre em
contato com o Centro de Suporte da Twilio apenas clicando nos botdes correspondentes.

Configurar EMAIL

Para que o usuario receba codigos de verificagdo por EMAIL, vocé deve primeiro configurar seu
email SMTP.

Two-facter Authentication Administration - 16.50.11.7 - X

Two-factor Authentication Administration

fat HoMmE Email settings
& MAMAGE USERS SMTP configurationallows TSplus to send confirmation codes by email, for enabling 2FA
[ conriGure sms SMTP Hostname  smp. \

E CONFIGURE E-MAIL SMTP Port ‘465 ‘

MANAGE 2FA REQUESTS
N a Use S5L

@; SETTINGS SMTP Username ‘apikey ‘

SMTP Password

(&7 LICENSE ‘ ‘

send Email From ‘ﬂdl’ﬂin@ ‘

Send test Email To  |test@ ]

Test

Login usando Autenticacao de Dois Fatores

Uma vez que um usuario tenha configurado sua conta TSplus em seu aplicativo autenticador,
ele ou ela podera se conectar usando sua senha e o cédigo fornecido pelo seu aplicativo



autenticador, por SMS ou Email.

Do portal da Web do TSplus Remote Access:

Protect your account with 2-step verification

Validate your verification code

‘ Validate ‘

De cliente gerado pelo TSplus:

¥ 2FA authentication 4

Please enter your authentication code.

Ok Cancel

Os servidores de aplicativos TSplus e os dispositivos clientes devem compartilhar o mesmo
horario. Isso significa que a hora e a data do servidor devem estar sincronizadas com um
servidor de horario. Os dispositivos clientes também devem ter sincronizagao de horario,
independentemente do fuso horario em que estao configurados.

Se um pedido de autenticagao vier de um dispositivo cuja data e hora nao estao sincronizadas,
ou se a data e hora do servidor n&o estiverem sincronizadas, esse pedido pode ser rejeitado.

A validacao das informagdes entre o Dispositivo e o servidor esta relacionada ao horario UTC.

No In the Configuragoes secao, o parametro Discrepency é usado para gerenciar o periodo
de validade do cddigo, em intervalos de 30 segundos.

Exemplo de validagédo ou autenticagao valida:

e 0 servidor esta sincronizado com um servidor de horario, o fuso horario € UTC + 2, sdo 14:30
e o dispositivo esta sincronizado com um servidor de horario, o fuso horario € UTC + 1, sdo



13:30

e 0 parametro de Discrepancia esta configurado em 60, ou seja, um periodo de validade do
cddigo de 30 minutos

e referido ao horario UTC, o horario do dispositivo e o horario do servidor sao idénticos.

Exemplo de validagao ou autenticacao invalida:

e 0 servidor esta sincronizado com um servidor de horario, o fuso horario € UTC + 2, sdo 14:30

e 0 dispositivo ndo esta sincronizado com um servidor de horario, o fuso horario é UTC-1, a
hora esta definida manualmente para 13:30

e 0 parametro de Discrepancia esta configurado em 60, ou seja, um periodo de validade do
cbdigo de 30 minutos

e 0 horario do servidor referido ao horario UTC é 12:30 am

e 0 horario comunicado pelo Dispositivo, referido ao horario UTC, é 14:30

e adiferenca é de 120 minutos, o cddigo de validagao é, portanto, recusado.

Configuracoes

A guia Configuragdes permite que vocé whitelist usuarios, para que possam se conectar
usando um cliente RDP, sem a necessidade de inserir um cédigo de autenticagao de dois
fatores.

Clique no botao "Adicionar" para adicionar um usuario e remova um usuario selecionando-o e
clicando no botao "Remover".

Two-factor Authentication Administration - 16.30.11.13 — =

1 HoME Add Remove
& MANAGE USERS Whitelisted users betow are able fo connect using an RDP client, without the need to enter a two-factor outhentication code.
[=) conricure sms 2 DESKTOP-VHEBCT \test

B conrficure e-mai

O manace 2ra requesTs

83 semines

Users

Advanced

(857 LICENSE



A guia Avangado permite que vocé configure as configuragdes detalhadas da Autenticagao de

Dois Fatores.

Two-factor Authentication Administration - 16.30.11.13

1+ HOME
P

o £ Securty
2 MANAGE USERS

[=) conrcure sms
) conmGuRE E-maiL

0 MAMNAGE 2FA REQUESTS

§8t seriNGs

Users

Advanced

(@57 LICENSE

Discrepancia

\uthentication Administration

wo-factor A

Name

Discrepancy

lssuar

Validity After First Session

Validity Before First Session

Digits

SME Verification Code Message
Display Domain in the application
Allow HTMLS for not configured users

Value

430

DESKTOP-WHESCTI - T5plus
480

3600

3

Your %ISSUERS: venification €.
yes

yes

Vocé pode modificar o valor da Discrepancia, que permite definir o tempo de validagao de um
codigo de verificagao.

Uma discrepancia de 3 significa que o mesmo codigo de verificagdo permanece valido por 90
segundos para tras e para frente em relacado ao seu periodo de validade original de 30
segundos. O padrao € 480, o que significa 480 x 30 segundos = 4 horas.



“5% Product Mame Value
I Discreeang 430 I
) TSplus - Edit Setting x [QQHUED - TEplus
Discrepancy
Description:

UER%: werification c...

The allowed discrepancy (in both directions) when validating a
verification code, A discrepancy of 3 means that the same
verification code remains valid 90 seconds backward and
forward its original 30 seconds validity period, Default is 430,

Value:

i

Sawve Cancel

Emissor

Uma string indicando o nome do servigo de autenticagdo de dois fatores. O emissor € exibido no

aplicativo mével do cliente e identifica o servigo associado ao codigo de verificagdo gerado. Por
padrdo, € composto pelo nome do servidor com TSplus.

“3% Product Mame

Value
480
WIN-PIEGOCQLLUSD - Tsplus I

x

Discrepancy
|Issuer

I T5plus - Edit Setting
Issuer

UER%: werification c...
Description:

A string indicating the name of the two-factor authentication
service, The issuer is displayed on the client mobile app and

identifies the service associated with the generated verification
code,

Value:
[WIN-PJKGOQLLUSD - TSplus

Save Cancel




Validade Apés a Primeira Sessao

Periodo durante o qual um usuario pode abrir uma sessao sem precisar revalidar um cédigo de
autenticagao de dois fatores anterior. Esta configuragao permite que os usuarios abram
aplicativos a partir do portal da aplicagao Web sucessivamente. O padrao é 480 minutos.

2l Product Mame Walue
Discrepancy 430
Issuer WIN-FIKGOQLLUSD - T5plus
Walidity After First Session 430
TSplus - Edit Setting x
Validity After First Session RUERS: verification c..
Description:

Period during which a user can open a session without having
to revalidate a previous two-factor authentication code. This
setting allows users to open applications from the Web
application portal successively, Default is 420 minutes.

WValue:

[220)

Save Cancel

Validade Antes da Primeira Sessao

Periodo durante o qual um usuario pode abrir uma sessao apos validar um codigo de

autenticagao de dois fatores a partir do portal da Web ou do aplicativo mével, em segundos. O
padrao é 3600 segundos.



"3:& Product Mame

Walue
Discrepancy 430
Issuer WIN-PIKGOOLLUSD - TSplus
Validity After First Session 430
“alidity Befare First Session 3600
TSplus - Edit Settin
P g X IUER%: verification c..,
Validity Before First Session
Description:

Period during which a user can open a session after validating a
two-factor authentication code from the Web portal or from the
maobile app, in secondes, Default is 3600 seconds.

Sawve Cancel

Digitos

O numero de digitos a serem exibidos para o usuario. Observe que esta configuragdo pode nao

ser suportada por aplicativos de autenticagdo. Este numero deve ser maior ou igual a 4 e menor
ou igual a 12. O padrao ¢ 6.

@% Product Mame Value
Discrepancy 430
Issuer WIN-PIKGOQLLUSD - TSplus
Validity After First Session 430
Validity Befare First Session 3600
Digits ]
Tsplus - Edit Setting % pUERS: verification ...
Digits
Description:

The number of digits to display to the user. Please note that this
setting may not be supported by authentication apps. This
number must be greater than or equal to 4 and lower or equal
to 12, Default is 6.

Value:

8

Sawve Cancel




Mensagem do Cédigo de Verificagao por SMS

Mensagem enviada aos usuarios solicitando um cédigo de verificagao se estiverem
configurados para recebé-lo via SMS. Esta mensagem deve conter o espago reservado

%CODE%, que sera substituido pelo codigo de verificagao real. O padrao é: Seu codigo de
verificagdo %ISSUER% é: % CODE%

2l Product Mame Value
Discrepancy 430
Issuer WIN-FIKGOQLLUSD - TSplus
Walidity After First Session 430
Validity Before First Session 3600
Digits &
SMI5 Verification Code Message Your %I155UERS: verification c...
TSplus - Edit Setting >

SMS Verification Code Message

Description:

Message sent to users requesting a verification code if they are
configured to receive it via SMS, This message must contain the
%CODE placeholder which will be replaced by the actual

verification code. Default is: Your %2/55UER%: verification code is:

%CODE%%
Value:

[Your LISSUER® verfication code is_ “CODE%

Save Cancel

Periodo de Seguranga SMS

O Periodo comega quando um usuario solicita um cédigo de autenticagdo via SMS. Durante
este Periodo, o usuario pode solicitar um novo cédigo de autenticagao via SMS até que o
numero de SMS solicitados atinja o valor do Limite (em horas, o padrao € 24 horas).



Two-factor Authentication Administration

1 HomEe

“S&Pmduc‘t Mame Value
2 MANAGE USERS & Period 24
Threshold &
[ conricure sms
TSplus - Edit Setting X
[ coNFiGURE E-MAIL Period
Description:
b MANAGE 2FA REQUESTS The Period begins when a user requests an authentication code
via SMS. During this Period, the user is able to request new
authentication code via SMS until the number of requested SMS
2:6:; SETTINGS reaches the Threshold value in hours, default is 24 hours).
Users
Advanced
Value:
[:m LICENSE @

Save Cancel

Limite de Segurangca SMS

O Limite define o numero maximo de cédigos de autenticagcdo SMS que cada usuario pode
solicitar durante um Periodo de tempo especificado (o padréo € 6).

Two-factor Authentication Administration

1 HOME

2, Product Mame value
2 MANAGE USERS 5 ity Period 2
Threshaold 6
[ conriGure sms
TSplus - Edit Setting Pas
[ conFiGure E-mAIL Threshold
Description:
b MANAGE 2FA REQUESTS
The Threshold defines the maximum number of SMS
authentication codes each user is able to request during a
i:‘?:; SETTINGS specified Period of time [default is 6],
Users
Advanced
Value:
@=p LICENSE Ea ue







Impressora Universal (hovaPDF)

A impressora universal TSplus permite que vocé visualize ou imprima documentos de qualquer
PC ou dispositivo moével suportado pelo TSplus Remote Access. A impressora universal €
relevante a partir de uma sessdo HTML5 e quando conectada usando um cliente gerado. A
impressora universal ndo € relevante ao usar o cliente RDP padrao (mstsc.exe) porque as
impressoras podem ser compartilhadas entre o servidor e o cliente.

Iniciando a versao 17 do Remote Access, a Impressora Universal utiliza novaPDF (

) para produzir arquivos PDF (Portable Document Format) 100% padrao da
industria a partir do documento remoto. O documento PDF gerado é entdo enviado para a
impressora local desejada. A Impressora Universal (novaPDF) substitui a Impressora Universal
(CustPDF) e a Impressora Universal (GhostScript), que foram descontinuadas e nao estao mais
disponiveis para instalagdo em seu servidor de Remote Access.

Dois impressoras estao disponiveis para impressao remota: Impressora Universal e Impressora
Virtual. Embora a Impressora Virtual ofereca melhor desempenho de impressao, ela nao é
compativel com o cliente HTMLS5 e requer a instalagdo de um aplicativo cliente. Portanto, a

Impressora Universal é definida como a impressora padrao apos a configuragao do Remote
Access. Veja

Requisitos
NovaPDF11Service deve estar na lista de exclusdo de qualquer firewall ou antivirus ativo.

Configurar a Impressora Universal

Para configurar sua Impressora Universal, abra o AdminTool e clique em o Impressoras menu.

Para acessar o painel de controle da Impressora Universal, por favor, navegue através do
AdminTool: Impressora > Gerenciador de Impressora Universal.

Defina uma impressora padrao para todos os usuarios

¢ Nenhuma impressora padrao definida: a configuracao da impressora padrao do usuario nao €
afetada.


https://www.novapdf.com/
https://www.novapdf.com/
https://www.novapdf.com/
/pt/tsplus/virtual-printer
/pt/tsplus/virtual-printer
/pt/tsplus/virtual-printer
/pt/tsplus/virtual-printer

e O usuario gerencia suas impressoras padrao: a op¢ao "Deixar o Windows gerenciar minha
impressora padrao" esta desativada, e portanto cabe ao usuario selecionar sua impressora
padrao.

e A ultima impressora utilizada € a impressora padrao: a op¢ao “Deixar o Windows gerenciar
minha impressora padrao” esta ativada.

e Defina uma impressora padrao para todos os usuarios: o administrador for¢ca a impressora
padrao do usuario.

TSplus - Administration Console - 18.50.9.11 — X

Lite Mode

PLUS DEMOTE Assist Me Help English -
ﬁ} Printer

HOME
ﬁ Universal Printer
[ arpucaTioNs (@)
(Ch PRINTER @
Q) wes ) )

ek Universal Printer Manager
i rarm
Wirtual Printer

2, SESSIONS )

Q'% SYSTEM TOOLS

@

3 ApvanceD
% Virtual Printer Manager

&7 ADD-ONS

Set a default printer for all users

(E3 LICENSE

@ Virtual Printer is the default printer

Set a default print mode for all users: | Set a default printer for all users _

Mo default printer defined

Users manage their default printers

The last printer used is the default printer
Set a default printer for all users

Select a default printer: | Virtual Printe

A secao Impressora Universal exibe quatro blocos que permitem aos administradores:

Verifique o status da configuragado da Impressora Universal. Se a Impressora Universal néo
estiver instalada, clicar no bloco instalara a Impressora Universal.

Verifique o status de impressao da Impressora Universal. Se a Impressora Universal nao
estiver pronta para receber trabalhos de impressao, o tile pode exibir informacgdes adicionais
relevantes sobre o erro.

Verifique se a Impressora Universal esta definida como a impressora padrao. Se a
Impressora Universal nao estiver definida como a impressora padrao, clicar no bloco a
definira como a impressora padrao. Observe que esse comportamento pode ser substituido
por seus usuarios, caso eles tenham permissao para fazé-lo.



O azulejo chamado Gerenciador de Impressora Universal leva a uma tela mais detalhada
que fornece acdes e propriedades adicionais, como remover a Impressora Universal.

Gerenciador de Impressora Universal

O Gerenciador de Impressoras Universais permite que o administrador verifique o status da
Impressora Universal, remova a Impressora Universal, acesse a fila de impressao e as
propriedades da impressora.

Em particular, o botao localizado na parte inferior da pagina permite que os administradores:

Remover a Impressora Universal Desinstale a Impressora Universal. Ela pode ser
reinstalada mais tarde a partir desta tela.

Ver Impressora Abre uma janela onde vocé pode ver o status dos seus documentos de
impressao, pausar, retomar ou cancelar o trabalho de impressao. Vocé também pode definir
suas preferéncias e propriedades de impresséao.

Propriedades da Impressora Universal : Abre esta janela, onde vocé pode ver todas as
propriedades de impressao. Apos a guia Geral, ha guias para compartilhamento, portas,
avancgado, gerenciamento de cores, seguranga e configura¢des do dispositivo. Na parte
inferior da janela pop-up, a impressora propriedades permite que os administradores
definam o tamanho da pagina para impressao de A4 para qualquer tipo de formato de
impressao. Vocé também pode escolher entre duas orientagdes de impressao: Retrato ou
Paisagem.



&= Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: Mo Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

OK Cancel Apply

Nota: A Impressora Universal utiliza novaPDF, que permite aos administradores criar perfis
para definir fontes, graficos, marcas d'agua, sobreposi¢cées e mais através do Gerenciar perfis
botado localizado abaixo das se¢bes Tamanho da Pagina e Orientagdo na janela pop-up de
propriedades da impressora. Se um perfil for selecionado por padrdo, entdo o Mostrar dialogo
de Selecionar Perfis antes de imprimir pode ser verificado para permitir que o usuario
selecione um perfil antes de imprimir. Consulte a documenta¢cao do novaPDF para mais
detalhes sobre perfis:

Imprimindo com a Impressora Universal

Enquanto imprime usando esta impressora, o documento na fila de impresséo é
automaticamente convertido em um arquivo PDF pela impressora Universal Printer (novaPDF).
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Twee:  CUSTPDF Wiger
Whes:  CPWPLST

i e fOr Windows

ar Windaws agalications
« fram Internet. Without
Iy make ywour ‘Windows
Carcd L IDP, Srrartphone, MAC

st simple and atfordable

Colate

solution that eliminates the complaxity of other alternatives such as RDS
{Windows Terminal Server) ar Citrix Servers.

With TSplus, your Windows applications are hosted on @ secure central
TSplus system. Local and remote wsers running UMNGE, Linee, Mac 0% X,
Windows and any moblle device simply connect using the Web Portal on
any web browser. The application then apgears on youf device just as if it
wid running lacally. Ard thanks to our high-perfarrnance HTMLS client,
TSplus provides a fast and effident acoess

TEolus Web Pavia!

O arquivo PDF gerado € entado enviado para o leitor de PDF local da estagéo de trabalho do
usuario.

Cada trabalho de impressao é aberto assim que esta pronto no disco local do usuario. O
processo de impressdo comeca assim que o arquivo PDF foi transferido para o lado do cliente, o
que garante que o trabalho de impressao comece sem atraso.



o Print

T
General

Select Printer

= bAjcrosoft KPS Document Writerd:
MUniuersal Printer

< >

Shatuz; Ready [ |Printtafile | Preferences

Lacatiar:

Carmment: Find Printer...

Fage R ange
(@) Al MNurnber of copies: |1 =
Selechion Current Page

Fages: Collate

111l 212l 3|3

Frint Cancel Apply

Configurando opcoes de impressao com o Gerador
de Cliente

Vocé pode escolher entre 3 opcdes de impressao na guia Recursos Locais do

Ao usar o cliente de conexao TSplus, vocé precisa mapear pelo menos o C: unidade ou todos
os discos


/pt/tsplus/portable-client-generator
/pt/tsplus/portable-client-generator
/pt/tsplus/portable-client-generator
/pt/tsplus/portable-client-generator
/pt/tsplus/portable-client-generator

Windows Client Generator

General Display Remote Desktop client Local resources

Local devices
Disks all
g Printers
Sound
COM ports
Smart cards
LUSE devices

RemoteF¥ USE devices
Play remote sound:

(®) Locally
Universal printer option

Action:
‘ () Preview with the local PDF Reader

() Print on default printer - local driver included

(®) Select the local printer - local driver included

Client location:

Program Securty  Load-Balancing

() Remately () No

Printer scaling:
() Use original page sizes
(") Fit pages to printable area

(®)iShrink pages to printable area (if necezzany

Browse

|C:'-.Llsers'-au:lmin'-.Desktu:-p |

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

Visualizagao do Leitor de PDF Local o documento é enviado para a estagao de trabalho
do cliente e o leitor de PDF padrao local abre o arquivo PDF recebido. O usuario pode entao
imprimi-lo ou salvar uma copia em seu disco rigido local (esse comportamento € esperado ao
imprimir de uma sessdo HTMLS5).

Imprimir na impressora padrao do usuario o documento é impresso automaticamente
pela impressora padrao do usuario (esta opgao esta disponivel apenas ao usar o cliente de
conexao TSplus). Esta opcao é preferida para usuarios que tém muitos trabalhos de
impressao para imprimir durante o dia e usam a mesma impressora para esse fim.

Selecione uma impressora local o usuario pode selecionar uma de suas impressoras
locais (esta opgao esta disponivel apenas ao usar o cliente de conexao TSplus).

Para ler arquivos PDF, atualmente muitas pessoas conseguem sem precisar usar um aplicativo
externo. Tanto o Firefox quanto o Chromium, a versédo de codigo aberto do navegador Chrome
do Google, vém com leitores de PDF integrados, portanto, um plugin externo ndo € mais
necessario para a maioria dos usuarios.



PARA SUA INFORMAGAO
Se a unidade C: n&o estiver mapeada, o usuario recebera esta mensagem de erro.

Universal Printer (novaPDF) X

An unexpected error occurred while executing Universal Printer
(novaPDF): Failed to retrieve client print directory. Please make sure the
print job has been initiated from an HTMLS3 session or a generated
client..

Please retry later or contact support.

OK

Configurar impressora novaPDF

De Preferéncias da Impressora > Ferramentas > Senha , vocé pode:

Edite a senha padrao

Mudar o idioma da interface do Gerenciador de Perfis

Monitore o progresso dos trabalhos de impressdo em tempo real
Verifique o historico da impressora

Abrindo trabalho de impressao em uma nova aba

Por padrao, os trabalhos de impressao de uma sessdao HTML5 sao exibidos em uma janela pop-
up, como antes da versao 17.10.

E possivel modificar esse comportamento e abrir trabalhos de impressdo em uma nova aba do
navegador usando a seguinte configuracdao: AdminTool > Avangado > Sessao > Abrir
Trabalhos de Impressao em Nova Aba

Perfis

Perfis permite personalizar layouts, marcas d'agua, nivel de compressao e muito mais. O
Gerenciador de Perfis permite gerenciar perfis. Os perfis consistem em configura¢des utilizadas
ao imprimir usando a Impressora Universal. Por exemplo, vocé pode estabelecer varios perfis de
impressao adaptados a requisitos especificos de saida, como distribuicdo de PDFs, impressao
de alta qualidade, fins de revisdo ou marcacao de documentos como confidenciais.



Para abrir o Gerenciador de Perfis, abra Dispositivos e Impressoras, clique com o botao direito
na Impressora Universal e selecione Preferéncias de Impressdo. Em seguida, clique em o
Gerenciar Perfis botdo. A senha padrao é: pass@word1

Entendendo os perfis padrao

e Perfil Padrao o perfil padrao é destinado a funcionar para imprimir um unico ou multiplos
documentos de cada vez. Adequado para a maioria dos cenarios.

e Perfil de Documentos Abertos para Impressao Use este perfil para imprimir
automaticamente um documento ao ser aberto usando um visualizador de PDF. Este perfil é
util para ganhar um clique ao imprimir de uma sessao HTML5.

Ao abrir uma sessdo HTMLS5, o Perfil de Documentos Abertos para Impressao € selecionado
automaticamente para o usuario atual. No entanto, a impressao automatica na sesséao HTML5
sera desativada se outra sessao estiver atualmente aberta para 0 mesmo usuario no modo
RDP. Nesse caso, o Perfil Padrao é aplicado por padréo.

Nota O perfil de documentos abertos para impressao ndo pode ser selecionado
automaticamente para aplicativos UWP, como o Bloco de Notas no Windows 11, porque esses
aplicativos séo projetados para funcionar em completa isolagdo com o sistema. No entanto,
ainda é possivel para o usuario selecionar manualmente o perfil a ser utilizado e escolhé-lo
como padrao para os proximos trabalhos de impressdo. Nao ha uma solucao alternativa no
momento. No entanto, o redesenho da impressora novaPDF programado para o préximo
langamento principal do novaPDF previsto para o quarto trimestre de 2024 eliminara essa
limitacao.

Que perfil o usuario pode escolher?

Por padrao, os usuarios podem escolher qual perfil usar entre os dois perfis padrao. Os usuarios
podem selecionar um perfil como ativo e ndo mostrar a caixa de dialogo Selecionar Perfil para
0s proximos trabalhos de impresséo. Os administradores podem definir um ou varios perfis
disponiveis para todos os usuarios. Esta decisdo substitui quaisquer escolhas dos usuarios.
Veja

Importante Recomenda-se copiar os perfis existentes para criar perfis mais personalizados,

uma vez que os perfis existentes incorporam varias funcionalidades necessarias para a maioria
das instalagdes, como fontes incorporadas no documento PDF gerado.

Solucao de problemas

Por favor, encontre abaixo dicas de solucido de problemas para resolver questdes do Universal
Printer (novaPDF).
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Manter-se atualizado

e Atualizar o Cliente de Conexao pode corrigir alguns problemas que ocorrem no lado do
cliente.
e Revise o changelog para ver se uma versao mais recente corrige seu problema em

e Lembre-se de que a equipe de desenvolvimento sé pode dar suporte a versao mais recente
do cddigo.

Entendendo qual parte do processo de impressao
falhou

e O trabalho de impressao foi criado na fila de impressao? Qual é o seu status?

Coletando logs para erros de impressao

Registros de abertura de sessao , especialmente util para problemas como a falha na
recuperacao do diretdrio de impressao do cliente, localizado em C:\wsession\trace .
Logs da aplicagao AdminTool localizado em C:\Program Files
(x86)\TSplus\UserDesktop\files .

Logs da Impressora Universal enviando o trabalho de impressao para o lado do cliente,
localizado em C:\wsession\UniversalPrinter\logs .

Registros de eventos da sessdo para o usuario de impressao, lidando com reconexdes,
localizado em %appdata%\UniversalPrinter\logs .

Coletando logs para problemas de instalacao de
impressora

e Registro de Configuragao 2024-02-XX #XX.txt disponivel no %temp% diretoério.

e gerenciamentodeimpressorasuniversal _XX022024.txt localizado em C:\Program Files
(x86)\TSplus\UserDesktop\files .

e Todos os arquivos .txt localizados em C:\Program Files
(x86)\TSplus\UserDesktop\files\UniversalPrinter .

Coletando logs para erros de impressao do lado do
cliente, ao usar o Connection Client

e version.dat file. Por favor, sempre aconselhe a atualizar o Connection Client para a versao
mais recente.
e Cliente de Conexdao e Cliente de Impressora Universal logs. Esses logs podem ser
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ativados criando o seguinte valor de chave no registro:
HKEY_LOCAL_MACHINE\Software\Digital River\ConnectionClient\Debug” = “true” Os
logs resultantes estao localizados aqui: C:\Usuarios \RDP6\logs



Atualizando TSplus Remote Access

Confira nossas corregdes e melhorias clicando em

Nossa equipe de desenvolvimento esta trabalhando diariamente para garantir a estabilidade e
compatibilidade do TSplus com as versdes mais recentes dos Sistemas Operacionais da
Microsoft e as ultimas Atualizacoes.

Estamos orgulhosos de fornecer a vocé novos recursos e melhorias a cada semana.

Esta é a razao pela qual é recomendado manter seu servidor atualizado.

Quando ocorre um problema de "2 sessodes por servidor", tipicamente apés as
atualizag6es do Windows na segunda terca-feira do més, por favor, verifique sua versao

do TSplus Remote Access (ou TSplus LTS 18/17).

Uma nova versao sera publicada em breve para restaurar a compatibilidade com a atualizagao
mais recente do Windows.

Como uma solugao temporaria, vocé pode desinstalar a atualizagcido do Windows do dia e
reiniciar.

Importante: Evite desinstalar o TSplus Remote Access ou restaurar uma imagem de sistema
mais antiga. Essas a¢des podem gerar conflitos de licenciamento que sao muito mais
complexos de resolver. Na maioria dos casos, um simples reinicio é suficiente para aplicar

corregoes de compatibilidade automaticamente.

Ao assinar nossos Servigos de Suporte e Atualizagdes anuais, vocé tera acesso as ultimas
Atualizagbes e corregdes de bugs.

Para ver qual versado do TSplus vocé possui e atualiza-la:

e \océ pode verificar o status da sua versdo do TSplus na guia Inicio do seu AdminTool:
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T TSplus - Administration Console - 14.80,11.24

1t HOME

[ appLicaTIONS
(Ch PRINTER
Q@ ws

B rarm

2 SESSIONS
9-% SYSTEM TOOLS
87 Apvancen
{7 ADD-ONS

(@7 LICENSE

IS REMOTEACCESS

-

Computer name: DESKTOP-QVTIFVE

Q

Private IP 192, 7
PublicIP 176, "% 8.8

RDPport 3339 2"

Connections: 1

Session Manager

System Audit - No issues found on

®

hitp://localhost
L = R

The built-in HTTP server is listening on port 20

The HTTPS server is listening on port 443

Version 14.80.11.24 - Version 15.10,12.9

O Read changelog

@ |l

English

Permanent license activated, Enterprise edition. Unlimited users,

End of support date: 2024-12-10

@ Help

e \océ pode entdo clicar nele. Desde a versdo TSplus 11.50, o AdminTool baixa
automaticamente...

100 %

T} Update Release

Downloading Update Release...

...e aplica o programa de Atualizagdo de Langamento quando solicitado:

Update Release

The download of UpdateRelease.exe program has been completed.
It has been saved in: ChilserstadmintDownloads

Would you like to apply it now?




e Desde a versao 11.40 do TSplus, vocé tera a opgao de instalar ,
nosso poderoso Add-On de Seguranga, em sua versao de teste Ultimate (Todos os recursos
de Seguranca gratuitos para uso por 2 semanas) para o seu sistema TSplus:

Update TSplus Advanced Security

An update is available for T5plus Advanced Security version &.0.12.8).
Would you like to apply it now?

Yes Mo

Vocé ainda pode baixa-lo através deste link: e aplique-o
manualmente.

O programa de Langamento de Atualizagdes foi projetado para manter suas configuragoes
atuais do TSplus seguras.

Se vocé ainda nao se inscreveu nos servigos de Atualizagao/Suporte do TSplus, ou se sua
assinatura expirou, vocé nao podera executar o programa de Langcamento de Atualizagao:

:* T5plus Update Release program 13.10 — x

Welcome to TSplus JEMO
Update Release program 15.10

This program keeps your existing settings and license. | will update your programs.

Prior to cortinue make sure that all user sessions are terminated.
Onby customers under a valid support/LUpdate service are allowed to apply this program.

TSplus: click Mext to continue. Exit =
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L'E_Z' T5plus Update Release program 13.10 — X

Update License
Dlid you get the rght to nun this Update program?

We are investing eveny day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscrption of our annual Update/Support services.

i not yet done, you can subscrbe it, ar renew it now.

(®) | agree with the above terms and condttions ()1 do not agree

Mext = Exit =

Nesse caso, recomendamos que vocé faga seu pedido em nossa Pagina da Loja.

Vocé recebera de volta as informagdes corretas para baixar seu arquivo support.lic. Ativar seus
servigos de Atualizacido/Suporte € um processo facil descrito

Quando a atualizagao estiver concluida, é necessario reiniciar:


/pt/tsplus/activating-your-support
/pt/tsplus/activating-your-support

gy Update - TSplus version 13,10, -

Completing the TSplus Update
Wizard

To complete the update of TSplus, you must restart your
computer. Would you like to restart now?

@ ¥es, restart the computer now
()Mo, I will restart the computer later

Finish

Para versdes anteriores a v14, apenas para requisitos especificos, a equipe de Suporte do
TSplus pode fornecer um codigo de Atualizagdo de Emergéncia que desbloqueara o programa
de Langamento de Atualizagdes.

@ T5plus Update Release program 12.60 — W
Welcome to TSplus TSE S

Update Release program 12.60

The Support/Update service is not subscribed or renewed on this system.
Flease subscrbe it now or contact us for more information.

In case of emergency, our suppart team can create for you an Update Code.

Emergency Update Code: |

TSplus: click Next to continue. Mext > | Exit = I




Atualizar problema:

Verifique se o arquivo esta faltando

C:\Program Files (x86)\TSplus\reboot_required.dat

1. Se este arquivo estiver presente, exclua-o.
2. Reinicie seu servidor
3. Execute a atualizagdo novamente a partir deste link clicando aqui:



https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe
https://dl-files.com/classic/UpdateRelease.exe

Atualizando sua versao do TSplus

Se vocé deseja atualizar sua versao atual do TSplus, a fim de adicionar mais usuarios ou mais
recursos, registre-se em seu

Licenses  Supports

Product

Date Order Number Computer Support Comment
TSplus Remote Access 2023-11-22 o ol " .
Desktop 5 users m

Selecione sua opgao de atualizagao (usuarios e versao) e clique em Comprar por continuar
em nossa loja.

License Detail

5 users Desktop Edition Update and Support Services: 22/11/2026

Users Edition
10 System
© Desktop
Enterprise
Price includes Update and Support Services for the remaining period

] oo =

ApoOs a sua compra, a atualizacao sera instantanea e visivel no seu portal de licengas.

Vocé também deve seguir o mesmo procedimento em seu dispositivo para que ele esteja
vinculado a sua licenca.

No seu servidor, clique em o Atualize sua licenga botdo no AdminTool > guia Licenca.


https://license.tsplus.net
https://license.tsplus.net
https://license.tsplus.net
https://license.tsplus.net




Como usar o Apache em vez do servidor
Web padrao do Terminal Service Plus

Pré-requisitos

Pode ser uma boa ideia para

obtém os ultimos programas TSplus.

para ter certeza de que vocé

1. Inicie o AdminTool e va para a guia Servidor Web

Clique no bloco Gerenciar Servidores Web, verifigue Use um servidor web HTTP diferente

porque vocé quer usar o Apache.

1t HomE

[ appLicaTIONS
(ep PRINTER

® wes

i Farm

2, SESSIONS
ek SYSTEM TOOLS
8 Apvancen
¢ip ADD-ONS

@7 LICENSE

T:i, tsplus - Administration Console

a2 REMOTE

Default HTTP web server

A built-in HTTP Web Server is provided with tsplus
However, you can use a different ane (IS or Apache for example).

(®) Use the built-in HTTP web server

O Use a different HTTP web server

When using 115 or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 20)

Change the Web Server root path
You can change the Web Server default root path.
The current Web Server root path is:
Ch\Program Files (x86)\tsplus\Clients\wanw

Web servers options

Change the HTTR/HTTPS port numbers
Will not change 115 or Apache port settings

HTTP: |80

HTTPS: (443

- X

Lite Mode

Help English @

Select a new Web Server root path

Save and Restart Web Server

Em seguida, use o botdo Selecione um novo caminho raiz do Servidor Web para informar


/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus

ao TSplus onde sera a nova raiz da pasta da web.

TSplus copiara os arquivos/pastas solicitados para esta nova pasta raiz e, neste ponto, a
configuracédo do TSplus para o Apache esta quase concluida. Um pop-up recomendara que
voceé altere a porta HTTP do Apache para 81.

disabling Built-in HTTP pd

The built-in HTTF will not start anymore,
I Make sure that one other HTTP web server is active on port 21

oK

Agora é hora de configurar o Apache.

2. Configurando o Apache

Altere o HTTP de 80 para 81.

A maneira especifica de fazer isso depende da sua versao do Apache e das suas configuragdes
atuais do Apache.

Recomendamos que vocé faga backup de qualquer arquivo de configuragao do Apache antes
de modifica-los, para que vocé tenha uma maneira de restaura-los, se necessario.

Normalmente, vocé pode alterar a porta de escuta do Apache editando o arquivo httpd.conf
encontrado no diretério “Apache\conf”:

Ouca 81

Uma vez concluido, reinicie o servigo Apache.

3. Voltando para a ferramenta de Gerenciamento de
Servidores Web TSplus

Vocé pode definir as portas HTTP e HTTPS na ferramenta de Gerenciamento Web do TSplus.
Recomendamos o uso de portas padrdo, mas esse recurso pode ser util ao tentar evitar um
conflito com outro processo.



Web servers options

Change the HTTP/HTTPS port numbers
Will not change (15 or Apache port settings

HTTP: a0
HTTPS: 443

4. Ultimos passos

Para a Impressora Universal, precisamos ser capazes de escrever na pasta PRINTS.

Entao, verifique se Todos/Usuarios... tém direitos totais na pasta .../impressodes.

[ [ = T |

KGIEYR & » Computer + Local Disk (C) » = [ 49 [l search Locat Disk ()

Organize + = Open Include in library = Share with « Mew folder - [ @
< Favorites MName : Date modified Type Size i
Bl Desktop .. Backupparam 6/24/2015 4:05PM  File folder
& Downloads ). Boot 4/20/201512:45 PM  File folder
‘t:_‘ Recent Places A Documents and Settings 7/14/2009 6:53 AM File folder
a. M50Cache 1/29/2015 3:01 PM File folder
4 Libraries . Perflogs 7/14/2009 4:37 AM  File folder
@ Documnents | prints 1/30/2015 11:50 AM  File folder
& Music | Program Files 9/10/20155:03 PM  File folder L
|5 Pictures .. ProgramData 9/10/2015 5:03 PM File folder 1
B videos 3. Recovery 2/24/2011 7:00 PM File folder
| Shared Folder 6/5/2015 5:28 PM File folder
. Computer | software 7/10/2015 4:03 PM File folder
ﬁ Local Disk (C:) . templates 7/10/2015 3:55 PM File folder
L tmp 9/10/20155:03 PM  File folder
f! Netwark | tmpsetup 6/23/20155:12PM  File folder
0 Users 6/12/20153:11 PM  File folder
i var 1/30/201511:50 AM  File folder
L Windows 6/25/2015 11:54 AM  File folder
. wsession 9/10/2015 5:03 PM File folder
(%] grldr 2/24/2011 7:02 PM System file 200 KB
&) indev html TA0S015 4:-02 PRA Firefow HTAMI Nine 14 KR S
prints State: 38 Shared Shared with: Remote Desktop Users; Tout le monde
l File folder Date modified: 1/30/2015 11:50 AM




prints Properti

General | Sharing | Secunty | Previous Versions | Customize

Object name:  C:\prints

IEI'II:IIJ[:I ar User names:

52, Systéme -
51 Administrators (admin-PChAdministrators) B
4 Lzers (admin-PCUsers) B
';E.I Parmrta Nasltam | leare fsdmin.PMRarmcta Nacltan | leare’ T
i | m [k
To change pemissions, click Edi. | Edit
Pemissions for Users Allow Dery
Full control . i
Madify .
Read & execute E
List folder contents
Read B
Write v e
For special pemissions or advanced settings, | Advanced
click Advanced.
Leam about access control and permissions
| oK || Camesl || ey

Em seguida, selecione o arquivo .html que deseja usar como uma pagina de Acesso Web em:
C:\Program Files (x86)\TSplus\Clients\www

e copie-o como index.html na sua pasta raiz da web, tipicamente este é o diret6rio
“‘Apache\htdocs”.

5. Configuracoes Especificas para TSplus Gateway
Portal, Balanceamento de Carga e/ou transferéncia de
arquivos HTML5S5

Se vocé deseja usar este sistema baseado em Apache como um TSplus Gateway Portal e/ou



usar o recurso de Balanceamento de Carga do TSplus Gateway Portal e/ou usar o recurso de
transferéncia de arquivos HTML5, vocé precisara permitir a execugao de scripts GCI do TSplus
pelo Apache.

Primeiro, vocé deve ter o médulo CGI habilitado no Apache.

Edite o arquivo httpd.conf encontrado no diretério “Apache\conf’ e procure por uma linha que se
parega com:

;LoadModule cgi_module modules/mod_cgi.so
Remova o ”;” para habilitar o médulo CGl:
LoadModule cgi_module modules/mod_cgi.so
Entdo, encontre uma linha que comece com:

Adicionar manipulador de script cgi

E adicione a extensio .exe para autorizar arquivos .exe a serem tratados como programas CGl
pelo Apache:

AddHandler cgi-script .exe

Finalmente, vocé deve informar ao Apache que a pasta “cgi-bin” do TSplus contém programas
CGl. Para fazer isso, vocé deve adicionar a seguinte linha no arquivo httpd.conf encontrado no
diretério “Apache\conf”:

ScriptAlias /cgi-bin/ "C:/Program Files (x86)/TSplus/Clients/www/cgi-bin/"

Uma vez concluido, reinicie o servigo Apache.

Se vocé enfrentar algum problema ao configurar o CGl em seu servidor Apache, consulte
o

Verificando suas configuracdes: Para validar suas configuragdes, por favor, abra um
navegador da web em seu servidor e va para Se vocé receber
uma pagina de erro do Apache, ha um problema na sua configuragcao do Apache. Se vocé
receber uma linha de texto/numeros, tudo esta bem!


http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe

Como usar o lIS em vez dos servidores Web
padrao do Terminal Service Plus

Pré-requisitos

Pode ser uma boa ideia para para ter certeza de que vocé

obtém os ultimos programas TSplus.

1. Configuracao do lIS

e Instale o IIS com os seguintes médulos: CGI, Extensdes ISAPI e Filtros ISAPI.


/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus
/pt/tsplus/updating-terminal-service-plus

# windows Features . |I:I|E

Turn Windows features on or off 6.

To turn a feature on, select its check box. To turn a feature off,
clear its check box. A filed box means that onby part of the
feature is turned on.

. Web Management Tools -
= . World Wide Web Services
= | Application Development Features
[} .NET Extensibiity

[]! asp |
[]| AsP.NET
), Cal
| ISAPI Extensions
. ISAPI Fitters
[]} server-Side Includes
| Common HTTP Features =
OK Cancel

e Configurando a Porta do IIS:

Acesse o console de gerenciamento do IIS, expanda a lista abaixo do nome do seu servidor, em

seguida, expanda o menu "Sites", clique com o botdo direito em "Default Web Site" e clique em
"Editar Vinculos":



& » WIN-URFCTRSQGDF » Sites » Default website »

File  View Help

0 Default website Home
?ﬂ Start Page 2
: Filter: *~ WGo ~ Show All | G A
483 WIN-URFCTRSQGDF (WIN-URFCTRSQGDR\Administrator) feer o - (g Show All | Group by:
|2} Application Pools ASP.NET A A
a-[&] Sites o &
I Default website & @ Q
2 Explore MNET MET NET Error Pages MET
Edit Permissions... ithorizati... Compilation Globalization
2 Add Application... o 2 ¥ Lé% =
&l Add Virtual Directory... ETProfile  MNETRoles  .NET Trust MNET Users
| Edit Bindings... | Beueh
Manage Website 3 ‘J}E ia 1 ﬁ L |
k&3  Refresh pplication Connection Machine Key Pages and
o Settings Strings Controls
K Remove : -
@ Install Application From Gallery l& & ‘
Herame roviders Session State SMTP E-mail
=

Clique em “http” e “Editar”. Altere a porta para 81 e clique em Ok, e depois clique em Fechar:

Site Bindings
Type Host Mame Port IP Address Binding Informa...

http 0 *

Type: IP address:
‘http v‘ |AII Unassigned v| IB‘I

Host name:

Example: www.contoso.com or marketing . contose.com

(== e Fo -~ « wur

Desative a porta 443 ou altere esta porta para outra porta livre.

Em seguida, reinicie o Gerenciador do IIS.



2. Criar diretério virtual para CGI

NB: Todos os arquivos do diretério raiz da web padrao (C:\Program Files
(x86)\TSplus\Clients\www) ndo sao copiados quando o diretério raiz da web € modificado.

Vocé precisara verifica-los e copia-los manualmente ao migrar para o servidor web IIS.
No painel esquerdo, expanda o menu sob seu servidor, depois "Sites", e clique com o botédo

direito no seu site para adicionar um novo "diretério virtual", conforme mostrado na imagem
abaixo:

@--H |z |8
i "Jf] Start Page Filt
: I
4 --iﬂ WIN-URFCTRSQGDF (WIN-URFCTRSCGDPAdministrator) .
.. 2} Application Pools Al
4- @ Sites
1 9 Default websit
gl Explore
Edit Permissions... I
& Add Application...
| Add Virtual Directory.. ‘
Edit Bindings...
Manage Website k
E Refresh |
X Remove
,;’ Install Application From Gallery
Rename
{2 Switch to Content View

Na janela que se abrira, preencha da seguinte forma:
Alias: cgi-bin

Caminho fisico: C:\Program Files(x86)\TSplus\Clients\www\cgi-bin



Site name:  Default website
!

Alias:

cgi-bin

Example: images

Physical path:
ChProgram Files (x86)\T5plus\Clients\wwwhcgi-bin

Pass-through authentication

Connect as... Test Settings...

Entao clique em "OK" e vocé vera que o diretdrio virtual "cgi-bin" foi adicionado ao seu site 1IS.
Agora, clique com o botao direito neste diretorio virtual "cgi-bin" e clique em "Converter em
Aplicativo". Clique em "OK" e aceite as configuragdes padrao.



|
Q-2 |8 Bl <
- ﬂ‘i Start Page :
: Filter:
F qﬁ WIN-URFCTRSQGDF (WIN-URFCTRSCGI
.2} Application Pools ASP.NET
4.[@] Sites =y
J-i Default website &
f ifl cgi-bin— LIET
& Explore
Edit Permissions...
Convert to Application

Add Application...

Y=

Add Virtual Directory...

Manage Virtual Directory

i3 Refresh
X Remove
/2 Switch to Content View

TT T IT T T

Site name:  Default website
Path: !

Alias: Application pool:
Default website
Example: sales

Physical path:
C:\Program Files (x86)\T5plus\Clients\wwwcgi-bin

Pass-through authentication

LConnect as... Test Settings...

[ ] Enable Preload




Em seguida, selecione o icone "Mapeamentos de Manipulador" para esta pasta no lado direito

da janela do Gerenciador:

Eile  View Help

e ?i Start Page
5 ..ii WIN-URFCTRSQGDF (WIN-URFCTRSQG
..... @' Application Pools
4.[8] Sites
& o Default website

Dﬁﬂ cgi-bin

gj cgi-bin Home

Filter: * ¥ Go - (g Show Al |

&
Directory Error Pages Failed Request
Browsing Tracing Rules

o !I1 g@ 15;

Handler HTTP Redirect HTTP Response
Mappings Headers

Ly

v 8

IP Address and Logging MIME Types
Domain Rest...

Maodules Output Caching Request Filtering

&

S5L Settings

Management

[ Festure View | Content View

Open Feature

ﬂ Explore
Edit Permissions...

Basic Settings...

Manage Virtual Directory '@
Browse Virtual Directory

Browse *:81 (http)

Edit Virtual Directory
Advanced Settings...

i@ Install Application From
= Gallery

9 Help

Na lista de Mapeamentos de Manipuladores, clique duas vezes em “CGl-exe”.

Em seguida, procure o executavel hb.exe na caixa de propriedades Executavel e clique em OK.



Request path:

. exe

Example: *.bas, wsvc.axd
Module:

CgiModule

Executable (optional):
"C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.exe"

Name:
cal

Um prompt de confirmagao aparece. Clique em “OK” para permitir esta extensao ISAPI.

Do you want to allow this ISAP| extension? Click "Yes" to add the
extension with an "Allowed" entry to the ISAP] and CGI Restrictions list
or to update an existing extension entry to “Allowed" in the ISAP| and

CGI Restrictions list.

Agora clique em "Editar Permissdes de Recursos":



Group by: State =
Hame_~ [ Path [ state [ Path Type [ Hander [ Entry Type |
Disabled
—— CgiModule
1S AR Add Managed Handler... sisabled File IsapiModule F
Add Script Map..,
i Add Wikdcard Script Map...
COPTIONSYerbHand add Module Mapping. .. Enabled Unspecified ProtocolSupportModule Local
TRACEVerbHander Enabled Unispecfied ProtocolSupport Modube Local
StaticFile Edt... Enabled File o Folder StaticFileModle,DefsultDacume....  Local
Rename
Remove
Rewert To Parant
View Ordered List..,
& Hep
Orline Help
Marque a caixa "Executar" e clique em OK:
Edit Feature Permissions K E3

Voltar para a pagina inicial "CGl-bin", clique em "CGI" para abrir as propriedades CGl:

3 /cqi-bin Home

Filter - 50~ (g Show All | Group by: Area - [~
s A
'S e 7 = &= L = o]
L2 @ 4o P @ & &€ 8 =
Authentic... CGl Compression  Default Directory  Emor Pages Handler HTTP Logging MIME Types  Modules
Document  Browsing Mappings Respon...

» &8 &

Output Request  S5L Settings
Caching Filtering

Altere o valor de “Usar Nova Console Para Cada Invocagao” para “Verdadeiro”. Em seguida,
clique em “Aplicar” para salvar as alteragdes.



‘j cal

Vv Apply
Display: ~Friendly Names - % RO
4 Behavior © Hep
Time-out (hh:mm:ss) 00:15:00
Use New Console For Each Invocation True [v]
4 Security
Impersonate User True

3. Configurar permissao de extensao CGI

Agora, o ultimo passo € permitir que a extensao CGl seja executada no servidor. Clique no
icone “Restricoes ISAPI e CGI”. Isso pode ser encontrado clicando no nome da maquina no
menu a esquerda da janela.

8- |8 U:Jl WIN-08MP70K44CH Home
§= St Page | =
= WAL OEMFTORaICH (W Camr ] e A * Show Al | Growp by Area = [Eg-
L T s
=1 (@) Sies ) B )
=1 Default Web Ske .,;l CGT {” = i = =] & g |
+- (P cgibin e - L] =i 4 d - i
Authentication (o] Campressian Defaul Direckary Error Pages FastCGl Handier HTTP Laggng
Decurrant Bressing Sattings Mappings Ragpo... | Restrict
- s
5 o= e =
1 4 I" = 'y «ty
MIME Typas Modules Output Request Servar Wrarkar
Caching Fitering Cartficates Processes
Management
iy |
Confiquration  Feature Shared
Editor Delegation  Configuration

Na pagina "Restricoes ISAPI e CGI", clique em "Adicionar ..." no lado direito da janela. Agora
especifique o caminho completo para o arquivo "hb.exe" hospedado na pasta TSplus. Certifique-
se de marcar a opc¢ao "Permitir que o caminho da extensao seja executado", conforme llustre as
imagens a seqguir:



Oi' ISAPI and CGI Restrictions

Use this feature to spedfy the ISAPL and CGl extensions that can run on the Web serve

Group by:  No Grouping -

Description_~ | Restriction | path

Edit Feature Settings. ..

@ e
Online Help

I1SAPI or CGI path:
ChProgram Files (x86\T5plus\ Clients\wwwhcgi-binihb.exe

Description:

cal

[v] Allow extension path to execute




@) 1SAPI and CGl Restrictions

Use this feature to specify the ISAP] and CGI extensions that can run on the Web server.

Group by: Mo Grouping =

Descripfion Restriction Path
Active Server P...  Allowed Fowindir¥shsystermn32\inetsnAasp.dil
ASP.MET v2.0.5... Allowed Fewindiris\Microsoft. MET\Framework8d\w2.0.5072 " aspnet_isapi.dll
ASP.MET v2.0.5... Allowed Fewindirfa\Microsoft. NET\Frameworkw2.0.5072 M aspnet_isapi.dll
ASP.MNET v4.0.3... Allowed Fowindirfa\Microsoft. MET\Frameworkw4.0.3031%aspnet_isapi.dil
ASP.NET v4.0.3...  Allowed Fowindir¥a\Microsoft. NET\Frameworke4\w4.0.3031%\aspnet_isapi.dll

I Cal Allowed C:hProgram Files (x36)\T5plus\ Clients'wwwhcgi-binihb.exe I

Certifique-se de que na secado CGI do seu servidor, "Default Web Site" e "cgi-bin" a configuragao
"Impersonate User" esteja definida como "True".

| Internet Information Services (IIS) Manager - | o [
@W | @ » WIN-NZUEFVD2SBH » Sites b Default WebSite » cgi-bin » |@ -« @
File View Help
Connections . Actions
= ‘j CaGl
@ & |8 1= \
Hj Start Baje Display:  Friendly Names o
483 WIN-N2UEFVD2SBH (WIN-N2UE| ® e
i[5} Application Pools 4 Behavior = &
48] Sites Time-out (hh:mm:ss) 00:15:00
2 D Default Web Site Use New Censole For Each Invocation True
b (2P cgi-bin 4 Security
Impersonate User True
Impersonate User
Specifies whether a CGl process is created in the system context or in the context of the requesting user.
< 1] 51 [Ell Features View |12 Content View
Configuration: localhost’ applicationHost.config, <lacation path="Default Web Site/cgi-bin"> L]

Dé permissao total ao usuario “lIUSR” no diretério
C:\Program Files (x86)\TSplus\Clients\www\cgi-bin

Por favor, certifique-se de habilitar a heranca de permissdes quando o usuario IUSR estiver
configurado para controle total sobre o diretério.

C:\Program Files (x86)\TSplus\Clients\www\cgi-bin



Dé permissao total ao usuario “IUSR” no diretério
C:\Program Files (x86)\TSplus\Clients\webserver\twofa

4. Adicionar tipos Mime no IIS

Abra um prompt de comando como administrador e execute os seguintes comandos:

Janela do terminal

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension=".dat',mimeType="text/plain']

Janela do terminal

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension=".",mimeType="text/plain']

Reinicie o IIS.



5. Configurar Permissoes de Diretério do IS

Dé permissao total ao grupo "Everyone" no diretério "C:\inetpub\wwwroot"

6. Configurar TSplus

Va para a guia Servidor Web do AdminTool e, em seguida, escolha a opgao “Usar um servidor
HTTP diferente”:

- et

Tj, tsplus - Administration Console

Lite Mode

o2 REMOTE

Help English =

fx Home

Default HTTP web server

A built-in HTTP Web Server is provided with tsplus
D APPLICATIONS However, you can use a different one (II5 or Apache for example].

@ Use the built-in HTTP web server
E] PRINTER () Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 20)

@ wes

Change the Web Server roat path

FARM
m You can change the Web Server default root path.
The current Web Server root path is:
& SESSIONS C\Program Files (x86)\tsplus\Clients\wwnw Select a new Web Server root path

ek SYSTEM TOOLS

i:é:i ADVANCED Web servers options
Change the HTTR/HTTPS port numbers
4:}, ADD-ONS Will not change I1S or Apache port settings
HTTR: |30 =
@ LICENSE HTTPS: [443 =

Save and Restart Web Server

Em seguida, na mesma janela, clique em “Selecionar um novo caminho raiz do servidor Web” e
coloque o caminho do diretorio do IIS, que deve ser algo como: “C: \ inetpub \ wwwroot”. Agora
clique em “Salvar e Reiniciar o AdminTool”.



Tl tsplus - Administration Console

— X

PLUS

1t +Home

[ arpLicaTIONS
(P PRINTER
@ wes

By earm

o
2, SsEssiONs
% SYSTEM TOOLS

% Apbvancen

&7 ADD-ONS

(& LICENSE

TS IREMOTEACCESS

@ Help

Default HTTP web server
A built-in HTTP Web Server is provided with tsplus
However, you can use a different one (IS or Apache for example],

@ Use the built-in HTTP web server

O Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81.
[Tunneling forwards this 81 port into the public HTTP port 80}

% Lite Mode

English

Change the Web Server root path
You can change the Web Server default root path.

The current Web Server root path is:

C\Program Files (x86)\tsplus\Clients\www Select a new Web Server root path

Web servers options

Change the HTTP/HTTPS port numbers
Will not change 1S or Apache port settings

e
s

B Save and Restart Web Server

As seguintes mensagens aparecerao:

L] .'|

SRR -

disabling Built-in HTTP

The built-in HTTP will not start anymore,
Make sure that one other HTTP web server is active on port 21

P oK

Your web root path is now:
Chinetpublwwwroot




Aguarde. O Admintool sera fechado automaticamente. Em seguida, abra o Admintool
novamente e clique no bloco da Web.

Finalmente, reinicie os servidores web:

T} TSplus - Administration Console = X
TS | Remaote Access Management Console
1A+ HOME
[ appuications g @
(P PRINTER Computer name;  DESKTOP-SCVIIVH http://localhost
Private P 192.168.1.22 a i o
B
© wes PubliclP 78, .
RDPport 3389 y‘ The built-in HTTP server is listening on port &0

m FARM Connections: 1 @\ The HTIPS server is listening on port 443
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on °
83 Apvancen

@ Version - You are using the latest version
{7b ADD-ONS
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7. Teste com o host local

Atencao Use uma conta de usuario diferente.

Se voceé tentar com sua conta de usuario atual a partir da sua propria sessao RDP para o
servidor, vocé sera desconectado e ndao podera reconectar.



PLUS

Log on

| TSPLUS ‘

‘ John | v

AN
e

O HTMLS @ RemoteApp

Acoes adicionais:

Configurar RemoteApp

A pasta “remoteapp” na raiz da web do IIS (c:\inetpub\www\cgi-bin\remoteapp) também deve ter
permissdes totais para o usuario IUSR, caso contrario, um erro 704 aparecera ao tentar usar
RemoteApp.

Configurar 2FA

Em uma instalagdo nova onde o 2FA nunca foi ativado, ndo ha uma pasta chamada
C:\Program Files (x86)\TSplus\Clients\webserver\twofa, ou o arquivo twofactorauth.ini.

E necessario :

e ative 2FA no AdminTool para criar esta pasta e este arquivo .ini
e entdo desative 2FA
e entdo aplique as permissdes do usuario IUSR a nova pasta twofa criada.

Falha ao completar esta etapa (mesmo que vocé nao pretenda usar 2FA) impedira os usuarios
de fazer login com uma mensagem de erro informando que as credenciais sdo invalidas.



8. Permitir escape duplo

Para permitir downloads, vocé precisa habilitar "Permitir dupla codificacao" na Filtragem de
Solicitagdes dentro do IIS. Essa alteragao permitira que o IIS trate corretamente caracteres
especiais como "+" em nomes de arquivos. Veja como habilitar "Permitir dupla codificagdo" no
IIS:

Abra o Gerenciador do IIS: Inicie o Gerenciador de Servigos de Informacao da Internet (lIS).

2.
Navegue até Filtragem de Solicitagdes: No Gerenciador do IIS, selecione a pasta ou o site
gue contém o arquivo com o caractere “+”. Em seguida, clique duas vezes em “Filtragem de
Solicitacdes” na Visualizagao de Recursos.

Ly 0« UJ| (n) Welcome ¢/ Elements E%Console Ak Sources F Network <¢* 12 O -+ oA

B @ topw B = Filter Default levels w @ 29 2 hidden §53

© poger http:/flocalhost/software/htmls/imgs /topmenu/notepad++.ico 484 (Not Found) notepad++.ico:1 )
[MEW] Explain Console errors by using Copilot in Edge: click (F) to explain &n error. Learn more Don't show again

© P GET http://localhost/softuare/htmls imgs /topmenu/notepad++.ico 484 (Not Found) notepad++.ico:1 @ &

» —

@ B oot bties fParalhacd frafhunna fhEm1C MHmer (S anman
I = | topmenu
» ThisPC » Local Disk(C:) » inetpub » wwwroot > software » html3 » imgs » topmenu ) v
Date modified Type Size
#F Quick access
arrow_up.ico 5/21/2025 1:27 PM lcen IKE
[ Desktop - .p ) L_ ’ i
O default.ico 5 1:27 PM Icon KB
4 " Downleads 2 desktop.ico 5 1:27 PM lcon 9KE
= Decuments [ floatingpanel.ico 5 1:27 PM Icon 3KE
= Pictures folder_tableico 5 1:27 PM lcon KB
shared E-." notepad++.ico 5 11:33 PM lcon 2KB
B This pC D taskbar.ico 5 1:27 PM lcen GKE
* {J topmenu.ini 02511:33 PM Configuration sett... 1KEB
) 30 Objects
[ Desktop

Editar Configuracdes de Recursos: No painel Agdes, clique em “Editar Configuracdes de
Recursos.”



Ativar Permitir dupla codificacdo: Na caixa de dialogo Editar Configuragdes de Filtragem de
Solicitacbes, marque a caixa para "Permitir dupla codificagao."

B Fvent
File [y, - ul .
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— & e b WIN-TO1QI7VHH3D » Sites » Default Web Site » 57 8 T’:}T @ M
@
v [} File View Help —_
| Connections ilteri Alerts
Request Filterin
(€G- i | |8 @ a 9 (@) File name extensions that
- appear in the list and have
f ¥ Start Page Use this feature to configure filtering rules, Allowed set to False are
* v -85 WIN-TOTQITVHHSD (WIN-TO
4 X [ File Name Extensions =4 Rules =0 Hidden Segments blocked. No other file name
~le} Application Pools . g Edit Request Filtering Settings ? X sxtensions are blocked.
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* File Extension Allowed .
v & Default Web Site General Actions
addons Allow File Name Extension...
(@ cgi-bin Allow unlisted file name extensions .

“ ConnectionClient Allow unlisted verbs
I downloads

| downloads Allow high-bit characters =
| print3 ( Allow double escaping

| prints

“ RemoteAppClient

| software

~ templates Maximum allowed content length (Bytes):

= var [20000000 |

Request Limits

Maximum URL length (Bytes):
[a095 |

Maximum query string (Bytes):
[2042 |

< 5| [E]Features View |iZ Content View
Configuration: 'Default Web Site' web.config Cancel b

5. Reiniciar o IIS (opcional): Reiniciar o IIS pode ajudar a garantir que as alteragées entrem em
vigor.



Usando servidores atras de um Proxy
Reverso

E possivel usar servidores atras de proxies reversos via xhr-polling, com algumas limitagdes.

Websockets ndao fazem parte do protocolo HTTP, mesmo que a primeira
solicitagcao http parega uma solicitagao http, na verdade, nao €, portanto, a maioria dos proxies
reversos conhecidos nao suporta Websockets e descarta muitas areas importantes da primeira
solicitagao Websocket.

Se vocé souber que o servidor esta atras de um proxy reverso, desative os Websockets
definindo esta opgao em Clients\www\software\htmlI5\settings.js :

disablewebsocket = true;
Isso fara com que o uso de e evite atrasos ao se conectar.

Se vocé ndo tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entdo sua versao do TSplus € mais antiga e esta
documentacgao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.

Por favor, note que o uso de XHR-polling ndo € tao estavel quanto Websockets devido a
natureza de sua conexao.

A outra limitagdo ao usar polling Xhr via proxy reverso € o fraco suporte para upload de
arquivos. Enquanto trabalha com XHR em conexao direta, feito por exemplo via proxy reverso
Apache, o Apache pode interromper acidentalmente o upload do arquivo.
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TSplus Virtual Printer v2

Uma nova versao do Virtual Printer esta agora disponivel!
Esta versao inclui uma atualizagdo importante para o componente Virtual Printer (v1.x -> v2.x).

Por que: a Impressora Virtual v2 € o mais recente carro-chefe da Fabulatech, trazendo muitas
melhorias e corrigindo problemas relatados pelos clientes.

Atencao: Virtual Printer v1.x e v2.x ndo sao compativeis, vocé precisa da mesma versao
principal em ambos os lados do cliente e do servidor para funcionar corretamente.

Nao entre em panico: a atualizagao apenas traz os novos programas de configuracao da
Virtual Printer (cliente e servidor).

Eles estado localizados em C:\Program Files (x86)\TSplus\UserDesktop\files\addons .
Cabe a vocé acionar manualmente a atualizagao real da impressora virtual a partir do
AdminTools.

Links :

Como Atualizar ?

Apos a instalagao do UpdateRelease, o AdminTools detectara que ha uma nova versao da
impressora virtual disponivel.

Até vocé clicar no botao “atualizar aviso”, a versao da impressora virtual atualmente instalada
permanece inalterada, e tudo continuara a funcionar como antes.
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PRINTER @
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% Universal Printer Manager
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Virtual Printer

2, SESSIONS @
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® You are not using the latest version of Virtual Printer.. Click here to update Virtual Printer.
£} ApvanceD

% Wirtual Printer Manager
¢7» ADD-ONS

Set a default printer for all users

(E- LICENSE

@ The Universal Printer is set as default printer

Set a default print mode for all users: | Set a default printer for all users =

Select a default printer: | Universal Printer ke

OK, mas estamos aqui para instalar a nova versao do VP, entdo vamos clicar no botao "notificar
atualizacao".

Lite Mode
PLUS Assist Me Help  English -
ﬁ Printer
1t HomE
Universal Printer
[ appuicaTioNs ®
(=p PRINTER @
WEB
@ % Universal Printer Manager
Upgrading to major versicn x
By rarm

Virtual Printer
You are upgrading the virtual printer to a major version.

Annuler

Set a default printer for all users

2, SEssioNs
@ The virtual printer works only when the client and server sides
are on the same major version.
& svsTEmMTo0LS N
® You are not using the latest version of Virtual Prirfta Make sure to update all existing clients from v1.x to v2x.
You can find the client installer at C:\Program Files
i:(;; ADVANCED [xBEN\TSplus\UserDesktop\files\addons\Setup-VirtualPrintar-Cl
R Virtual Printer Manager ient.exe.
{7 ADD-ONS

LICENSE
@ The Universal Printer is set as default printer

Set a default print mode for all users: | Set a default printer for all users w

Select a default printer: | Universal Printer hd

Uma caixa de didlogo de confirmagao pergunta se vocé realmente deseja atualizar a impressora



virtual para a préxima versao principal. Clique em "OK"
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7> ADD-ONS

Set a default printer for all users

(@7 LICENSE

@ The Universal Printer is set as default printer

Set a default print mode for all users: | Set a default printer for all users

Select a default printer: | Universal Printer

Uma vez instalado, o AdminTools detecta que vocé esta atualizado.
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Atencao: nesta etapa, apenas os clientes que executam a mesma versao principal (v2.x)
podem imprimir através da impressora virtual neste servidor. Certifique-se de coordenar a
atualizagao tanto do servidor quanto dos clientes. O instalador do cliente esta localizado em “C:
\Program Files (x86)\TSplus\UserDesktop\files\addons\Setup-VirtualPrinter-Client.exe”

Mudanca Drastica!

Nao ha mais um unico dispositivo "Virtual Printer" na lista de impressoras. Em vez disso, cada
impressora local agora estd mapeada para uma impressora virtual correspondente na sessao
RDP.

Na captura de tela abaixo, o usuario “test2” esta conectado a sessdo RDP #4. Ao abrir o painel
de impressoras,

ele pode ver e usar suas impressoras locais. Cada nome de impressora segue este formato:
$printerName (Dispositivos Virtuais) - sessdo $sessionld .

O fato de o usuario agora ver cada uma de suas impressoras locais individualmente € uma
grande melhoria na experiéncia do usuario, e € por isso que a Fabulatech esta avangando para
esta nova verséo.

)
- L RDP - sessionld4 - usertest2 ]
Settings - B x

i

0 e Bluetooth & devices > Printers & scanners

WP  Local Account
|4
s X Add a printer or scanner Add device

Find a setting a
' B system = Fax (Virtual Devices) - session 4 >
¥

| ) Bluetooth & devices \

@ Network & internet =) Microsoft Print to PDF >
| virtual printer mapped
r
. 4 Personalization from local

== Microsoft Print to PDF (Virtual Devices) - session 4 / 5

B s = Default
v : Accounts
i = OneNote (Desktap) (Virtual Devices) - session 4 >
| P Time & language

® Gaming —
=" Universal Printer >
K Accessibility

W Privacy & security Printer preferences

@ Wwindows Update
Let Windows manage my default printer off (@

Download drivers and device software over metered connections of @
Data charges may apply

Related settings

T T\

Por causa disso, ajustamos algumas partes na interface do AdminTools, como o Gerenciador de
Impressoras Virtuais: alguns botdes foram removidos.
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Como Configurar ?

A configuracdo ainda permanece a mesma no AdminTools e deve funcionar como antes.
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@ Virtual Printer is the default printer
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Se vocé usar as Ferramentas de Impressao Virtual, nada muda e funciona como antes.

= Virtual Printer Tool - Select your default local print... —

1. OneMote (Desktop)
2. Microsoft Print to POF
3. Fax

Se vocé usar o seletor na barra de ferramentas, nada muda e funciona como antes.

5et default printer:
OneMote [Desktop)
Microsoft Print to PDF

tion
Fax

juild 20348.fe_release.210507-1300

1642
A 4 | P
i @ (e 06/08/2025 I:l

Como personalizar o nome dos dispositivos
mapeados da Impressora Virtual?

No servidor, execute o “customize-virtual-printer-name.reg” anexado. Baixar

Ele adicionara 2 chaves no seu registro.
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Dispositivos Virtuais\Impressora Virtual


https://docs.tsplus.net/docs/customize-virtual-printer-name.reg
https://docs.tsplus.net/docs/customize-virtual-printer-name.reg

(Servidor)

O PrinterNameTemplate € a string do modelo, e ha 3 variaveis disponiveis:

e $p - nome da impressora
e $u - nome de usuario completo (dominio/usuario ou nome do computador/usuario)
e $s - nimero da sessdo

Dadas algumas restricdes do Fabuletch: Especificar $p e $u, ou $p e $s é obrigatério.
E necessario, uma vez que os nomes das impressoras devem ser Unicos no servidor para

diferentes usuarios.

Exemplo: PrinterNameTemplate = “$p $u”, vocé pode ver o resultado na captura de tela da

sessao RDP abaixo

[ Editeur du Registre

Fichier Edition Affichage Favoris 7

9

Ordinateur{HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Virtual Devices\Virtual Printer (Server)

SECURITY

5]
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SaM :’J iy

"5 sorware B meTemplate REG_SZ
v
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Classes & 172.22.52.86 - Connexion Bureau 3 distance
Client: -
CVSM
DefaultUserE: ment
Digital River Parameétres
dotnet
FabulaTech
GitForWindows r Accueil
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Intel N
JavaSaft Rechercher un paramétre
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Mozilla Périphériques.
mezilla.org
ODBC
Partner h E§ Appareils Bluetooth et autres
< > <
@ 21 Imprimantes et scanners
td
O souris
Saisie
7
% Stylet et Windows Ink
@ Exécution automatique
= ©

Imprimantes et scanners

Jjouter des imprimantes et des scanners

Ajouter une imprimante ou un scanner

Implkimantes et scanners
Fax - WIN-73137KBPTQK/test1

Imprimante LaserJet 2100 - WIN-73I37KBPTQK/test1

Microsoft Print to PDF - WIN-T3I37KBPTQK /testl
Par défaut

OneNote (Desktop) - WIN-73137KBPTQK/ test1

- x
Lite Mode

Assist Me Help  English

Parametres associés

Propriétés du serveur d'impressi

Exécuter I'utilitaire de résolution|
problémes

Configuracao avancada

A configuragao avangada para Virtual Printer v2 pode ser gerenciada no lado do servidor via

Grupo ou Objeto de Politica Local em Configuragdo do Computador > Modelos Administrativos >

Dispositivos Virtuais > Virtual Printer (Servidor).

As configuragdes a seguir sao relevantes para a integracao de Remote Access:

¢ Modo de Selecdo da Impressora Padrao: Define como a impressora padrao é atribuida cada

vez que um usuario faz login em uma sessao remota.

e Modelo de Nome da Impressora: Especifica o formato de nome para impressoras virtuais a

partir de sessodes de usuario.

e Limitar a qualidade para impressdes grandes: Reduz a qualidade de impressao para paginas



que excedem um tamanho especificado para acelerar a impressdao em grande formato,
preservando a qualidade maxima para paginas menores.

Para detalhes completos de configuragéo, consulte a documentagao do GPO do Virtual Printer
em
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TSplus Virtual Printer

A impressora virtual TSplus € uma nova alternativa as solugdes classicas de impressao de
desktop remoto, que podem ser pouco confiaveis, dependentes de hardware e dificeis de
gerenciar. O algoritmo de compressao exclusivo da impressora virtual melhora a velocidade de
transito dos trabalhos de impressao remota, minimizando a transferéncia de dados enquanto
mantém a qualidade da imagem.

Nota O cliente HTML5 do TSplus nao € suportado e requer o

Beneficios

Suporte para ambientes de usuario unico e multiusuario.
Nenhuma configuragéo é necessaria.
Funciona com qualquer maquina virtual.

Ambiente misto de 32 e 64 bits.

Pré-requisitos

Lista de compatibilidade do sistema operacional da impressora virtual TSplus:

e Windows 7

e Windows 8/8.1

e Windows 10

e Windows 11

e Windows Server 2008 R2
e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019


/pt/tsplus/universal-printer
/pt/tsplus/universal-printer
/pt/tsplus/universal-printer
/pt/tsplus/universal-printer

e Windows Server 2022
e \Windows Servidor 2025

A Impressora Virtual TSplus € compativel com:

e O cliente gerado pelo TSplus

e O cliente TSplus RemoteApp

e O plug-in TSplus RemoteApp ao usar o Portal Web
e O cliente Microsoft Remote Desktop

Nao € compativel com:

e O cliente HTML5 do TSplus
e Dispositivos thin-client codificados onde a configuragao do lado do cliente ndo pode ser
instalada.

Duas Partes

O TSplus Virtual Printer € composto por dois componentes:

e Um componente do lado do servidor que vem instalado no TSplus Remote Access.
e Um componente de Desktop que € instalado na estacao de trabalho Windows do usuario
final.

Ambas as configuragdes estado disponiveis diretamente no lado do servidor na pasta “C:
\Program Files (x86)\TSplus\UserDesktop\files\addons” e nomeadas como “Setup-VirtualPrinter-
Server.exe” e “Setup-VirtualPrinter-Client.exe”:

~
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A = -
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Mt
Micrasoft SDKS LI Hom “ Madifié le | Type | Taille | |
Gt Microsoft Silverlight o ; h
= latest 1 28)04/2020 16:47 Fi LoG 4K
o Microsoft SQL Server (2 fotest_vp_gxe.lng 03 e °
Microsaft Yisual Studio & latest_vp_msi.log 2B8/04/2020 16:48 Fichier LOG 120Ko
B Microsoft,NET ;j Setup-VirkualPrinter-Client. exe 04)05/2020 17:01 Application 9205 Ko
G Mozilla Maintenance Service _j Setup-VirtualPrinter-Server .exe 04j05/2020 17:01 Application 147249 Ko
1M3Euild
o NuGet
Admin 4
r pa
RDS-Tools
Reference Assemblies
2 In RoboSoft
P: TSplus
Clignts
i) java
o UniversalPrinter
UserDesktop
D
files
ol Jlego
Jlego - Backup avant MAJ lego ex
_lego
%) Rés addons
apilangs
on =l
4 glémentis)

1 Résnumé des Fonctinnnalités



A configuragao do cliente também esta disponivel a partir do seu servidor web TSplus, usando o
link abaixo:

“seuipdoservidorsplusoudominiopublico’/addons/Setup-VirtualPrinter-Client.exe

Vocé também pode realizar uma instalagao silenciosa do Cliente via linha de comando,
executando a configuragao com os seguintes parametros:

/ISUPPRESSMSGBOXES /VERYSILENT /SILENT /no_ui
Comecando

TSplus Virtual Printer é instalado automaticamente durante a primeira instalagdo do TSplus e
esta diretamente disponivel durante o periodo de teste.

Uma vez que o TSplus esta instalado, vocé precisara instalar o “Cliente de Impressora Virtual”
no computador do usuario.

Quando vocé se conecta remotamente ao seu servidor TSPlus usando qualquer um dos
Cliente RDP da Microsoft mstsc Cliente gerado pelo TSplus ou Plug-in RemoteApp do
Portal Web , vocé podera imprimir da sua sessdo remota para sua impressora local usando a
impressora “Virtual Printer”. Por padrao, a impressora local selecionada é a impressora padrao
local.

Vocé tem 2 maneiras de alterar a impressora local mapeada para a impressora “Virtual Printer”
com base na sua situagao:

1.Se vocé estiver usando a area de trabalho completa, podera selecionar qual impressora local
sera usada clicando no icone da impressora virtual na bandeja do sistema:
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Microsoft XPS Document Writer
Microsoft Print to PDF
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2.Se vocé nao tiver acesso ao desktop completo, precisara usar a "Ferramenta de Impressao
Virtual" chamada "VirtualPrinterTool.exe" localizada em "C:\Program Files
(x86)\TSplus\UserDesktop\files". Observagao: vocé pode atribuir o aplicativo ao usuario ou fazé-
lo ser executado automaticamente no logon através das configuragdes avangadas da
Impressora Virtual.

Virtual Printer Tool - Select your default local print...

& Canon TS6100 seres
0. S5end Ta OneMate 2016

1. OneNote

2. Microsoft XPS Document Writer
3. Microsoft Print to POF

4 Fax

5. Canon T56100 series

Configuracao

Para acessar o painel de controle da TSplus Virtual Printer, por favor, navegue através do
AdminTool: Impressora > Gerenciador de Impressora Virtual.

Defina uma impressora padrao para todos os usuarios

e Nenhuma impressora padrao definida: a configuragao da impressora padrao do usuario nao &
afetada.

e O usuario gerencia suas impressoras padrao: a op¢ao "Deixar o Windows gerenciar minha
impressora padrao" esta desativada, e portanto cabe ao usuario selecionar sua impressora
padrao.



e A ultima impressora utilizada € a impressora padrao: a op¢ao “Deixar o Windows gerenciar
minha impressora padrao” esta ativada.

e Defina uma impressora padrao para todos os usuarios: o administrador for¢ca a impressora
padrao do usuario.

TSplus - Administration Console - 18.50.9.11 — X

Lite Mode

TSIREMOTE | |
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ek Universal Printer Manager
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Virtual Printer
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&7 ADD-ONS
Set a default printer for all users

(E3 LICENSE

@ Virtual Printer is the default printer

Set a default print mode for all users: | Set a default printer for all users -
Mo default printer defined

Users manage their default printers

The last printer used is the default printer

Set a default printer for all users

Select a default printer: | Virtual Printe

Solucao de problemas da Impressora Virtual

Se a Impressora Virtual ndo estiver funcionando, a causa mais comum € que o software do lado
do cliente "Aplicativo de Impressao" nao esta em execuc¢ao no Gerenciador de Tarefas do
computador local do usuario, ou que o software da Impressora Virtual (servidor) foi instalado no
computador local do usuario, em vez da versao da Impressora Virtual (estacao de trabalho)
(Setup-VirtualPrinter-Client.exe). Abaixo estdo os passos de solugédo de problemas em detalhes
para ambos os lados, cliente e servidor.

Por favor, note que a Impressora Virtual ndo é compativel com nosso cliente HTMLS. Se vocé
estiver usando o cliente HTMLS5, por favor, use a Impressora Universal em vez disso.


https://support.tsplus.net/en/support/solutions/articles/44002638907-troubleshooting-the-virtual-printer
https://support.tsplus.net/en/support/solutions/articles/44002638907-troubleshooting-the-virtual-printer
https://support.tsplus.net/en/support/solutions/articles/44002638907-troubleshooting-the-virtual-printer
https://support.tsplus.net/en/support/solutions/articles/44002638907-troubleshooting-the-virtual-printer
https://support.tsplus.net/en/support/solutions/articles/44002638907-troubleshooting-the-virtual-printer
https://support.tsplus.net/en/support/solutions/articles/44002638907-troubleshooting-the-virtual-printer




Como ativar uma Licenca de Volume a partir
do Servidor apos a Configuracao?

Se vocé instalou seu produto sem nenhum comando, entao ele esta instalado como uma versao
de avaliacéao.

Ativar

Para ativar sua Licenga por Volume, execute a seguinte linha de comando como um
administrador elevado:

e Acesso Remoto e Autenticagao de Dois Fatores
C:\Program Files (x86)\TSplus\UserDesktop\files>
AdminTool.exe TwoFactor.Admin.exe
/Usuarios 1 (1 a 50 ou ilimitado)
edicado Enterprise (Desktop, MobileWeb, Enterprise)
/anosdesuporte 1 (1,2,3 apenas)

Exemplo : C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate SUA-
CHAVE-DE-LICENCA-VOLUMETRICA /users 30 /edition Enterprise /supportyears 1

Exemplo : C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe /vl /activate
SUA-CHAVE-DE-LICENCA-VOLUMETRICA /supportyears 1

e Advanced Security
C:\Program Files (x86)\TSplus-Security>
TSplus-Security.exe
edicdo Ultimate Essenciais ou Ultimate
/anosdesuporte 1 (1,2,3 apenas)

Exemplo : C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe /vl /activate SUA-
CHAVE-DE-LICENCA-VOLUMETRICA /edition Ultimate /supportyears 1

e Server Monitoring
C:\Program Files (x86)\TSplus-ServerMonitoring>
ServerMonitoring.exe
/Usuarios 1 1 para Startup, 5 para Essencial, 10 para Empresarial



/anosdesuporte 1 1 para Startup, 5 para Essencial, 10 para Empresarial

Exemplo : C:\Program Files (x86)\TSplus-ServerMonitoring\ServerMonitoring.exe /vl /activate
SUA-CHAVE-DE-LICENCA-VOLUMETRICA /users 5 /supportyears 1

e Vocé pode adicionar meus seguintes parametros adicionais:
— seus comentarios Especifique os comentarios a serem anexados a licenga no portal de
licencgas.
— /verysilent Execute o programa de instalagao silenciosamente. Isso permite a integragao
deste programa de instalagdo em seus proprios scripts de inicializagdo ou automagao.

Exemplo : C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate SUA-

CHAVE-DE-LICENCA-VOLUMETRICA /users unlimited /edition Enterprise /supportyears 3 /
comments "Este € um comentario"*

Parametros

Este comando aceita os seguintes parametros:

se vocé gosta de usar linhas de comando e esta se perguntando quais outras linhas de
comando estao disponiveis, por favor, va para este )

Atualizar Suporte

Para estender sua assinatura de atualizagdo/suporte, escolha 1, 2 ou 3 em operagao do tempo
de extenséo.
Use este comando:

AdminTool.exe /vl /renewsupport SUA-CHAVE-DE-LICENCA-VOLUMETRICA /supportyears 1"

Adicionar Suporte Ausente

Este comando é particularmente util se o cliente esqueceu de ativar o suporte durante a
instalacdo ou se precisar definir uma data de término especifica para o seu periodo de suporte.

Execute este comando como administrador, substituindo os detalhes pelas suas proprias
informacodes de licenca e a data de término de suporte preferida:

AdminTool.exe /vl /activate-support SUA-CHAVE-DE-LICENCA-VOLUMETRICA /users
[number] /edition [edition] /endofsupport [YYYY-MM-DD]

Para ativar o suporte para um usuario do Remote Access 5 com a edigéo Printer até 25 de julho
de 2026, insira:


/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list

AdminTool.exe /vl /activate-support SUA-CHAVE-DE-LICENCA-VOLUMETRICA /users 5 /
edition Printer /endofsupport 2026-07-25

Esse novo recurso facilita a gestdo dos periodos de suporte, para que os clientes sempre
saibam quando seu periodo de suporte comeca e termina.



Como exibir os créditos de licenca restantes
para uma chave de Licenca por Volume?

Para exibir os créditos de licenga restantes para uma chave de Licenga por Volume, execute o
seguinte comando como um Administrador elevado:

AdminTool.exe /vl /credits-license VOLU-MELI-CENS-EKEY /login JOHNDOE [/edigao
Essentials] [/silencioso]

Parametros

Este comando pode aceitar quatro parametros:

VOLU-MELI-CENS-EKEY : use sua prépria Chave de Licencga por Volume

/login JOHNDOE : fornega o login do parceiro associado a chave de Licenca por Volume
/edicdo Essentials: fornega o parametro de edi¢gao opcional para produtos de Seguranga
Avancada e Monitoramento de Servidor

/silencioso : executa o comando silenciosamente

A saida sera armazenada na variavel de ambiente de nivel de usuario chamada
CREDITOS_DE_LICENCA_DE_VOLUMES . Pode ser necessario ler o valor de
CREDITOS_DE_LICENGCA_DE_VOLUMES de um processo diferente, usando o comando:
echo %VOLUME_LICENSE_CREDITS%

Por favor, encontre abaixo as edigbes esperadas para os produtos de Advanced Security e
Server Monitoring:

e Seguranga Avangada: “Essenciais”, “Ultimate”
e Monitoramento de Servidor: “Essenciais”, “Inicial”’, “Negdcios”

Os seguintes executaveis devem ser usados para encontrar o respectivo numero de créditos
restantes:

e Acesso Remoto: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe

e Seguranga Avangada: C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe

e Monitoramento do Servidor: C:\Program Files (x86)\TSplus-
ServerMonitoring\ServerMonitoring.exe



e 2FA: C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe
e RPA: C:\Program Files (x86)\TSplus-RPA\AdminTool.exe
e Trabalho Remoto: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe

titulo: “Como exibir os créditos de suporte
restantes para uma chave de Licenca por
Volume?”

Para exibir os créditos de suporte restantes para uma chave de Licenca por Volume, execute o

seguinte comando como um Administrador elevado:

AdminTool.exe /vl /credits-support VOLU-MELI-CENS-EKEY /login JOHNDOE [/edigao
Essentials] [/silencioso]

Parametros

Este comando pode aceitar quatro parametros:

e VOLU-MELI-CENS-EKEY : use sua propria Chave de Licenga por Volume

e /login JOHNDOE : fornecga o login do parceiro associado a chave de Licenga por Volume

e /edicao Essentials: fornega o parametro de edigdo opcional para produtos de Seguranga
Avancada e Monitoramento de Servidor

e /silencioso : executa o comando silenciosamente.

A saida sera armazenada na variavel de ambiente de nivel de usuario chamada
CREDITOS_DE_LICENCA_DE_VOLUMES . Pode ser necessario ler o valor de
CREDITOS_DE_LICENCA_DE_VOLUMES de um processo diferente, usando o comando:
echo %VOLUME_LICENSE_CREDITS%

Por favor, encontre abaixo as edicbes esperadas para os produtos de Advanced Security e
Server Monitoring:
e Seguranca Avangada: “Essenciais”, “Ultimate”

e Monitoramento de Servidor: “Essenciais”, “Inicial”’, “Negdécios”
Os seguintes executaveis devem ser usados para encontrar o respectivo numero de créditos

restantes:

e Acesso Remoto: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe
e Seguranga Avancgada: C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe
e Monitoramento do Servidor: C:\Program Files (x86)\TSplus-



ServerMonitoring\ServerMonitoring.exe
e 2FA: C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe
e RPA: C:\Program Files (x86)\TSplus-RPA\AdminTool.exe
e Trabalho Remoto: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe



Como desativar uma licenca do servidor?

Para desativar um servidor que foi ativado com uma chave de Licenga por Volume, execute a
seguinte linha de comando como um Administrador elevado:

AdminTool.exe /vl /disable VOLU-MELI-CENS-EKEY

Como habilitar uma licenga a partir do servidor?

Para habilitar um servidor que foi ativado pela primeira vez com uma chave de Licenca de
Volume e foi posteriormente desativado, execute a seguinte linha de comando como um
Administrador elevado:

AdminTool.exe /vl /lenable VOLU-MELI-CENS-EKEY

Como desativar uma licenca no Portal de
Licenciamento?

Vocé deve primeiro desativar a Licenga no portal de Licenciamento, depois certifique-se de que
0 novo status seja aplicado em seu servidor atualizando seu status a partir do aplicativo de
administragao ou da linha de comando.

Primeiro, tanto na lista de Licengas quanto nas paginas de detalhes da Licencga, vocé pode clicar
no botao “Desativar” para desativar a Licenga selecionada.

A licenga mudara do status "Ativado" para o status "Desativando...", o que significa que esta
atualmente aguardando o servidor se desativar.

Entéo, o servidor sera automaticamente desativado no dia seguinte se tiver acesso a internet.

Vocé também pode fazer isso manualmente executando o seguinte comando como um
Administrador elevado:

AdminTool.exe /license /refresh

Observe que nao € necessario executar o comando de atualizacio para todo o software
instalado. A atualizagao é suportada por todos os produtos compativeis com o sistema de



licenciamento de 2020.

A licenca sera contabilizada no uso da sua licenca até que seu servidor tenha contatado o portal
de Licenca e reconhecido seu status desativado.



Como instalar um Servidor de Licenca por
Volume em um passo?

Para instalar um servidor de Licenga por Volume em um passo, vocé precisara de:

e Baixe o programa de configuragao do produto
e Use sua Chave de Licenga por Volume
e Execute o programa de instalacdo com sua Chave de Licencga por Volume como parametro.

Sua Chave de Licenca por Volume é a mesma para qualquer instalagao de qualquer novo
servidor. Se vocé nao se lembrar dela, conecte-se a sua conta no portal de Licencgas. Sua
Chave de Licenca por Volume € exibida na parte superior da pagina inicial (Licengas).

Para instalar e ativar uma Licenca de Volume a partir de um script, execute a seguinte linha de
comando como um Administrador elevado:

C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate VOLU-MELI-
CENS-EKEY /users unlimited /edition Enterprise /supportyears 3 /comments "Este é um
comentario"

A ativacao por script usando a Licenca de Volume 2020 esta disponivel para os seguintes
produtos e todas as suas versoes rebrandadas:

Remote Access

Seguranca Avangada (também conhecida como RDS-Knight)
Monitoramento de Servidor (anteriormente Server Genius)
Autenticacao de Dois Fatores

Parametros

Este comando aceita os seguintes parametros:

Acesso Remoto e Autenticagao de Dois Fatores
C:\Program Files (x86)\TSplus\UserDesktop\files>
AdminTool.exe TwoFactor.Admin.exe

/Usuarios 1 (1 a 50 ou ilimitado)



edicado Enterprise (Desktop, MobileWeb, Enterprise)
/anosdesuporte 1 (1,2,3 apenas)

Advanced Security

C:\Program Files (x86)\TSplus-Security>
TSplus-Security.exe

edicdo Ultimate Essenciais ou Ultimate
/anosdesuporte 1 (1,2,3 apenas)

Server Monitoring

C:\Program Files (x86)\TSplus-ServerMonitoring>

ServerMonitoring.exe

/Usuarios 1 1 para Startup, 5 para Essencial, 10 para Empresarial
/anosdesuporte 1 1 para Startup, 5 para Essencial, 10 para Empresarial

Métodos de Scripting

Para iniciar o Setup-PRODUCT.exe com sua linha de comando correta, vocé pode usar 3
métodos:

Use seus proprios métodos de scripts de gerenciamento

Crie um atalho do Setup-PRODUCT .exe e edite as propriedades para adicionar a linha de
comando no final do caminho.

Basta abrir um "Prompt de Comando" pressionando a tecla Windows e a tecla "R"
simultaneamente, digitando "cmd" e pressionando a tecla "Enter" para confirmar. Este método
com o atalho de teclado funciona em todas as versdes do Windows existentes no momento
da redacao deste documento.

Uma vez que o prompt aparecer, mude o diretorio atual para o diretorio onde esta o seu
programa de instalagédo (geralmente a pasta de Downloads). Por exemplo, digite:

cd C:\Program Files (x86)\TSplus\UserDesktop\files

E, finalmente, digite 0 comando completo para executar o programa de instalagdo com os
seguintes parametros, fornecendo os valores desejados:



C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate VOLU-MELI-
CENS-EKEY /users unlimited /edition Enterprise /supportyears 3 /comments “Este é um
comentario”



Encontre o Programa de Administracao
relevante

Os seguintes programas suportam comandos de Licenga por Volume.
O nome do programa e a localizagdo dependem do produto e da sua pasta de configuragao:

Acesso Remoto e Autenticagao de Dois Fatores
C:\Program Files (x86)\TSplus\UserDesktop\files>
AdminTool.exe TwoFactor.Admin.exe

Advanced Security
C:\Program Files (x86)\TSplus-Security>
TSplus-Security.exe

Server Monitoring
C:\Program Files (x86)\TSplus-ServerMonitoring>
ServerMonitoring.exe

A execucao do programa € silenciosa. Isso permite a integragao do seu processo de ativagao de
licenca em seus proprios scripts de inicializagao ou automacao.

titulo: “Solucao de problemas para ativar,
habilitar, desabilitar e atualizar comandos”

Caso vocé queira investigar qualquer problema e/ou ao prototipar seus scripts, vocé pode obter
mensagens de sucesso e erro olhando para o VolumeLicensing.log arquivo encontrado na
raiz do programa.

titulo: “Como configurar um Servidor Proxy para



Acesso a Internet”

As configuracdes de proxy definidas durante a instalagao sdo lembradas e serdao usadas para
realizar operagdes em licencas. Se nenhuma configuracado de proxy foi definida, o programa de
Licenciamento por Volume usara as configuragdes de proxy do Internet Explorer (se houver
alguma configurada na sessao em execugao e/ou para o servigo do Windows).

Vocé também pode configurar as configuragdes de proxy manualmente executando a seguinte
linha de comando como um Administrador elevado:

AdminTool.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password
pass@word1

Parametros

1 [set Action to be performed on the proxy settings

The destination host can be a predefined value (e.g. "ie" or "none") or a
2 /host (ie | none | custom) user-defined value (ex. 127.0.0.1 or proxy.company.org). This
parameter is mandatory.

The port number used to connect to the proxy server. Required if the
3 /port 80 . .
hostname value is a custom user-defined value.

4 Jusername dummy The username to connect to the proxy server. This setting is optional.

The user’s password must be supplied if a username has been defined.

3 e However, its value can be empty.

se vocé gosta de usar linhas de comando e esta se perguntando quais outras linhas de
comando estao disponiveis, por favor, va para este )

titulo: “Como obter suporte para licenciamento
por volume”
A equipe de Suporte e Servigos de Licenciamento por Volume ficara mais do que feliz em ajuda-

lo, caso vocé enfrente qualquer problema ou dificuldade ao instalar e executar o Licenciamento
por Volume em um servidor.
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A maneira mais facil de contatar a equipe de Suporte e Servicos de Licenciamento por Volume é
abrir um ticket em nosso Helpdesk online em:


https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net

Como atualizar os usuarios de uma licenca
por volume a partir do servidor?

Para alterar o numero de usuarios associados a sua Licenga de Volume ativada, execute a
seguinte linha de comando como um Administrador elevado:

AdminTool.exe /vl lupdate VOLU-MELI-CENS-EKEY /users 10

Parametros

Este comando leva dois parametros:

e VOLU-MELI-CENS-EKEY : use sua prépria Chave de Licenga por Volume
e usuarios ilimitados: use qualquer numero de 1 a 50 ou "ilimitado"

Por favor, note que:

e Este comando n&o se aplica ao Advanced Security e ao complemento 2FA.

e Server Monitoring s6 aceita os numeros 1, 5 e 10 correspondentes as trés edi¢des
disponiveis de Server Monitoring.

e Apenas o TSplus Remote Work aceita um numero de usuarios superior a 50.

titulo: “Como Atualizar a Edicao de uma Licenca
de Volume a partir do Servidor?”

Para alterar a edigdo associada a sua Licenca de Volume ativada, execute a seguinte linha de
comando como um Administrador elevado:

AdminTool.exe /vl lupdate VOLU-MELI-CENS-EKEY /edition Enterprise

Parametros



Este comando leva dois paréametros:

e VOLU-MELI-CENS-EKEY : use sua prépria Chave de Licenga por Volume
e edicao Enterprise : use o nome da edicao

Por favor, note que:

e Este parametro n&o se aplica ao Trabalho Remoto, Suporte Remoto, Monitoramento de
Servidor, complemento 2FA e Server Genius.

e As edicOes possiveis sao "Desktop"”, "Web Mobile" ou "Enterprise" para Remote Access

e As edi¢bes possiveis sao "Essentials" ou "Ultimate" para Advanced Security

se vocé gosta de usar linhas de comando e esta se perguntando quais outras linhas de
comando estao disponiveis, por favor, va para este )

Atualizar suporte

Para estender sua assinatura de atualizagdo/suporte, escolha 1, 2 ou 3 em operagao do tempo
de extensao.
Use este comando: AdminTool.exe /vl /renewsupport VOLU-MELI-CENS-EKEY /supportyears 1

Este comando esta disponivel apenas a partir da versao 15.60.11.8.
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Licenciamento por Volume

Volume Licensing é uma solucao de licenciamento por script alimentada pelo TSplus para suas
solugdes. Os seguintes produtos suportam ativacdo usando Volume Licensing 2020: Remote
Access, Remote Work, Advanced Security (também conhecido como RDS-Knight), Remote
Support ou Server Monitoring (anteriormente Server Genius).

Quando sua conta de Licenciamento por Volume € criada no portal de Gerenciamento de
Licenciamento, a equipe de Licenciamento por Volume fornecera:

1. Sua Chave de Licenga por Volume (por favor, mantenha esta informacgao confidencial)
2. Suas credenciais para se conectar ao portal de Gerenciamento de Licencas
3. Este Guia do Administrador de Licenciamento por Volume 2020

IMPRESSORA VIRTUAL NAO ESTA MAIS LICENCIADA
Por favor, note que desde 15 de marcgo de 2022 e versao 15.40.3.14, o Virtual Printer ndo esta
mais licenciado e esta incluido em todas as edi¢gées do TSplus Remote Access.

Como gerenciar suas Licencgas por Volume?

Suas Licengas por Volume e saldo de crédito podem ser revisados e gerenciados no portal de
Licencgas TSplus.
O portal de licengas TSplus esta disponivel no seguinte URL:

Para se conectar e acessar sua conta, comece clicando em Portal do Cliente para acessar a
secao do cliente:

License Portal Support

Welcome to the License Portal !

If you just purchased a license and want to get access to your portal please click on the button Customer Portal

Customer Portal Partners


https://license.tsplus.net
https://license.tsplus.net
https://license.tsplus.net

Em seguida, digite suas credenciais para acessar sua conta:

Customer Portal

Manage your Licenses
Purchase Upgrades of existing licenses
Renew Update/Support services

Enter Email

Enter Order ID

Find Purchase Order Number

[ ] Remember me

Uma vez conectado, vocé vera a seguinte tabela onde todas as suas Licencas est&o listadas. E
a pagina principal onde vocé podera gerenciar todas as suas Licengas. Se vocé ainda nao
ativou nenhuma Licenga de Volume, esta pagina estara vazia.



Licensing Management App  Licenses  Supports  Resellers Logout

number of

com, @y.com, serial number, order ref Q Global Search

Licenses

TSplus 2 users available

58| Open in Excel ROS-Knight Ultimate Protection 2 licenses available

ROS-Knight Security Essentials 0 licenses avallable

Find a Serial Number FOD 000 000
ServerGenius Essentials 0 licenses available
Find an Email: @
ServerGenius Startup 0 licenses available
Find an Order Number:
ServerGenius Business 0 licenses available
Date range: 1 .21 - 2018-08-: - Y Fiter
B 2015-09:21 - 2016-05-22 RDS-WebACCEss 0 users available
w Buy 50 more users w Buy 100 more users
Software Serial Days Users Edition Email Order Date Suppert? Actions Status  Comments
Number Number
RDS-Knight 1 2018- v @ r Enabled
Ultimate Protection 06-11 Upgrade Rehost
RDS-Knight 1 - - - 2018- X ® F Enabled
Ultimate Protection 05-31 Upgrade  Rehost
RDS-Knight 1 - - - 2016- x . . .
Ultimate Protection 05-31
TSplus 5 - 2018- X ®
06-29 Upgrade - -

Para revisar os detalhes do histérico de uma Licenga, clique no botdo “Detalhes” da Licenga que
vocé deseja estudar. Vocé vera a pagina de detalhes da Licenga conforme mostrado na imagem
abaixo.
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TSplus Web App

TSplus Web App € um Progressive Web App (PWA) que aproveita as APls modernas de
navegadores para oferecer uma experiéncia de acesso remoto sem a necessidade de instalagao
de software complicado ou clientes de conexdo complexos. Projetado para utilizar protocolos de
exibicdo e comunicagéo padrao da industria HTML5, o TSplus Web App aparece como uma
solucao de conexao nativa, independentemente do tipo de dispositivo que vocé utiliza.

Beneficios

A nova TSplus WebApp oferece desempenho e valor aprimorados usando as seguintes
melhorias em relagao a aplicativos legados e clientes de conexao:

Tempos de carregamento mais rapidos devido a pequena pegada do software.

Menor uso de dados - TSplus Web App aproveita a gestao de trafego baseada em navegador
comum para minimizar o uso de dados.

Experiéncia do usuario sem interrupgdes - desde a exibigao de login até a renderizagéo de
aplicativos, o TSplus WebApp oferece ao usuario a aparéncia de uso de aplicativos nativos.

Sem mais abas do navegador ou sessodes perdidas devido a muitas janelas do navegador
abertas. O comportamento do aplicativo da Web TSplus oferece as mesmas opgoes de
multitarefa que qualquer outro aplicativo de nivel superior.

Instalacao - PC

Navegue até o seu Portal Web corporativo TSplus usando o seu navegador web comum
preferido (configuragdo HTTPS necessaria).
Para uso no Firefox, vocé precisara instalar o complemento.

Clique no botao + localizado no lado direito da barra de navegag¢ao. Quando solicitado, clique


https://addons.mozilla.org/fr/firefox/addon/pwas-for-firefox/
https://addons.mozilla.org/fr/firefox/addon/pwas-for-firefox/

em 'Instalar'.

@ Web docess ® +
“ 2 # demo.tsplus.net @

Install app’?

Toplus - Web Shodcut

PLUS

Lewy o
Lkmer narmes: |
| Pamsword: I

© HTHMLS ' Remotespp

Log on

— JA.L_.._,'..-_.q L .‘-_1

A instalagao leva apenas um segundo. Ele criara um icone na sua area de trabalho:

E o aplicativo da web sera aberto imediatamente apds a concluséo:
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Log on

Instalacao - Dispositivo Mével Android

Navegue até o seu Portal Web corporativo TSplus usando o seu navegador web mével comum
preferido. O protocolo HTTPS é necessario no servidor TSplus.

O Portal da Web oferecera a opgao de adicionar o TSplus Web App a sua tela inicial, clicando
na mensagem “Adicionar TSplus Web App a Tela Inicial” na parte inferior da janela:



50z 4 v T I00% e 110 P

i1 @ portalmycompany.com F

ddd TEplus Web App to Home screen 4

Ou clicando no menu de 3 pontos no canto superior direito da janela e clicando em "Adicionar"

Apos aceitar a opgao Adicionar a Tela Inicial, o usuario vera a seguinte tela:



39505 3 0k T I00% k116 P

(y @ portal.mycom w 2 O C

Mew tab

Mew incognito tab

Bookmarks

Recent tabs

History

Downloads

Share...

Find in page

Add 1o Home screen

Desktop site

E‘ 130 ME saved

sinca Apr 5

Toque no botdo 'Adicionar' e o processo esta completo:



Add to Home screen

ri::@ TSplus Web App

Cance

O aplicativo da web TSplus agora estara acessivel diretamente da tela inicial do seu dispositivo
movel.

J== R0 © $44% £ 13:31

TSplus Web.. -



Instalacao - Dispositivos Moveis Apple iOS

O processo de instalagao do aplicativo da Web no iOS é semelhante ao processo do Android.
Basta navegar até o Portal da Web do TSplus usando o Safari. Clique no botdo Compartilhar:

Entao clique em "Adicionar a tela inicial".

Nota: O navegador Chrome nao suporta o recurso de Aplicativo Web no iOS.

Gestao

Vocé pode gerenciar o aplicativo da Web, acessando a sec¢ao Portal da Web da Ferramenta de
Administracdo TSplus e clicando no bloco do Aplicativo da Web TSplus:
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O aplicativo da Web é ativado por padrio, mas vocé pode desativa-lo. E possivel modificar o
nome do atalho, o fundo e as cores do tema, bem como o icone do TSplus Web App.

T5plus Web App Managerment — >

@ Web App is enabled - Click to disable

This functionnality requires your TSplus web server to be accessible
from a domain using HTTPS protocol .

Shortcut name: TSplus Web App

Background color: H2A3443 Select...
Theme calor: H2A3443 Select...
lcon format _ _ _

pna/ sva/ webp == WClients wwwpwa_icon png Brows=e. .
144144 piels):

Save

Basta clicar em "Salvar" para registrar suas modificagoes.



Portal de Aplicacoes Web: Parametros no
endereco URL

Se vocé deseja contornar a pagina de acesso Web padrao de logon do Terminal Service Plus ao
usar o e va diretamente para a pagina do Portal de Aplicagbes Web,
vocé deve especificar varios parametros no endereco URL.:

e |ogin do usuario

e senha do usuario

e dominio do usuario

e servidor

e porto

e tipo de cliente (HTML5 ou Windows)

Aqui esta um exemplo de um endereco URL completo para o usuario "demo" com a senha
"demo" em nosso servidor de demonstragao com um cliente HTML5:

O dominio, servidor, porta e tipo de parametros sendo opcionais, o seguinte endere¢co URL tem
exatamente o mesmo comportamento:

Para usar um cliente Windows, use:
&type=acessoremoto

Usando esses parametros no endereco URL, vocé pode ir diretamente para a pagina do Portal
de Aplicagcbes Web.

Vocé néo precisa especificar todos esses parametros ao mesmo tempo: os parametros nao
especificados terdo seu valor configurado por padréo.

Se vocé deseja contornar o logon padrao do Terminal Service Plus ao usar a conexao com o
cliente HTMLS5, verifique


/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
/pt/tsplus/html5-client-parameters-in-url-address
/pt/tsplus/html5-client-parameters-in-url-address
/pt/tsplus/html5-client-parameters-in-url-address




Portal de Aplicacoes Web

O Portal de Aplicagdo Web do Terminal Service Plus oferece uma solugao unica e flexivel que
pode simplificar a implantagao de aplicativos e desktops e a gestédo do ciclo de vida para reduzir
os custos de TI. Ao gerenciar centralmente e entregar na web aplicativos sob demanda, a Tl
pode melhorar a taxa de sucesso da implantacao de aplicativos, proporcionando gestao
baseada em funcdes, controle de aplicativos, seguranca e suporte aos usuarios.

O Portal de Aplicativos da Web do Terminal Service Plus virtualiza e transforma aplicativos e
desktops do Windows em um servigo seguro sob demanda.

Com o Portal de Aplicagdoes Web, vocé podera publicar aplicagoes Microsoft Windows
(aplicagoes empresariais, aplicagoes do Office...) na web.

Assim como no Citrix, seus usuarios podem acessar seus aplicativos diretamente da Internet,

simplesmente clicando no icone do aplicativo na pagina da web do Portal, diretamente em seu
préprio navegador de Internet.

Gerenciando suas Aplicacoes Web

O recurso do Portal de Aplicativos Web é totalmente integrado no Terminal Service Plus. Isso
significa que todos os aplicativos publicados pelo recurso de Publicagao de Aplicativos do
Terminal Service Plus podem ser usados no Portal de Aplicativos da Web.

Se vocé gostaria de saber mais sobre este processo de publicagdo, sinta-se a vontade para ler
nossa documentagao sobre e

Desenvolvendo o seu Portal de Aplicacoes Web

No Admin Tool, abra a aba “Web” e clique no bloco “Personalizagao do Portal Web” e va para o
bloco “Portal de Aplicativos”.


/pt/tsplus/application-publishing
/pt/tsplus/application-publishing
/pt/tsplus/application-publishing
/pt/tsplus/application-publishing
/pt/tsplus/assigning-applications-to-users-or-groups
/pt/tsplus/assigning-applications-to-users-or-groups
/pt/tsplus/assigning-applications-to-users-or-groups
/pt/tsplus/assigning-applications-to-users-or-groups
/pt/tsplus/assigning-applications-to-users-or-groups
/pt/tsplus/assigning-applications-to-users-or-groups
/pt/tsplus/assigning-applications-to-users-or-groups
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Para gerar uma pagina de acesso a web com o recurso Portal de Aplicagbes Web ativado,
marque a caixa "Habilitar Portal de Aplicag6es". Vocé pode personalizar sua pagina de
acesso a web de acordo com sua preferéncia, em seguida, clique em "Salvar" para publicar esta

nova pagina de acesso a web.

Nota: Vocé pode alterar as cores da caixa e da borda da caixa apenas para os temas
Classicos, que podem ser alterados na


/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization
/pt/tsplus/webportal-customization

Usando o Portal de Aplicacoes Web

Neste exemplo, publicamos a nova pagina de acesso web com o nome padrao “index”.

Para acessa-lo, abra um navegador da web e va para http://your_server_name/ (neste exemplo,
usamos , diretamente do proprio servidor).

A primeira pagina da web exibida é a pagina de login padrao do Terminal Service Plus:

PLUS

Log on
TSPLUS ‘
John | v

O HTMLS @ RemoteApp

Uma vez conectado, uma nova pagina da web € exibida, este é o Portal de Aplicagdes Web:


http://localhost
http://localhost
http://localhost

SPLUS ==

Remote Applications Portal

Applications

= L =

Desktop folder MNotepad

E -

Powerpoint

Como vocé pode ver, o usuario recebe um icone para cada aplicativo publicado ao qual ele tem
acesso.

O usuario pode agora clicar em um ou mais icones, a fim de abrir remotamente o aplicativo
correspondente em uma nova aba:



Se vocé quiser usar apenas o portal de aplicativos sem abrir uma sessao do Windows, barra de
tarefas remota, painel flutuante,..., vocé deve desmarcar todas as caixas associadas ao perfil do

usuario.

ﬁ- » Applications > Users
2« Select a User/Group

Select a user/group to dispiay and change applications assigned to it
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Desde o langamento do TSplus 11.40, ataques de forga bruta no Portal Web agora séo

bloqueados quando os usuarios inserem credenciais incorretas.

Apos 10 tentativas durante um periodo de 15 minutos, o Portal Web proibira o usuario de fazer
login por 30 minutos (personalizavel no Avancado - Aba de Blogueio do AdminTool ) ]



/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout

‘ TSPLUS

John

‘ Headquarter

O HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Estas sdo as configuragcdes padrao que podem ser personalizadas no arquivo hb.exe.config
localizado na pasta TSplus:

TSplus\Clients\www\cgi-bin\hb.exe.config no paragrafo “appSettings”.

Vocé pode verificar todas as conexdes bloqueadas e os logs por usuarios na funcionalidade de
Bloqueio do TSplus:
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esta visivel e ativo apos a primeira conexao ao Portal Web.

Notas Importantes

O recurso do Portal de Aplicagdes Web € compativel com
e também suporta

Em uma configuragdo de Farm / Gateway, os Aplicativos devem ser publicados e atribuidos
em cada servidor da fazenda no momento.

Em termos de licenciamento do Terminal Service Plus, um usuario pode abrir varios
aplicativos ao mesmo tempo sem contar como mais de 1 usuario.


/pt/tsplus/web-lockout
/pt/tsplus/web-lockout
/pt/tsplus/web-lockout
/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing

Web Autologon: conecte-se pela web sem
portal

Visao geral

O Portal Web do Terminal Service Plus permite que os usuarios se conectem aos seus
servidores remotos de qualquer navegador da web, simplesmente usando suas credenciais do
Windows.

As vezes, no entanto, vocé deseja se conectar automaticamente ao iniciar um determinado
endereco URL. Esse recurso é chamado de Autologon da Web.

Com o Web Autologon, vocé se conectara usando as configuragdes (login, senha, portas, ...)
especificadas em arquivos especificos do Terminal Service Plus.

Cuidado

Ao usar este recurso, seu nhome de usuario e senha podem ser expostos a qualquer pessoa que
visitar a pagina.

Além disso, se todos os seus usuarios compartilharem o mesmo nome de usuario, pode ser
possivel que os usuarios vejam informagdes sensiveis de outros usuarios que compartilham o

mesmo nome de usuario.

Este recurso € destinado apenas a casos de uso especificos e ndo é recomendado.
Autologon da Web usando cliente HTMLS5

Vocé podera se conectar diretamente acessando

Vocé pode modificar as configuragdes de conexao editando o seguinte arquivo com o Bloco de
Notas ou qualquer editor de texto (como o Notepad++ - nao use o MS Word):

C:\Program Files (x86)\TSplus\Clients\www\software\htmlI5\settings.js


http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html

Vocé precisara especificar pelo menos um login e uma senha para se beneficiar do Web
Autologon.

Vocé pode precisar atualizar a pagina no seu navegador apos modificar este arquivo.

Autologon da Web usando o Cliente Web RemoteApp

Vocé podera se conectar diretamente acessando

Vocé pode modificar as configuragdes de conexao editando o seguinte arquivo com o Bloco de
Notas ou qualquer editor de texto (como o Notepad++ - ndo use o MS Word):

C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp2.js

Vocé precisara especificar pelo menos um login e uma senha para se beneficiar do Web
Autologon.

Vocé pode precisar atualizar a pagina no seu navegador apos modificar este arquivo.

Ativar varias sessoes de usuario usando as mesmas
credenciais

Se vocé deseja habilitar varias sessdes de usuario usando as mesmas credenciais, pode seguir
este procedimento.

Vocé pode copiar o arquivo index.html localizado em:
C:\Program Files (x86)\TSplus\Clients\www

quantas vezes forem o seu numero de usuarios. Vocé pode renomea-lo e, em seguida, acessa-
lo com a url:

Edite o paragrafo correspondente as credenciais dos usuarios:

Configuragao de Acesso --------------- var user = ""; /l Login a ser usado ao
conectar-se ao servidor remoto (deixe "" para usar o login digitado nesta pagina) var pass =
// Senha a ser usada ao conectar-se ao servidor remoto (deixe "" para usar

a senha digitada nesta pagina) var domain = "";

Vocé pode copiar o arquivo index.html quantas vezes quiser, renomeando-o com o nome de
usuario facilitara para vocé fornecer um link pessoal.


http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html




Credenciais da Web

Visao geral

As credenciais da Web do Terminal Service Plus sdo um recurso exclusivo de ultima geragao,
que permite aos usuarios se conectarem apenas com um endere¢o de e-mail ou um codigo PIN.

Com as Credenciais da Web, vocé pode proteger o acesso ao seu servidor com o endereco de
e-mail de um usuario ou com um simples codigo PIN gerado pelo seu aplicativo de negdcios.
Um dos grandes beneficios desse recurso € que essas credenciais (e-mail ou codigo PIN) sao
credenciais puras da web: o usuario nao sabera qual conta de usuario do Windows esta usando
atualmente e nao precisa conhecer um login/senha real do Windows para se conectar ao seu
aplicativo!

Com as Credenciais da Web, vocé podera definir credenciais personalizadas puras da web e
vincula-las a qualquer conta de usuario existente do Windows / Active Directory. O usuario

podera entdo se conectar usando essas credenciais personalizadas, em vez das do Windows /
Active Directory.

Gerenciando suas Credenciais da Web

No Admin Tool, abra a aba “Web” e clique no bloco “Credenciais da Web”.
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O Gerenciador de Credenciais da Web sera aberto e exibira esta janela:

T:J, Web Credentials
Manage Web Users and Match them to Windows / Active Directory Users

Web Login Windows Login £dd a new Web Credential

Web Access Page

Enable Web Credentials

|:| Allow empty Password

= )

Show the Password field Preview Save

|:| Mask Username field

Agora vocé pode criar uma nova Credencial Web combinando um login personalizado e uma
senha (opcional) com uma conta de usuario existente do Windows / Active Directory, conforme



mostrado abaixo:

Add a new Web Credential rd
Web Login: Edgar
Web Passwaord:
[optional)
will match:
Windows Login: Edgar
Windows Password: ----------------------l
Maximum number of concurrent session: 3 =
Save Cancel

Desde a versao TSplus 9.50, vocé também pode decidir o numero maximo de sessdes
simultdneas para um usuario.

Vocé também pode editar e remover uma Credencial da Web existente, alterando ou
desativando quaisquer credenciais personalizadas que vocé configurou.

Alternativamente, vocé pode criar credenciais da web por meio de uma linha de comando:

e No Menu Iniciar do Windows, no campo de execugao, digite: 'cmd.exe' (ou em Programas/
Acessorios > 'Windows Power Shell')

e Entdo, para ir para a pasta correta, digite: cd “C:\Program Files
(x86)\TSplus\UserDesktop\files”, em seguida, pressione Enter para validar

e Para adicionar uma nova Credencial Web, digite: AdminTool.exe /webcredentials-add
seu_login_web sua_senha_web seu_login_windows sua_senha_windows
sessdes_concorrentes_maximas

e Para adicionar uma credencial em branco, digite duas aspas duplas:
em branco.

e Para excluir uma credencial da web, digite: AdminTool.exe /webcredentials-remove
seu_login_web

para indicar um texto

se vocé gosta de usar linhas de comando e esta se perguntando quais outras linhas de
comando estado disponiveis, por favor, va para este )


/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list
/pt/tsplus/commands-list

Notas Importantes

Por favor, note as seguintes limitagoes:
Os caracteres ', ' e '*' ndo sao suportados nos campos de senha.

Em um As credenciais da Web suportam apenas o
(ndo funciona com o modo atribuido pelo servidor).

Em uma configuragdo de Farm / Gateway com modo de balanceamento de carga, as
Credenciais da Web devem ser definidas em cada servidor da fazenda no momento.

2FA nao é compativel com o recurso de Credenciais da Web.


/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-overview
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing
/pt/tsplus/farm-load-balancing

Bloqueio Web

TSplus Web lockout, introduzido com a Versao 12.40, € uma interface de usuario para o recurso
de Bloqueio do Portal Web, para desbloquear contas e editar configuragcdes avancadas:
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Monitores de bloqueio falharam nas tentativas de login na Web no seu servidor TSplus. Ele
registra as tentativas e bloqueia automaticamente o usuario correspondente apds o numero

autorizado de tentativas falhadas ter sido alcangado.
Vocé vera facilmente se um Endereco foi bloqueado na coluna "Bloqueado".

A proxima coluna indica o numero de falhas consecutivas para cada usuario.

No Portal da Web, uma mensagem indica ao usuario que muitas tentativas falhadas foram
feitas:
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Too many failed attempts.
Please retry later.

Os usuarios podem ser rapidamente removidos desta lista, desbloqueados e adicionados a lista
de permissdes a partir do console de gerenciamento facil de usar na guia Web do AdminTool.
Basta clicar no usuario que vocé deseja redefinir ou desbloquear e, em seguida, clicar em
"Redefinir".
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O limite para bloqueio de usuarios pode ser configurado pelo administrador na guia
Configuragdes Avangadas do AdminTool:

T;J: TSplus - Administration Conscle

TS ' Remaote Access Management Console

1t HomE

Backup / Restore your Server Parameters

[ appLicaTIONS

Advanced Settings

(ep PRINTER

Product Mame WValue
Security Enabled Yes
® we session Limit 10
Lagin Interval 900
B rrm Contextual menu Lockout Period 1800
Logs
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Integracao do TSplus Advanced Security com
Bloqueio

Se uma tentativa de login falhada foi detectada no Portal Web, o TSplus Advanced Security
indicara o Evento de bloqueio, correspondente a um nome de usuario no Visualizador de

Eventos de Seguranca :

Uma tentativa de login falhada foi detectada no Portal Web para o usuario ... 1 tentativa de login
falhada foi detectada para este usuario desde...

TSplus Advanced Security BruteForce Protection


/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout
/pt/tsplus/advanced-features-lockout

TSplus Advanced Security Protecao contra Bruteforce cobre o Aspectos dos enderegos
IP dos clientes Portanto, também funciona para conexdes RDP.

, também estao visiveis no Log de Eventos do
TSplus Advanced Security (enderecos IP privados sao excluidos para evitar o bloqueio de

proxy):

Uma tentativa de conexao falhada foi detectada do endereco IP ... . Este endereco IP nao esta
na lista de permissodes e sera bloqueado apods varias tentativas falhadas de conexdo. Nome de
usuario fornecido: Harry.

Para mais informacodes sobre protecdo contra bloqueio e BruteForce, verifique
eo


advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection

Pagina de logon na web: Como alterar a tela
de apresentacao de logon

Visao geral

Quando a conexao remota esta carregando, o cliente HTML5 exibe uma tela de apresentacgéo
padrao, como a captura de tela abaixo:

Your online security is important to us.
Please wait while we secure your connection ...

Vocé pode personalizar este conteudo modificando um arquivo de configuragao JavaScript.

Cliente HTML5

Criando o conteudo da sua Splashscreen personalizada

Qualquer conteudo em texto ou HTML pode ser usado para a tela de apresentacéo.

Além disso, se vocé precisar usar aspas simples (’ ) ou aspas duplas (7)) tera que escrever
uma barra invertida antes (' e ” ) em vez de apenas as aspas.

Finalmente, observe que o conteudo deve ser escrito em apenas 1 linha.



O seguinte exemplo é um conteudo valido para a Splashscreen:

Este € 0 meu splashscreen personalizado

Por favor, diga "ola"
Ele exibira um titulo (“Este € meu splashscreen personalizado”), um texto (“Por favor, diga ola!”)
e a imagem do anel animado como no splashscreen padrao do TSplus.

Modificando os dados da tela de apresentacao para usar
seu proprio conteudo

Se vocé ndo tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entdo sua versao do TSplus € mais antiga e esta
documentacgao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.

Edite o arquivo “settings.js” localizado na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”. Recomendamos que vocé use um editor de texto
como o Notepad ou Notepad++. n&do use Word).

Procure a linha que comega por isto:

W.splashscreencontent =~

Substitua-o completamente pela seguinte linha:

W.splashscreencontent = “seu conteudo personalizado aqui”;

Nao se esqueca das aspas duplas finais e do ponto e virgula ( ;).

Se vocé deseja aumentar a duragao da tela de logon em HTMLS5, pode fazé-lo modificando o
valor em milissegundos:

W.splashscreentime = 5000; //tempo de exibi¢gdo da tela de introdugao.

Recomendamos que vocé limpe o cache do seu navegador apés salvar a pagina html
alterada.






Pagina de logon na web: Como fechar o
formulario de logon apés o logon

Visao geral

Na pagina de login da Web, quando o usuario clica no botdo "Log on", o cliente escolhido
(HTML5 ou Windows) € aberto em uma nova aba do navegador.

As vezes, e mais especificamente ao usar o cliente Windows, vocé pode querer ocultar o
formulario de login para o usuario, por exemplo, para evitar que o usuario clique novamente no
botdo "Log-on".

Dependendo do navegador de Internet utilizado, vocé tem duas opgdes sobre como alterar esse
comportamento padrdao. Ambas as solugdes exigem que vocé modifique um arquivo JavaScript.

Solucao A: Fechando a guia de Logon - Apenas para
Internet Explorer

Nesta solugéo, quando o usuario clica no botdo “Log on”, o cliente escolhido sera aberto em
uma nova aba do navegador e a aba de Logon se fechara sozinha. Dependendo da versao do
Internet Explorer, uma pequena janela de mensagem pode ser exibida para o usuario, pedindo
que ele confirme se deseja fechar esta aba.

Edite o arquivo "common.js" que estad armazenado na pasta "C:\Program Files
(x86)\TSplus\Clients\www\software". Recomendamos que vocé use um editor de texto como o

Notepad ou Notepad++. ndo use Word).

Procure por estas linhas:



p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

E substitua-os por essas linhas:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
} else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
}
window.open(","_parent',");
window.close();

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.



Solucao B: Redirecionando a guia de Logon para
outra pagina da web - Para todos os navegadores

Nesta solugéo, quando o usuario clica no botdo “Log on”, o cliente escolhido sera aberto em
uma nova aba do navegador e a aba de Logon navegara automaticamente para outra pagina da
web.

Vocé pode usar qualquer enderecgo da Internet (URL) existente, como ou
“http://lyour_intranet/your/page.html”, ou vocé pode criar sua propria pagina da web usando
“thankyou.html” como a URL e criando um arquivo chamado “thankyou.html” na pasta “C:
\Program Files (x86)\TSplus\Clients\www” e colocando conteudo HTML nele.

Edite o arquivo "common.js" que esta armazenado na pasta "C:\Program Files
(x86)\TSplus\Clients\www\software". Recomendamos que vocé use um editor de texto como o
Notepad ou Notepad++. ndo use Word).

Procure por estas linhas:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

E substitua-os por essas linhas:


http://google.com
http://google.com
http://google.com

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

window.location.href = "http://google.com";

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.



Pagina de login na web: Como abrir o cliente
HTMLS na mesma aba

Visao geral

Na pagina de login da Web, quando o usuario clica no botdo "Log on", o cliente HTMLS5 é aberto
em uma nova aba do navegador.

Vocé pode alterar esse comportamento e fazer com que o cliente HTML5 abra na mesma aba
do navegador que a pagina de logon da Web, modificando um arquivo JavaScript.

Modificando o arquivo custom.js

Edite o arquivo “custom.js” que esta armazenado na pasta “C:\Program Files
(x86)\TSplus\Clients\www”. Recomendamos que vocé use um editor de texto como o Notepad
ou Notepad++. ndo use Word).

Adicione esta linha:

var openinsamewindow = true;

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.

Modificando o arquivo common_applications.js

Se vocé estiver usando o recurso Portal de Aplicacdées Web do Terminal Service Plus, precisara
editar um segundo arquivo. Edite o arquivo “common_applications.js” que esta armazenado na
pasta “C:\Program Files (x86)\TSplus\Clients\www\software”. Aconselhamos vocé a usar um
editor de texto como o Notepad ou Notepad++. ndo use Word).

Procure por estas linhas:



if (childurl 1=") {
window.name = childname;
location.href = childurl + '#";

}

E substitua-os por essas linhas:

if (childurl 1=") {
window.name = childname;
location.href = childurl + '#";

}

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.



Portal Web com SSO (beta)

Pré-requisitos e limitacoes principais

Portal Web 2026 com SSO ¢ projetado para o Criativo tema e usa todas as personalizagdes
do AdminTool > Web > Personalizacdo do Portal Web. Se o tema selecionado ndo Criativo , o
Portal da Web nao exibe.

Quando ativado em uma fazenda, todos os servidores devem executar o mesma versao de
Remote Access e ser ativado para Portal Web 2026 com SSO

Este recurso € Beta e deve nao ser implantado em servidores de produgéo.

Por que um novo Portal Web?

Comparado com o Portal Web anterior, esta implementacao oferece maior confiabilidade e
melhor desempenho sob carga. Além disso, permite:

Capacidades avangadas de SSO

¢ Autenticagao Integrada do Windows (Negociar / Kerberos / NTLM)

¢ Integracao de provedor de identidade de terceiros (atualmente SAML)

Controles de segurang¢a mais robustos

¢ Protecdes anti-falsificacao integradas

e Limitagcao de taxa de endpoint
¢ Autenticagao moderna e controles de cookie/sessao

Sua arquitetura nos permitira abordar facilmente qualquer feedback de auditoria de seguranca
potencial.

Também é uma produto mais acessivel por meio de recomendagdes e contraste aprimorado.



Flexibilidade do servidor web (Kestrel por padrao)

A aplicagao nao esta vinculada a um unico servidor web front-end. Por padrao, ela é executada
em Kestrel (Porta HTTP 81). Pode ser precedido por IS ou Apache como um proxy reverso
alterando a configuragao do servidor web.

Exemplo: proxy reverso Apache para o servigo Web Portal

# Apache VirtualHost example
ProxyPreserveHost On

ProxyPass / http://127.0.0.1:81/
ProxyPassReverse / http://127.0.0.1:81/

RequestHeader set X-Forwarded-Proto "https"
RequestHeader set X-Forwarded-For "%{REMOTE_ADDR]}s"

Isso mantém a légica do Portal Web inalterada enquanto o Apache lida com a exposi¢ao publica
de HTTP/HTTPS.

Por favor, entre em contato com a equipe de desenvolvimento se estiver interessado, pois este
cenario ainda nio esta acessivel pelo programa AdminTool e deve ser configurado
manualmente.

Ativar Portal Web 2026 com SSO

1. Abrir AdminTool
2. Va para: Web > Servidor web
3. Ativar: Portal web 2026 com SSO
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ﬁ Web Web Server

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
However, you can use a different one (IS or &pache for example].

@ Use the built-in HTTP web server

D Use a different HTTP web server

When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 20)

O Enable Web Portal 2026 for 550 - Windows Integrated and External Authentication (beta)

Change the Web Server root path

You can change the Web Server default root path.
The current Web Server root path is:
C:\Program Files (x86\TSplus\Clients\www Select a new Web Server root path

Web servers options

Change the HTTR/HTTPS port numbers
Will not change 115 or Apache port settings

HTTP: |80 =
HTTPS: (4443 z

Save and Restart Web Server

Importante esta opcao é Beta. Use apenas em ambientes de teste.

Modos de entrada suportados

Portal Web 2026 com SSO suporta:

Formulario de login tradicional usando credenciais do Windows

Credenciais da web. Veja:

Autenticacao Integrada do Windows (automatica em cenarios de confianga / locais)

Provedor de identidade externo via SAML como Entra ID (anteriormente Azure AD) ou Okta

Nota: Suporte para autenticacdo externa via OIDC planejado posteriormente, sob solicitagdo

comportamento de 2FA

2FA é aplicado aos fluxos de conta padrao, incluindo:

e Formulario de login usando credenciais do Windows
e Credenciais da Web
e Autenticagcao Integrada do Windows

Provedores de autenticagcédo externa frequentemente impéem seu préprio MFA / 2FA. Portanto,


https://docs.tsplus.net/pt/tsplus/web-credentials/
https://docs.tsplus.net/pt/tsplus/web-credentials/
https://docs.tsplus.net/pt/tsplus/web-credentials/
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https://docs.tsplus.net/pt/tsplus/web-credentials/

a configuragcédo de 2FA definida no complemento 2FA do Remote Access n&o se aplica a este
cenario.

O bypass de rede local esta disponivel através de CustomSettings:Bypass2FAParaRedelLocal
parametro localizado no arquivo: C:\Program Files
(x86)\TSplus\Clients\webportal\appsettings.json , onde C:\Program Files (x86)\TSplus € a

pasta de configuragcado do TSplus Remote Access. Quando ativado, o bypass ocorre apenas se o
cliente e o gateway estiverem na mesma sub-rede privada.

Configurar o fluxo de autenticacao do Windows

Para usuarios que fazem login com autenticacdo do Windows, um dos seguintes é necessario:

1. Pré-registre credenciais com o comando TSplus: AdminTool.exe /windowscredential-
addorupdate Veja a documentagao em

2. Ou deixe o usuario fazer login uma vez através do formulario de login do Portal Web com
credenciais do Windows.

Para configurar a autenticagao integrada do Windows, consulte: Ativar a autenticagao integrada

do Windows em um dominio do Active Directory. Como esse modo de autenticagao é dificil de
configurar, os clientes costumam preferir configurar um provedor de identidade externo.

Configurar autenticacao externa (SAML)

Configuracoes necessarias para o aplicativo externo

A aplicagao externa deve ser configurada da seguinte forma:

URL de Single Sign-On deve ser definido como o endpoint do servigo consumidor SAML do
Portal Web, por exemplo

Audience URI (SP Entity ID) deve ser definido como o nome de dominio ou endereco IP do
Portal Web, por exemplo

Formato de ID do Nome deve ser definido como Enderego de E-mail

Nome de usuario do aplicativo deve ser definido como Email , pois a parte esquerda
identificara o nome de usuario da conta do Windows

Configuragoes necessarias em appsettings.json

O arquivo appsettings.json esta localizado em C:\Program Files
(x86)\TSplus\Clients\webportal , onde C:\Program Files (x86)\TSplus é a pasta de
configuracdo do TSplus Remote Access.
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Edite o Saml2 secéo:

e |dPMetadata

e Emissor

e DestinoSingleSignOn opcional se os metadados fornecerem isso
 DestinoLogoutUnico opcional se os metadados fornecerem isso
e Campos relacionados ao certificado

Por exemplo, usando o provedor de identidade de terceiros okta:

"Saml2": {
"ldPMetadata": "https://mycompany.okta.com/app/abcdfegh12345678/sso/saml/metadata”,
"Issuer": "https://portal.mycompany.com",
"SingleSignOnDestination": "https://mycompany.okta.com/app/mycompany_portalsaml|_1/
abcdfegh12345678/sso/saml”,
"SingleLogoutDestination": "https://mycompany.okta.com"”,
"SignatureAlgorithm": "http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256",
"SigningCertificateFile": "",
"SigningCertificatePassword": "",
"SignatureValidationCertificateFile": "okta.identity.saml2.portal.cert",
"CertificateValidationMode": "ChainTrust",
"RevocationMode": "Offline",
"XmlCanonicalizationMethod": "http://www.w3.0rg/2001/10/xml-exc-c14n#"

A configuracao do emissor define o URI do publico, conforme definido no lado do provedor de
identidade externo.

se o ArquivoCertificadoValidagaoAssinatura a configuracao esta definida para um valor
diferente de Nenhum , em seguida, certifique-se de que o certificado seja considerado valido
no servidor de aplicativos. Isso pode exigir a adicao do certificado a lista de certificados
confiaveis em toda a maquina.



Disponibilidade da senha do Windows para langcamento de
sessao

Para autenticacdo SAML externa, o langcamento de sessdes ainda requer credenciais do
Windows utilizaveis. Use um dos:

1. Registrar credenciais do Windows com o comando: AdminTool.exe /windowscredential-

addorupdate Veja a documentagao em

2. Ou encaminhe a senha da reivindicagéo do IdP configurando
CustomSettings:UseSamlPasswordClaim ao tipo de reclamagao que contém a senha do
Windows.

Normalmente, o Portal da Web usara a parte antes do '@' do endereco de e-mail do usuario
como o nome de usuario da conta do Windows.

Por favor, note que a autenticacado externa funciona com usuarios locais no momento.

Se nenhuma senha estiver disponivel no repositorio de reivindicagdes ou credenciais, a
validacao do usuario falha.

Referéncia completa do arquivo de configuracao
appsettings.json

O arquivo appsettings.json esta localizado em C:\Program Files
(x86)\TSplus\Clients\webportal , onde C:\Program Files (x86)\TSplus ¢é a pasta de
configuracado do TSplus Remote Access.

Registro

Parametro Propésito Valores Padrao
possiveis

Registro:NivelDelLog:Padréao

Nivel minimo
de log
global.

Rastrear |
Depuragao
Informacao
Atencao |,
Erro
Critico
Nenhum

Informacao
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Logging:LogLevel:Microsoft. AspNetCore Nivel de log | Mesmo Atencéao
do que acima
framework
ASP.NET
Core.
Nivel de log | Mesmo Atencao
Logging:LogLevel:Microsoft. AspNetCore.Authentication | do que acima
subsistema
de
autenticagao.
Configuracao global do host
Parametro Propésito Valores possiveis Padrao
Hosts Filtragem de cabecalho do host para | * (todos) ou lista de hosts *
Permitidos protecao de host ASP.NET Core. separada por ponto e virgula
Limitacao de Taxa de IP
Parametro Propésito Valores Padrao
possiveis
Habilita regras | verdadeiro /| verdadeiro
IpRateLimiting:AtivarLimitagdoDeTaxaDeEndpoint | de limitagdo falso
especificas
para
endpoints.
IpRateLimiting:StackBlockedRequests Se verdadeiro /| falso
verdadeiro , falso
solicitacoes
bloqueadas
continuam
aumentando
contadores.
IpRateLimiting:HttpStatusCode Status HTTP Cddigo 429
retornado HTTP
quando a inteiro
solicitacao é (tipicamente
bloqueada. 429 )
IpRateLimiting:ReallpHeader Cabecalho Nome do X-
usado para cabecalho Forwarded-
resolver o IP For
do cliente atras




do proxy.

IpRateLimiting:ClientldHeader

Cabecalho
opcional de
client-id para
limitacao de
taxa
personalizada.

Nome do
cabecalho

X-Clientld

IpRateLimiting:Regras Gerais

Cada objeto de regra possui:

Parametro

Propésito

Valores possiveis

Padrao no arquivo enviado

Endpoint

Rota/padrao de método
para proteger.

Formato VERBO:/

caminho

Multiplas configuragoes
padrao (veja abaixo)

Periodo

Janela de taxa.

eg. 1s , 1m , 5m ,

1h , 1d

5m (para todas as regras
padrao)

Limite

Maximo de solicitacdes
no periodo.

Numero inteiro
positivo

5 (paratodas as regras
padrao)

Saml2

Parametro

Valores
possiveis

Propésito

Padrao

Saml2:IdPMetadata

URL de
metadados do
IdP usada para
carregar a
configuracao do
provedor SAML.

URL HTTPS
Valido

Saml2:Issuer

ID da entidade
SP (esta
identidade do
Portal Web).

string URI

Saml2:DestinoDeAutenticacdoUnica

URL do endpoint | URL HTTPS
SSO do IdP
(pode ser
resolvido
automaticamente
a partir dos

metadados).




Saml2:SingleLogoutDestination URL do endpoint | URL HTTPS
SLO do IdP
(pode ser
resolvido
automaticamente
a partir dos
metadados).
Saml2:SignatureAlgorithm Algoritmo de Valor URI aceito | http://
assinatura XML. [ pela biblioteca www.w3
SAML xmldsig-
sha256
Saml2:ArquivoDoCertificadoDeAssinatura Arquivo de Nome/caminho
certificado de do arquivo
assinatura local
SP (relativo ao
caminho base do
aplicativo).
Saml2:SenhaDoCertificadoDeAssinatura Senha para o String
arquivo de
certificado de
assinatura.
Arquivo de Nome/caminho
Saml2:ArquivoDeCertificadoDeValidagaoDeAssinatura | certificado |dP do arquivo
usado para
validar
assinaturas
(opcional se os
metadados
fornecerem
certificados).
Saml2:ModoDeValidagaoDoCertificado Modo de Nenhum ChainTr
validagao da PeerTrust ,
cadeia de ChainTrust ,
certificados. Confiancga de
Parceria ou
Cadeia ,
CustomRootTrust
Saml2:ModoDeRevogacao Comportamento | NoCheck , Offline
de revogacao de [ Online , Offline
certificado.
Saml2:XmlCanonicalizationMethod URI do algoritmo | URI de http://
de canonizagao |canonizagao www.w3
XML. XML-DSig xml-exc-




ConfiguragcoesPersonalizadas

Em appsettings.json , esses valores sdo armazenados como strings ( true / falso ) e

mapeado para booleanos por vinculagdo de configuragcdo .NET.

Parametro

Propésito

Valores
possiveis

Pa

CustomSettings:UsarCaminhoCompletoDoAplicativo

Controla se o
caminho
completo do
aplicativo é
usado ao
listar/iniciar
aplicativos
atribuidos.

true / falso

fal

CustomSettings:AtivarAutenticagdoAutomaticaWindowsNoLocalhost

Permite
autenticacao
automatica
do Windows
no cenario
localhost/
loopback.

true / falso

fal

CustomSettings:AtivarCriptografiaDeSenha

Criptografa
dominio/
nome de
usuario/
senha na
string de
conexao de
langamento
HTML5
usando
parametros
RSA.

true / falso

tru

CustomSettings:Bypass2FAParaRedeLocal

Ignora o 2FA
do Portal
Web quando
o cliente esta
na mesma
sub-rede
privada que
o servidor.

true / falso

fal

CustomSettings:UseSamlIPasswordClaim

Tipo de
reivindicacao

Tipo de
reivindicacao




SAML usado | URI/nome
como senha |ou string
do Windows |vazia
encaminhada
para o
lancamento
da sesséao.

Solucao de problemas

Portal Web 2026 com logs de SSO pode ser ativado em AdminTool > Avang¢ado > Logs > Log
do Portal Web.

O resultado WebPortal.log o arquivo de log esta localizado em C:\Program Files
(x86)\TSplus\Clients\webportal , onde C:\Program Files (x86)\TSplus é a pasta de
configuracédo do TSplus Remote Access.



Criando e Personalizando paginas de
Acesso Web HTML usando a Personalizacao
do Portal Web

Usando a Personalizagao do Portal Web, vocé podera criar suas proprias paginas de Acesso
Web HTML personalizadas - e ha nao € necessario ser um desenvolvedor web !

Personalizacao do Portal Web - Aparéncia

Com a guia Aparéncia, vocé podera personalizar todas as configuragdes graficas, bem como
adicionar seu proéprio logotipo.

Vocé tem a opgao de escolher entre uma colecao de fotos ou pode adicionar as suas proprias.
Vocé também pode definir qualquer tema de cor com a cor de fundo de sua escolha ou pode
usar um dos temas classicos.



Vocé também pode digitar uma palavra-chave para pesquisar uma imagem de fundo na
biblioteca Unsplash:

s File Transfer  Application Portal

PLUg

Log on

Domain:

User name:

Passwor d: @
Log on HTMLS v

Eu exibirei uma colegcao de imagens para escolher.

Appearance  Content  Settings  Credentials  File Transfer  Application Portal

12
PLUS
Log on —
P Choose a background image x
Domain: Search a background image from over 3 million possibilities with Unsplash:

User name:
P

‘mbl
-
assword:
.

121 >

- —

Selecione sua imagem favorita para ver o resultado em seu portal web:



P Web Portal Customization o 3
Appearance  Content  Settings  Credentials  File Transfer  Application Portal m

12
PLUS

Search a background image from over 3 million possibilities with Unsplash:

rrrrr

As cores do tema se adaptarao automaticamente a imagem escolhida assim que vocé validar
sua escolha com o botéo “Ok”. Claro, vocé ainda pode personalizar as cores como desejar.

Personalizacao do Portal Web - Conteudo

P Web Portal Customization - 8 x
Appearance  Content  Settings  Credentials  File Transfer  Application Portal m
o o
= -
st 1
= |
o s ‘
PLUS
Log on
= -
User name:
Passwor d: @
Log HTMLS.

r

Personalizacao do Portal Web - Configuracoes




Aeperance Content Crodentils FileTanster Applicaton Pt

e “ Clientes Disponiveis Escolha entre 2 tipos de clientes de conexado web. Se ambos
estiverem marcados, o usuario tera a escolha. Vocé pode alterar o nome usado para essas
opcgdes em seu Portal Web. Vocé também pode escolher qual opgéo é selecionada por
padrao se ambas as opgoes estiverem disponiveis.

e “ Portal de Gateway Verifique para ativar uma pagina habilitada para o Portal Gateway.
Este recurso adiciona uma etapa extra de autenticacdo quando vocé atribui um servidor a um
usuario ou grupo.

e “ Teclado Apenas para administradores avangados que tém requisitos especiais de teclado.

Personalizacao do Portal Web - Credenciais



o
File Tanster Applcation Poral

Logon

e “ Rétulo Vocé pode alterar o texto usado para designar o nome de usuario, senha, ...

e “ Valores Padrao Vocé pode especificar um login padréao, senha e dominio que preencherao
automaticamente os campos de login. Todas as configuragdes presentes aqui sao salvas no
arquivo index.html, que pode ser copiado e renomeado conforme sua preferéncia.

e “ Mostrar o campo de dominio Quando marcado, o campo de Dominio € incluido na
solicitacao de informacgoes de login.

e “ Senha Vocé pode adicionar uma mensagem de alerta exibida durante a conexao através
do portal da web, para informar o usuario sobre a data de expiragdo de sua senha. Por
exemplo, o seguinte pop-up sera exibido se a senha do Windows do usuario expirar em
menos de 3 dias:

Expiration password remindear
Yl Windows password rtpirr-\- im 2 -ﬂd"'b-.

Whould you Blkes to change it nowd

Como mencionado, isso Ihe da a possibilidade de altera-lo diretamente do Portal Web usando o



pop-up exibido logo abaixo:

Rasat your Windows password

Wikt

Vocé também pode permitir que o usuario altere suas janelas a qualquer momento, marcando a
opc¢ao "Exibir botao de redefinicdo de senha do Windows".

-

S A o Sl el e e S s &

Personalizacao do Portal Web - Transferéncia de
Arquivos



Logon

e “ Carregar - Baixar : escolha os caminhos de origem e destino para uploads e downloads
de arquivos.

Personalizacao do Portal Web - Painel de Aplicacao

Applications

Log Off ‘

Mais informagdes sobre o Portal de Aplicagcdes podem ser encontradas


/pt/tsplus/web-applications-portal
/pt/tsplus/web-applications-portal

Salvar valores digitados e redefinir para os padroes.

Nao se esqueca de clicar no botdo "Salvar" para salvar todas as suas modificagdes.

Se vocé quiser redefinir esses valores para os valores originais, clique no botao “Redefinir”.

Credenciais da Web

A sec¢ao "Credenciais da Web" permite que vocé ative (ou desative) o
recurso.

Ao usar Credenciais da Web, vocé pode querer permitir senhas vazias. Se vocé tiver apenas
Credenciais da Web com senhas vazias, recomendamos que desmarque a opgao "Mostrar
Campo de Senha", a fim de simplificar ainda mais a pagina de login da web.
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Este bloco é para configuragdes especificas de clientes do Windows.

Vocé pode escolher sua exibicdo entre RemoteApp (conexao remota sem a area de trabalho
remota) ou RDP Padrao. Vocé também pode decidir se deseja que os documentos sejam
impressos na impressora padrao do usuario, exibir uma prévia local ou a escolha da impressora

local.
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tile do cliente HTML5
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Nesta guia, vocé pode editar os parametros para a exibicdo da web do cliente HTML5. Mais
informacgdes sobre
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HTMLS Client

HTMLS Top Menu

Este bloco permite que vocé escolha os aplicativos a serem exibidos no nivel 1 ou 2 no Menu
Superior da sua sessao remota gerada. Vocé também pode editar esses aplicativos para que




eles aparecam em um tipo especifico de cliente: pc, movel, ios... ou em todos eles.

HTMLS Top Menu — >
T p

Manage HTMLS Client Top Menu lcons

=== Level 1
== Print Add a new Application
--£=4 File Upload to Server
--£== Clipboard
~-=3 File Download to Client
--£== File Listing
--t== Right Click [mobile only)
--t=2 Mouse Drag (mobile only]
-2 Level 2




