
 
 

 TSplus Advanced Security - 激活您的许可证 
 
 
 
 
 
 

 步骤 1：从 Lite 模式激活您的许可证 
 
 点击“试用许可证”按钮以购买许可证，或者如果您已经拥有许可证和激活密钥，请点击许可证选项
卡。 
 
 

 
 
 然后，点击“激活您的许可证”按钮。 
 
 您将找到您的永久激活密钥  (XXXX-XXXX-XXXX-XXXX)  在我们的订单确认电子邮件中。 
 
 如果您希望激活您的订阅，请输入您的订阅密钥  (S-XXXX-XXXX-XXXX-XXXX)  . 
 
 



 
 
 如果您不知道您的激活密钥，请继续进行第2步。否则，请继续进行第3步。 
 

 步骤 2：从许可门户获取您的激活密钥 
 
 为了获取您的激活密钥，请连接到我们的  许可门户  并输入您的电子邮件地址和订单号： 
 
  下载客户门户用户指南  有关您的客户门户的更多信息。 
 
 您的激活密钥将在仪表板顶部显示： 
 
 

 
 

 步骤 3：选择所请求的许可证以及已安装产品的更新和支
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持服务 
 
 输入您的激活密钥，然后单击“下一步”。 
 
 

 
 
 检查一个或多个项目并点击“下一步”按钮。请注意，您可以通过勾选多个产品和/或支持订阅同时
激活多个产品。 
 
 

 
 
 您所选择的所有产品和支持订阅现在已激活（在此示例中，TSplus 及其支持和 TSplus Advanced 
Security 已同时激活）。 
 
 通过点击相应的按钮刷新您的许可状态。 
 
 



 
 

 激活您的许可证（离线） 
 
 请参阅为 TSplus Remote Access 描述的程序：  激活您的 TSplus 许可证（离线）  
 

 重新托管您的许可证 
 
 请参阅为 TSplus Remote Access 描述的程序：  重新托管您的 TSplus 许可证  
 
  注意：  您可以在许可门户下载适用于以下版本的 TSplus 高级安全的 license.lic 文件。请参阅  
客户门户用户指南  有关更多信息。 
 
  感谢您选择 TSplus Advanced Security!  
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 高级 - 备份和恢复 
 
 
 
 
 
 

 备份和恢复数据和设置 
 
 您可以通过点击顶部的“备份 / 恢复”按钮来备份或恢复 TSplus Advanced Security 的数据和设置： 
 
 

 
 
 



 
 
 备份将保存在文件夹中  档案  位于 TSplus Advanced Security 的设置目录中。默认情况下，  档
案  文件位于此处：C:\Program Files (x86)\TSplus-Security\archives 
 

 使用命令行进行备份和恢复 
 
 命令用法如下所述： 
 

  备份  TSplus-Security.exe /backup [可选的目录路径] 
 
 默认情况下，备份将创建在位于 TSplus Advanced Security 设置文件夹中的档案目录中。然而，
备份可以保存在指定的文件夹中。允许使用相对路径和绝对路径。 
 

  恢复  TSplus-Security.exe /restore [备份目录的路径] 
 
 指定的备份目录必须包含一个数据文件夹和一个设置文件夹，这些文件夹是通过 /backup 命令创
建的。 
 

 配置备份 
 
 请注意，您可以在注册表中指定以下高级设置： 
 

 
 备份目录可以在注册表项中指定  HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-
Tools\knight\archivespath  默认情况下，将使用高级安全设置目录的“archives”目录。 
 
 
 可以在注册表项中指定可用的最大备份数量。  HKEY_LOCAL_MACHINE\SOFTWARE\Digital 
River\RDS-Tools\knight\maxarchives  默认情况下，Advanced Security 保留最后 3 个备份。 
 

 

 将您的数据和设置迁移到另一台计算机 
 
 请按照以下步骤将高级安全性从计算机 A 迁移到计算机 B： 
 

 1. 
 在计算机 A 上，请点击备份按钮以创建新的备份。设置和数据将保存在档案目录中，该目录位
于高级安全设置目录中（通常为 C:\Program Files (x86)\TSplus-Security\archives）。 
 
 2. 
 将新创建的备份文件夹（例如，命名为 backup-2019-09-11_14-37-31），包括所有内容，从计
算机 A 的档案目录复制到计算机 B 的档案目录。 
 



 3. 
 在计算机 B 的备份/恢复窗口中，在“恢复”部分，选择要恢复的相关备份名称。 
 
 4. 
 然后，单击仅恢复设置以恢复设置。或者，可以单击恢复以恢复所有数据和设置，这在迁移时
不推荐，但在计算机 A 上恢复高级安全性时很有用。 
 
 5. 
 请最多等待 2 分钟，以便通过高级安全功能重新加载设置。 
 

 

 数据库 
 
 一个数据库存储事件、IP地址、勒索软件攻击报告和程序白名单。 
 
 此数据库存储在  数据  位于TSplus Advanced Security的安装目录中的文件夹。 
 

 
 版本5及之前的Advanced Security使用的是一个  LiteDB数据库引擎  . 
 
 
 高级安全性版本 5.3.10.6 以上使用了一个  SQLite 数据库引擎  . 
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 高级 - 暴力破解保护 
 
 
 
 
 
 
 这  暴力破解保护  选项卡允许您  忽略本地和私有IP地址  如果您愿意，可以将默认值从“否”更改
为“是”。 
 
 

 
 
 
 
 
 
 
 
 



 
 

 高级 - 防火墙 
 
 
 
 
 
 
 这  防火墙  选项卡允许您激活  Windows 防火墙或停用它以支持 TSplus Advanced Security 内
置防火墙  . 
 
  自4.4版本以来，TSplus Advanced Security中包含了内置防火墙。  
 
 作为一般指导，如果您的服务器上启用了Windows防火墙，则应使用它来强制执行TSplus 
Advanced Security规则（默认）。如果您安装了其他防火墙，则必须激活TSplus Advanced 
Security内置防火墙。 
 
 

 
 
  使用Windows防火墙  要激活内置防火墙，请转到设置 > 高级 > 产品 > 使用 Windows 防火墙，
并将值设置为：否 如果选择是，则会使用 Windows 防火墙阻止有问题的 IP 地址。否则将使用 
TSplus Advanced Security 防火墙。 
 
  解锁后  更改此设置以在一定时间（以分钟为单位）后自动解锁 IP 地址。默认值为 0，禁用此功
能。 值：0 
 
  启用黑客IP地址自动同步  保持您的机器免受已知威胁的保护，例如在线攻击、在线服务滥用、恶
意软件、僵尸网络和其他电子活动，使用黑客IP保护。 需要订阅支持和更新服务。 价值：是 



 
  贡献以改善黑客IP列表  允许 TSplus Advanced Security 发送匿名使用统计数据，以增强对黑客 
IP 的保护。 
 值：是 
 
 
 
 
 
 
 
 



 
 

 高级 - 地理保护 
 
 
 
 
 
 
 这  地理保护  选项卡允许您添加或删除被监视的进程。  地理保护  功能。 
 
 

 
 
 默认情况下，HTML5 服务是被监控的。 
 
 这  监视端口  设置允许您添加由监视的端口  地理保护  功能。默认情况下，地理保护监听用于远
程连接到服务器的默认端口。这些端口包括 RDP（3389）、Telnet（23）和 VNC 端口。地理保
护支持以下 VNC 提供商：Tight VNC、Ultra VNC、Tiger VNC 和 Real VNC，这些与 TSplus 完
全无关。 
 
 
 
 
 
 
 
 



 
 

 高级 - 日志 
 
 
 
 
 
 
 这  日志  选项卡允许您  启用或禁用服务和功能日志  日志存在，以便更容易找到在 TSplus 
Advanced Security 上遇到的错误的来源。 
 
 要检索日志，请打开资源管理器并浏览到  日志  TSplus Advanced Security的安装目录文件夹。默
认情况下，日志将位于此处：  C:\Program Files (x86)\TSplus-Security\logs  
 
 

 
 
 启用或禁用  TSplus Advanced Security 服务和应用程序日志  ，分别是后台运行的全局配置服务
和应用程序接口的日志。 
 
 您还可以启用与相应的 TSplus 高级安全功能相对应的日志： 
 

 服务 
 暴力破解保护 
 地理保护 
 勒索软件保护 
 限制工作时间 
 防火墙.. 
 应用程序 



 
 所有日志默认情况下都是禁用的。日志对应于不同的组件，我们的支持团队会告诉您根据遇到的
问题应该输入什么值。 
 
 
 
 
 
 
 
 



 
 

 高级 - 产品 
 
 
 
 
 
 
 这  产品  选项卡允许您  为应用程序添加 PIN 码  : 
 
 

 
 
 点击保存。下次启动应用程序时将需要输入 PIN 码。 
 
 您也可以  贡献以改善产品  通过发送匿名数据（默认启用）：是 
 
 在发生勒索软件攻击的情况下，将收集以下数据： 
 

 TSplus Advanced Security的版本。 
 Windows 版本。 
 可疑文件路径导致勒索软件攻击。 

 
 修改  计算机昵称  也可以。 
 
 这  数据保留政策  定义了从数据库中删除 TSplus Advanced Security 事件的时间段。在每次数据
库清理之前都会进行备份。此策略以分钟为单位定义。默认数据保留政策为 259200 分钟，或 6 
个月。 
 



 
 
 
 
 
 
 



 
 

 高级 - 勒索软件保护 
 
 
 
 
 
 
 这  勒索软件保护  选项卡允许您  配置快照属性并定义被忽略的文件扩展名  针对勒索软件保护功
能。 
 
 

 
 
  快照路径  定义勒索软件保护存储文件快照的目录。 
 
 默认值为：C:\Program Files (x86)\TSplus-Security\snapshots 
 
  忽略的扩展名  默认情况下，Ransomware Protection 会忽略与勒索软件活动相关的临时文件的常
见扩展名。  在此查看列表  您可以在值字段中定义自定义扩展名（以分号分隔）： 
 
  文件快照最大大小  文件快照最大大小定义了保留文件快照所允许的最大空间。 
 
 大小以快照路径所在磁盘上可用总空间的百分比表示。 
 
  文件快照保留  文件快照保留定义了文件快照的保留策略，以秒为单位。 
 
 一旦保留期结束，文件快照将被删除。默认情况下，300秒（即5分钟） 
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  注册表快照保留  注册表快照保留定义为以秒为单位的注册表快照保留策略。保留期结束后，注册
表快照将被删除。默认情况下为300秒（即5分钟）。 
 
  显示检测警报  在用户的桌面上显示警报消息窗口，当勒索软件保护检测到并阻止攻击时。 
 
  允许的 PowerShell 和 CMD 脚本  允许的 PowerShell 和 CMD 脚本列出了可以在机器上执行的 
PowerShell 和 CMD 脚本的完整文件路径 
 
 允许的脚本的执行不会触发勒索软件保护（用分号分隔）。 
 
 
 
 
 
 
 
 



 
 

 高级 - 受信任的设备 
 
 
 
 
 
 
 这  受信任的设备  选项卡允许您从TSplus Remote Access的Web门户启用连接。 
 
  注意  : 
 
 -受信任的设备与HTML5会话不兼容。 -受信任的设备与iOS / Android移动设备不兼容，因为它们
隐藏了真实的主机名。 -远程机器的主机名由机器本身定义。该机器可能会根据其配置隐藏或修改
主机名。 
 
 

 
 
 TSplus Advanced Security的受信任设备无法解析从TSplus Remote Access的Web门户发起的客
户端名称。因此，受信任设备默认会阻止来自Web门户的任何连接。将此设置为“是”以允许来自
Web门户的连接。请注意，此操作将降低您服务器的安全性。 
 
 
 
 
 
 
 



 



 
 

 高级 - 限制工作时间 
 
 
 
 
 
 
 这  限制工作时间  选项卡允许您  在用户注销之前安排警告消息  . 
 
 

 
 
  警告消息计划  您可以配置用户在自动断开连接之前的分钟数。默认情况下，它设置为 5 分钟。 
 
  警告信息  您可以根据需要定义警告消息，使用名为 
%MINUTESBEFORELOGOFF%、%DAY%、%STARTINGHOURS% 和 %ENDINGHOURS% 的
占位符，这些占位符将分别替换为会话关闭前的当前分钟数、当前日期以及当前日期的开始和结
束工作时间。 
 
  默认服务器时区  可以通过在下拉列表中选择相应的选项来定义默认服务器时区，以便相应地应用
工作时间规则。 
 
  工作时间标题  当用户的工作时间结束时显示给最终用户的表单标题（默认：TSplus Advanced 
Security） 
 
  在工作时间显示徽标  如果设置为“是”，则在用户的工作时间结束时以显示给最终用户的形式显示
徽标（默认：“是”） 
 



 
 
 
 
 
 
 



 
 

 警报 
 
 
 
 
 
 
 

 
 
 

 
 

 在 Microsoft Teams 中创建警报。 



 
 首先要做的是在您想要发送警报的 Teams 频道中创建一个工作流程。 
 有两种方法可以做到这一点： 
 

 在 Power Automate (  https://make.powerautomate.com/  ) > 我的流程 > 新流程 
 直接在 MS Teams 中；选择您想要使用的频道旁边的“…”图标，然后选择“工作流” 

 
 您可以使用现有模板创建流程；搜索“webhook”，您会找到“将 webhook 警报发送到频道。” 

 
 
 填写详细信息（要发布到哪个频道）。在直接从 MS Teams 创建工作流程时，这会更方便一些。 
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 复制该网址；这是您需要在Teams设置中提供的，位于高级安全或服务器监控中。 
 
 最后，编辑您刚刚创建的流程，删除“发送每个自适应卡片”选项，并用以下组件替换它： 
 
 （编辑前） 



 
 
 （编辑后） 



 
 
 
 
 
 
 
 
 



 
 

 暴力破解保护 
 
 
 
 
 
 
 暴力破解保护使您能够保护您的公共服务器免受黑客、网络扫描器和试图猜测您的管理员登录和
密码的暴力破解机器人攻击。使用当前的登录和密码字典，它们将每分钟自动尝试登录到您的服
务器数百到数千次。 
 
 通过这个RDP Defender，您可以监控Windows的登录失败尝试，并在多次失败后自动将相关的IP
地址列入黑名单。 
 
 

 
 
 



 
 

 
 您可以设置该  来自单个IP地址的最大失败登录尝试次数在IPs检测块内  （默认情况下，它是
10），以及失败登录尝试计数器的重置时间（默认情况下是2小时）。 
 
 
 在此窗口的底部，您可以看到  防御者状态  您可以在此处检查HTML5 Web Portal登录失败，
Windows登录失败是否被监控，以及Windows防火墙和高级安全服务是否已启用。 
 

 
 在这种情况下，就像我们的例子一样，所有状态都被勾选。 
 

 
  管理被阻止的IP地址  您当然可以将其配置为满足您的需求，例如通过添加您自己的工作站 IP 
地址。  IP 白名单  因此，这个工具永远不会阻止您。您可以在白名单中添加任意数量的IP地
址。这些地址将永远不会被暴力攻击保护阻止。 
 
 
 您可以  忽略本地和私有IP地址  通过更改默认设置上的  设置 > 高级 > 暴力破解选项卡  
 

 
  注意：  如果您注意到Bruteforce Protection每天阻止10个IP地址，而现在不再是这种情况；并且
阻止一个、两个，甚至根本不阻止任何地址，这实际上是正常的。确实，在安装advanced-
security之前，公开可用的RDP端口的服务器被所有机器人所知，许多机器人尝试当前的密码和来
自字典的密码。当您安装advanced-security时，这些机器人会逐渐被阻止，因此有一天： 
 

 
 大多数活跃的机器人已经被阻止，并且对服务器不感兴趣，即使是新的机器人。 
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 此外，服务器不再出现在公开已知服务器的列表中。 
 
 
 临时阻止持续时间：临时阻止的持续时间（以分钟为单位）（0 = 禁用，当前行为） 
 
 
 在 X 次临时封Ā后永ā封Ā：Ă级到永ā禁ă之前的临时封Ā次数（0 = ĄĂ级） 
 

 
  软锁定持续时间：  
 

 当ąĀĆ启用时，ć到失败尝试Ĉĉ的IP地址将被Ċ时阻止。 
 在阻止到ċ后，IP地址会自动解Ā。 
 如果相Č的IP地址再次čĎĈĉ，将ď用新的临时阻止。 
 在配置的临时封Ā次数之后，IP 地址将被永ā禁止。 

 
  用户界面：  
 

 在暴力破解防ĐđĒ中新ē配置字Ĕ 
 每个设置的可ĕ状态Ėė器（启用Ę禁用） 
 配置đĒ底部活动ęĚ的动态描ě 
 被阻止的 IP 列表中的描ě列Ĝė阻止的ĝ因 

 

 禁用功能并永久阻止 
 

 通过将Ğğ大失败登录尝试Ġġ数设置为0来禁用暴力破解Ģ能。 
 通过将Ğ重置计数器Ġġ数设置为0，永ā阻止被暴力破解检测到的IP地址。 

 
 

 
 
 
 
 
 
 
 
 



 
 

 命令行 
 
 
 
 
 
 
 我们很高兴为您提供一套全面的命令行工具，旨在增强我们软件的灵活性和效率。这些工具使用
户能够编写脚本并自动化各种功能，从而根据他们的特定需求和工作流程定制软件。 
 
 探索可能性并通过我们的命令行选项优化您的体验。 
 
 您只需以提升的管理员身份运行以下命令行。 作为提醒，TSplus-Security.exe 位于以下文件夹
中。  C:\Program Files (x86)\TSplus-Security  默认情况下。 
 

 许可证管理 
 
 要对许可证执行操作，请将以下文档中提供的程序 AdminTool.exe 替换为位于 Advanced Security 
安装目录中的 TSplus-Security.exe 程序（通常  C:\Program Files (x86)\TSplus-Security  ). 
 

  许可证激活  
  虚拟机克隆后的许可证重置  
  批量许可证激活  
  启用和禁用批量许可证  
  批量许可证更新  
  显示剩余的许可证积分用于批量许可证密钥  
  显示卷许可证密钥的剩余支持积分  

 

 

 配置代理服务器：  /代理 /设置  
 

 语法： 
 
 TSplus-Security.exe /proxy /set [参数] 
 

 描述： 
 
 命令  /代理 /设置  用于配置代理服务器以访问互联网。 
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 参数： 
 

  /主机  目标主机可以是预定义值（“ie”或“none”）或用户定义值（例如：127.0.0.1或
proxy.company.org）。此参数是必需的。 
  /端口  用于连接到代理服务器的端口号。如果主机名值是自定义用户定义的值，则为必需。 
  /用户名  连接到代理服务器的用户名。此设置是可选的。 
  /密码  用户的密码必须在定义了用户名的情况下提供。然而，它的值可以为空。 

 

 示例： 
 
 TSplus-Security.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password 
pass@word1 
 
 TSplus-Security.exe /proxy /set /host ie 
 
 有关更多信息，请访问  如何配置代理服务器以进行互联网访问？  
 

 

 备份数据和设置：  /备份  
 

 语法： 
 
 TSplus-Security.exe /backup [目标目录路径] 
 

 描述： 
 
 命令  /备份  用于备份 TSplus Advanced Security 数据和设置。 
 
 默认情况下，备份将创建在位于高级安全设置目录中的档案目录中（例如：C:\Program Files 
(x86)\TSplus-Security\archives）。 
 

 参数： 
 

  目标目录路径  在默认目录之外备份到另一个目录。允许使用相对路径和绝对路径。 
 

 示例： 
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 TSplus-Security.exe /backup TSplus-Security.exe /backup “C:\Users\admin\mycustomfolder” 
 
 有关更多信息，请访问  高级 - 备份和恢复  
 

 

 恢复数据和设置：  /恢复  
 

 语法： 
 
 TSplus-Security.exe /restore [备份目录路径] 
 

 描述： 
 
 命令  /恢复  用于恢复 TSplus Advanced Security 数据和设置。 
 
 指定的备份目录路径必须通过 /backup 命令或通过应用程序中的备份功能创建。 
 

 参数： 
 

  备份目录路径  备份目录的恢复路径。 
 

 示例： 
 
 TSplus-Security.exe /restore “C:\Program Files (x86)\TSplus-
Security\archives\backup-2025-0Ā-11ā21-Ă5-51-setup” /silent 
 
 有关更多信息，请访问  高级 - 备份和恢复  
 

 

 删除并解锁所有被阻止的IP地址：  /unblockall  
 

 语法： 
 
 TSplus-Security.exe /unblockall 
 

 描述： 
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 命令  /unblockall  用于从TSplus Advanced Security的ăĄą中ĆćĈ有ĉĊċ的ČPčĎ，并在需
要ď从Đicrosoft đindows ĒefenderăĄą中ēĔ它们。 
 

 示例： 
 
 TSplus-Security.exe /unblockall 
 
 有关更多信息，请访问  ăĄą  
 

 

 删除和解除指定IP地址的阻止：  /unblockips  
 

 语法： 
 
 TSplus-Security.exe /unblockips [ČP čĎ] 
 

 描述： 
 
 命令  /unblockips  用于从TSplus Advanced Security的ăĄą中ĕćĈ有指定的ĉĊċ的ČPčĎ，
并在需要ď从Đicrosoft đindows ĒefenderăĄą中ēćĊċ。 
 
 此命令对ĖĉėĘČPęĚĊċ的ČPčĎě有Ĝĝ。如果您Ğ然ğ要ēĔĠ中一个čĎ，请使用ġ名
Ģ命令。 
 

 参数： 
 

  ČP čĎ  ēćģĔ的ČPčĎ或ČPĤĥĦħ（用Ĩ号或分号分ĩ）。 
 

 示例： 
 
 TSplus-Security.exe /unblockips 1.1.1.1Ī2.2.2.2ĪĀ.Ā.Ā.1-Ā.Ā.6.12Ī5.5.5.5 
 
 有关更多信息，请访问  ăĄą  
 

 

 阻止指定的IP地址：  /阻止IP  
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 语法： 
 
 TSplus-Security.exe /blockips [ČP čĎ] [可选īĬ] 
 

 描述： 
 
 命令  /ĊċČP  用于通过 TSplus Advanced Security 的ăĄąĊċĈ有指定的 ČP čĎ，并在配置
的情况下使用 Đicrosoft đindows Ēefender ăĄąĊċ它们。 
 

 参数： 
 

  ČP čĎ  要Ċċ的ČPčĎ或ČPĤĥ的Ħħ（用Ĩ号或分号分ĩ）。 
  可选īĬ  可选īĬ，将为ĭ个Į目įİ。 

 

 示例： 
 
 TSplus-Security.exe /blockips 1.1.1.1Ī2.2.2.2ĪĀ.Ā.Ā.1-Ā.Ā.6.12Ī5.5.5.5 “ıĲ的工作ĳĈ” 
 
 有关更多信息，请访问  ăĄą  
 

 

 将IP地址添加到白名单：  /添加白名单IP  
 

 语法： 
 
 TSplus-Security.exe /addwhitelistedip [ČP addresses] [可选īĬ] 
 

 描述： 
 
 命令  /įİġ名ĢČP  用于将指定的ČPčĎįİ到TSplus Advanced SecurityăĄą的ĴĵČPčĎ
中，并在需要ď从Đicrosoft đindows ĒefenderăĄą中ēćĊċ。 
 

 参数： 
 

  ČP čĎ  要ĦĶġ名Ģ的ČPčĎ或ČPĤĥ（用Ĩ号或分号分ĩ）。 
  可选īĬ  可选īĬ，将为ĭ个Į目įİ。 
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 示例： 
 
 TSplus-Security.exe /addwhitelistedip 1.1.1.1Ī2.2.2.2ĪĀ.Ā.Ā.1-Ā.Ā.6.12Ī5.5.5.5 “ıĲ的工作ĳĈ” 
 
 有关更多信息，请访问  ăĄą  
 

 

 添加程序或目录到勒索软件保护授权列表：  /白名单  
 

 语法： 
 
 TSplus-Security.exe /whitelist add [Ĵĵ路径] 
 

 描述： 
 
 命令  /įİġ名Ģ  用于将指定的程序路径和目录路径įİ到TSplus高级安全的ķ索软件ęĚ的Ĵ
ĵĦħ中。 
 

 参数： 
 

  Ĵĵ路径  程序路径和目录路径的Ħħ，įİ到 TSplus Advanced Security 的 ĸansomware 
Protection ĴĵĦħ中（用分号分ĩ）。 

 

 示例： 
 
 TSplus-Security.exe /whitelist add “C:\đindows\notepad.exeĪC:\Program Files 
(x86)\Tsplus\Client\webserver” 
 
 有关更多信息，请访问  ķ索软件ęĚ行动  
 

 

 刷新黑客IP保护：  /刷新保护  
 

 语法： 
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 TSplus-Security.exe /refreshipprotection 
 

 描述： 
 
 命令  /Ĺ新ęĚ  用于Ĺ新ėĘČPęĚ功能的ĉĊċČPĤĥĦħ。需要ĺĻ支持和更新服务。 
 

 示例： 
 
 TSplus-Security.exe /refreshipprotection 
 
 有关更多信息，请访问  ėĘČPęĚ  
 

 

 设置日志级别：  /设置日志级别  
 

 语法： 
 
 TSplus-Security.exe /setloglevel [ļĽ级ľ] 
 

 描述： 
 
 命令  /设置ļĽ级ľ  用于设置Ĉ有高级安全Ŀ件的ļĽ级ľ。 
 

 参数： 
 

  ļĽ级ľ  ļĽ级ľ可选以下值：AŀŀŁĒłŃUńŁČŅFņŁđAĸŅŁłĸĸņĸŁFATAŀŁņFF 
 

 示例： 
 
 TSplus-Security.exe /setloglevel Aŀŀ 
 
 有关更多信息，请访问  高级 Ň ļĽ  
 

 

 添加受信任的设备：  /添加受信任的设备  
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 语法： 
 
 TSplus-Security.exe /addtrusteddevices [ň信ŉ设备配置] 
 

 描述： 
 
 命令  /įİň信ŉ的设备  用于以编程Ŋŋįİň信ŉ的设备。需要ŌōŎ。 
 

 参数： 
 

  ň信设备配置  ŏ参数Ő一个ň信ŉ设备的ĦħĿő（用分号分ĩ），Œœ如下： 
 
 用户名和设备ŐŔ号ŕŖ（ŗ）分ĩ。 
 
  用户名详情：  
 
 用户Řř和Śś用户名ŐŔ号ŕŖ (:) 分ĩ。接ň的用户Řř为“用户”和“Ŀ”。 
 
 可选关Ŝŕ“禁用”：如果ŝŞ，将创建ň信ŉ的设备，ş此用户的Š制将ĉ禁用。如果š提Ţ，默
认情况下启用Š制。 
 
  设备详情：  
 
 设备名ţ和可选Ťť：用Ŧ号ŕŖ（ŧ）分ĩ。 
 
 设备ŐŔ号ŕŖ (:) 分ĩ。 
 

 示例： 
 
 TSplus-Security.exe /addtrusteddevices “user:đČŅ-
A1ŃCĒł2ĀFńŨ\admin:disabledŗdevice1nameŧ这是设备1的ũ
Ū:device2name:deviceĀnameĪuser:ĒłSūTņP-A1ŃCĒł2ĀFńŨ\Ŭohndoeŗdevice1nameŧ设备Ă名
ţŧ另一个ũŪĪgroup:ĒłSūTņP-A1ŃCĒł2ĀFńŨ\Administrators:disabledŗdevice5name” 
 
 有关更多信息，请访问  ň信ŉ的设备  
 

 

 启用配置的受信任设备：  /启用受信任设备  
 

 语法： 

/zh/advanced-security/advanced-trusted-devices
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 TSplus-Security.exe /enabletrusteddevices [用户或Ŀ] 
 

 描述： 
 
 命令  /启用ň信ŉ设备  用于启用指定用户和Ŀ的Ĉ有配置的ň信ŉ设备。 
 

 参数： 
 

  用户或Ŀ  ŏ参数是一个用户和Ŀ的Ħħ（用分号分ĩ）。在用户名中，用户Řř
（“user”和“group”是ŭ一接ň的值）ŮŚś用户名之ů的分ĩŐŔ号Śő。 

 

 示例： 
 
 TSplus-Security.exe /enabletrusteddevices “user:đČŅ-A1ŃCĒł2ĀFńŨ\adminĪuser:ĒłSūTņP-
A1ŃCĒł2ĀFńŨ\ŬohndoeĪgroup:ĒłSūTņP-A1ŃCĒł2ĀFńŨ\Administrators” 
 
 有关更多信息，请访问  ň信ŉ的设备  
 

 

 禁用所有受信任的设备：  /禁用受信任设备  
 

 语法： 
 
 TSplus-Security.exe /disabletrusteddevices [用户或Ŀ] 
 

 描述： 
 
 命令  /禁用ň信ŉ设备  用于禁用指定用户和Ŀ的Ĉ有配置的ň信ŉ设备。 
 

 参数： 
 

  用户或Ŀ  ŏ参数是一个用户和Ŀ的Ħħ（用分号分ĩ）。在用户名中，用户Řř
（“user”和“group”是ŭ一接ň的值）ŮŚś用户名之ů的分ĩŐŔ号Śő。 

 

 示例： 
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 TSplus-Security.exe /disabletrusteddevices “user:đČŅ-A1ŃCĒł2ĀFńŨ\adminĪuser:ĒłSūTņP-
A1ŃCĒł2ĀFńŨ\ŬohndoeĪgroup:ĒłSūTņP-A1ŃCĒł2ĀFńŨ\Administrators” 
 
 有关更多信息，请访问  ň信ŉ的设备  
 

 

 设置勒索软件保护驱动程序：  /设置驱动程序  
 

 语法： 
 
 TSplus-Security.exe /setup-driver 
 

 描述： 
 
 命令  /设置Ű动程序  安装ķ索软件ęĚŰ动程序。此操作通常在安装过程中执行。 
 

 示例： 
 
 TSplus-Security.exe /setup-driver 
 
 有关更多信息，请访问  ķ索软件ęĚ  
 

 

 卸载勒索软件保护驱动程序：  卸载驱动程序  
 

 语法： 
 
 TSplus-Security.exe /uninstalldriver 
 

 描述： 
 
 命令  űŲŰ动程序  űŲĸansomware ProtectionŰ动程序。此操作通常在Advanced Securityű
Ųųů执行。 
 

 示例： 
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 TSplus-Security.exe /uninstalldriver 
 
 有关更多信息，请访问  ķ索软件ęĚ  
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 事件 
 
 
 
 
 
 
 安全事件是一个重要的信息来源，因为它们显示了TSplus Advanced Security为保护您的计算机所
执行的操作。 
 
 事件窗口可以从TSplus Advanced Security主窗口打开，方法是直接点击显示的最后5个事件或仪
表板选项卡。事件窗口上显示的信息会每隔几秒自动刷新。 
 
 安全事件列表包含4列，描述了严重性、检查或执行操作的日期、相关功能图标和描述。 
 
 

 
 
 事件的描述通常解释了为什么执行或未执行该操作。报复性行动通常用红色书写，并用红色盾牌
图标突出显示。 
 
 事件窗口可以移动，并且不会妨碍您使用其他 TSplus Advanced Security 功能。 



 

 浏览和搜索事件 
 

 
 现在可以进行深度全球搜索，以便快速找到特定事件。 
 
 
 在全局搜索旁边，两个日期和时间选择器根据事件发生的日期过滤显示的事件。 
 
 
 在右侧，箭头允许更改页面并导航以查看较早的事件。 
 

 
 
 
 
 
 
 
 



 
 

 防火墙 
 
 
 
 
 
 
 IP地址管理很简单，只需一个列表即可管理被阻止和白名单的IP地址： 
 
 

 
 
 默认情况下，IPV4、IPV6 和所有服务器本地主机地址都在白名单中。 
 
 一个方便的搜索栏和过滤器提供基于所有提供的信息的搜索功能。 
 
 

 
 
 此外，管理员能够通过单击一次对多个选定的IP地址执行操作。在新引入的IP地址管理功能中，您
将发现可以为任何IP地址提供有意义的描述的可能性。 
 
 



 
 
 最后但并非最不重要的是，管理员现在可以通过点击“添加现有到白名单”选项卡，在一次操作中解
锁并添加多个被阻止的IP地址到白名单。 
 

 使用命令行来列入白名单或阻止IP地址和/或IP范围 
 

 为了  whitelist  IP 地址或 IP 范围，命令的语法如下： 
 
  TSplus-Security.exe 添加白名单IP [ip addresses] [optional description]  
 
 您可以将多个IP地址列入白名单，使用一个  逗号或分号分隔符  此外，您可以指定IP地址范围，
而不是简单的IP地址。语法是：  x.x.x.x-y.y.y.y  最后，您可以指示白名单规则的可选描述。 
 
 这是一个完整命令的示例：  TSplus-Security.exe addwhitelistedip 
1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “John的工作场所”  
 

 为了  区块  IP 地址或 IP 范围，命令具有类似的语法： 
 
  TSplus-Security.exe 阻止 IP [ip addresses] [可选描述]  
 

 为了  解锁  IP 地址或 IP 范围，命令具有类似的语法： 
 
  TSplus-Security.exe 解锁 IP 地址 [ip addresses]  
 
 此命令对已被黑客IP保护阻止的IP地址没有影响。如果您仍然想要解锁其中一个地址，请使用白名
单命令。 
 
 
 
 
 
 



 
 



 
 

 地理保护 
 
 
 
 
 
 

 限制来自其他国家的访问 
 
 要仅允许来自特定国家的远程访问，请选择“仅允许来自此国家列表的连接”按钮，然后点击“添加
国家”按钮。 
 
 

 
 
 弹出窗口提供国家列表。选择您希望添加到列表中的国家。 
 
 您可以选择勾选下面的框，以解除对所选国家/地区所有先前被阻止的IP地址的阻止。 
 
 点击“添加国家”按钮以返回功能主屏幕。 
 
 



 
 
  重要提示：为了保存您的更改，请点击“应用”按钮。  
 
 

 
 
 在这个例子中，允许来自美国和法国的用户进行远程访问。 
 
 出现确认消息以避免阻止已连接的用户。点击“是”以确认并应用更改。 
 
 



 
 

 限制来自互联网的访问 
 
 地理保护可以配置为限制对您机器的访问，仅限于私人和  白名单IP地址  请提供需要翻译的文
本。 
 
 

 
 

 禁用地理保护 
 
 默认情况下，地理保护允许来自世界各地的用户访问： 
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 解锁被阻止的IP地址 
 
 当一个IP地址被阻止时，它会出现在  防火墙选项卡  被阻止的IP地址可以被解锁，并最终添加到
允许的IP地址列表中。 
 
 如果您被阻止，我们建议您尝试从您在 TSplus Advanced Security 中允许的任何国家进行连接，
例如通过从另一个远程服务器连接或使用 VPN 服务。您还可以使用控制台会话进行连接，因为此
会话不是远程会话，不会被 TSplus Advanced Security 阻止。 
 
  重要：  
 

 
 检查您是否选择了您当前连接的国家。如果没有，您的IP地址将在应用设置后迅速被阻止，从
而使您断开连接，无法再从同一IP地址重新连接。 
 
 
 考虑将您自己的IP地址添加到允许的列表中  IP 地址  避免被地理保护或阻止  暴力破解保护  功
能。 
 

 

 理解地理保护 
 
 地理保护检查传入的TCP网络连接，包括IPv4和IPV6（除非配置了传统Windows API模式）。 
 
  流程：  地理保护默认情况下会监听发送到TSplus Remote Access的Web服务器的连接（如果已
安装）。相应进程的名称是HTML5服务。如果您希望禁用其监控或检查发送到其他进程的连接，
请前往  设置 > 高级 > 地理保护  . 
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  网络端口：  默认情况下，地理保护监听用于远程连接到服务器的默认端口。这些端口包括 
RDP（3389）ĀTelnet（ā3）和 VNC。地理保护Ăă以下 VNC 提供Ą：TiąĆt VNCĀćltra 
VNCĀTiąer VNC 和 Real VNC，这些Ĉ TSplus ĉĊ无ċ。如果您希望禁用其监控或检查Čč其
他端口的连接，请前往  设置 > 高级 > 地理保护  . 
 
  检测机制：  
 
 地理保护使用Ďď不同的检Đ机制来检Đ来自đĒē国家的入Ĕ连接： 
 

 Windows API 
 WindowsĕĖėĘ 
 ę置防火墙 

 
 一Ě面，WindowsĕĖėĘ是一个高ě的ęĜ级ėĘĝĞ，可以ğ时Ġġ网络ĕĖ。建议在Ģ用
Windows防火墙（默认设置）的情况下使用WindowsĕĖėĘ。 
 
 另一Ě面，Windows API 在任何特定网络配置下ģ表现Ĥĥ，Ħ可能会ħĨĩĪ连接的īĬ对 
CPć ĭ加ăĮį力。请İı，Windows API Ĳ前ĳ不Ăă IPv6。 
 
 ę置防火墙允许用户模式Ġġ和Ĵĵ发送到Windows网络Ķķ的网络īĨ包。当ę置防火墙配置
为阻止不ĸ要的连接时，建议使用它来Ĺ行地理保护的允许国家。 
 
  地理位置：  高级安Ċ包括ĺ MaĻMind 发ļ的地理Ľ置īĨ，来自    Ćttpľ//www.maĻmind.com  
如果您发现一个đ在其ğĿ国家İŀ的IP地址，请Ł接łŃMaĻMind以解ń此问Ņ。 
 

 故障排除 
 
 如果您发现地理保护đ能阻止来自ğĿņ不在Ēē国家列表中的国家的连接，这Ň定是因为： 
 
  杀毒软件：  为了阻止一个IP地址，地理保护在Windows防火墙ņ添加一个阻止ňŉ。因此，Ŋ
先，防火墙ĸŋŌ于ĩĪōŎ。您还需要检查一些防火墙ŏī是否被其他程ŐŌ理，例如őŒœ
Ė。在这ď情况下，您需要Ŕ用ŕ程Ő并重新ĢĪ“Windows防火墙”服务。您还可以łŃ您的ŖĎ
Ě程ŐŗŘ器，请他们ř到一ďĚ法，使他们的程Ő在添加到Windows防火墙时Śśňŉ。如果
您Ŝŝ任何œĖŗŘ器的ŞşłŃ人，我们Šš为防火墙开发这些“连接器”。  łŃ我们  . 
 
  VPN：  如果远程Ţ户端使用VPN，地理保护将ġţĺVPN提供Ą选择的IP地址。Ť如您所Ŝ，
VPN提供Ą在ĊťŦŧę使用中Ũ，以允许其用户ũ名Ūū。一些VPN提供Ą允许用户定Ŭ中Ũ
的国家。因此，使用VPN提供Ą的用户可能会通过đŭĒē的国家进行中Ũ。例如，如果VPN提
供Ą选择了来自ŮůŰ卡的IP，ŉŕ国家ĸŋţ到地理保护的Ēē。此ű，如果VPN使用ęŲų
ŴIP地址，ŉ保护ŵţ无ċŶ要。 
 
  防火墙 / 代理：  ŷĖ防火墙的Ĳ的是过ŸŹźŻż的进出连接。ĺ于它仅仅是一个过Ÿ器，因此
不应Ž改žIP地址，因此不应ſƀ地理保护。然而，Ɓ理会确ğ更改žIP地址以使用私有网络地
址，这将Ƃ终被地理保护允许。此功能的主要Ĳ的是阻止对开ƃƄƅł网的服务器的访问。如果
所有连接ģ来自ųŴ网络，ŉ保护ŵţ无ċŶ要。 
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 黑客IP保护 
 
 
 
 
 
 
 保持您的机器免受已知威胁的保护，例如在线攻击、在线服务滥用、恶意软件、僵尸网络和其他
网络犯罪活动，使用黑客IP保护。目标是创建一个足够安全的黑名单，可以在所有系统上使用，
配合防火墙，完全阻止对其列出的IP的访问。 
 
  支持和更新服务订阅是必需的。  
 
 此原因的关键前提是没有误报。所有列出的IP都应为恶意并应被阻止，毫无例外。为此，黑客IP保
护利用了高级安全用户社区提供的信息。 
 
 黑客IP保护每天自动更新。 
 
 您可以通过点击“刷新黑客 IP”按钮，从“被阻止的 IP 地址”选项卡手动更新： 
 
 

 
 
 因此，该功能应在Windows防火墙中创建大约600,000,000个阻止防火墙规则。 
 
 
 
 



 
 
 
 



 
 

 仪表板 
 
 
 
 
 
 
  点击每个图标以了解更多关于每个功能的信息  
 

 
                    
 
 左侧的菜单栏提供对不同功能的访问。每个图块让您访问 TSplus Advanced Security 提供的各种
功能和设置。 
 
 高级安全显示最后六个  安全事件  点击任何事件以在单独的窗口中打开完整的事件列表。 
 
 在最后的事件下方，三个图块提供快速访问： 
 

 1. 
  防火墙  
 
 2. 
  会话  
 
 3. 
  勒索软件保护  
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 请使用位于右上角的下拉菜单选择您的显示语言，如果应用程序未检测到您的语言。 
 
 最后，点击“帮助”按钮将会将您重定向到此文档。 
 
 
 
 
 
 
 
 



 
 

 安装 TSplus 高级安全性 
 
 
 
 
 
 

 安装高级安全性 
 
  运行   TSplus Advanced Security Setup 程序  然后  按照安装步骤  . 
 
 您必须以管理员身份运行安装程序并接受软件许可协议。 
 
 

 
 
 如果未自动检测到，请选择设置助手语言。 
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 然后，选择两个选项之一：  推荐  或  高级  通过点击相应的框。 
 
 高级选项增加了额外的步骤，使您能够： 
 

 仅下载设置（不要安装） 
 使用自定义代理设置 

 
 阅读许可协议并点击“我同意”以继续安装。 
 
 

 
 
 该程序将安装在您的计算机上。 
 
 在底部显示进度条，并报告安装进度。 
 
 



 
 
  请耐心等待  有时安装软件可能需要几分钟才能完全完成。 
 
 



 
 
 安装完成后，您可以开始使用 TSplus Advanced Security! 
 
 免费试用版功能齐全，持续15天。别忘了  激活您的许可证  和到  更新到最新版本  保持高级安全
保护处于最佳状态！ 
 

 高级安装场景 
 
 这  TSplus Advanced Security Classic Setup 程序  处理以下场景，因为它可以从命令行执行： 
 

 静默安装，提供 /VERYSILENT /SUPPRESSMSGBOXES 参数 
 在设置结束时通过提供 /NORESTART 参数来防止重启。此参数通常与上述内容一起使用。 
 在安装时直接激活您的许可证的批量许可（请参阅文档或  联系我们  有关更多信息 

 

 卸载 TSplus 高级安全 
 
 为了完全卸载 TSplus Advanced Security，请打开目录 C:\Program Files (x86)\TSplus-Security。 
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 然后，双击“unins000”应用程序以执行卸载程序。 
 
 

 
 



 在下一个窗口中点击“是”以完全删除TSplus Advanced Security及其所有组件。 
 
 除非Ā行ā置，Advanced Security Ăă Ąindoąs 防ĆćĈ加ĉ止Ċċ。点击“Č除ĉ止 IP č
Ď”以Č除ĉ止并ď除之Đđ Advanced Security ĉ止的所有 IP čĎ。 
 
  重要：  请Ē意，删除所有Ċċ可能需要一个ē时。Ĕ于此，我们ĕ议直接从Ąindoąs防Ćć与高
级安全ĖėĘ中删除Ċċ。 
 
 

 
 
 该软件将从您的计算机上完全卸载。 
 
 
 
 
 
 
 
 



 
 

 权限管理 
 
 
 
 
 
 
 自4.3版本以来，TSplus Advanced Security提供了权限功能，允许管理员管理和/或检查用户/组的
权限。 
 
 在权限仪表板上，用户和组的列表以及可用的列表  文件、文件夹、注册表和打印机  并排显示。 
 
 一目了然，这使得它非常容易去  检查  和  管理/编辑  一次仅为一个用户提供权限，从而提高限制
的准确性。 
 

 管理权限 
 
 在“管理”选项卡上，对于左侧树视图中选择的每个用户或组，您可以： 
 
 

 
 
 



 
 

  拒绝  - 点击拒绝按钮时，所选用户将在所选文件系统对象上被拒绝权限。如果选择了文件，则
所选用户被拒绝读取所选文件的权限（FileSystemRights.Read）。如果选择了目录，则所选用
户被拒绝读取和列出目录内容的权限（FileSystemRights.Read 和 
FileSystemRights.ListDirectory）。 
  阅读  当点击“读取”按钮时，所选用户将获得对所选文件系统对象的权限。如果选择了一个文
件，则所选用户被授予读取所选文件的权限，并在该文件是程序时执行权限
（FileSystemRights.ReadAndExecute）。如果选择了一个目录，则所选用户被授予读取和列
出或执行目录内容的权限（FileSystemRights.ReadAndExecute 和 
FileSystemRights.ListDirectory 和 FileSystemRights.Traverse）。 
  修改  当点击修改按钮时，所选用户将获得对所选文件系统对象的权限。如果选择了一个文
件，则所选用户被授予修改所选文件的权限（FileSystemRights.Modify）。如果选择了一个目
录，则所选用户被授予修改和列出目录内容的权限，以及创建新文件或目录的权限
（FileSystemRights.Modify 和 FileSystemRights.CreateDirectories 和 
FileSystemRights.CreateFiles 和 FileSystemRights.ListDirectory 和 
FileSystemRights.Traverse）。 
  所有权  当点击所有权按钮时，所选用户将获得对所选文件系统对象的完全控制权
（FileSystemRights.FullControl）。 

 
 每个注册表的权限选项都是可能的，通过在右侧树视图下选择相应的按钮： 
 
 



 
 
 每个打印机： 
 
 

 
 
 请注意，所有对目录的权限拒绝或授予都递归地应用于该目录包含的文件系统对象。下面的图表
详细说明了在权限应用于文件系统对象时的 API 调用： 
 
 



 
 
  文档  : 
 

 对象安全：  https://docs.microsoft.com/zh-cn/dotnet/api/
system.security.accesscontrol.objectsecurity?view=netframework-4.5.2  
 文件系统权限：  https://docs.microsoft.com/zh-cn/dotnet/api/
system.security.accesscontrol.filesystemrights?view=netframework-4.5.2  

 

 检查权限 
 
 在“检查”选项卡中，对于左侧树视图中选定的每个文件夹、子文件夹或文件，您可以在右侧树视图
中查看相应的用户或组的权限。 
 
 

https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
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 您可以刷新文件夹的状态，以便实时更新。 
 
 可以通过选择所需的文件夹、子文件夹或文件，然后点击顶部的“启用审计”按钮来启用审计。 
 
 

 
 
 “查看审计”按钮允许您在事件查看器中查看相应的审计： 
 
 



 
 
 每个注册表和打印机都有相同的检查选项，可以通过在左侧树视图下选择相应的按钮来实现。 
 
 

 
 
 



 
 
 
 
 
 
 
 
 



 
 

 TSplus高级安全 - 先决条件 
 
 
 
 
 
 

 架构模拟器 
 
 在线配置您的架构，以帮助您选择我们的软件和附加组件。 

 
 TSplus架构模拟器 
 

 
 

 硬件要求 
 
 TSplus Advanced Security 支持 32 位和 64 位架构。 
 

 操作系统 
 
  您的硬件必须使用以下操作系统之一：  
 

 Windows  7专业版  

https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/
https://tsplus.net/architecture-simulator/


 Windows  8/8.1 专业版  
 Windows  10专业版  
 Windows  11 Pro  
 Windows  Server 2008 SP2/小型企业服务器 SP2 或 2008 R2 SP1  
 Windows  Server 2012 或 2012 R2  
 Windows  Server 2016  
 Windows  Server 2019  
 Windows  服务器 2022  
 Windows  服务器 2025  

 
  同时支持32位和64位架构。  
 

 软件要求 
 
 TSplus Advanced Security需要以下先决条件： 
 

 
 运行时：  .NET Framework  4.7.2 或更高版本 
 
 
 Microsoft Windows 7 SP1 和 Windows 2008 R2 SP1 需要额外的更新以支持 SHA2 交叉签名 (  
KB4474419  此更新允许TSplus Advanced Security内置防火墙和勒索软件保护正常运行。 
 

 
  注意：  这些先决条件将在系统缺失时由安装程序自动安装。 
 
 
 
 
 
 
 
 

https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
https://support.microsoft.com/help/4474419
https://support.microsoft.com/help/4474419


 
 

 TSplus高级安全 - 入门指南 
 
 
 
 
 
 

 先决条件 
 
 TSplus Advanced Security需要以下先决条件。 
 

 操作系统：Microsoft Windows 7 版本，服务包 1（构建 6.1.7601）或 Windows 2008 R2，服
务包 1（构建 6.1.7601）或更高版本。 

 
 以下  先决条件将由安装程序自动安装。  如果缺少： 
 

 
 运行时：  .NET Framework  4.5.3 或更高版本 
 
 
 Microsoft Windows 7 SP1 和 Windows 2008 R2 SP1 需要额外的更新以支持 SHA2 交叉签名 (  
KB4474419  此更新允许TSplus Advanced Security内置防火墙和勒索软件保护正常运行。 
 

 
 请参考该  文档  有关先决条件的更多详细信息。 
 

 步骤 1：安装 
 
 最新的 TSplus Advanced Security 安装程序始终可以在此处获取：  最新的 TSplus 高级安全设置
程序  请下载安装程序并按照安装向导进行操作。 
 
 TSplus Advanced Security 安装程序通常不需要重启您的系统以完成安装。 
 
 任何新安装都将开始为期 15 天的完整功能试用期。请随时联系  联系我们  如果您在配置 TSplus 
Advanced Security 时遇到任何障碍或问题。 
 
 安装完成后，桌面上会显示一个新图标。双击此图标以打开 TSplus Advanced Security 并开始配
置安全功能。 
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 请参考该  文档  完整安装说明。 
 

 步骤 2：配置 TSplus 高级安全性 
 
 您已启动  TSplus Advanced Security  并开始配置功能，以保护您的服务器免受恶意活动的影响，
并实施强大的安全策略。 
 
 

 
 
 在左侧栏中，主页允许快速访问配置勒索软件保护、暴力破解保护和地理保护功能。 
 
 开始  勒索软件保护  学习期间，以便Advanced Security能够通过点击以下图块识别您系统上的合
法应用程序和行为： 

/zh/advanced-security/installation
/zh/advanced-security/installation
/zh/advanced-security/installation
/zh/advanced-security/home
/zh/advanced-security/home
/zh/advanced-security/home
/zh/advanced-security/home
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/zh/advanced-security/ransomware-protection
/zh/advanced-security/ransomware-protection
/zh/advanced-security/ransomware-protection
/zh/advanced-security/ransomware-protection
/zh/advanced-security/ransomware-protection
/zh/advanced-security/ransomware-protection


 
 

 
 
  暴力破解保护  通常在安装后即可运行。否则，请单击该  重复防御暴力攻击  解决问题并应用所
需的系统配置。默认情况下，此功能会在连续 10 次登录失败后阻止攻击者。 
 
 

 
 
 最后，将您的国家添Ā到允许āĂ连ă的Ąą国家Ćć中。点击Ĉĉ  授权来自其他国家的连接  
并添Ā您的国家以进行配置  地理保护  

/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/bruteforce-protection
/zh/advanced-security/geographic-protection
/zh/advanced-security/geographic-protection
/zh/advanced-security/geographic-protection
/zh/advanced-security/geographic-protection
/zh/advanced-security/geographic-protection


 
 

 
 
 您已ĊċČčĎ别ďĐ  đ活您的许可Ē  和到  更新到最新版本  保持高级安全保护处ē最Ĕĕ
ĖĎ 
 

 步骤 3：审查被阻止的威胁 
 
 ė在您已Ę配置Đ关ę的高级安全功能，Ě免的ěĜ将在ĝćĞ中ğĠ。 
 
 

 

/zh/advanced-security/activating-your-license
/zh/advanced-security/activating-your-license
/zh/advanced-security/activating-your-license
/zh/advanced-security/activating-your-license
/zh/advanced-security/activating-your-license
/zh/advanced-security/activating-your-license
/zh/advanced-security/activating-your-license
/zh/advanced-security/activating-your-license
/zh/advanced-security/updating-advanced-security
/zh/advanced-security/updating-advanced-security
/zh/advanced-security/updating-advanced-security
/zh/advanced-security/updating-advanced-security
/zh/advanced-security/updating-advanced-security
/zh/advanced-security/updating-advanced-security
/zh/advanced-security/updating-advanced-security
/zh/advanced-security/updating-advanced-security


 
 此外，  ġā ĢP  保护ģĤ器免受已ĥěĜ的影响，通过阻止Ħ过 500ħ000ħ000 个已ĥ恶意 ĢP 地
Ĩ。 
 
 所有的  安全ĩ件  可以通过点击显示  查看所有事件  Ĉĉ。 
 

 第4步：利用其他安全功能增强保护 
 
 在Īī，可以访问和配置ĬĭĮ个安全功能，以į强您Ĥ器的保护。 
 

 
 İ整和ıĲ您本地文件系统、打ĳĤ和ĴĵćĶ上的访问ąķ，以ĸ保Ĺ个用Ă都能访问ĺ关
Ļļ，ģ用该  ąķ  功能。 
 
 
 Ľľ用ĂĿĄą登录的时间ŀ  WorkinŁ Hours  功能。用Ă将在允许的ł作时间Ńń后ĿŅ开连
ă。 
 
 
 ņĽľ并保护用Ă会ŇňTSplus  安全桌面  功能。ņĽľ、ŉŊ、ŋŌ本地用Ăō会ŇŎ面Ķ
ŏ的访问。 
 
 
 ŐĒő程āĂŒ的名œ，Ŕ用Ă连ă到您的Ĥ器时  Œ点保护  此功能ŐĒĹ个ő程连ă用Ă的
āĂŒŕŖĤ名œ。 
 

 
 ŗ有更多ĎŘř到高级Śś将为您Ŝŝ更多功能。 
 
  Şş您ģ用 TSplus Advanced SecurityŠ  
 
 
 
 
 
 
 
 

/zh/advanced-security/hacker-ip
/zh/advanced-security/hacker-ip
/zh/advanced-security/hacker-ip
/zh/advanced-security/hacker-ip
/zh/advanced-security/events
/zh/advanced-security/events
/zh/advanced-security/events
/zh/advanced-security/events
/zh/advanced-security/events
/zh/advanced-security/permissions
/zh/advanced-security/permissions
/zh/advanced-security/permissions
/zh/advanced-security/working-hours-restriction
/zh/advanced-security/working-hours-restriction
/zh/advanced-security/working-hours-restriction
/zh/advanced-security/secure-desktop
/zh/advanced-security/secure-desktop
/zh/advanced-security/secure-desktop
/zh/advanced-security/secure-desktop
/zh/advanced-security/secure-desktop
/zh/advanced-security/endpoint-protection
/zh/advanced-security/endpoint-protection
/zh/advanced-security/endpoint-protection
/zh/advanced-security/endpoint-protection
/zh/advanced-security/endpoint-protection


 
 

 勒索软件保护 
 
 
 
 
 
 
 勒索软件保护使您能够有效地检测、阻止和预防勒索软件攻击。TSplus Advanced Security 在检
测到您会话中的勒索软件时立即做出反应。它具有两者的功能。  静态和行为分析  : 
 

 这  静态分析  使软件在扩展名更改时立即做出反应， 
 这  行为分析  查看程序如何与文件交互并检测新型勒索软件。 

 
 您可以通过点击“启用勒索软件保护”选项卡上的“启用勒索软件保护”来启用它： 
 
 

 
 

 学习期 
 
 启用勒索软件保护功能后，学习期会自动激活。在学习期间，勒索软件保护功能检测到的所有程
序将被视为误报，并能够恢复其执行。被检测为误报的程序将自动添加到允许程序列表中。 
 
 此功能允许在生产服务器上配置勒索软件保护，而不会干扰其活动。我们建议从5天的学习期开
始，以识别所有合法的业务应用程序。 
 
 



 
 
 如果您停止学习周期，它将停用勒索软件保护。点击“勒索软件保护已禁用”按钮以重新激活学习周
期。 
 
 

 
 

 勒索软件保护行动 
 
 它快速扫描您的磁盘，并显示负责的文件或程序，并提供受感染项目的列表。TSplus Advanced 
Security 自动停止攻击并隔离程序以及在其干预之前加密的文件。 
 
 只有管理员可以将它们列入白名单，方法是在底部输入所需程序的路径，然后点击“添加”： 
 
 

 
 

 勒索软件保护报告 



 
 TSplus Advanced Security 通过在早期阶段移除勒索软件，防止企业发生灾难性事件。 
 
 管理员可以访问有关攻击来源和正在运行的进程的信息，因此可以了解如何预防这些威胁。 
 
  注意  勒索软件保护观察程序如何与系统和个人文件交互。为了确保更高水平的保护，勒索软件保
护在勒索软件通常开始攻击的关键文件夹中创建诱饵文件。因此，用户的桌面和文档文件夹以及
其他位置可能会出现一些隐藏文件。当它检测到恶意行为时，会立即停止勒索软件（或询问登Ā
用户是ā为管理员Ă。勒索软件保护使用ă行为检测Ąą，不ĆćĈ恶意软件ĉ名，从而能够Ċ
ċČ不č在的勒索软件。 
 
 您可以配置您的SĎTďĐ置，以đTSplus Advanced SecurityĒ您发ēĔĕĖ件ė报，以Ę出重ę
的Ěě事件，方法是点击ĜansĝĞğare激活按钮Ġ方的按钮： 
 
 

 
 
 

 
 
 输入您的 SĎTď ġĢ名、ģĤ，并ĥ选使用 SSĦ 选项，如果您ħĨ使用 SSĦ，ĩ将ģĤ从 Ī5 更
改为 īĬ5。 
 
 输入SĎTď用户名和密ĭ，以及发件人和Į件人地į。 
 
 ĔĕĖ件Đ置可以通过在保čSĎTďĐ置时发ē测İ来ıĲ。 
 

 快照 
 



 勒索软件保护ĳĴ的快ĵ可在快ĵ选项卡Ġ查看： 
 
 

 
 
 可以通过点击Ķ应的按钮ķ新列表。ĸ个ĹĺĻ可以恢复或ļ除。 
 

 隔离 
 
 隔离的程序可以在隔离选项卡Ġ查看： 
 Ľ在的不需ę程序会被ľĿ期隔离，ŀ到您ŁłŃń行动。 
 
 通过这Ņ方ņ，Advanced Security 确保您的Ģ器Ěě，Ň时ň您可以ŉŊ需ę管理隔离项。 
 这在您需ę检索被中和的文件或程序时可能会ŋ有用。  此决定由您自行承担风险。  
 您Ō可以ŀō从位Ĉ高ŎĚěĚŏ目Ā中的隔离文件夹中Őőļ除您选Œ的œ何文件或程序。 
 
 



 
 
 ĸ个ĹĺĻ可以恢复或ļ除。 
 
 Ŕŕ的文件不会用Ĉ检测可能的恶意行为，并Ŗ在ŗ改时不会被保č。这个Ř法是ř除Śś型或
不Ķ关文件（Ŝ如ŝŞ文件Ă的œ何şŠ。 
 

 系统 
 dll 
 eše 
 Ţ时 
 ţtĞp 
 Ťť 
 Ŧč 
 lnŧ 
 Ũ 
 Ī 
 ũ 
 ī 
 5 
 ŝŞŨ 
 ĦŪūĪ 
 custĝĞŬestinatiĝnsŭĞs 
 ŝŞ 
 ğaŮţ 
 vĞc 
 ůŰű盘 
 vŲdš 
 ůŰ桌面ųŴŵŶ 
 vĝŨ 
 vĝĪ 



 vsv 
 vud 
 isĝ 
 ŷŸ 
 ŹźŻż 
 Žĕ 
 Ğsi 
 Ğui 
 Ġžſ 
 ƀƁ 
 şŠ系统 
 ĝ 
 ƂtcŲ 
 itŲĞŮ 
 vĞdŧ 
 ůŰƃč 
 vĞsd 
 vĞsn 
 vĞss 
 vĞš 
 vĞšƄ 
 ƅ单ƆŊ 
 应用ŻƇ 
 应用信息 
 pva 
 pvs 
 pvi 
 pvĞ 
 Ƅdd 
 Ųds 
 ƈƉ 
 ƃč 
 ƊƋƌ性ƍĢčńčƎ器 
 ű盘 
 pŧũ 
 pƄ 
 trn 
 autĝĞaticŬestinatiĝnsŭĞs 

 

 备份文件扩展名的注意事项 
 
 保čŗ改文件所用的文件扩展名是：  快照。  ƏƐ动程序禁止Ś这些文件进行œ何ŗ改或ļ除ş
Š，除ƊƑTSplus Advanced Security服务执行。停止服务会ļ除ƒƓ的文件。ęƔ动ļ除这些文
件，您ƕƖƗ时ƘžƐ动程序。 
 



 备份文件配置 
 
 ƙƚƛƜĠ，保č文件的目Ā位ĈTSplus Advanced Security的Ěŏ目Ā中，Ɲ为“快ĵ”。然而，
可以为此目ĀłƞƟ一个位置。这可以允许管理员ŉŊ需ęłƞ位Ĉ更快的磁盘（SSŬĂ或更ś
磁盘上的目Ā。ƒƓ目Ā路径不Ơ为ơƢƣ路径，Ƥņ为： 
 
  ƥƥ  ƥ  ƥ    
 

 将备份工具添加到白名单 
 
 我们建议在白名单中添加ƒƓƦ具。 
 
 
 
 
 
 
 
 



 
 

 报告 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 



 
 

 安全会话 
 
 
 
 
 
 
  警告  
 

 安全会话很可能与Active Directory定义的安全策略发生冲突。 
 Secure Sessions的主要目的是自定义用户界面，而不是应用访问权限。它的使用应与权限功能
结合，以确保对不同驱动器的访问安全。 

 
 您可以为每个用户或组配置安全级别。安全级别有三种： 
 

 这  Windows模式  用户可以访问默认的Windows会话。 
 这  安全会话模式  用户无法访问控制面板、程序、磁盘、浏览器，无法右键点击……：无法访
问服务器资源。他只能访问文档、打印机、Windows 键，并且可以断开他的会话。 
 这  自助服务模式  是最安全的，用户在其会话中具有非常有限的操作。 

 
 

 
 
 



 
 

 定制化 
 
 在任何模式下，您都有可能在三个级别上自定义安全性： 
 
  桌面安全：  
 
 



 
 
  磁盘控制：  
 
 



 
 
  应用程序控制：  
 
 



 
 

 用户/组规则优先级 
 
 当用户在服务器上打开新会话时： 
 

 如果该用户为自己直接定义了安全级别，则将强制执行该安全级别。 1. 
 如果该用户没有为自己直接定义安全级别，则 TSplus Advanced Security 将加载该用户所有组2. 
的任何现有安全级别设置，并保留更宽松的规则。 

 
 例如，如果第一个组有一个规则来从桌面上删除回收站图标，但该规则对第二个组被禁用，那么
用户将在其桌面上看到回收站图标。相同的优先级规则将适用于每个自定义规则（桌面安全、磁
盘控制和应用程序控制），以及主要安全级别（Windows模式被认为比安全桌面模式更宽松，而
安全桌面模式又被认为比亭模式更宽松）。 
 
 请注意：为了在任何地方禁用右键单击，您必须选择以下两个选项： 
 

 限制右键点击 
 移除上下文菜单 

 
 



 
 
 
 
 
 



 
 

 设置 - 程序允许列表 
 
 
 
 
 
 
 在  程序选项卡  你可以  将程序添加到允许程序列表中，这些程序将不会被TSplus Advanced 
Security的Ransomware Protection检查。  默认情况下，所有 Microsoft 程序都在白名单中。 
 
 

 
 
 点击“添加应用程序”按钮以添加程序。您也可以通过选择应用程序并点击“移除应用程序”按钮来删
除它们。 
 
 
 
 
 
 
 
 



 
 

 设置 - 用户允许列表 
 
 
 
 
 
 

 高级视图 
 
 使用高级视图，从所有可访问的域中添加和管理用户和组。 
 
 您可以使用“切换视图”按钮将视图从默认视图切换到高级视图。 
 
 高级视图用于显示和管理当前配置的每个用户和组。它还允许您将新用户和组添加到列表中以进
行配置，使用 Windows AD 搜索选择器。您可以通过单击“添加用户/组”按钮来实现。然后，您将
能够从服务器上任何可访问的域中添加任何可用用户。 
 
 高级视图可用于权限、工作时间、安全桌面功能。示例： 
 
 

 
 
 这  用户白名单  选项卡使管理员能够  添加/移除用户到白名单  . 
 
 在白名单上的用户将被 TSplus Advanced Security 忽略，他们的设置将不被应用。 
 
 安装了 TSplus Advanced Security 的用户会自动添加到白名单中： 



 
 

 
 
 
 
 
 
 
 
 



 
 

 受信任的设备 
 
 
 
 
 
 
 受信任的设备允许您通过允许每个用户仅使用一个或多个特定设备来控制用户设备，这些设备将
在任何传入会话中进行检查。来自任何无效设备名称的登录将被阻止。 
 
 

 
 
 



 
 
 在这个例子中，  用户1  将使用设备名称  TSPLUS-SERVER1  仅。 
 

 设备名称字段的自动填充 
 
 您可能会注意到，对于某些用户，设备名称字段已经填写了设备名称。为了帮助管理员，TSplus 
Advanced Security 将自动保存任何未启用受信任设备功能的用户连接到服务器时使用的最新设备
名称。在一个工作日后，大多数用户的设备名称将被 advanced-security 知道，从而允许您快速启
用端点保护功能，而无需检查每个用户的工作站名称。 
 
  注意  受信任的设备与HTML5连接不兼容。 
 
 
 
 
 
 
 
 



 
 

 更新 TSplus 高级安全性 
 
 
 
 
 
 
 查看我们的修复和改进，点击此处    更新日志    
 
 更新 TSplus 高级安全性很简单，只需点击主页上的相应图块即可： 
 
 

 
 
 然后，TSplus Advanced Security 下载并应用更新。 
 
  注意：  您的数据和设置在更新之前始终备份，并可以在“archives”目录中找到，位于TSplus 
Advanced Security设置文件夹中。  备份和恢复您的数据和设置  
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 限制工作时间 
 
 
 
 
 
 
 您可以为每个用户或每个组配置工作时间限制。 
 
 选择您选择的限制： 
 

 始终授权此用户/组访问 
 始终阻止该用户/组访问 

 
 或仅在特定时间范围内授权。 
 
 您可以逐日配置并选择您偏好的时间范围： 
 
 

 
 
 



 
 
 可以根据用户的办公室位置选择特定的时区。 
 
 在配置的工作时间结束时会自动断开连接。 
 
 在用户注销之前，可以安排警告消息。  设置 > 高级 > 工作时间  . 
 
 ###用户/组规则优先级 
 
 当用户在服务器上打开新会话时： 
 

 1. 
 如果该用户为自己直接定义了工作时间限制，则这些规则将被执行。 
 
 2. 
 如果该用户没有直接为自己定义工作时间限制，则TSplus高级安全性将加载该用户所有组的任
何现有工作时间限制，并保留更宽松的规则。例如，如果第一个组有一个在星期一阻止连接的
规则，第二个组有一个在星期一上午9点到下午5点授权连接的规则，第三个组有一个在星期一
上午8点到下午3点授权连接的规则，则该用户将能够在星期一上午8点到下午5点之间打开连
接。 
 

 
  警告：此功能使用服务器的时间。使用用户的工作站时间和/或时区是没有意义的，因为用户只需
更改其时区即可在授权时间之外打开会话。  
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