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НАЦІОНАЛЬНИЙ СТАНДАРТ УКРАЇНИ

ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ

КРИПТОГРАФІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ
Алгоритм симетричного блокового перетворення

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ 

Алгоритм симметричного блочного преобразования

INFORMATION TECHNOLOGIES
CRYPTOGRAPHIC DATA SECURITY 

Sym m etric block transform ation algorithm

Ч и н н и й  в ід  2 0 1 5 -0 7 -0 1

1 СФЕРА ЗАСТОСУВАННЯ
Цей стандарт установлює криптографічний алгоритм симетричного блокового перетворення для 

забезпечення конфіденційності та цілісності (як додаткової послуго) інформації під час її оброблення.
Стандарт використовують під час розроблення засобів криптографічного захисту інформації в 

інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах, а також під час 
модернізації діючих систем для заміни ДСТУ ГОСТ 28147.

Для забезпечення конфіденційності і цілісності послідовностей двійкових символів можна ви­
користовувати цей стандарт спільно з ДСТУ 7564, при цьому потрібно використовувати різні ключі 
шифрування й автентифікації.

2 НОРМАТИВНІ ПОСИЛАННЯ
У цьому стандарті використано посилання на такі нормативні документи:
ДСТУ 7564:2014 Інформаційні технології. Криптографічний захист інформації. Функція гешування
ДСТУ ГОСТ 28147:2009 Системы обработки информации. Защита криптографическая. Алгоритм 

криптографического преобразования (Системи оброблення інформації. Захист криптографічний. 
Алгоритм криптографічного перетворення).

3 ТЕРМІНИ ТА ВИЗНАЧЕННЯ ПОНЯТЬ
У цьому стандарті використано такі терміни та визначення позначених ними понять.
3.1 байт
Упорядкована бітова послідовність, що складається з восьми бітів (елемент векторного просто­

ру V8 над полем GF(2))

1



ДСТУ 7624:2014

3.2 базове перетворення
Бієктивне (взаємно однозначне) відображення, параметризоване ключем шифрування або клю­

чем автентифікації К  завдовжки к бітів. 7,^ : Vt -» V, (пряме відображення), u j j*  ; V, -> V, (обернене 
відображення), У є {128,256,512}, що виконує перетворення блока завдовжки / бітів на вихідний такої 
самої довжини (параметризоване перестановлений)

3.3 біт
Двійковий розряд, що може набувати значення 0 або 1 (елемент скінченного поля GF (2))

3.4 бітова послідовність
Упорядкована послідовність бітів (елемент векторного простору Vk, к є Т )

3.5 відкритий текст
Повідомлення для зашифрування на вході криптографічного алгоритму симетричного блокового 

перетворення

3.6 вибіркове гамування
Гамування заданої частини повідомлення, за якого інша частина повідомлення залишається незмінною

3.7 внутрішній стан
Бітова послідовність фіксованої довжини (128. 256 або 512 бітів), що є проміжним значенням на 

кожній ітерації базового перетворення, а також вхідним та вихідним значенням перетворень Г і

3.8 гама шифру
Псевдовипадкова послідовність, сформована відповідно до заданого алгоритму, для зашифру­

вання або розшифрування

3.9 довжина бітової послідовності
Кількість бітів, що становлять бітову послідовність

3.10 доповнення
Вставка додаткових бітів у кінець повідомлення для отримання кратності довжини бітової послі­

довності довжині внутрішнього стану базового перетворення

3.11 ДОПОМІЖНИЙ кл ю ч
Бітова послідовність фіксованої довжини (що дорівнює довжині внутрішнього стану), отримана 

з ключа шифрування або ключа автентифікації під час виконання процедури формування циклових 
ключів як проміжне значення

3.12 зашифрування
Перетворення відкритого тексту на шифротекст

3.13 Імітовставка (код автентифікації повідомлення)
Бітова послідовність фіксованої довжини, отримана в результаті оброблення повідомлення крип­

тографічним алгоритмом симетричного блокового перетворення, параметризованого ключем автенти­
фікації (та синхропосилкою для деяких режимів), для забезпечення цілісності повідомлення (захисту 
від його спотворення та модифікації)

3.14 ключ (шифрування, автентифікації)
Параметр криптографічного алгоритму симетричного блокового перетворення (двійкова послі­

довність завдовжки 128, 256 або 512 бітів), який відомий тільки довіреним сторонам, що забезпечує 
вибір конкретного перетворення із множини всіх можливих перетворень алгоритму

3.15 конфіденційність
Властивість інформації, що визначає унеможливлення доступу до її змісту для неуповноважених 

осіб або технічних засобів

3.16 криптограма
Повідомлення, яке містить шифротекст та, в разі необхідності, іншу додаткову інформацію, по­

дану у відкритому вигляді

2
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3.17 многочлен f(x) степеня т над полем GF(2)
Многочлен f ( x ) - x w + qm̂ x m~‘i + ... + q0 , де коефіцієнти q GF (2), /' = 0,...,m -1

3.18 незвідний многочлен над полем GF (2)
Многочлен ненульового степеня, що ділиться над полем GF (2) без залишку тільки на самого 

себе й одиницю

3.19 оброблення інформації
Виконання однієї або кількох операцій, зокрема збирання, введення, записування, перетворення, 

зчитування, зберігання, знищення, реєстрація, приймання, передавання, які здійснюються в системі за 
допомогою технічних і програмних засобів

3.20 повідомлення
Бітова послідовність ненульової довжини на вході криптографічного алгоритму симетричного бло­

кового перетворення

3.21 подання у форматі little  endian
Спосіб запису бітових послідовностей, за якого байти, що містять найменш значущі біти послі­

довності. мають менший індекс

3.22 поле GF (2)
Поле, що містить два елементи: 0 і 1

3.23 режим роботи криптографічного алгоритму симетричного блокового перетворення
Спосіб застосування базового перетворення для забезпечення конфіденційності та/або цілісності 

повідомлення

3.24 розширення поля GF(2)
Скінченне поле GF (2т) , яке є розширенням степеня т поля GF (2). За означенням це поле має 

характеристику 2

3.25 розшифрування
Перетворення, обернене до зашифрування

3.26 синхропосилка (вектор ініціалізації)
Бітова послідовність фіксованої довжини (що дорівнює довжині внутрішнього стану), відкритий 

параметр криптографічного алгоритму симетричного блокового перетворення

3.27 цілісність
Властивість інформації, що визначає унеможливлення спотворення її або модифікації з боку не- 

уповноважених осіб або технічних засобів

3.28 цикловий ключ
Бітова послідовність фіксованої довжини, що дорівнює довжині внутрішнього стану, отримана з 

ключа шифрування або ключа автентифікації в результаті виконання низки перетворень

3.29 шифротекст
Результат зашифрування відкритого тексту криптографічним алгоритмом симетричного блокового 

перетворення

3.30 шифрування
Оборотне перетворення повідомлення з метою забезпечення послуги конфіденційності; склада­

ється з зашифрування (прямого перетворення) та розшифрування (оберненого перетворення).

4  П О З Н А К И  Т А  С К О Р О Ч Е Н Н Я

У цьому стандарті використано такі познаки:
Ѳ — операція додавання за модулем 2 (XOR) бітових послідовностей однакової довжини

Р -  ІРь Р2....Рк) І Я = (<?1, 9г- Як) . fr Є Z *\ коли кожен біт результівної послідовності г - (г,. г2. ..., гк)
обчислюють за формулою: г{ = (р,- + q f )(mod 2) ;
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—  ціла частина х, тобто для дійсного х найбільше ціле у  таке, що у й х;
—  довжина бітової послідовності X;
—  функція, що повертає г молодших бітів із вхідної послідовності X  завдовжки І бітів;

—  функція, що повертає г старших бітів із вхідної послідовності X  завдовжки / бітів;

—  операція зсуву вправо послідовності фіксованої довжини (у бік молодших розрядів;
старші елементи заповнюються 0). кількість елементів, на які здійснюється зсув, ви­
значається другим аргументом; для послідовності v *  (v1f v2.....vk) результат зсуву
и -  V »  t визначається як u = (i/і, и2.....ик), де U\ » 0. и2 = 0.......ut *  0, и,+і = v ,̂
ut+2- v2.....Ufc= v*-*;

—  операція зсуву вліво послідовності фіксованої довжини (у бік старших елементів; молодші
елементи заповнюються 0), кількість елементів, на які здійснюється зсув, визначається 
другим аргументом; для послідовності v ■ (v1t v2.... vk) результат зсуву ü s v « I  визна­
чається як и~  (и,. и2.... Ufr), де Щ = V,+ b U2= V( + 2. .... Uk~t= Vk, u*_,+2 = 0..... uk= 0;

—  операція додавання, визначена 8 адитивній групі найменших невід'ємних залишків Z2, ;

—  операція скалярного добутку двох векторів над скінченним полем;

—  базові перетворення зашифрування і розшифрування (параметризовані ключем К 
відображення V,-» Vt, І, к  € {128. 256, 512!, при цьому к  - І або к -  2 ■ l)\

— операція циклічного зсуву вправо бітової послідовності фіксованої довжини (символи з
молодших позицій займають місце старших); для бітової послідовності 
v *  (v1t v2....vk) результат зсуву и *  v » >  t визначається як и = (  v «  (к  - t ))Ф  ( v »  t )  ;

—  операція циклічного зсуву вліво бітової послідовності фіксованої довжини (символи 
зі старших позицій займають місце молодших); для бітової послідовності v *  (v1t v2, 
.... vk) результат зсуву и = v «  t визначається як u = ( v » ( k  t ) ) Q ) ( v « t ) ;

—  конкатенація (об'єднання) двох бітових послідовностей ^  і Ѵ2 так, що ліва (молод­
ша) частина результівної послідовності збігається з V,, а права (старша) — з V2, 
довжина результівної послідовності дорівнює сумі довжин V, і V2\

—  композиція двох операцій Н іл ,  при цьому операція л виконується першою;

— послідовне виконання f операцій Л(1), л<2>, ... Л<1>, операція л,1> виконується першою;

—  к-мірний векторний простір, заданий над полем GF (2), к є Z*.

—  криптографічний алгоритм симетричного блокового перетворення у режимі забез­
печення конфіденційності;

—  криптографічний алгоритм симетричного блокового перетворення у режимі забез­
печення цілісності;

—  бітова послідовність завдовжки г елементів, кожен з яких дорівнює 0;
— подання цілого j  як бітової послідовності завдовжки / бітів (формат little endian)',

—  префікс числа, записаного у  шістнадцятковій системі числення;
—  операція обчислення цілого невід'ємного числа, що дорівнює залишку від ділення 

цілого числа а на натуральне число Ь\
—  розширення степеня 8 поля GF (2);
—  многочлен над полем GF (2);
—  х 128 + х7 + х2 + х + 1;

—  х 256 + х 10 + х 5 + х 2 + 1;

4
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f512(x) — х 512 + х 8 + х 5 + х 2 +1;

u j — /-бітова послідовність, що відповідає результату піднесення до степеня і  примітивного
елемента а -  ж поля GF(2J) (молодшим коефіцієнтам відповідають біти послідовнос­
ті з молодшими індексами); поле задано незвідним многочленом f, (х) для / е(128.
256, 512};

X  ♦, У — /-бітова послідовність, що відповідає результату множення двох елементів поля GF (2/), 
асоційованих з /-бітовими послідовностями Хта У (молодшим коефіцієнтам відповідають 
біти з молодшими індексами); поле задано незвідним многочленом f, (х) для / є {128,
256,512};

$ — синхропосилка (вектор ініціалізації);
/ — розмір внутрішнього стану базового перетворення (у бітах), /  є{128, 256, 512};
М —  повідомлення (або частина повідомлення), для якого (якої) буде забезпечено кон­

фіденційність (або конфіденційність та цілісність у режимах GCM, ССМ та KW);
ті — /'-й блок повідомлення М;
N — довжина повідомлення М (у бітах) без доповнення;
п — кількість блоків (або напівблоків для режиму KW) базового перетворення, достатніх для

збереження^повідомлення М, тобто п — найменше невід'ємне ціле, таке, що N £ п ■ І 
(або — для режиму захисту ключових даних);

О — повідомлення (або його частина), для якого (якої) буде забезпечено тільки цілісність
і не буде забезпечено конфіденційності;

Oj — /-й блок повідомлення О;
N0 —  довжина повідомлення О (у бітах) без доповнення;
л0 — кількість блоків базового перетворення, достатніх для збереження повідомлення О

(п0 — найменше невід’ємне ціле, таке, що N < п0 • 0;
f —- кількість ітерацій у перетвореннях Т І?  і u g '  ;

q — параметр режиму роботи алгоритму симетричного блокового перетворення (зале­
жить від режиму);

V  — множина додатних цілих чисел;
Калина-І/к — застосування базового перетворення 7"/^ або С/ J з блоком розміром / бітів та клю­

чем завдовжки к  бітів.

5 З А Г А Л Ь Н І П О Л О Ж Е Н Н Я

5.1 Призначення
Під алгоритмом симетричного блокового перетворення 3 jÿ  у режимі шифрування розуміють пря­

ме й обернене відображення відкритого тексту М g VN у шифротекст С є VN(i навпаки), що залежить 
від ключа шифрування К є V* і (для деяких режимів) синхропосилки S є V,: 3 $  :VN -Vk -> VN або 
З )KJ  : V, ■ VN ■ Vk —> VN Параметри / і к визначають розмір блока та довжину ключа базового блокового 
алгоритму.

Під алгоритмом симетричного блокового перетворення ф(К>у режимі забезпечення цілісності (ви­
роблення імітовставки) розуміють відображення повідомлення м  є VN в імітовставку (код автентифіка- 
ції повідомлення), що залежить від ключа автентифікації К  є Vk і (для деяких режимів) синхропосилки 
S e  V,: ф } ^  (S,M) є Vq , 64 < q < / таке, що < $ ] :V ,'V N -Vk ->V„.

Криптографічний алгоритм, визначений у цьому стандарті, передбачає можливість одночасного 
забезпечення конфіденційності та цілісності повідомлення послідовним застосуванням відповідних 
перетворень.

5
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5.2 Режими роботи
Криптографічний алгоритм симетричного блокового перетворення використовує базове перетво­

рення як основний елемент для забезпечення конфіденційності та/або цілісності.
Режими роботи криптографічного алгоритму, визначеного 8 цьому стандарті, їх позначення та 

послуги безпеки, які забезпечує відповідний режим, визначено в таблиці 5.1. Додаткові параметри ви­
користання кожного режиму наведено в його описі.

Таблиця S.1

N9
режиму Назва режиму Позначення Послуга безпеки

1 Проста заміна (базове перетворення) ЕСВ Конфіденційність

2 Гамування CTR Конфіденційність

3 Гамування зі зворотним зв’язком за шифротекстом CFB Конфіденційність

4 Вироблення імітовставки СМАС Цілісність

5 Зчеплення иіифроблоюв СВС Конфіденційність

6 Гамування зі зворотним зв'язком за шифрогамою OFB Конфіденційність

7 Вибіркове гамування із прискореним виробленням 
імітовставки

GCM. GMAC Конфіденційність І цілісність 
(GCM), тільки цілісність (GMAC)

8 Вироблення імітовставки і гамування ССМ Цілісність і конфіденційність

Ѳ Індексована заміна XTS Конфіденційність

10 Захист ключових даних KW Конфіденційність І цілісність

Режим роботи криптографічного алгоритму, визначеного в цьому стандарті, позначають так: 
«Калина-//7с-позначення режиму-параметри режиму» (для деяких режимів параметрів немає), де І — 
розмір блока базового перетворення, к — довжина ключа.

Наприклад, Калина-256/512-ССМ-32,128 визначає використання базового перетворення з роз­
міром блока 256 бітів, довжиною ключа 512 бітів, застосування у режимі вироблення імітовставки і 
гамування, довжина конфіденційної (та відкритої) частини повідомлення завжди менше ніж 232 байтів, 
довжина імітовставки дорівнює 128 бітів.

Режим простої заміни збігається з базовим перетворенням, тому крім позначення «Калина-f/fc-ECB» 
можна використовувати позначення «Калина-//^».

6 П Р О С Т А  З А М ІН А  (Б А З О В Е  П Е Р Е Т В О Р Е Н Н Я )

6.1 Загальні параметри
Режим простої заміни є компонентом усіх інших режимів роботи криптографічного алгоритму си­

метричного блокового перетворення.
Без додаткових перетворень, визначених іншими режимами, використання простої заміни для 

захисту повідомлень не рекомендовано.
Базове перетворення реалізує пряме перетворення (зашифрування) та обернене перетворення 

(розшифрування).
Базове перетворення зашифрування є параметризовании ключем шифрування К  відобра­

женням Т,!*К) : V, -> V ,, К  є Vk, І, к  є {128, 256, 512S, при цьому к = / або к = 2 ■ І, що реалізовано у ви­
гляді ітеративного застосування низки функцій, які обробляють вхідний аргумент х є V, як матрицю 
внутрішнього стану розміром 8 х с байтів, що містить елементи поля GF (28).

Базове перетворення розшифрування u f f l  є параметризовании ключем шифрування К  відо­
браженням, оберненим до т$К  також реалізованим у вигляді ітеративного перетворення.

Залежність кількості ітерацій (/) в разі реалізації перетворень Т ^ ] та u j * 1, кількості стовпців матриці 
внутрішнього стану (с) від розміру блока (/) і довжини ключа шифрування (к) наведено в таблиці 6.1.

6
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Таблиця 6.1

Nfi nop. Розмір блока {/) Довжина ключа (k) Кількість ітерацій 
перетворення (f)

Кількість стовпців 
у матриці (с)

1
128

128 10
2

2 266 14

3
256

256 14
4

4 512 18

5 512 512 18 8

6.2 Подання вхідних та вихідних даних, внутрішнього стану перетворення
Базове перетворення виконує оброблення вхідного блока даних завдовжки / бітів (відкритий текст 

під час зашифрування або шифротекст під час розшифрування).
Матриця внутрішнього стану позначається як G = ( g , j ). 9 ц  є GF(28) . де / = 0,7. ;  = 0 , с - ї .  За­

пис байтів 8 1,8 2,...,8,/8для перетворень г /jj0 та І / ^ д о  матриці та зчитування з неї здійснюється по 
стовпцях. Приклад запису байтів до внутрішнього стану для / = 512 {к = 512, с -  8) див. на рисунку 1.

В х ід н а  п о с л ід о в н і с т ь

S i в 9 В і7 S 25 В  з з В  л і В  49 В  57

ß 2 B io В ]  8 В 26 В  34 В  42 В  50 В  58

е 3 В и B i  g В г т В  35 В 4 3 В 5, В  59

в 4 S « В -2 0 ® 28 В з е В  44 В 52 В  60

в 5 В і з B z  І ® 29 В  37 В  45 В  53 B «

s6 в м в г г В 30 В  38 В  46 В  54 В  62

В т S t * В 2 3 Є з і В  39 S 4 7 Ö 5 5 б е з

S 8 S ie в 24 В з г В  40 В  4 3 В  56 В  64

і
В н утр іш н ій  ста н  б а зо в о го  перетворення

ffoo ffû,1 ffo 2 ff0 3 ffû.4 ff05 ffoe fffl.7

f f  1.0 ff1,1 f f l  2 f f l  3 f f l  ,4 f f l ,5 f l i .в f f l 7

ff2.û ff2,1 ff2 2 ff2 3 ff2,4 ff2,5 ff2 6 ff27

ffo.û Ö3.1 ff3 2 ff3 3 ff0,4 ff3,5 ffoe ffo 7

ff4,0 ff4.1 94 2 f f o ff4 4 04,5 £?4,6 ff47

ffs.o ffs.1 ff52 ff5 3 ff5,4 05.5 ff5.e ff5 7

ffeo ffe.1 ffe 2 ffeo ffe,4 ffe,5 ffe.e ffe 7

ff7.0 97.1 ff72 ff?,3 ff7.4 ff7.5 ff7.e ff7.7

Рисунок 1 — Заповнення внутрішнього стану

6.3 Зашифрування
6.3.1 Структура перетворення
Базове перетворення зашифрування визначено так:

W h
n,( К 0 >

( 1)
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де І — розмір внутрішнього стану блокового шифру {в бітах),
К  — ключ шифрування,
к — довжина ключа шифрування (в бітах),

niKv* — функція додавання циклового ключа Kv (v  є {0 ,/[ )за модулем 2е4;

п) —  шар нелінійного бієктивного відображення, який виконує оброблення векторів, заданих
над V9 (байтова підстановка);

т/ — перестановка елементів g, f є GF (28) внутрішнього стану (циклічний зсув рядків вправо 
за матричного подання);

У/ — лінійне перетворення (множення матриці лінійного перетворення на матрицю внутріш­
нього стану над скінченним полем);

к) — функція додавання циклового ключа К„ ( v є {1.2.... f -1 )  ) за модулем 2 (інволютивне
перетворення).

У функціях к '/.т , і V; вхідний аргумент X є Vr та вихідне значеннях(*)є Ц , Х<= {л'/.т,.у, [розгля­
дають як матриці розміром 8 х с байтів (див. таблицю 6.1).

Функції і к }к ^залежать від параметра Kvc Ѵ{ (циклового ключа v-ï ітерації), мають вхідний
аргументхе Ц (внутрішній стан шифру) та вихідне значення х(х)е.Ѵ,, . при цьому вхідні
аргументи та вихідне значення розглядають як матриці розміром 8 х с байтів.

6.3.2 Функція додавання циклового ключа Ку за модулем 2м
пі*ѵ> здійснює додавання за модулем 204 стовпців матриці внутрішнього стану G « (gl f) і стовпців 

матриці циклового ключа Kv (kl f), при цьому результат також є матрицею розміром 8 х с байтів (вну­
трішнім станом після додавання).

У разі виконання додавання менші значущі байти мають менші Індекси, тобто використовується 
формат little endian.

6.3.3 Шар нелінійного бієктивного відображення
Функція п) виконує заміну кожного елемента ді} матриці внутрішнього стану G -  {g,J на

лґтосґ4 ißi.j) • де n# :Ѵй > V8,sc {0,1,2,3} —  підстановки, наведені в додатку А,
Наприклад, нехай g « 0 х 23. тоді я0 (0 х 23) = 0 х 4F.
Для здійснення перетворення можна використовувати інший набір підстановок, що відрізняється 

від наведеного в додатку А. В цьому разі набір підстановок має постачатися й застосовуватися у вста­
новленому порядку.

6.3.4 Перестановка елементів
Функція т, виконує циклічний зсув вправо рядків матриці стану G = (g,у). Кількість елементів зсуву 

залежить від номера рядка /€{0.1...,7), розміру блока /€{128,256,512) та обчислюється за формулою;

і !
512 (2)

Наприклад, 5-й рядок матриці стану шифру з 256-бітовим блоком зсувається вправо на два елементи.
6.3.5 Лінійне перетворення
Під час обчислення результату функції щ кожен елемент дц матриці внутрішнього стану G ■ (g, у) 

розглядають як елемент скінченного поля GF (28), утвореного незвідним поліномом 9 (X ) = Xе + X4 + х3+ 
+ X2 + 1. або Ох 11 d  у шістнадцятковому поданні.

Кожен елемент результівної матриці стану W  = (tv/;) отримують як результат множення векторів 
довжини 8 над скінченним полем GF (2а) за формулою;

w4 /= (*> » > /)® G >, (3)

8
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де і) = (0 ж 01,0 X 01,0 ж 05,0 X 01,0 ж 08,0 х 06,0 х 07,0 х 04,0) — вектор, що утворює циркулянтну 
матрицю МДР-коду і складається з послідовності байтових констант у шістнадцятковому подан­
ні, які інтерпретують як елементи поля GF (2е), при цьому циклічний зсув виконується відносно 
елементів вектора над скінченним полем;
G, — y-й стовпець матриці стану G = {дч ).

6.3.6 Функція додавання циклового ключа К„ за модулем 2
Функція к}к '* має вхідний аргумент х є V, (внутрішній стан шифру) і залежить від параметра Kv € V, 

(циклового ключа ѵ-'і ітерації), кожен з яких подано як матрицю розміром 8 х с байтів.
К<к '> здійснює побітове додавання (за модулем 2) стовпців матриці внутрішнього стану G = (дІ})

і стовпців матриці циклового ключа Kv = ( fc jj) , при цьому результат також є матрицею розміром 8 х с 
байтів (внутрішнім станом після додавання).

6.4 Розшифрування
6.4.1 Структура перетворення
Базове перетворення розшифрування 1/}^ визначено так;

W  = • iV - iV ,e - in ; (4)

де I — розмір внутрішнього стану блокового шифру (в бітах);
К  — ключ шифрування;
k — довжина ключа шифрування (в бітах);

П!КЛ — функція віднімання циклового ключа Kv (ve {0 ,t}  )за модулем 2Ы (обернена доЛ/К,,) );

_ тч'/ — обернене лінійне перетворення (множення матриці оберненого лінійного перетворен­
ня на матрицю внутрішнього стану над скінченним полем);

— обернена перестановка елементів ді} є GF (2е) внутрішнього стану (циклічний зсув 
рядків вліво за матричного подання);

и я', — шар оберненого нелінійного бієктиеного відображення, який виконує оброблення век­
торів, заданих над V8 (обернена байтова підстановка); 

к }* '*  — інволютивна функція додавання циклового ключа Kv (V€{1,2,...,f -1} ) за модулем 2
(однакова для зашифрування і розшифрування).

Як і під час зашифрування, в функціях і вхідний аргумент х є V, та вихідне зна­

чення х ( * ) є У/, х € { - ія#' - і т/»-іѴ/} розглядають як матриці розміром 8 X с байтів.
Функція має два вхідних аргументи х є V, (внутрішній стан шифру) і Kv є V, (цикловий

ключ Ѵ-Т ітерації) та вихідне значення иЛІ ' ( x>Kv)eV lf  при цьому вхідні аргументи та вихідне зна­
чення розглядають як матриці розміром 8 х с байтів.

6.4.2 Функція віднімання циклового ключа Kv за модулем 2s4

-іП/Кѵ* є оберненою до п і*у* < здійснює віднімання за модулем 2е4 стовпців матриці циклового 
ключа Kv - ( k j j )  а 'Д стовпців матриці внутрішнього стану G = (g,J), при цьому результат також є ма­
трицею розміром 8 X с байтів (внутрішнім станом після віднімання).

Під час виконання віднімання найменш значущі байти мають менший індекс, тобто використову­
ється формат little endian.

6.4.3 Шар оберненого нелінійного бієктиеного відображення
Функція - і я / виконує заміну кожного елемента дц матриці внутрішнього стану G = {дф  на 

- \n imodA(9ij)> де _-,л8 :ѴѢ -> V8,S€{0,1,2,3} — підстановки, наведені в додатку А.
Наприклад, нехай д00 - 0 х  A3, тоді (0 х A3) = 0 х 22 .

9
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У разі використання підстановок, що відрізняються від наведених у додатку А, застосовують від­
повідні їм обернені.

6.4.4 Обернена перестановка елементів
Функція т, виконує циклічний зсув вліво рядків матриці стану G = (g,,). Кількість елементів зсуву 

залежить від номера рядка / є {0,1,..,7J, розміру блока / є {128,256,512} та обчислюється за формулою:

Наприклад, 4-й рядок матриці стану шифру з 128-бітовим блоком зсувається вліво на один елемент.
6.4.5 Обернене лінійне перетворення
Під час обчислення результату функції и ч/, кожен елемент матриці внутрішнього стану G *  

-  розглядається як елемент скінченного поля GF (2е}. утвореного незвідним поліномом » (* )  ■ х®+

+ /  + X3 + X2 + 1, або О X Ш у  шістнадцятковому поданні.
Кожен елемент результівної матриці стану , wl } ) отримують як результат множення век­

торів довжини 8 над скінченним полем GF (28) за формулою

<6>

де _,о*(ОхАО,0x95.0x76,0хА8,0х2Р,0x49,0xD7,OxC4) — вектор, що утворює циркулянтну матрицю

МДР-коду і складається з послідовності байтових констант у шістнадцятковому поданні, які інтерпре­
тують як елементи поля GF (2s), при цьому циклічний зсув виконується відносно елементів вектора 
над скінченним полем;

Gy — y-й стовпець матриці стану G *  (g,,).

6.5 Формування циклових ключів
6.5.1 Допоміжний ключ Кп
Допоміжний ключ Кп має розмір внутрішнього стану шифру (і бітів), подається як матриця розмі­

ром 8 X с байтів (див. таблицю 6.1) і формується на основі ключа шифрування К  за допомогою пере­
творення :

Ѳ 'к > = V, ft т, « я) « ft V / л Т/л' ,  « к {* '^  « \|/, « т, « п) « , (7)

де т,. \\і/ ,  к{-; — перетворення, описані в 6.3.2—6.3.6.

Якщо довжина ключа й розмір блока базового перетворення збігаються (к  = І), К а -  К а -  К  (дру­

гим аргументом функцій л!^ і к ! ) є ключ шифрування).

Якщо довжина ключа й розмір блока базового перетворення не збігаються ( к  = 2 І), то 

К а \\К Л = К ,  тобто К а = І Ш2(К )  і Kw r  Ru/2 (K >.

10
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Для обчислення значення допоміжного ключа К„ на вхід перетворення (->(К) подається /-бітове зна­

чення
\

+ 1
/

, представлене у форматі little endian.

6.5.2 Циклові ключі з парними індексами
Кожен з циклових ключів Ко, Ки .... К, має розмір внутрішнього стану шифру (/ бітів), подається 

як матриця розміром 8 х с  байтів і формується на основі ключа шифрування К, допоміжного ключа К„ 
та власного індексу і.

Циклові ключі К, з парними індексами { і є {0,2,... і}  ) формуються за допомогою перетворення е к̂ 'к°^  :

= < **•»  = пїФ'(К • » .  ¥ / о X, о к ; • к  " )J 0 V, о т, о (8)

де п ^  Т;. ч /,, к [^  — перетворення, описані в 6.3.2—6.3.6;

Ф.(КП ) — параметризована індексом парного циклового ключа (/) перетворення допоміжного
ключа К п (аргументу перетворення), що визначене як ф, = гі(й<<(,/2))для значення 
Э = Mjo*oooioooi...ooov яке мае довжину внутрішнього стану шифру; тобто перетворення 
ф,(Ко) повертає внутрішній стан, до якого занесено із доданими за модулем 2е4 кон­
стантами. зсунутими відповідно до індексу циклового ключа.

Якщо довжина ключа й розмір блока базового перетворення збігаються (к = /), для формування цикло­
вого ключа Кі на вхід перетворення E(K,KnJ) подається значення (К » >  32 • /), де К  — ключ шифрування.

Якщо довжина ключа й розмір блока базового перетворення не збігаються (к = 2 • І), то для фор­
мування циклового ключа К, на вхід перетворення e (K,KcJ> подається значення:

Lk ,(К  > » 1 6 /) — для формування циклових ключів К, з індексами, кратними 4 (/ = 0, 4, 8,...);

R kJ К  » > 6 4 — для формування циклових ключів К, з індексами, не кратними 4 {/ *  0,6,..),

де К — ключ шифрування.

6.5.3 Циклові ключі з непарними індексами
Кожен з циклових ключів з непарними індексами обчислюють із попереднього ключа з парним 

індексом відповідно до співвідношення:

* /  = К і -1 24
\
і «
)

(9)

де / — розмір внутрішнього стану блокового шифру (в бітах), і е {1,3,..,f -1 }.

7  Г А М У В А Н Н Я

7.1 Загальні параметри
Режим забезпечує конфіденційність повідомлення шифруванням.
Шифрування виконує пряме відображення повідомлення М (|М| ä 1 ) у шифротекст С, |С| « \М\, та 

обернене відображення шифротексту С в повідомлення М.
Вимог на кратність довжини повідомлення розміру блока базового перетворення не накладають. 
Параметрами режиму е ключ шифрування К, |К| = k та синхропосилка S, |S| = /.

11
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Додаткових вимог щодо синхропосилки не накладають.
Режим гамування позначають як Калина-///с-СТР.

7.2 Зашифрування
Повідомлення A4 (|А4|і1) подається у вигляді послідовності блоків: М = Ц т 2 ||...Ц тп , | т у| = / 

для /= 1 .2 . .... п -  1, 1 £ |ліп| £ /.

Початкове значення лічильника $0 (|s0| = І ) обчислюють як s0 *  T f**(S ).

Кожен з блоків шифротексту обчислюють відповідно до співвідношення:

Результатом розшифрування є повідомлення A4 *  т ,  || т21| ...|| тп .

8 Г А М У В А Н Н Я  З І З В О Р О Т Н И М  З В 'Я З К О М  З А  Ш И Ф Р О Т Е К С Т О М

8.1 Загальні параметри
Режим забезпечує конфіденційність повідомлення шифруванням.
Шифрування виконує пряме відображення повідомлення A4 ( \М\ і  1 ) у шифротекст С. |С| = |А4|, та 

обернене відображення шифротексту С в повідомлення A4.
Вимог на кратність довжини повідомлення розміру блока базового перетворення не накладають.
Параметрами режиму є ключ шифрування К, |К| к , синхропосилка S, |S| / та додаткове зна­

чення q, яке визначає кількість бітів повідомлення, що обробляють за допомогою одного застосування 
базового перетворення, q є {1,8,64.128.256.5121 q ü l} .  Рекомендованим значенням параметра є q = 1.

Додатковою вимогою до синхропосилки в цьому режимі є випадковість, зокрема й непередбачу- 
ваність значення, яке буде застосовано для будь-якого повідомлення, до його формування.

Режим гамування позначають як Калина-///с-СРВ-д.

8.2 Зашифрування
Повідомлення A4 ( |А4| ä 1 ) подають у вигляді послідовності блоків: А 4 ^ т 1 | | т г ||...|1 тп , \m,\ = q 

для/ = 1 .2 ..... п -  1, i s | т „ | 5 q .

Встановлюють значення со = Тг!?*($). |с*| = / .
Кожен з блоків шифротексту с,(|с,| = р )  обчислюють відповідно до співвідношення:

с, = т, ® L,K | ( r t f 1 (L,j, 2  (s0 + і)  II R u n  (So))) для і = 1. 2 ..... п, |с,| = | т , | . (10)

Результатом зашифрування повідомлення є шифротекст С «с, ||с2 | | . . . | |с „ .

7.3 Розшифрування
Шифротекст С ( |С| £ 1 ) подають у вигляді послідовності блоків:

С = с , | |с 2 II... II сл. \с,\ = / для/= 1,2 .....л-1. ^й\cn\£ / .

Початкове значення лічильника s0 обчислюють як s0 -  t}£ \S )  .
Кожен з блоків повідомлення обчислюють відповідно до співвідношення:

ті -  С/ 1 д л я /= 1 ,2 ......п. (11)

(12)

та

(13)

Результатом зашифрування повідомлення є шифротекст С = с, || с2 11... || сп .
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8.3 Розшифрування
Шифротекст С (|С|>1) подають у вигляді послідовності блоків: С = c t |Jс 2 II---I I , |с,-| = р для

/'= 1, 2 .....п -  1, 1 s |c „ |s q  .
Встановлюють значення с? = Т /**($ ).

Кожен з блоків повідомлення обчислюють відповідно до співвідношення:

т, =с, для / = 1. 2 ......п (14)

та
c f  = T ,y j (L ^ .g (cf.1) | |c J) д л я /=  1 ,2 ..... л - 1 .  (15)

Результатом розшифрування шифротексту є повідомлення М = т} || т2 II... || тп .

9 В И Р О Б Л Е Н Н Я  ІМ ІТ О В С Т А В К И

9.1 Загальні параметри
Режим забезпечує цілісність повідомлення обчисленням та перевірянням імітовставки.
Якщо довжина повідомлення не кратна розміру блока базового перетворення, то застосовують 

алгоритм, наведений у додатку Б.
Режим виконує відображення повідомлення О ( |о| = / • п0 , де л0 — додатне ціле) в імітовставку h, 

І h І є {64,128,256,384,512} за | h \ <. І , а під час перевірки цілісності додатково виконують порівняння 
обчисленої імітовставки з тією, що отримана разом із повідомленням.

Синхропосилку в цьому режимі не використовують.
Параметрами режиму є ключ автентифікації К. \К\ = к  та q — довжина імітовставки. 64 < q < І . 

Рекомендованим значенням є q = /.
Режим вироблення імітовставки позначають як Калина-///с-СМАС-р.

9.2 Обчислення
Повідомлення О ( |0| = І • п0 , де л0 — додатне ціле) подають у вигляді послідовності блоків:

0  = o1||o2 ||...||o rt(>l \о,\ = І для/ = 1 ,2 .....п0.

Встановлюють значення с ^ О * .

Якщо повідомлення доповнено (застосовано алгоритм, наведений у додатку Б), то встановлюють 
К А = Т}£*(0х00..01), де 0х00..01 — /-бітове подання 1 у форматі little endian; в іншому разі

К * = С ( 0')*

Для/ = 1,2 .....л0- 1  обчислюють сі = Т ^ (с ,_ -і Ф оі ) .Ц п я і=  л0задають с, = 7 ,^ )(см Ѳ о ,Ф К 5) .
Результатом обчислення є імітовставка h = Lf (J (с„о ).

9.3 Перевіряння
Для повідомлення М застосовують алгоритм обчислення імітовставки, визначений відповідно до 9.2. 
У разі, якщо обчислена імітовставка не збігається з тією, що отримана разом із повідомленням, 

цілісність повідомлення є порушеною. В іншому разі цілісність повідомлення підтверджено.

10 З Ч Е П Л Е Н Н Я  Ш И Ф Р О Б Л О К ІВ

10.1 Загальні параметри
Режим забезпечує конфіденційність повідомлення шифруванням.
Якщо довжина повідомлення не кратна розміру блока базового перетворення, то застосовують 

алгоритм, наведений у додатку Б.
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Шифрування виконує пряме відображення повідомлення М ( \М\ = / • п , де л — додатне ціле) у 
шифротекст С, |С| = |М|, та обернене відображення шифротексту С в повідомлення М.

Параметрами режиму є ключ шифрування К, |К| = k , синхропосилка S, \$\ = /.
Додатковою вимогою до синхропосилки в цьому режимі є випадковість (непередбачуваність зна­

чення, яке буде застосовано для будь-якого повідомлення).
Режим зчеплення шифроблоків позначають як Калина-///с-СВС.

10.2 Зашифрування
Повідомлення М подають у вигляді послідовності блоків:

М = т^\\т2 Ц...||/пп , |т ,| = / для/=  1 ,2 .....л.

Встановлюють значення с0 = S.
Для /=  1, 2..... л обчислюють с, = Т ^ ( с ІЛ Ф т ().
Результатом зашифрування повідомлення є шифротекст С = с11| с2 II І! с „ .

10.3 Розшифрування
Шифротекст С <|С| « / л , де л — додатне ціле) подають у вигляді послідовності блоків: 

С = С-]Ис2 II...I I с „ . |с,| = / для /«  1, 2, .... л.
Встановлюють значення Со « S.
Для /■  1, 2,.... л обчислюють m,
Результатом розшифрування шифротексту є повідомлення М = т ,  || л?2 ||...|| тп .

11 Г А М У В А Н Н Я  З І З В О Р О Т Н И М  З В ’Я З К О М  З А  Ш И Ф Р О Г А М О Ю
11.1 Загальні параметри
Режим забезпечує конфіденційність повідомлення шифруванням.
Шифрування виконує пряме відображення повідомлення М ( \М\ і  1 ) у шифротекст С, |С| \М\ , та 

обернене відображення шифротѳксту С в повідомлення М.
Вимог на кратність довжини повідомлення розміру блока базового перетворення не накладають. 
Параметрами режиму є ключ шифрування К, |К| = k , та синхропосилка $, |S| -  /.
Додаткових вимог щодо синхропосилки не накладають.
Режим гамування позначають як Калина-//к-ОРВ.
11.2 Зашифрування
Повідомлення М (|M|ä 1 ) подають у вигляді послідовності блоків: М = т ,  | | т 2 ||...|| л?„, | т , |» /  

для /«  1.2 .....л -  1. is:|mn|s / .

Початкове значення блока гами у0 (|у0| = / )  обчислюють як Yо =
Кожен з блоків шифротексту обчислюють відповідно до співвідношення:

с/ ~ mt Для / '= 1 .2 ......л, (16)

та
У і д л я /«  1.2, .... л - 1 .  (17)

Результатом зашифрування повідомлення є шифротекст С *  с, || с2 1|...| | с „ .

11.3 Розшифрування
Шифротекст С (|С |*1) подають у вигляді послідовності блоків: С ^ с 1 | |с 2 ||...||сп . |с,| = / для 

/ = 1 .2 .....л - 1 .  i s | c „ | s / .

Початкове значення блока гами у0 (|їоі = 0  обчислюють як Уо“ ч *  (^)-

Кожен з блоків повідомлення обчислюють відповідно до співвідношення:

т / = с/ ф Ц т ,[(Уґ-і) д л я /«  1. 2 ..... л. (18)
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та

У і = г /л )(У/-і) Для і = 1 .2 ..... п -  1. (19)

Результатом розшифрування шифротексту є повідомлення М = т 11| т 2 1(... || тп .

12 В И Б ІР К О В Е  Г А М У В А Н Н Я  ІЗ  П Р И С К О Р Е Н И М  
В И Р О Б Л Е Н Н Я М  ІМ ІТ О В С Т А В К И

12.1 Загальні параметри
Режим забезпечує конфіденційність і цілісність повідомлення шифруванням і обчисленням та 

перевірянням імітовставки.
Шифрування (гамування) є вибірковим, тобто конфіденційність забезпечується для обраної час­

тини повідомлення (довжину цієї частини обирають залежно від вимог до засобу криптографічного 
захисту: від шифрування всього повідомлення до відсутності шифрування взагалі).

Повідомлення складається з двох частин: відкритої О (для якої буде забезпечено лише цілісність) 
та конфіденційної М  (для якої буде забезпечено конфіденційність та цілісність), |0| + |М| > 1 ■

Режим забезпечує цілісність відкритої частин и повідомлення Ота шифротексту С (зашифрованої 
частини повідомлення М) обчисленням та перевірянням імітовставки.

Шифрування виконує пряме відображення повідомлення М ( \М\ > 1 ) у шифротекст С, |С| = |М|, та 
обернене відображення шифротексту С в повідомлення М.

Крім того, виконується відображення криптограми (відкритої частини повідомлення О і шифро­
тексту) в імітовставку h, 64 < | h \ < І , а під час перевіряння цілісності додатково виконують порівняння 
обчисленої імітовставки з тією, що отримано разом із повідомленням.

Вимог на кратність довжини повідомлення (відкритої або конфіденційної частини) розміру блока 
базового перетворення не накладають.

Параметрами режиму є ключ шифрування К, |К| = к , синхропосилка S, |S| = / та q —  довжина 
імітовставки, 64 s q  s /.  Рекомендоване значення q = I.

Додаткових вимог щодо синхропосилки не накладають.
Режим вибіркового гамування із прискореним виробленням імітовставки для |М| 51 позначають 

як Калина-///(-ССМ-<7 (забезпечується конфіденційність та цілісність), для \М\ = 0 режим позначається 
як Калина-///(-ОМАС-д (забезпечується тільки цілісність).

12.2 Вироблення імітовставки для відкритої частини повідомлення та шифротексту
Вироблення імітовставки є допоміжним алгоритмом, який використовують під час прямого та

оберненого криптографічного перетворення для оброблення відкритої частини повідомлення О та 
шифротексту С.

Якщо довжина шифротексту С не кратна розміру блока базового перетворення (| С | *  п І , п є {1,2,...}), 
до нього застосовують алгоритм доповнення, визначений у Б.2 для отримання доповненого шифро­

тексту: с *  = с /  И с2* Н - .Ц с / .д е  \с *  \ = І для / = 1,2 .....п.

В іншому разі (доповнення не потрібне) С* = С.
Якщо довжина відкритої частини повідомлення О не кратна розміру блока базового перетворення 

( | 0 | * л 0 ./, п0 є {0,1,2,...}), до неї застосовують алгоритм доповнення, визначений у Б.2 для отриман­
ня О* = о /  II о2* ||.~||оЛо\ д е  І О,-* | = / для /'= 1, 2,.... п0.

В іншому разі (доповнення не потрібне) О’  = О.
Значення параметризовано!' змінної автентифікації Н(\Н\ = І)  обчислюють як Н

Встановлюють значення ö0 = 0'.
Обчислюють значення Ь, - (о**ѲЬ,и  ) * t H для / = 1, 2,.... п0, |Ьі | = /.

Встановлюють значення Ь'0 -  ЬПо, |öj|= /  для / = 1 ,2 .....п.
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Обчислюють значення ь;=(с,-* д л я /= 1 ,2 ..... п.

Встановлюють S = &л.

Довжину відкритої та конфіденційної частини повідомлення (задана у бітах) подають у вигляді бітових 
послідовностей завдовжки І /  2 бітів кожна (формат little endian): \ 0 = |0 |, \ с = |С|. |^о| = |^с| = / f  2.

Імітовставку ft обчислюють як ft = (Т*/^ (В Ф (Х 0 Ц Хс ))) •

12.3 Зашифрування та забезпечення цілісності
Цей пункт визначає пряме перетворення Калина-///с-6СМ-д, якщо наявна конфіденційна частина 

повідомлення М ( |М| г  1 ).

М подають у вигляді послідовності блоків: М - т л | | т 2 | | . . . | |т л, |т ,| = / для/* 1,2 л - 1 . 1 і | т л|£ / .

Початкове значення лічильника Sq (Hol * 1 ) обчислюють як $0 » T/j^JS).

Кожен з блоків шифротексту обчислюють відповідно до співвідношення:

с,і = m 1® L,w (7ÜK'( i . l,,/2 (s0 І /)ЦЯН/2(«о))) для /=  1. 2 ..... п, |с,| = |/л,|. (20)

Результатом зашифрування конфіденційної частини повідомлення є шифротекст С = с, || с21|... || сп .

Імітовставку ft для відкритої частини повідомлення О і шифротексту С обчислюють відповідно до 12.2.
Результатом роботи прямого перетворення режиму Калина-///<-ССМ-д є шифротекст С та іміто- 

вставка ft.

12.4 Перевіряння цілісності та розшифрування
Цей пункт визначає обернене перетворення Калина-//fc-GCM-g, якщо у складі вхідних даних на­

явний шифротекст С ( |С| > 1 ).

імітовставку ft для відкритої частини повідомлення О і шифротексту С обчислюють відповідно до 12.2.
У разі, якщо обчислена імітовставка не збігається з тією, що була отримана разом із вхідними да­

ними. цілісність є порушеною. Оброблення переривають та повертають повідомлення про порушення 
цілісності.

Якщо цілісність підтверджено, то виконують розшифрування конфіденційної частини повідомлення.
Шифротекст С (|С|£ 1) подають у вигляді послідовності блоків: С ^ c t ||с2 I I ...| |сл, |с,| = /для / = 

= 1.2....л -1 ,  1 & |сп| й І ■
Початкове значення лічильника Sq обчислюють як sö -  T ^ [S ) .
Кожен з блоків повідомлення обчислюють відповідно до співвідношення:

ті = с і ® * ч К | ( Т і ї ' + 0Н*м /2(*о)))  Для І ~ 1-2 ......п. (21)

Результатом розшифрування шифротексту є повідомлення М = ту |(т2 1|...)| тп .

Результатом роботи оберненого перетворення режиму Калина-///c-GCM-g є М *  ту (| т21|... || /пл 
або повідомлення про порушення цілісності.

12.5 Вироблення імітовставки для відкритого повідомлення
Цей пункт визначає перетворення Калина-// k-GMAC-g, якщо немає конфіденційної частини по­

відомлення М (|М| -  0 ).
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Якщо довжина відкритої частини повідомлення О не кратна розміру блока базового перетворення 
( |О | * л 0 -/. по є {1,2....}), до неї застосовують алгоритм доповнення, визначений у Б.2 для отримання 
О* = о1* | |о 2* | | . . . | |о „* ,де  І о ;  | = / для/'= 1, 2......п.

В іншому разі (доповнення не потрібно) О* = О.
Значення параметризовано!' змінної автентифікації Н(\Н\ = І)  обчислюють як Н = Т (О*).

Встановлюють значення Ь0 = 0*.

Обчислюють значення bt = ( о (* ШЬ,..,)*, Н для / =1 ,2 ,. . ..  л0, |Ь,| = / .

Встановлюють В = Ьп , |8 | = /.ло 1 1

Довжину відкритої та конфіденційної частини повідомлення подають у вигляді бітових послідов­
ностей завдовжки 1/2 бітів кожна (формат little endian): Х0 = |0 |, лм = 0 ,/2, |Х0| = |ХМ| = / /  2.

Імітовставку h обчислюють як ft = (г/Лк , (В 0 (Х о || Ам ) ) ) .

Результатом роботи режиму Калина-///<-ѲМАС-д є імітовставка ft.

12.6 Перевіряння цілісності для відкритого повідомлення
Цей пункт визначає перетворення Калина-///с-СМАС-р. якщо немає конфіденційної частини по­

відомлення М (\М\ = 0 ), а для відкритої частини повідомлення вже обчислено імітовставку.
Для відкритої частини повідомлення О застосовують алгоритм обчислення імітовставки, визна­

чений у 12.5.
У разі, якщо обчислена імітовставка не збігається з тією, що отримана разом із повідомленням, 

цілісність повідомлення є порушеною. В іншому разі цілісність повідомлення підтверджено.

13 В И Р О Б Л Е Н Н Я  ІМ ІТ О В С Т А В К И  І Г А М У В А Н Н Я

13.1 Загальні параметри
Режим забезпечує цілісність і конфіденційність повідомлення виробленням імітовставки та шиф­

рування.
Шифрування (гамування) є вибірковим, тобто конфіденційність може забезпечуватися лише для 

обраної частини повідомлення.
На вхід режиму для прямого перетворення подається повідомлення, що складається з двох частин: від­

критої О (для якої буде забезпечено лише цілісність) та конфіденційної М (для якої буде забезпечено конфіден­
ційність та цілісність), бітова довжина обох частин є кратною 8: |0| = 8 • ґ , ґ  е {0,1,2,...} і |М| = 8 • г , г є {1,2,...}.

Режим забезпечує цілісність обох частин повідомлення (О та М) і конфіденційність М.
Для оберненого перетворення на вхід подають відкриту частину О повідомлення та шифротекст, 

сформований під час виконання прямого перетворення.
Параметрами режиму є ключ шифрування К, \K \ - k , синхропосилка S, |S| = / ,  A/max — най­

більша можлива довжина відкритої або конфіденційної частини повідомлення (в бітах), яке має 
бути оброблено засобом криптографічного захисту, та q — довжина імітовставки, яка обирається як 
дє{64,128,256,384,512|д£У}. Рекомендовано значення q - 1.

Nmaxне може перевищувати значень, наведених у таблиці Г.1. Як рекомендовано обирати 
найменше значення, яке задовольняє практичні потреби (наприклад, якщо довжина повідомлення за­
вжди менше ніж 4 ГБ, тобто не перевищує 232 -  1 байтів, = 235 -  8).

Мінімальну необхідну кількість байтів А/6дпя збереження довжини повідомлення у байтах (тобто
8 • А/в бітів) обчислюють за формулою:
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/ѵБ = | ( - 3  + log2A/max) + 1 (22)

Для прикладу Nmax = 235 -  8 обчислене Л/Б = 4.
Додатковою вимогою до синхропосилки в цьому режимі є унікальність значень і и в<«Б+і> (^ )  Дпя 

всіх повідомлень, що захищаються на одному ключі (унікальність усіх значень -(Л /Б +1) молодших 
байтів синхропосилки $, які залишаються після її усічення для формування заголовка автентифікації, 
див. таблицю 13.1).

Режим вироблення імітовставки і гамування позначають як Калина*//fc-CCM-(8 - Л/Б). q (наприклад. 
Калина-256/512-ССМ-32.128 визначає режим ССМ з використанням базового перетворення з розмі­
ром блока 256 бітів, ключа завдовжки 512 бітів, довжина конфіденційної частини повідомлення завжди 
менше ніж 232 байтів і довжина імітовставки дорівнює 128 бітів).

13.2 Вироблення імітовставки
Вироблення імітовставки є допоміжним алгоритмом, який використовується при прямому та обер­

неному криптографічному перетворенні для оброблення відкритої частини повідомлення О та конфі­
денційної частини М.

Формують заголовок автентифікації G1t 1(3,1* /,  який складається з молодших байтів синхропо­
силки, до яких додано поле завдовжки Л/Б байтів, що містить запис довжини конфіденційної частини 
повідомлення у форматі little endian, та байт прапорців так, щоб загальний розмір заголовка дорівню­
вав розміру блока базового перетворення. Формат заголовка наведено в таблиці 13.1.

Таблиця 13.1

Довжина поля, байтів 1 / 6  (А/Ь И ) Nr, 1

Індекс байтів заголовка 0 . . . / /8 - (W r,+2) f / 6 - ( N rt +1)... / /  Ô-2 / / 8 - 1

Зміст |M j/8 Байт прапорців

Зміст і формат байта прапорців наведено в таблиці 13.2. 

Таблиця 13.2

ваговий коефіцієнт біта 7 б 5 І 4 3 2 1 0

Зміст |О|>0 Код довжини імітовставки Л /в -1

Найстарший біт вказує наявність (1 ) чи відсутність (0) відкритої частини повідомлення О. Наступ­
ні три біти визначають довжину імітовставки відповідно до таблиці 13.3. Молодші чотири біти містять 
значення Л/Б-  1.

Таблиця 13.3

Код довжини імітовставки Довжина імітовставки. в байтах ( q /  8 )

2 8

3 16

4 32

5 48

6 64

Якщо наявна відкрита частина повідомлення (|0| > 0 ), то довжину цієї частини подають у вигляді 
бітової послідовності завдовжки 8 • Л/Б бітів (формат little endian): Х0 = |0| /  8 . |Х01 = 8 • Л/Б .
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Формують блок довжини відкритої частини повідомлення G2 додаванням (/ -  (|0[mod/) -  8 - NB)mod/

нульових бітів до довжини відкритої частини: G2 = Я.0 | | 0 ^ '^ то0^ 'в,̂ ^ тоо,]так, щоб довжина послі­
довності (G, И Gz If О) була кратною довжині блока базового перетворення/

Послідовність (Gt fl G2 IIО) подають у вигляді блоків (Gi l|G2 IIO) = (öf1 II Яг ІІ9з І І - І І9 л в) , де 
" H t ^ l l G a l l O ) ! / / .

Встановлюють значення Ь0 -0 * .

Для / = 1,2..... Лд обчислюють б, = Т $ } (бм  Ѳ д ;) , |б;| = / .

Встановлюють В = 6Л?, | В \ І .

Якщо відкритої частини повідомлення немає ( |0| = 0 ), то встановлюють ß = G ,, \ В | = /.

У разі, якщо довжина конфіденційної частини повідомлення М не є кратною розміру блока базо­
вого перетворення, то застосовують алгоритм, наведений у додатку Б. для формування доповненої
конфіденційної частини М* = m f  ||/n2*||...[ |mn* . Де \ mf  | = f Для /'= 1,2,.... п.

Встановлюють значення Ь'0 = В , |Ь},| = /.

Для /= 1 .2 , . . . .  п обчислюють Ь; = 7"/^ (bj _і © т ,  ), |Ь,| = /.

Імітовставку h  обчислюють як h « L,A (b'n) .

13.3 Пряме перетворення
Для відкритої частини повідомлення О та конфіденційної частини повідомлення М обчислюють 

імітовставку h відповідно до 13.2.
Повідомлення для зашифрування ^ ’'складається з конфіденційної частини повідомлення (М) та

імітовставки h: M" = M \\h , М" = т"л ||/7Ї21|...Ц/tï' ^  , |/nj| = / для і  = Х2,..,пт -1 ,  1 £ |m" J  5 /.

Початкове значення лічильника $0 (|s0| = / ) обчислюють як s0 = Tfjf* (S ) .

Кожен з блоків шифротексту обчислюють відповідно до співвідношення:

c, = m '© L );mri( r (W (L ,j/2 (s0 + /)||R ,J/2(s0))) для / = 1,2,..,лт , |с,| = К | .  (23)

Результатом роботи режиму є шифротекст 0  = 0,11 с2 1|... (| о„ .

13.4 Обернене перетворення
Під час розшифрування шифротекст С (|C|ä1) подають у вигляді послідовності блоків: 

С = с , | |с 2 II...IIсп . |о,| = / для /=  1, 2..... п -  1. 1s|cn|s / .

Початкове значення лічильника So обчислюють як s0 = T ff i (S ).

Кожен з блоків отриманої бітової послідовності обчислюють відповідно до співвідношення:

тї -C f Ѳ (L,j/2 (s0 +■ / ) I lR fj/2 (®o))) для /= 1 ,2 ,  .... n. (24)
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Результатом розшифрування шифротексту є ЛГ = || т2 II... || т"п , |mj| = / для / = 1,2 пт -  1,

1 s K l s '-

З М " отримують імітовставку (М ") та конфіденційну частину повідомлення

Для відкритої частини повідомлення О та розшифрованої конфіденційної частини повідомлення М 
обчислюють імітовставку h відповідно до 13.2.

У разі, якщо обчислена імітовставка не збігається з тією, що отримана разом із повідомленням (h *  h'), 
оброблення переривають та повертають повідомлення про порушення цілісності.

В іншому разі цілісність повідомлення підтверджено, і результатом роботи режиму є конфіден­
ційна частина повідомлення М.

14 ІН Д Е К С О В А Н А  З А М ІН А

14.1 Загальні параметри
Режим забезпечує конфіденційність повідомлення шифруванням.
Це перетворення не забезпечує криптографічної послуги збереження цілісності повідомлення, але 

в разі модифікації будь-якою блока шифротексту відповідний блок відкритого тексту після розшифру­
вання відповідно до 14.3 матиме псевдовипадкове значення (його зміст буде цілком зіпсований), а інші 
блоки залишаться непошкодженими. У разі застосування 14.5 для розшифрування модифікація останніх 
І бітів шифротексту призводить до псевдовипадкових значень останніх двох блоків відкритою тексту.

Шифрування виконує пряме відображення повідомлення М ( \М\ і  І ) у шифротекст С. |С| = |М|, та 
обернене відображення шифротексту С в повідомлення М.

Вимог на кратність довжини повідомлення розміру блока базовою перетворення не накладають.
Параметрами режиму є ключ шифрування К, |К| - к  та синхропосилка $. |S| » І .
Додаткових вимог щодо синхропосилки не накладають.
У разі, якщо розмір повідомлення кратний розміру блока базового перетворення, виконують шиф­

рування без доповнення (14.2 і 14.3). В іншому разі застосовують модифікований алюритм із доповне­
нням (визначений у 14.4 і 14.5).

Режим індексованої заміни позначають як Каппна-1/k-XTS (без доповнення) або Капина-//Я-ХТ5-р 
(Із доповненням).

14.2 Зашифрування без доповнення
Повідомлення М  ( \М\ = / • г , де г— додатне ціле) подають у вигляді послідовності блоків: 

М « т ,\\т 2 II... II тп , |п?,|-/ для / = 1 . 2 ..... п.

Початкове значення лічильника Sq ( |$0| = і ) обчислюють як s0 = (S ) .

Кожен з блоків шифротексту обчислюють відповідно до співвідношення:

с, = ( ’ ■(>'('” ( « ( « ! • /  So)))® (« '-|So) Д Л Я /=  1 ,2 ......п, | c , H w /l- <25)

де u j визначають відповідно до розділу 4.

Результатом зашифрування повідомлення є шифротекст С = c t || с2 1|... || сп .

14.3 Розшифрування без доповнення
Шифротекст С (|С| = / г ,  де г — додатне ціле) подають у вигляді послідовності блоків: 

С = с , \ \с 2 II...I I , |с/| = / для /»  1. 2.....п.
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Початкове значення лічильника s0 обчислюють як s0 = T ff i (S).

Кожен з блоків повідомлення обчислюють відповідно до співвідношення:

mi “ (ü f f J(c/ ® ( a î * / so )))® (a ! e/ so) ДЛя/= 1, 2......п. (26)

Результатом розшифрування є повідомлення М « лі, | |т2 II... || тп .

14.4 Зашифрування із доповненням
Повідомлення М (\М \>І ) подають у вигляді послідовності блоків: М = т 11(т2 Ц...Ц тп , |т ,| « / 

для / = 1 , 2 .....п -  1, 1 é |го„| < /.

Блоки т ,,т 2,....тп^ обробляють відповідно до 14.2 для отримання фрагмента шифротексту 
С* = с 1||с2 ||...||с|1_2 ||сп_1.

Обчислюють:

Сп = ( ( ^ л il so ) j j®  (а " */«о). (27)

де s„ = t/ak , (S)-

Результатом зашифрування повідомлення є шифротекст С - с л | |с2 Ц...Ц с„_2 \\сп I I ( ся- і ) *

14.5 Розшифрування із доповненням
Шифротекст С (|С| > / ) подають у вигляді послідовності блоків: 0  = 0,11 с2 1|... || сп , [с/| = І для / =

= 1 . 2 , л — 1, 1 < |с „ |< / .

Блоки с1,с2,...,сп_2обробляють відповідно до 14.3 для отримання фрагмента відкритого тексту 
М* = т 1| | т 2 | | . . .Ц тп_2 .

Обчислюють:

т ** = ( U l?  (сп-1 © ( « " • (  So ) ) )© (« " • ;  s0 )

1

(28)

(29)

де s0 = Т/к* (S ) .

Результатом розшифрування є повідомлення М = т^ \\т 2 Ц... || т оИ || ̂ -/,|сп| ̂ т л* ) -

15 З А Х И С Т  К Л Ю Ч О В И Х  Д А Н И Х

15.1 Загальні параметри
Режим забезпечує конфіденційність та цілісність повідомлення.
Шифрування виконує пряме відображення повідомлення М ( \M \ t f )  у шифротекст С, 

|М| < |С| < |М| + 2 • / ,  та обернене відображення ши фротексту С в повідомлення М.
Вимог на кратність довжини повідомлення розміру блока базового перетворення не накладають. 
Параметром режиму є ключ шифрування К, |К| = k .
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У разі, якщо розмір повідомлення кратний розміру блока базового перетворення, виконують шиф­
рування без доповнення (15.2 і 15.3). В іншому разі застосовують алгоритм із доповненням (визна­
чений у 15.4 і 15.5).

Режим захисту ключових даних позначають як Калина-///с-КѴѴ (без доповнення) або Калина-///<- KW-p 
(із доповненням).

15.2 Зашифрування без доповнення
До повідомлення М {\М \ш І’ ґ , де г— додатне ціле) додають (У для отримання A4*: A4* ■ A4||0; .

A4* подають у вигляді послідовності напівблоків: М* | | т 2* | | ...|| т „  *, | т ,  * | = / / 2  для і»  1,

2 .....л та л = 2 ■ (г + V .

Встановлюють \/ = (л -1 )-6  і ß° = т ^ . де |в*| = / / 2  для j  = 0, 1.....V.

Задають Ь? - т ,* для / *  2.....л. де |b /|» / /  2 д л я )-  0 ,1 .......V,

Для у -  1.....V обчислюють:

Задають сА = B v І с ( = b'f для і  = 2 .....л.

Результатом Є шифротекст CsCjHCg || ...||с „ .

15.3 Розшифрування без доповнення
Шифротекст С ( |С |» /-г ,  де г — додатне ціле) подають у вигляді послідовності напівблоків:

( З О )

(31)

С •  Ci H с2 II •••II сп , \с, - 1 /2  для / = 1 . 2  л та п »2•  г .

Встановлюють V ~ (л -1 )  6 і Bv » с ь  де ІВ'І • * ! /2  д л я 0. 1.....V.

Задають Ь* » с і для і  » 2 л, де | ь / | « / / 2  д л я ;^ 0, 1.....V.

Для j - V ,V ~  1.... 1 обчислюють:

(32)

ь * '1 = я „ /2 (u %>(b l II( s '  Ф м їй )))  і b l;} = b! для і = 1 ,2 ..... л -  1. (33)

Задають л?,* = ß ° і т ,*  = Ь,° для/ -2 , . . . .  л.

Формують A4* = m, '  j) т 2* I I ...||тп*.
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У разі, якщо Rnj / 2 j ( M * )  не дорівнює 0', повертається повідомлення про порушення цілісності.

В іншому разі повертається розшифроване повідомлення м  = і ѣи2я і/2-і *) •

15.4 Зашифрування із доповненням

До повідомлення додають бітове подання довжини ц , після чого до результату (м  || р ̂  )
застосовують алгоритм доповнення, визначений у Б.2 для отримання доповненого повідомлення

= К |  = / для /=  1.2,.... пт.

Доповнене повідомлення М" обробляють відповідно до 15.2 для отримання шифротексту 
С = Ci И с2 II ••• І с„т , який є результатом роботи режиму.

15.5 Розшифрування із доповненням
Шифротекст С { |С| = / • г , де г — додатне ціле) обробляють відповідно до 15.3 для отримання до­

повненого повідомлення М".
Якщо результатом роботи є повідомлення про порушення цілісності, подальше оброблення при­

пиняють із повертанням повідомлення про порушення цілісності.
В іншому разі до доповненого повідомлення М" застосовують алгоритм зняття доповнення по­

відомлення, заданий у Б.З. Якщо результатом є помилка оберненого перетворення, подальше оброб­
лення припиняється із повідомленням про порушення цілісності.

У разі, якщо *  Я|м*р/2 № )  - повертається повідомлення про порушення цілісності.

За = R M- j / 2 (М") результатом роботи режиму є відкритий текст М = (М *).

ДОДАТОК А 
(обов’язковий)

Н Е Л ІН ІЙ Н І Т А Б Л И Ц І З А М ІН И

А.1 Таблиці заміни для шару нелінійного бієктивного відображення 
(шістнадцяткове подання)

Підстановка я0:
А8 43 5F 06 6B 75 6C 59 71 DF 87 95 17 F0 D8 09
6D F3 ID CB C9 4D 2C AF 79 Е0 97 FD 6F 4В 45 39
ЗЕ DD A3 4F B4 B6 9A 0E IF BF 15 El 49 D2 93 С6
92 72 9Е 61 DI 63 FA ЕЕ F4 19 D5 AD 58 A4 ВВ АІ
DC F2 83 37 42 E4 7A 32 9С СС AB 4А 8F 6Е 04 27
2Е Е7 Е2 5A 96 16 23 2B С2 65 66 OF ВС А9 47 41
34 48 FC B7 6A 88 A5 53 86 F9 5В DB 38 7В СЗ 1E
22 33 24 28 36 C7 B2 ЗВ 8Е 77 ВА F5 14 9F соо 55
9В 4С FE 60 5C DA 18 46 CD 7D 21 ВО 3F 1В 89 FF
ЕВ 84 69 ЗА 9D D7 D3 70 67 40 В5 DE 5D 30 91 Bl
78 11 01 ES 00 68 98 АО С5 02 Аб 74 2D OB А2 76
ВЗ BE CE BD AE E9 8A 31 1C ЕС F1 99 94 АА F6 26
2F EF E8 8C 35 03 D4 7F FB 05 С1 5E 90 20 3D 82
F7 ЕА OA 0D 7E F8 50 ІА С4 07 57 B8 ЗС 62 ЕЗ С8
АС 52 64 10 D0 D9 13 ОС 12 29 51 B9 CF D6 73 8D
81 54 СО ED 4E 44 A7 2А 85 25 Еб CA 7С 8В 56 80
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Підстановка
СЕ ВВ ЕВ 92 ЕА СВ 13 Cl E9 ЗА D6 B2 D2 90 17 F8
42 15 56 В4 65 1C 88 43 C5 5C 36 BA F5 57 67 8D
31 F6 64 58 9Е F4 22 AA 75 OF 02 B1 DF 6D 73 4D
1C 26 2Е F7 08 5D 44 3E 9F 14 C8 AE 54 10 D8 BC
ІА 6В 69 F3 BD 33 AB FA DI 9B 68 4E 16 95 91 ЕЕ
4С 63 8Е 5В СС ЗС 19 Al 81 49 7B D9 6F 37 60 CA
Е7 2В 48 FD 96 45 FC 41 12 OD 79 E5 89 8C E3 20
ЗО DC В7 6С 4А В5 3F 97 D4 62 2D 06 A4 A5 83 5F
2А DA С9 00 7Е А2 55 BF 11 D5 9C CF OE OA 3D 51
7D 93 1В FE С4 47 09 86 OB 8F 9D 6A 07 B9 ВО 98
18 32 71 4В EF ЗВ 70 AO E4 40 FF C3 A9 E6 78 F9
8В 46 80 1E 38 El B8 A8 EO OC 23 76 1D 25 24 05
F1 6Е 94 28 9А 84 E8 A3 4F 77 D3 85 E2 52 F2 82
50 7А 2F 74 53 ВЗ 61 AF 39 35 DE CD 1F 99 AC AD
72 2С DD DO 87 BE 5E A6 ЕС 04 C6 03 34 FB DB 59
Вб С2 01 F0 5А ED A7 66 21 7F 8A 27 C7 CO 29 D7
Підстановка я2:
93 D9 9A B5 98 22 45 FC BA 6A DF 02 9F DC 51 59
4A 17 2B C2 94 F4 BB A3 62 E4 71 D4 CD 70 16 El
49 3C CO D8 5C 9B AD 85 53 Al 7A C8 2D EO DI 72
A6 2C C4 E3 76 78 B7 B4 09 3B OE 41 4C DE B2 90
25 A5 D7 03 11 00 C3 2E 92 EF 4E 12 9D 7D CB 35
10 D5 4F 9E 4D A9 55 C6 DO 7B 18 97 D3 36 E6 48
56 81 8F 77 CC 9C B9 E2 AC B8 2F 15 A4 7C DA 38
1E OB 05 D6 14 6E 6C 7E 66 FD B1 E5 60 AF 5E 33
87 C9 FO SD 6D 3F 88 SD C7 F7 1D e 9 ЕС ED 80 29
27 CF 99 A8 50 OF 37 24 28 30 95 D2 3E 5B 40 83
B3 69 57 1F 07 1C 8A BC 20 EB CE 8Е AB ЕЕ 31 A2
73 F9 CA ЗА IA FB OD Cl FE FA F2 6F BD 96 DD 43
52 B6 08 F3 AE BE 19 89 32 26 ВО EA 4B 64 84 82
6B F5 79 BF 01 5F 75 63 IB 23 3D 68 2A 65 E8 91
F6 FF 13 58 Fl 47 OA 7F C5 A7 E7 61 5A 06 46 44
42 04 AO DB 39 86 54 AA 8C 34 21 8B F8 OC 74 67
Підстановкаnÿ
68 8D CA 4D 73 4B 4E 2A D4 52 26 B3 54 1E 19 1F
22 03 46 3D 2D 4A 53 83 13 8A B7 D5 25 79 F5 BD
58 2F OD 02 ED 51 9E 11 F2 3E 55 5Е DI 16 3C 66
70 5D F3 45 40 CC E8 94 56 08 CE IA ЗА D2 El DF
B5 38 6E OE E5 F4 F9 86 E9 4F D6 85 23 CF 32 99
31 14 AE ЕЕ C8 48 D3 30 Al 92 41 B1 18 C4 2C 71
72 44 15 FD 37 BE 5F AA 9B 88 D8 AB 89 9C FA 60
EA BC 62 OC 24 A6 A8 ЕС 67 20 DB 1C 28 DD AC 5B
34 7E 10 Fl 7B 8F 63 AO 05 9A 43 11 21 BF 27 09
C3 9F B6 D7 29 C2 EB CO A4 8B 8C 1D FB FF Cl B2
97 2E F8 65 F6 75 07 04 49 33 E4 D9 B9 DO 42 C7
6C 90 00 8E 6F 50 01 C5 DA 47 3F CD 69 A2 E2 7A
A7 C6 93 OF OA 06 E6 2B 96 A3 1C AF 6A 12 84 39
E7 ВО 82 F7 FE 9D 87 5C 81 35 DE B4 A5 FC 80 EF
CB BB 6B 76 BA 5A 7D 78 OB 95 E3 AD 74 98 3B 36
64 6D DC FO 59 A9 4C 17 7F 91 B8 C9 57 IB EO 61
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А.2 Таблиці заміни для шару оберненого нелінійного бієктивного відображення 
(шістнадцяткове подання)

Підстановка
A4 А2 A9 C5 4E C9 03 D9 7E OF D2 AD E7 D3 27 5B
ЕЗ АІ E8 E6 7C 2A 55 OC 86 39 D7 8D B8 12 6F 28
CD 8А 70 56 72 F9 BF 4F 73 E9 F7 57 16 AC 50 CO
9D В7 47 71 60 C4 74 43 6C IF 93 77 DC CE 20 8C
99 5F 44 01 F5 IE 87 5E 61 2C 4B ID 81 15 F4 23
D6 ЕА El 67 Fl 7F FE DA 3C 07 53 6A 84 9C CB 02
83 33 DD 35 E2 59 5A 98 A5 92 64 04 06 10 4D 1C
97 08 31 ЕЕ AB 05 AF 79 АО 18 46 6D FC 89 D4 C7
FF F0 CF 42 91 F8 68 OA 65 8E B6 FD C3 EF 78 4C
СС 9Е 30 2E BC OB 54 1A A6 BB 26 80 48 94 32 7D
А7 3F AE 22 3D 66 AA F6 00 5D BD 4A EO 3B B4 17
8В 9F 76 ВО 24 9A 25 63 DB EB 7A 3E 5C B3 Bl 29
F2 СА 58 6E D8 A8 2F 75 DF 14 FB 13 49 88 B2 EC
Е4 34 2D 96 C6 ЗА ED 95 OE E5 85 6B 40 21 9B 09
19 2В 52 DE 45 A3 FA 51 C2 B5 Dl 90 B9 F3 37 CI
0D ВА 41 11 38 7B BE DO D5 69 36 C8 62 1B 82 8F
Підстановка-i*i:
83 F2 2A EB E9 BF 7B 9C 34 96 8D 98 B9 69 8C 29
3D 88 68 06 39 11 4C OE АО 56 40 92 15 BC B3 DC
6F F8 26 BA BE BD 31 FB C3 FE 80 61 El 7A 32 D2
70 20 Al 45 EC D9 1A 5D B4 D8 09 A5 55 8E 37 76
А9 67 10 17 36 65 Bl 95 62 59 74 A3 50 2F 4B C8
D0 8F CD D4 30 86 12 ID 23 EF F4 53 19 35 E6 7F
5Е D6 79 51 22 14 F7 IE 4A 42 9B 41 73 2D CI 5C
А6 А2 E0 2E D3 28 BB C9 AE 6A Dl 5A 30 90 84 F9
В2 58 CF 7E C5 CB 97 E4 16 6C FA BO 6D 1F 52 99
0D 4Е 03 91 C2 4D 64 77 9F DD C4 49 8A 9A 24 38
А7 57 85 C7 70 7D E7 F6 B7 AC 27 46 DE DF 3B D7
9Е 2В OB D5 13 75 FO 72 B6 9D 1B 01 3F 44 E5 87
FD 07 Fl AB 94 18 EA FC ЗА 82 5F 05 54 DB 00 8B
ЕЗ 48 OC CA 78 89 OA FF 3E 5B 81 ЕЕ 71 E2 DA 2C
В8 В5 CC 6E A8 6B AD 60 C6 08 04 02 E8 F5 4F A4
F3 СО CE 43 25 1C 21 33 OF AF 47 ED 66 63 93 AA
Підстановка_iir2:
45 D4 OB 43 Fl 72 ED A4 C2 38 E6 71 FD B6 ЗА 95
50 44 4B E2 74 6B IE 11 5A C6 B4 D8 A5 8A 70 A3
А8 FA 05 D9 97 40 C9 90 98 8F DC 12 31 2C 47 6A
99 AE C8 7F F9 4F 5D 96 6F F4 B3 39 21 DA 9C 85
9Е ЗВ F0 BF EF 06 ЕЕ E5 5F 20 10 CC 3C 54 4A 52
94 OE CO 28 F 6 56 60 A2 E3 OF EC 9D 24 83 7E D5
7С ЕВ 18 D7 CD DD 78 FF DB Al 09 DO 76 84 75 BB
1D ІА 2F B0 FE D6 34 63 35 D2 2A 59 6D 4D 77 E7
8Е 61 CF 9F CE 27 F5 80 86 C7 A6 FB F8 87 AB 62
3F DF 48 00 14 9A BD 5B 04 92 02 25 65 4C 53 OC
F2 29 AF 17 60 41 30 E9 93 55 F7 AC 68 26 C4 7D
СА 7A 3E A0 37 03 CI 36 69 66 08 16 A7 BC C5 D3
22 B7 13 46 32 E8 57 88 2B 81 B2 4E 64 1C AA 91
58 2E 9B 5C 1B 51 73 42 23 01 6E F3 OD BE 3D OA
2D IF 67 33 19 7B 5E EA DE 8B CB A9 8C 8D AD 49
82 E4 BA C3 15 Dl EO 89 FC Bl B9 B5 07 79 B8 El
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Підстановка _
В2 B6 23 11 A7 CD00 C5 A6 39 8F C4 E8 73 2 2 43 C3
82 27 CD 18 51 62 2D F7 5C OE 3B FD CA 9B 0D 0F
79 8C 10 4C 74 1C OA 8E 7C 94 07 C7 5E 14 Al 21
57 50 4E A9 80 D9 EF 64 41 CF 3C ЕЕ 2E 13 29 BA
34 5A AE 8A 61 33 12 ГО 10 55 A8 15 05 F6 03 06 49
В5 25 09 16 OC 2A 38 FC 20 F4 E5 7F D7 31 2B 66
6F FF 72 86 FO A3 2F 78 00 BC CC E2 B0 Fl 42 B4
ЗО 5F 60 04 EC A5 E3 8B E7 ID BF 84 7B E6 81 F8
DE D8 D2 17 CE 4B 47 D6 69 6C 19 99 9A 01 B3 85
Bl F9 59 C2 37 E9 C8 АО ED 4F 89 68 6D D5 26 91
87 58 BD C9 98 DC 75 CO 76 F5 67 6B 7E EB 52 CB
Dl 5B 9F OB DB 40 92 1A FA AC E4 El 71 1F 65 8D
97 9E 95 90 5D B7 CI AF 54 FB 02 E0 35 BB ЗА 4D
AD 2C 3D 56 08 1B 4A 93 6A AB B8 7A F2 7D DA 3F
FE 3E BE EA AA 44 C6 DO 36 48 70 96 77 24 53 DF
F3 83 28 32 45 IE A4 D3 A2 46 6E 9C DD 63 D4 9D

ДОДАТОК Б 
(обов'язковий)

Д О П О В Н Е Н Н Я  П О В ІД О М Л Е Н Н Я

Б.1 Загальні положення
Режими роботи СМАС, СВС криптографічного алгоритму симетричного блокового перетворення 

передбачають оброблення повідомлень, довжина яких кратна розміру блока базового перетворення.
Якщо в засобі криптографічного захисту інформації допустимо застосування алгоритму симе­

тричного перетворення у зазначених режимах для оброблення повідомлень, довжина яких не є крат­
ною розміру блока базового перетворення, то перед початком застосування прямого перетворення 
режимів СМАС, СВС обов’язково застосовують доповнення повідомлення, визначене у Б.2, а після 
застосування оберненого перетворення обов’язково застосовують зняття доповнення повідомлення, 
визначене у Б.З.

Режими GCM, ССМ використовують доповнення повідомлення відповідно до алгоритму, визна­
ченого у Б.2 без застосування оберненого перетворення.

Режим KW застосовує алгоритми, визначені у Б.2, Б.З, під час формування проміжних даних об­
роблення.

Б.2 Доповнення повідомлення
Для доповнення повідомлення (або його частини) завдовжки N бітів {N > 1 ) у його кінець додають оди­

ничний біт, а після нього ще І - 1 -  (N mod І) нульових бітів, де І— довжина блока базового перетворення.
У результаті роботи повертається доповнене повідомлення, довжина якого кратна розміру блока 

базового перетворення.

Б.З Зняття доповнення повідомлення
Для зняття доповнення повідомлення з його кінця видаляють усі нульові біти (якщо такі наявні) 

й одиничний біт.
У разі, якщо одиничний біт не виявлено (після застосування оберненого перетворення повідо­

млення складається лише з нулів) або після зняття доповнення повідомлення його довжина у бітах 
N дорівнює нулю, повертається повідомлення про помилку зняття доповнення (помилку оберненого 
перетворення).

В іншому разі повертається повідомлення, з якого знято доповнення.
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ДОДАТОК В 
(довідковий)

П Р И К Л А Д И  Д Л Я  П Е Р Е В ІР Я Н Н Я

ДСТУ 7624:2014

В.1 Позначення
Нижче наведено тестові приклади для перевіряння правильності реалізації алгоритму симетрич­

ного шифрування, що вказують вхідні та вихідні значення складників перетворень, а також проміжні 
значення під час обчислень. Застосовані скорочення наведено в таблиці В.1.

Таблиця В.1 — Скорочення, застосовані у прикладах для перевіряння

PLAINTEXT M  (відкритий текст або конфіденційна частина повідомлення)

PLAINTEXT^] Щ

N N  (довжина відкритого тексту або конфіденційної частини повідомлення, в бітах)

AUTHTEXT 0  (відкрита частина повідомлення)

AUTHTEXT(i] 0,

No N0 (довжина відкритої частини повідомлення, в бітах)

KEY К  (ключ шифрування або ключ автентифікації залежно від режиму)

KT К а (допоміжний ключ)

k0 к ,

k l /с

KD Ks

id
Залежно від індексу циклового ключа та співвідношення розміру блока й довжини ключа: 

( К  » >  32 * і  ), або L , , / 2 ( K  » >  16-/) чи R,j/2 ^K » > 6 4

tmv а « ( / / 2)

ro u n d [i] І  -й цикл перетворення зашифрування (розшифрування)

round(i] .rkey Цикловий ключ, отриманий для використання на Ай ітерації перетворення

add_rkey ( К  )Результат виконання перетворення гц ¥

xor\_rkey ( К  іРезультат виконання перетворення к )  '

s_box Результат виконання перетворення к )  або ^  л)

s_row Результат виконання перетворення т, або _ i t ,

m_col Результат виконання перетворення ^  або _ iV,

S h iftL e ft Результат виконання перетворення «

Rotate Результат виконання перетворення » >

RotateLeft Результат виконання перетворення « <

s t a t e [ i ] Значення внутрішнього стану процедури розгортання ключів на Аму циклі перетворення

CIPHERTEXT Шифротекст

CIPHERTEXT[І ] Сі

IV S (синхропосилка)
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Кінець таблиці В.1

c t r So(початкове значення лічильника)

c t r  + і L u /  2(s0 -fi) за шифрування в режимах CTR, GCM, CCM; 

<-и-д(е?-і)і|Є| 33 ШИФРУМННЯ в режимі CFB

gamma[ і ]
t- ц n| (^1 ° (*-/.//2 (so + 0  H r u / 2  (s o ))) у разі зашифрування або

*(^/.//2 (so + ї) І І^ ш г (5о))) за розшифрування в режимах CTR, GCM, ССМ; 

с* за шифрування в режимі CF8

padded Результат виконання операції доповнення відкритого тексту до довжини, кратної розміру 
блока базового перетворення

unpadded Результат виконання операції зняття доповнення

H Н  (параметризована змінна автентифікації режиму GCM)

h Обчислене значення імітовставки відповідно до режимів СМАС, GCM, ССМ

KD к *

b [ i ] bt у режимі GCM

b [ j , i ] b j  у режимі KW

b s [ i ] <>;

B В  у режимі GCM

B [ j ] В 1 у режимі KW

lambda_o (довжина відкритої частини повідомлення)

lambda_c Я« (довжина конфіденційної частини повідомлення)

61 Gi (заголовок автентифікації режиму ССМ)

alpha_Ai
“ і

alpha_A_mult_s
a ' . ,  s 0

V V

Вхідні значення й результати виконання операцій алгоритму шифрування подають як бітові по­
слідовності у шістнадцятковій нотації (запис до внутрішнього стану виконують відповідно до 6.2).

У разі, якщо розмір відкритого або шифротексту не кратний розміру блока, його довжину, у бітах, 
вказано після позначення (наприклад, plaintext (n » 259)). При цьому, якщо значення N  не кратне 8. 
з останнього байта вибирають (N mod 8) старших бітів, наприклад для N = 21 бітова послідовність, яка 
відповідає числу В7Ю18 у шістнадцятковій нотації, дорівнює 101101110001110100011; для N = ї ї  бітова 
послідовність, яка відповідає числу С2АВ у шістнадцятковій нотації, дорівнює 11000010101 .
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В.2 Базове перетворення
В.2.1 Розгортання 128-бітового ключа для шифрування 128-бітового блока

KEY:
000102030405060708090A0B0C0D0E0F 

ТЕСТ ФОРМУВАННЯ ПРОМІЖНОГО КЛЮЧА КТ 

sta te  [0 ]:
АГ АЛЛАЛЛАЛЛЛЛЛЛААЛЛЛЛЛЛЛЛАЛЛЛЛЛЛOjOw OvVWvIЖѴѴУЭіЖѴКлЭѴКЖѴКЛТОѵѴѴК/

sta te  [0 ].k0 :
00010203040S060708090A0B0C0O0E0F 

sta te  [ 0 ] .k l :
0O010203040S060708090A0B0C0D0E0F

sta te  [ 0 ] .add_rkey:
050102030405060708090A0B0C0D0E0F

sta te  [©J.s^box:
75BB9A4D6BCB452A713ADFB31790511F 

sta te  [0].s_row:
75BB9A45i 790S11F713AOFB36BCB4S2A 

sta te  [0].m _col:
62C97C6E6ABF413 3ED51310624C7C182

sta te  [ 0 ] .xor_rkey:
62C87E606ÊBA4734ES583BD028CACF8D

sta te  [0].s_box:
FC4F5E9CC3232E40O98141FC1FO382BF 

sta te  [0].s_row:
FC4F5E9C1F0382BFO98141FCC3232E40 

sta te  [0].m _col:
53E85C8F02C0CA94B7578DD19C8B8A35

sta te  [ 0 ] ,add_rkey:
S3E95E9206C5D09BBF6097OCA8989844

sta te  [0].s_box:
SA04E6B66C84681D26E724ASC50B28ES 

sta te  [0 ] .s  row:
SA04E6B6CS0828E S26E724AS6C846B1D 

sta te  [0].m _col:
862F1F653B775BA1D05CBC2F38E2D87D

KT:
862F1F653B775BA1O05CBC2F38E2D87D

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА-128/128 З ПАРНИМИ ІНДЕКСАМИ 

sta te  [0 ]:
862F1F653B77SBA1D05CBC2F38E2D87D 

sta te  [0 ].КТ :
862F1F653B77SBA1D05CBC2F38E2D87D
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state [ 0 ] . id  :
000102030405060708090A080C0O0E0F 

state [0 ].tm v:
Л1 ЛЛЛ4 ЛАА1 АЛЛІ ЛЛЛ< AAAI AAAI ЛЛЛ4 AA

state[0J.add rkey (tm v):
872F20653C77SCAiDiSCBD2F39E2D97D

state[0].add^rkey (kt_round):
87302268407C62A8D965C73A45EFE78C

sta te  [0].s_box:
467CC09BDCA48F49074S89CEE4597F21 

state [0].s_row:
467CC09BE4597F21074589CEDCA48F49 

state [0].m_col:
1A9A6AF231E9A08BF973D32884588E1A

state[0],xor\_rkey (kt_round):
9OB54A970O9EF12A282F6E04BOBA6767

state [0].s_box:
30E14EC0F080045S1F4DDA73AA23E2AA 

state [0].s_row:
30E14EC0AA23E2AA1F4DDA73F08004S5 

state [0].in co l:
8F203E065FC3S44S85FE89ACA7A0C676

state[0].add_rkey (kt_round):
16505Е6В9ВЗАВ1Е6865В77ОСЕЄ82А0Р4

s ta te [2 ].S h if tL e ft  (tmv):
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAО 4wW Z OW VOxTO £ irWit/t/v VOxrO £ Ow a t/U

s ta te [2 ].R ota te  ( id ) :
08090A0B0C0D0E0F00010203040S0607

state[2].add_rkey (tm v):
882F2165307750A1025CBE2F3AE20A7D

state[2].add_rkey (kt^round):
90382B7049846BB4D2SDC0323EE7E084

state [2].s_box:
EB9FC8EACC7E1S6C0A37S2F3BBA6F67B 

state [2].s_row:
EB9FC8EÂBBA6F67 B0A3752F 3CC7E1S6C 

state [2].m_col:
1A29E0E1CC4D9E9S3829331A35006DB5

sta te [2 ] .xor\_rkey (kt_round):
9206C184F13AC334EÂ758O350FE2B7C8

sta te  [2].s_box:
6913B67B54C8F34«51B5EDCC09DOC196
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sta te  [2].s_row:
6913В67І09ООС19651В5ЕОСС54С8Е340 

sta te  [2].m _col:
F640660971D226DSB84DE2DA41B111C5

state[2].add_rkey (kt_round):
7E70876EÄE49847 68AAAA00A7C93EC42

s ta te [4 ].S h iftL e ft (tmv):
04000400040004000400040004000400

s ta te [4 ].R o ta te  ( id ) :
000102030405060708090A0B0C0O0E0F

state[4].add_rkey (tm v):
8A2F23653F775FA1O45CC02F3CE2DC7D

sta te [4 ].add rkey (kt_round):
8A302S68437C65A8OC6SCA3A48EFEA8C

sta te  (4].s_box:
217C9B9B37A49C493C45B0CE9C59E721 

sta te  (4].s_row:
217С989І9С59Е7213С45В0СЕ37А49С49 

sta te  (4].m_col:
5F4F282C082C44E06O27B3AO5A6O0414

s ta te [4 ].xo r^ rkey  (kt_round):
D5600B49375B1B41697B7382668FD869

state [4].s_box:
F8E7024FEED9D438EC06D610A5S11B88 

sta te  (4].s_row:
F8E7024FAS511B88EC06D610EED9D438 

sta te  [4].m _col:
B89EB160DF19E1536A15B6S2D328FC80

state(4].add_rkey (kt_round):
45CEO4C51E9140FS3E7276820F0BD9FE

s ta te (6 ).S h iftL e ft (tmv):
ЛбАЛАбААЛбААЛбАЛАбААЛбАЛАйЛААОЛАUotFWOvWOVWoVWoWWOvVvOWOoW

sta te [6 ].R o ta te  ( id ) :
08090A0B0C0D0E0F0001020304050607

state(6).add_rkey (tm v):
8E2F2765437763A1O85CC42F40E2E07D

state[6].add_rkey (kt_round):
963831704F8471B0D85DC63244E7E684

sta te  [6].s_box:
D39F2CEÂ277E0B6CC43719F342A60A7B 

sta te  [6].s_row:
O39F2CEA42A60A7BC43719F3277E0B6C
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sta te  [6].m_col:
24E625C34S281CB2DDO2B8406AFC6B08

sta te [6 ].xo r^rkey  (kt_round):
AAC902A6065F7F13058E7C6F2A1E8B75

state [6].s_box:
A6779A076CCA333D7S3D60601567E9A6 

sta te  [6].s_row:
A6779A071567E9A6753O60606CCA333D 

sta te  [6].m_col:
FE47C78O358960C17902A202C57OE333

state[6].add_rkey (kt_round):
8C77EE227900C46251SF66320560C4B1

s ta te [8 ].S h iftL e ft (tm v):
1 AAAI AAA4 AAAI AAA4 AAAI AAAI AAA4 АЛЛ

s ta te [8 ].R ota te  ( id ) :
000102030405060708090A0B0C0O0E0F

state[8].add_rkey (tm v):
962F2F6S4B776BA1E0SCCC2F48E2E87D

state[8].add_rkey (kt_round):
963031684F7C71A8E865D63AS4EFF68C

sta te  [ 8 ] . s box:
D37C2C9B27A40B4912457SCE96S95421 

sta te  [8].s_row:
D37C2C9B96595421124575CE27A40649

sta te  [8].m_col:
9290A865A6O00O6FF71F20FDB73013F9

s ta te [8 ].xo r^rkey  (kt_round):
048F8700ÎOA766CE1743ECO2FFD2FB84

sta te  [8].s_box:
6B0S8D68D6A0B984AFF3SA82802F8B78 

state [8].s_row:
6ВѲ580бІ8Ѳ2Р8В7ВАРЕ35А82ОбАѲ8984 

sta te  [8].m_col:
7468437O115B4517CA2ACEF03OC4845A

state[8].add^rkey ( k t  round):
0A9872E25CO2B0B8AÂ879A2086A66DO8

s ta te [1 0 ].S h iftL e ft (tm v):
20002000200020062000200020002000

sta te[10].R otate ( id ) :
08090A0B0C0D0E0F00010203040S0607

state[10].add_rkey (tmv):
A62F3F65SB777BA1F05C[>C2F58E2F87D
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state[10].add_rkey (kt_round):
AE38497067848980F05DOE325CE7FE84

sta te  [10].s_box:
A29FEFEA537EF76C8137E8F3BCA6747B

sta te  [10].s_row:
A29FEFEABCA6747B8137E8F3537EF76C

sta te  [10].m_col:
791B5AS3FC48SCDBC36C8SA8CA94514E

sta te [10].xor_rkey (kt^round):
DF346536A73F277A3330S9879276A933

sta te  [10].s_box:
C8089CE8A0BC85DB617C7BA0693FEB45

sta te  [1 0 ] .s row:
C8089CE8693FEB4S617C7BA0A0BC8SD8

sta te  [10].m_col:
B1F671433964497706AF16A690FS4FE3

sta te [10] ,add_rkey (kt„_round):
S726B1A894DBC418F608F3DSE8D74861

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА-128/128 З НЕПАРНИМИ ІНДЕКСАМИ 

roundKey [0 ]:
16505E6B9B3AB1E6865B77DCE082A0F4

roundKey[l].R otateLeft:
E6865877DCE082A0F416S05E68983AB1

roundKey[ 3 ] .R ota teLe ft:
768ААААѲ0А7С93ЕС427Е70876ЕАЕ4984

roundKey[ 5 ] .R ota teLe ft:
F53E7276820F0BD9FE45CEO4C51E9140

roundKey[ 7 ] .R ota teLe ft:
62515F66320560C4B18C77EE227900C4

roundKey[ 9 ] .RotateLeft:
B8AA879A2086A66OD80A9872E2SCD2B0

СФОРМОВАНІ ЦИКЛОВІ КЛЮЧІ КАЛИНА-128/128

round[0].rkey:
16505E6B9B3AB1E686SB77DCE082A0F4

ro u n d [l].rke y :
E6865877DCE082A0F416S05E6B9B3AB1

round[2].rkey:
7E70876EAE4984768AAAA00A7C93EC42

round[3].rkey:
768AAAA00A7C93EC427E70876EAE4984

round[4].rkey:
45CEO4C51E9140FS3E7276820F0BO9FE
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round[5].rkey:
FS3E7276820F0BO9FE4SCED4CS1E914Ô

round[6].rkey:
8C77EE227900C46251SF66320S60C4B1

round[7].rkey:
62515F66320S60C4B18C77EE227900C4

round[8].rkey:
0А9872Е2БСО2ВѲ88АА879А2Ѳ86А66ОО8

round[9].rkey:
B8AA879A2086A66OD80A9872E2SCD2B0 

round[10]. rkey:
5726B1A894DBC418F60BF3DSE8D74861

B.2.2 Розгортання 256-бітового ключа для шифрування 128-бітового блока
KEY:

00010203040S060708090A0B0C0D0E0F 
101112131415161718191A181C101E1F

ТЕСТ ФОРМУВАННЯ ПРОМІЖНОГО КЛЮЧА КТ

state [0 ]:
ЛПААААЛАЛЛАЛААЛАААЛЛЛАЛАЛАААЛЛАЛV / VötWöWroWroVOTWkro vöVVkroWroV VVV

state [0 ].k0 :
00610203040S060708090A080C0D0E0F 

sta te  [0 ] .k l :
101112131415161718191A181C1O1E1F

sta te  [0 ] .add_rkey:
07010203040S060708090A080C0O0E0F

sta te  [0].s_box:
59BB9A4O6BCB4S2A713ADFB31790511F 

state [0].s_row:
59BB9A4Ö1790S11F713ADFB36BCB4S2A 

state [0].m_col:
4E79B8861793001FEDS1310624C7C182

state [0 ].xor_rkey:
5E68AA950386CB08F5482BCD38DAOF9D

state [0].s_box:
4712CEC20655EAD444O1C812F4DE91FF 

state [0].s_row:
4712CEC2F4DE91FF44O1C8120655EAO4 

sta te  [0].m_col:
40FC95632BA11B2E408AF2832E729FS7

sta te  [0 ] ,add_rkey:
40FD97662FA6213 54893FC8E3A7FAD66

state [0].s_box:
DCC0245FC6703CCC9CFEF827D55FEESF
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sta te  [0].s_row:
DCC0245FDS5FEE5F9CFEF827C6703CCC 

sta te  [0].m _col:
1F4477802D3668599A40153652482CBF

KT:
1F4477802O3668599A40153652482CBF

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА-128/256 З ПАРНИМИ ІНДЕКСАМИ 

sta te  [0 ]:
1F4477802D3668S99A40153652482CBF 

sta te  [ 0 ] . КТ:
1F4477802D3668599A40153652482C8F 

sta te  [0 ] . id :
00010203040506d708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

sta te  [0 ].tffiv :
01000100010001Ѳ00100010001000100

state[0].add_rkey (tm v):
204478802E3669599B40163653482OBF

state[0].add_rkey (kt_round):
204S7A83323B6F60A34920415FS53BCE

sta te  [0].s_box:
3E33B1F19EAE3872ES984938413C4184 

sta te  [0].s_row:
3E33B1FÎ413C4184ES9B49389EAE3872 

sta te  [0].m _col:
F9F45F8A351DE7190CED38BE9E391A20

sta te [0 ].xo r_ rkey (kt_round):
O980270AÎB2B8E4097AD2E88CD71379F

sta te  [0].s_box:
078B8526FDB1808S70E6D10520DC64B2 

sta te  [0].s_row:
078B852620DCB4B270E6D105FDB180B5

sta te  [0].m _col:
37849E6A1148A98452EC5420936O915B

state[0].add_rkey (kt_round):
S7C816EB3F7E12DEED2C6B56E6B58E1A

s ta te [2 ].S h iftL e ft (tmv):
ЛПАЛАЛЛЛА ІААЛЛАААПАААЛАЛАЛЛЛАПАА

state[2].add_rkey (tm v):
214479802F366AS99C40173654482EBF

state[2].add_rkey (kt_round):
315S8B93434B8070B459315170654COE
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state [2].s_box:
723CE9D7374E87EAAE492C1422459D80 

state [2].s_row:
723CE9D722459D80AE492C14374E87EA 

state [2].m_col:
B352D956DS36B26S4E47C35D1428ADOB

sta te [2 ].xo r^rkey  (kt^round):
9216A0D6FA00O83CD207D46B40608364

sta te  [2].s_box:
6988B387E6CE1B3A0AC101A8DCE75D37 

state [2].s_row:
6988B387DCE7SO370AC101A6E6CE1B3A 

state [2].<n_col:
B7C220FD5864632731F16C0F188480B0

state[2].add_rkey (kt_round):
D8069A7D889ACD80CD3184456CCCAE6F

s ta te [4 ].S h iftL e ft (tm v):
0400040Ѳ040004Ѳ0Ѳ400040004000400

sta te [4 ].R ota te  ( id ) :
08090A080C0D0E0F10111213141S1617
18191A1B1C1D1E1F00010203040S0607

state[4].add_rkey (tm v):
23447B8031366C599E401936S64830BF

state(4).add_rkey (kt_round):
2В40858В30437А68АІ512В496А504606

state [4].s_box:
E1953F77A4F3B19BA263C84F5B37C387 

state [4].s_row:
E1953F775B37C387A263C84FA4F3B198 

state [4].m_col:
C543C5047DC319547E7F3E36CEC258A3

sta te [4 ].xo r^rkey  (kt_round):
E607BE844CF 5750OE03F2700988A681C

state [4].s_box:
13C1007i8FE06ElEACBC8S68679CAC25 

state [4].s_row:
13C1D07B679CAC2SACBC8S688FE06E1E 

sta te  [4].m_col:
A01DS11704DDD4C0E4F133FS10FAC23F

state[4].add_rkey (kt_round):
C361CC973S13411A8232402B6742F3FE

s ta te [6 ] .S h iftL e ft (tm v):
АОАЛАаЛАЛаДАЛОЛААОЛААбААЛбАА ЛОЛЛ
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state[6].add_rkey (tmv):
27447F8035367059A2401D365A4834BF

state[6J.add_rkey (kt_round):
3F50999B51538E78A2411F395E403AC6

sta te  [6 ] .s ebox:
A137301DE75B8067016BE10847950EE6 

sta te  [6].s_row:
A137301D47950EE6016BE108E7SB8067 

sta te  [6].m _col:
B5E77C683S34B50FAAAC63F3B3BC1CD3

sta te[6].xo i\_ rkey (kt_round):
92A303E80002C55608EC7ECSE9F4286C

sta te  [6].s_box:
694BB50BA8EBBED371345E06295A5389 

sta te  [6].s_row:
694B8S0B295AS3897134SE06A8EB8ED3 

sta te  [6].m _col:
SCCCE90B3099104B67AE52746470DB96

state[6].add_rkey (kt_round):
8310698C6SCF80A409EF6FAABEB80F56

s ta te [8 ].S h iftL e ft <tmv):
10001000100010061000100010001000

s ta te [8 ].R o ta te  ( id ) :
101112131415161718191A1B1C1O161F
000102030405060708090A0B0C0O0E0F

state[8].add_rkey (tmv):
2F4487803D367859AA40253662483CBF

state[8].add_rkey (kt_round):
3F559993514B8E70C2593FS17E655AOE

sta te  (8].s_box:
A13C30O7E74E80EAE8499014084S1880 

sta te  (8].s_row:
A13C30O708451886E8499014E74E80EA 

sta te  (8].m_col:
0BF3OO6ÄB724OFBOAS3C3FC9C6A16AE7

s ta te [8 ].xo r^ rkey  (kt_round):
24875AEa5a12A7E40F7C1AFFA4E956S8

sta te  [8].s_box:
B4A818E32156BCBA09A4716100045SA1 

sta te  [8].s_row:
B4A818E30004S5A109A4716121S68CBA 

sta te  (8].m_col:
97913D434410A221590C44E2DF47D950

37



ДСТУ 7624:2014

state[8].add_rkey (kt_round):
C6D5C4C381461A7B034D691842901510

s ta te [1 0 ].S h iftL e ft (tmv):
ЛЛЛЛ^ЛЛЛЛЛЛЛ^ЛААІ ЛЛАЛЛЛЛЛЛАЛ Л̂ЛЛ

state[10].add_rkey (tm v):
3F4497804D368859BA40353672484CBF

state[10].add_rkey (kt_round):
3F4599835Î3B8E60C2493F417E5S5ACE

state (10].s_box:
A13330F1E7AE8072E89B9038083C1884

state [10].s_row:
A13330F1083C1884E89B9038E7AE8072

state [10].m_col:
39B1A6C170C3F9DS7BCEEB12O8996F25

sta te [10].xo r_rkey (kt_round):
06F531413DF5718CC18EDE24AAD1239A

state [10].s_box:
6CED2C38A4ED0B21EF3OE8EDA67AO88C

state [10].s_row:
6CEO2C38A67AO88CEF3OE8EDA4EO0821

state [10].m_col:
4S8C61A1F89135A0F8723B45OB00ECBE

state[10].add_rkey (kt_round):
84D0F82146C8BDF9B2B3707B4D49387E

s ta te [1 2 ].S h iftL e ft (tmv):
400040004000400Ѳ4000400040004000

state[12].R otate ( id ) :
18191A1B1C1D1E1F00010203040S0607
08090A0B0C0D0E0F10111213141S1617

state[12].add_rkey (tm v):
5F44B7806Ö36A8S9OA40SS3692486CBF

state[12],add_rkey (kt_round):
775D019B8953C67SÖA415739964072C6

state [12].s_box:
3B37F51D7O5B1967576BC6Ô8O39S05E6

state [12].s_row:
3B37F51DD39505E6576BC6087O5B1967

state [12].m_col:
3CDEFE8F436BOB230B258F8591F35287

sta te [12 ].xo r^rkey (kt_round):
639A493F2E5D737AO165DA6303BB3E38

state (12].s_box:
B79DEFDF9337D6DBEA453D8E0676B2S6
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sta te  [1 2 ] .s row:
B79DEFDF0676B256EA4S3D8E9337D6DB

sta te  (1 2 ].m_col:
E4BS24A8329B2CD2ESB80AC2E7FCD9F3

state[12].add_rkey (k t  round):
43FADB28A0D1D42BBFF92FF9794S46B3

s ta te (1 4 ].S h iftL e ft (tmv):
ол/ѵлолллолллаА/ѵлолллалллолллоллл O KjWO üW 5іVW OvW 5 VW О W'уО uVQ

state[14].add_rkey (tmv):
9F44F780AO36E8591A419536O248ACBF

state[14].add_rkey (kt_round):
A74D018C8943F6682A52A749E6SDC2D6

sta te  [14].s_box:
A09SD921ECF3S49B1S8EBC4F13370887

sta te  [M j.s^ ro w :
A09SO921133708871S8EBC4FECF3549B

sta te  [14].m_col:
BA67CCF50AA5E 5DF662CF57A04B36300

s ta te [1 4 ].xo r rkey (kt_round):
25233B75A7930D867C6D604CD6FBCFBF

sta te  [14].s_box:
B65841A6A0FEOC63148CS6235027827A

sta te  [1 4 ] .s row:
B6S841A65027827A148CS623A0FEDC63

state [l4].n_col:
24DAF027D1FS04CB40E00EFF2A6AAFD2

s ta te [1 4 ].add rkey (kt^round):
C31EE8A87Ë2CED245A21A435FDB2SB92

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА-128/256 В НЕПАРНИМИ ІНДЕКСАМИ 

roundKey [0 ]:
57C816EB3F7E12DEED2C6B56E6BSBE1A

roundKey[ 1 ] .R ota teLe ft:
DEED2C6B56E6B5BE1A57C816EB3F7E12

roundKey[3].RotateLeft:
80CO31844S6CCCAE6FO8069A7D889ACD

roundKey[ 5 ] .R ota teLe ft:
1A8232402B6742F3FEC361CC97351341

roundKey[ 7 ] .R ota teLe ft:
A409EF6FAABEB80F568310698C65CF80

roundKey[ 9 ] .R ota teLe ft:
7B034O691842961S10C6O5C4C381461A

roundK ey[ll]. R ota teLe ft:
F982B3707B4O49387E84O0F82146C8BD

roundKey[13].RotateLeft:
2BBFF92FF9794546B343FADB28A0D1O4
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СФОРМОВАНІ ЦИКЛОВІ КЛЮЧІ КАЛИНА-128/256 

round[0].rkey:
57C816EB3F7E120EED2C6B56E6B5BE1A

round[l].rkey:
DEED2C6B56E6B58E1A57C816EB3F7E12

round[2].rkey:
D8069A7O889ACO80CD3184456CCCAE6F

round[3].rkey:
80CD3184456CCCAE6FD8069A7D889ACD

round[4].rkey:
C361CC973S13411A823240286742F3FE

round[5].rkey:
1A8232402B6742F3FEC361CC97351341 

round[6].rkey:
8310698C65CF80A409EF6FAABEB80F56

round[7].rkey:
A409EF6FAA8EB80F568310698C65CF80

round[8].rkey:
C605C4C381461A7B034О69184290151Ѳ 

round[9].rkey:
7B034O691842901510C6D5C4C381461A

round[10].rkey:
84O0F82146C8BOF9B2B3707B4D49387E 

ro u n d [ll] .rk e y :
F9B2B3707B4D49387E84D0F82146C8BD 

round[12].rkey:
43FADB28A0D1D42BBFF92FF9794S46B3 

round[13].rkey:
2BBFF92FF9794546B343FAO828A0O1D4 

round[1 4 ].rkey:
C31EE8A87E2CED245A21A435FDB25892

B.2.3 Розгортання 256-бітового ключа для шифрування 256-бітового блока
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1D1E1F

ТЕСТ ФОРМУВАННЯ ПРОМІЖНОГО КЛЮЧА КТ 

sta te  [0 ]:
ЛЛААААЛААААААЛЛААЛАЛАЛАЛЛЛАЛАЛЛА

ААААААААЛААЛЛАААЛЛАЛАААЛЛАААЛААЛÖVVÖVITöWrovöVI/WyvöVI/lrovöVI/lrovöVV

state [0 ].k0 :
000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C101E1F
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sta te  [ 0 ] .k l :
00010203040S060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F

sta te  [ 0 ] .add_rkey:
09010203040S060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F

sta te  [0].s_box:
DFBB9A4D6BCB452A713ADF831790S11F
6D152830C91CBB83795C71DS6FS716BD

sta te  [0].s_row:
DFBB71D5C91CS3.1F713A9A4D6FS7BB83
6O1SDFB36BCB16BO795C2B3O17904S2A

sta te  [0].m _col:
818873fI f0692FBB4EE3702C2DC1ECF9
1C3B2ECCB31C46CB0EF13CE6FEE16710

state [0].xor^rkey:
81B971FDF46C298C46EA7A2721CCE2F6
0C2A3CDFA70950DC16E826FDE2FC790F

sta te  [0].s_box:
4C0C0B1B4E89A2697AC6B111DDE2134C
17024CEFA03A10A52CECAD1B64C7FD1F

sta te  [0].s_row:
4C0CAD1BA03A134C7AC6081B64C710AS
1702B1114E89FO1F2CEC4CEFODE2A169

sta te  [0].m _col:
D905723FF356C644F1610397522EE49F
A5A1D64F36C3C5C9671996CA04DD3C87

sta te  [ 0 ] .add_rkey:
D9067442F75BCC4BF96A0OA25E3BF2AE
B5B2E8624AO8O8E07F32B0ES20FA5AA6

sta te  [0].s_box:
0713146?2AD94B852579DCF847AEA042
E980C515AB3968CB5S2E735A3E8A1807

sta te  [0].s_row:
0713735AAB39A0422579146E3E8A68CB
E980DCF82AD91807552EC51547AE4B85

state [0].m_col:
19198C1CA96B064B8E0EO34ASD7F1A85
EF0932D459CFE4B29BA66D7355B8AEF8

KT:
19198C1CA96B064B8E0EO34A5D7F1A85
EF0932O4S9CFE4B29BA66D7355B8AEF8

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА*256/256 З ПАРНИМИ ІНДЕКСАМИ 

sta te  [0 ]:
19198C1CA96B064B8E0EO34A5D7F1A85
EF0932D459CFE4B29BA66O7355B8AEF8

state [Ѳ].КТ :
19198C1CA96B064B8E0EO34A5D7F1А85 
EF0932D459CFE4B29BA66D7355B8AEF8
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state [Ѳ ]. id  :
000102030405060708090A080C0O0E0F
101112131415161718191A161C1O1E1F

state [0 ].tm v:
Л4 AAA< ЛЛЛ4 ААЛЧ АЛА4 AAAI AAA4 AAA< ЛЛvlVWlWvlwWlwwlWwlwWlwwvlww
01000100010001Ѳ00100010001000100

state[0].add_rkey (tm v):
1A198O1CAA68074B8F0ED44A5E7F1885
F00933O45ACFE5B29CA66E735688AFF8

s ta te [0 ] .add^rkey (kt_round):
1A1A8F1FÂE700O529717DE556A8C2994
001845E76EE4F8C9B4BF888E72D5CD17

state [0].s_box:
9736298DA230OCAE7043E848SB0EA129
А8ѲА0078С3878ѲАЗАЕ05С72724636483

state [0].s_row:
9736C727C387A129704329BD24B38BA3
A8BAE848A2306483AE050078SB0EOCAE

state [0].m_col:
FD9D025DF9E7BE0E93420E68880O30O9
FB690743FSED5827B9B648088A7CF24C

s ta te [0 ] .xor_rkey (kt_round):
E7848F41538CB9451C4CDA21D6722BSC
0B603497AF22BO952510267BDCC4SDB4

state [ 0 ] . s box:
0C7E293l5A0EFAF46Fi63D2F50B7C818
95E776C0766496C2B642AO7C3C9A366F

state [0].s_row:
0C7EAD7C7664C8186F1629383C9A96C2
95E73D2F5A0E366FB64276C050B7FAF4

state [0].m_col:
DOC1992A3S6AS4EAA0F97OBD8490AF1C
79A996086E3EF1CD8360BD4D16DC7E3D

s ta te [0 ] .add_rkey (kt^round):
F7DA2647DFO55B352F085208E30FCBA1
69B3C9DCC80DO7801F072CC16C942E36

s ta te [2 ].S h iftL e ft (tmv):
ЛАЛЛЛАЛЛЛАЛЛЛА/ЧЛЛЛЛЛЛААЛЛАЛЛЛЛЛЛ
А^ААА4АААЛААА4ААА4ААА4ААА4АААЛАА

s ta te [2 ].R ota te  ( id ) :
08090A0B0C0D0E0F1011121314151617
18191A1B1C1D1E1F00010203040S0607

state[2].add_rkey (tm v):
1B198E1CAB6B084B900ED54ASF7F1C85
F10934O45BCFE6829DA66F73S76880F8

state^J.addj'key (kt_round):
23229827B778165AA01FE75D7394329C 
09234EEF77EC04D29DA771765BBOB6FF
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sta te  [2].s_box:
4F64281Ï3104BB41788D7FC428C4C4F8 
DF58CB363B34988230A00BA80F250061

sta te  [2].s_row:
4F640BA83B34C4FB788D28110F259882 
OF 587FC431D40O6130A0C83628C4BB41

sta te  (2].m_col:
7483738AAB21CB5E17E9CB7A18D2905A
3044F3F891B92D0E8664B18829DCE74D

sta te [2 ].xo r_ rkey (kt_round):
6F9AFD96004AC31S87E71E3047AD8CDF
C140C72CCA76CB6C1BC20EFB7E6457B5

sta te  [2].s_box:
1E9D0CEBA868F34A46A6167032E6ECEF
EF9589D1C13FEA69FD94E8C90896C650

sta te  [2].s_row:
1E9DE8C9C13FECEF46A60CEB0896EA69
EF951670A868C650FO9489D132E6F34A

sta te  (2].m_col:
C406833B5209É6SA3147SC7EC4101C56
357966B0A43338181A0680C29997C2C9

state[2].add_rkey (kt_round):
OF1F1158FO74EEA5C15531C9239038OB
26839A9100031FCBB77CFO35F14F73C2

s ta te [4 ].S h if tL e ft  (tmv):
04000400040004006400640004000400
04000400040004000400040004000400

s ta te [4 ].R o ta te  ( id ) :
101112131415161718191A1B1C1D1E1F
000102030405060708090A0B0C0O0E0F

state[4).add^rkey (tmv):
1D19901CÂO6B0A4B920ED74A617F1E85
F30936O45OCFE8B29FA6717359B8B2F8

state[4).add_rkey (kt_round):
2O2AA22FC1802062AA27F16S7D9C3CA4
F30A38O761O4EE89A7AF7B7E65C5C007

sta te  (4].s_box:
O2025766EF2A4915A6AA04BE9F074CF6
EOO6095C48534647A0F9E5AC8884522A

sta te  (4].s_row:
O202E5AC48534CF6A6AAS76688844647
EOD604BEEF2AS22AA0F909SC9F074915

sta te  [4].m _col:
A10937225SEE05E6B92165C7B7C1D130
4OB87490C3774C28001C032FEACOC415

sta te [4 ],xo r_ rkey (kt_round):
BC10A73EF8850FAO2B2FB28OO6BECFB5
BE6142449EB8A49A9FBA725CB37576ED
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sta te  [4].s_box:
9442BCEÎ8SA2S9DOE14DCABFS02482S0
F646D7E591E0078CB1230518BD8S6C98

sta te  [4].s_row:
944205іІ91Е0825ѲЕ14ОВСЕ1ВОВ5078С
F646CABF8SA26C98B123D7E5502459D0

sta te  [4].m_col:
A011556EAFF961BF3CF0185CC77B8B77
3E6CB13C9E420EAB4CF08F85036A4A1A

state[4].add^rkey (kt_round):
CA2AE58A5C656C0ACÎ0BF0A628FBA9FC
3176E710FC11F75DEB9601F9SC22FD12

s ta te [6 ].S h iftL e ft (tmv):
ЛОАЛЛОЛЛЛаЛЛЛО/ ^ Л ОЛАЛОЛЛЛОЛЛЛОЛЛOOVtW О OWo'wOv o OWOvWoVVo O WÇO w
AftAAAAAAAAAAAAAAAQAAAAAAAÔAAAÔAAOoUWoOWoVWoOIWOTWoWJVocWOOV

s ta te [6 ].R ota te  ( id ) :
18191A181C1D1E1F00010203040S0607
08090A0B0C0D0E0F10111213141S1617

state[6].add^rkey (tm v):
2119941CB1680E4B960EDB4A657F2285 
F7093AO461CFECB2A3A67S73SOB8B6F8

s ta te [6 ] .add^rkey (kt_round):
3932AE37CO882C6A960FDO4O6984288C
FF1244DF6OOCFAC1B3B7878671COCC0F

sta te  [6].s_box:
192E319420112DD8D3F86SCFF97E5321
805611EF7B1F21C6BDA88D6333S24B1F

sta te  (6].s_row:
192E80637B1FS321D3F83194335221C6
805665CF20114B1FBDA811EFF97E2DO8

sta te  [6].m_col:
4AA6E8AF7E516A17E66B7739036BA142
1E8F0918F4A78B59A9F1ABBC7C4ACE92

s ta te [6 ] .xor^rkey (kt_round):
6BBF7CB3CF3A645C706SAC73661483C7
E986E3CC9S6867EB0AS7DECF21F2786A

sta te  [6].s_box:
DB05608Î82C8CC182245AB0CA5655D2B
2955S86AD712E2AO87A1E839OO0166O8

sta te  (6].s_row:
DB0SE839D712SD2B2245608EOD01E2AD
2955AB0C82C866D887A1586AA56SCC18

sta te  [6].m_col:
303E68D014A53103AEE60C228O73A9F8
CB91B47F8141O1CA55702E278E5F9A67

s ta te [6 ] .add_rkey (kt_round):
51S7FCECC510404E44FSE76CF2F2CB80
C298EE53E310BE7DF816A49AEB175160
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s ta te [8 ].S h iftL e ft (tmv):
1 AAAI АЛЛІ ЛАЛ4 ААА4 ЛЛЛЧ ЛЛЛ4 AAAI AAAIwvlOuvltA/OlvOvlOWivwlvwloW
10001000100010001000100010001000

s ta te [8 ].R o ta te  ( id ) :
00010203040S060708090A0B0C0D0E0F 
101112131415161718191A1B1C101E1F

sta te [8 ].add rkey (tm v):
29199C1C896B164B9E0EE34A6D7F2A85
FF0942O469CFF4B2ABA67O7365B8BEF8

state[8].add_rkey (kt_round):
291A9E1f5d701C52A617E055798C3894 
0F1B54E77DE40ACAC3BF978E81D5DC17

sta te  [8].s_box:
BF3640BDAA30CDAE98430648770E0929
098A4D789F87OF1C8C0524274CB32A83

sta te  [8].s_row:
BF3624279F87092-9984340BO4CB3DF1C 
Ѳ98А0648АА302А838С054О7877ѲЕСОАЕ

state  [8].m _col:
385S21F2597ASC8ABB3B2F35571EDEC7
9C88CB7B477C127OF539FFD0004CDF8F

s ta te [8 ].xo r^ rkey  (kt_round):
114CBDEEI0114AC1253SCC7F3A61F442
638189AF2EB3E6CF5E9F82A365F46177

sta te  [ 8 ] .s box:
F316963BAC1S4EC6B6SMBSBDS2B396E
B7DAF7C7931E0A3-94798F065885A81EC

sta te  [8].s_row:
F316F065931E396EB65D963B88SA0A39
B70A4B5BAC1581EC4798F7C7D52B4EC6

sta te  [8].m _col:
3503796BE2E56FDF030FEF3CEA018E4C
0CC6609C407774FOC0O3CB3EE27BA8F2

state[8].add_rkey (kt_round):
SE1C15889B51862AA11DD28757816801
0BD0A270AA4669B06B7A49B2473467E8

s ta te [1 0 ].S h iftL e ft (tmv):
АЛЛАААЛАЛЛЛЛАЛАААЛЛЛАААААЛАЛЛЛАЛ

20002000200020002000200020002000

sta te [10].R ota te  ( id ) :
08090A0B0C0D0E0F1011121314151617
18191A1B1C1D1E1F0001020304050607

state[10],add_rkey (tmv):
3919AC1CC96B264BAE0EF34A7D7F3A85
0F0A52O479CF04B3BBA68D7375B8CEF8

state(10] .add__rkey (kt_round):
4122B627D578345ABE1F05SE9194509C
27236CEF95EC22D2BBA78F7679B004FF
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sta te  [10].s_box:
F2640D11F8D47641F68D222C84C410F8
0ES8A436D734C08299A029A877250161

state [I0 ].s_row :
F26429A8D73410FBF68O0O117725C082
0E58222CF8O4016199A0A43684C47641

state [1 0 ].m_col:
4641O0938B13OFE45A781CCOBA270481
1FF4E160AB164E2OB1ADA6996A4O2157

sta te [10].xor_rkey (kt_round):
7F587C8F4278F9AFF475EF87C7S83E04
10FEB3B4D2D94A9E0A0B2BEA1FFSEFAF

sta te  [10].s_box:
55816009830434C74EB544A07F81B273 
6O293A6F0A354EC187B2C8E339EO44C7

state [10).s_row:
S581C8E30A35B2734EB5600939ED4EC1 
602944A083O444C787B23A6F7F8134C7

state [10].m_col:
FE387A41563OC05F5A1BB64EB4487CF6
F9598O131BA04A3CC1B41F091O5A0C0A

state[10].add_rkey (kt_round):
3752265E1FA9E6AA082AA99931C8867B 
08640FE7946F4FEF7C5BAD7C9212O802

s ta te [1 2 ].S h iftL e ft (tmv):
400Ѳ40Ѳ0400Ѳ4ѲѲ04Ѳ00400Ѳ4ѲѲѲ4Ѳ00
400040Ѳ04Ѳ0040Ѳ040004Ѳ00400040О0

s ta te [1 2 ].Rotate ( id ) :
101112131415161718191A1B1C1O1E1F
000102030405060708090A080C0O0E0F

state[12].add_rkey (tmv):
S919CC1CE96B464BCE0E134B9D7F5A85
2F0A72O499CF24B3OBA6AO739SB8EEF8

state[12].add_rkey (kt_round):
692AOE2FFD80SC62E6272O66B99C78A4
2F0B74D79OO42ABAE3AF877EA1C5FC07

sta te  [12].s_box:
F902E8668B2AO31S13AAE05FEC0766F6
C6B2145C30537A3F10F9C1AC1184F82A

state [l2 ].s_row :
F902C1AC305366F613AAE86611847A3F
C6B2E05F8B2AF82A10F9145CEC07O315

state [12].m_col:
0F050A1A16CAE04C8014C1DA4136B7C3
C669FDD3BA832B8287F32F35EB78B800

sta te [12].xor_rkey (kt_round):
561CC606FFA1A6074E1AD291DC49ED46
E9638F07234C0F315CS582467EC05625
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sta te  [12].s_box:
23FS194E80328A2A0436799F3C9B06F9 
29FD292A4F16S9 5OBC3CF0F908F15S51

sta te  [1 2 ].s row:
23FSF0F94F1606F90436194E08F1595D
29FO799F80325551ВСЗС292АЗС9Ѳ8А2А

sta te  [12].m_col:
DF8D77B9961CF272A6C26B217AB48C40 
FCBD0BC4AA3691539E006FA36302A142

state[12].add_rkey (kt_round):
38A743067F8838BE74D17E6C1734E7C5
2BC87O984406B60679A71C17F9BA8F3B

s ta te [1 4 ].S h iftL e ft (tmv):
ОААЛААААОЛЛАОААЛОЛАЛОААЛАЛААбЛЛАoUVÜÖVUUOUUÖoU ÖUöüUUoVVUoöUvO VUU 
80008000800080008000800080008000

sta te [14].R ota te  ( id ) :
18191A1B1C1D1E1F0001020304050607 
08090A0B0C0D0E0F1011121314151617

state[14],add_rkey (tmv):
99190C1D296C864B0E0FS34BDD7F9A85
6F0AB2O4O9CF64B31BA7EO73O5B82EF9

state[14].add_rkey (kt_round):
B13226384589A46A0EÎ0SS4EE184A08C
7713BCOFESOC72C22BB8FF86E9CD4410

sta te  [14].s_box:
BE2EADS6Ë4O507D8D842A932527E8321
3BB4BDEFC>91F0593E1E0676329S21122

sta te  [14].s_row:
BE2E6763D91FB3210842AO5629520593 
3B84A932E4O51122E1E0BDEF527E07D8

sta te  [14].m_col:
6B32139766E2C11626F86626C792297A 
C2811243AC6428547C2FC387411FE262

sta te [14 ].xo r^rkey (kt_round):
F22B1F8A4F8E47S028F735601AE083FF
AO8BA09775AB4CE767882EF494A7CC98

sta te  [14].s_box:
C081E143273D2EC41F66789C97FB3A61
0BCFB3C0C7C39O785311D1599DA04B1D

sta te  [14].s_row:
C081O1S9C7C33A611F66E1439DA09O78 
0BCF789C273D4B1O5311B3C097FB2EC4

sta te  [14].m_col:
6350A58A0C5544FE0A419870AB566227
EE6B64418240377EO68A5651E36C6B09

state[14].add_rkey (kt_round):
FC69BlA735ClCA4918i0EBBB88D6FCAC 
SO7616165C109C31F13144CSB825EA02
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ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА-256/256 З НЕПАРНИМИ ІНДЕКСАМИ 

roundKey [0 ]:
F7OA2647DFO55B3S2F085208E30FC6A1
69B3C9DCC80DO7801F072CC16C942E36

roundKey[l].RotateLeft:
08E30FCBA169B3C9DCC80OD7801F072C
C16C942E36F7OA2647OFDS5B352F08S2

roundKey[3 ] .R ota teLe ft:
C9239038DB26839A9100031FCBB77CFD
3SF14F73C2DF1F11S8FD74EEA5C15531

roundKey[5 ] .R ota teLe ft:
A628FBA9FC3176E710FC11F7SOEB9601
F95C22FD12CA2AES8A5C6S6C0ACE0BF0

roundKey[7].RotateLeft:
6CF2F2CB80C29BEES3E310BE7DF816A4
9AEB17S160S1S7FCECC510404E44F5E7

roundKey[9].RotateLeft:
87S781B8D108D0A270AA4669B06B7A49
82473467EB5E1C1S889B51862AA11D02

roundK ey[ll]. RotateLeft:
9931C8B67B0864DFE7946F4FEF7C58AD
7C9212D00237S2265E1FA9E6AA082AA9

roundKey[13].RotateLeft:
6C1734E7C52BC87O984406B60679A71C
17F9BA8F3B38A743O67F8838BE74017E

СФОРМОВАНІ ЦИКЛОВІ КЛЮЧІ КАЛИНА-256/256

round[0 ].rke y :
F7OA2647DFO5SB352F085208E30FCBA1
69B3C9DCC80DO7801F072CC16C942E36

round [l].rkey :
08E30FCBA169B3C9OCC80OO7801F072C
C16C942E36F7OA2647DFD556352F0852

round[2).rkey:
DF1F1158FD74EEA5C15531C9239038O6
26839A9100031FCBB77CFO35F14F73C2

round[3].rkey:
C9239038DB26839A9100031FCBB77CFD
35F14F73C20F1F1158F074EEA5C15531

round[4].rkey:
CA2AE58A5C656C0ACE0BF0A628FBA9FC
3176E710FC11F75OEB9601F95C22FD12

round[5].rkey:
A628FBA9FC3176E710FC11F75OEB9601
F95C22FO12CA2AE58A5C6S6C0ACE0BF0

round[6].rkey:
5157FCECC510404E4.4F5E76CF2F2CB80
C298EE53E310BE7OF816A49AEB175160
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round[7].rkey:
6CF2F2CB80C29BEE53E3108E7DF816A4
9AEB1751605157FCECC510404E44F5E7

round[8].rkey:
SE1C15889B51862AA11002875781B8D1
0BD0A270AA4669806B7A4982473467EB

round[9 ] . rkey:
87S781B8D10BD0A270AA4669B06B7A49 
B2473467EB5E1C1S8898S1862AA11DD2

round[10].rkey:
375226SE1FA9E6AA082AA99931C8B678 
0864OFE7946F4FEF7C5BAO7C9212DB02

ro u n d [ll] .rk e y :
9931C8B67B0864DFE7946F4FEF7C5BAD
7C9212DB0237S2265E1FA9E6AA082AA9

round[12].rkey:
38A743067F8838BE74017E6C1734E7C5
2BC87D984406B60679A71C17F9BA8F3B

round[13].rkey:
6C1734E7C52BC87O984406B60679A71C
17F9BA8F3B38A743067F8838BE74D17E

round[14].rkey:
FC69B1A73SC1CA491850EBBB88O6FCAC 
507616165С1Ѳ9С31F13144CSB825EA02

B.2.4 Розгортання 512-бітового ключа для шифрування 256-бітового блока
KEY:

00010203040S060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F
20212223242S262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F

ТЕСТ ФОРМУВАЛА ПРОМІЖНОГО КЛЮЧА КТ

sta te  [0 ]:
00000000000000000000000000000000
лллллллллллллл ЛААААААЛААЛААЛАААЛ l/vVvvtWvVvvVyv WwvWvWvvvvvvvv

sta te  [0 ].k0 :
000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F

sta te  [0 ] . k l :
202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C303E3F

sta te  [ 0 ] .add_rkey:
0D0102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F

sta te  [0].s_box:
F08B9A4D6BC8452A713ADFB31790511F
6D152630C91CBB83795C71DS6FS716BD

sta te  [0].s_row:
F08B71D5C91C511F713A9A4D6FS7BB83
6O1SOFB36BCB16BO795C2B3O17904S2A
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sta te  [0].m_col:
AE04BE1C9546BC944EE3702C2OC1ECF9
1C382ECCB31C46CB0EF13CE6FEE16710

state [0 ] .xor_rkey:
8E259C3FB1639AB366CA5A0701ECC2D6
2C0A1CFF872970FC36C806DDC2DC592F

state [0].s_box:
89F43EDFBEFD9S8EA5D3182A43340887
49O6CO61460F1E57FA4F45FCE81F7B66

sta te  [0].s_row:
89F445FC460F0887A5O33EOFE81F1E57
4906182ABEFD7B66FA4FCD614334958E

sta te  [0].m_col:
FB38EF23C9943F7F2528B9CAB6405AAD 
9958980SF39649485E9FE892FE2A188D

state [0 ] .add_rkey:
FB39F126C09945862D34C305C24068BC
A969AA1807ACSF5F76B802AE1A4836AC

state [0].s_box:
CA14049E208F0063O208F39DE89SAC69
020OCE1359A9487182E09A4297O1B7B9

sta te  [0].s_row:
CA149A42S9A9AC69O208049E97D14871
020DF39O208FB7B9B2E0CE13E89S0063

sta te  [0].m_col:
AD632F572O6E2O6E7C09DFA2F2206E6E
6E941BE6D4514D414883EE3181E65846

KT:
AO632F572D6E2D6E7C09DFA2F2206E6E
6E941BE6045140414B83EE3181E65846

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА* 256/512 З ПАРНИМИ ІНДЕКСАМИ 

state [0 ]:
AO632F572O6E2O6E7C09DFA2F2206E6E
6E941BE604514D414B83EE3181E65B46

state [0 ].КТ :
AD632FS72D6E2D6E7C09DFA2F2206E6E
6E941BE6D45140414B83EE3181E65846

sta te  [0 ] . id :
000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C1O1E1F 
202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C3D3E3F

state [0 ].tm v:
010Ѳ01Ѳ0010Ѳ010Ѳ0100010001Ѳ00100
010001Ѳ00100010Ѳ0100010001000100

state[0].add_rkey (tm v):
AE6330572E6E2E6E7D09E0A2F3206F6E
6F941CE6D5514E414C83EF3182E65C46
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state[0].add_rkey (kt_round):
AE6432SA3273347S8S12EAADFF2D7D7D
7FAS2EF9E9666458649C094O9E037B65

sta te  [ 0 ] .s box:
A296C4419E6C76A6DA56E7D0806DAFDD
553BO19129FCCCA16A076ACF9192E5BE

sta te  [0].s_row:
A2966ACF29FCAFDDOAS6C4419192CCA1
S53BE7D09E6CE5BE6A07D191806D76A6

sta te  [0].m _col:
7AEC1A5F1B29136969224EF37117F911
S082050AFA459ODCB43FE4EOEE7B8106

statel0J.xor_.rkey (kt_round):
D48F2A0835473O07142BAES18237967F 
3F1619EC2F14D39DF8BC0BDC6C900040

sta te  [0].s_box:
7E517AD463FADE2AC9B13114FE3E375B
A188E474C665BFFF8S1D02AS38B965B5

sta te  [0].s_row:
7E5102A5C665375BC9B17AD438B98FFF
A188311463FA6SBS8S1DE474FE3EDE2A

sta te  [0].m _col:
495A67E19FOBAE3A8E90ODO68CFO78B3
19ССЕ15С71ѲА51151Ѳ55Ѳ5Ѳ232Е32С7Е

state[0].add_rkey (kt_round):
F76O9738CE49DOA80B9ABO79801EE821
8860FE42475C9F565CO8F433B4C989C4

s ta te [2 ].S h iftL e ft (tm v):
Л ^АЛАЛЛАА^ААЛІ АЛА^ААЛЛАЛЛ^ЛЛАЛАА

02000200020002Ѳ00200020002000200

state[2].add_rkey (tmv):
AF6331S72F6E2F6E7E09E1A2F420706E
70941DE6D6514F414O83F03183E65D46

state[2].add_rkey (kt_round):
CF84537A5393S59SA6320BCE204E9E9D
A0CS4F190B8785788SBC2A6OBF239C85

sta te  [2].s_box:
827E9EOB5AFEA9C2982E02843E9140FF
7884358A95BF3F670A1D7A9C26583E8F

sta te  [2].s_row:
827E7A9C95BF40FF982E9EDB26583F67 
788402845AFE3E8F0A1D358A3E91A9C2

sta te  [2].m _col:
90BEEC22C412E3566O0CSE073CB45FOC
1A22E07311A7OBF6579837CO133089AA

state[2].xor_rkey (kt_round):
3FDODD751b7CCC38130SBFASC8942F62
6AB6FO95C7F694B71A1BC7FC90O6O4EC
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sta te  [2].s_box:
A19965A6B9A44B56C6CB4375FBC47200
SBB80CC27FA7S0CS97BA89S7EB610174

sta te  [2].s_row:
A19989577FA77200CBCB6SA6EB6150C5
5BB84375B9A4017497BA0CC2FBC44856

state [2].m_col:
91A74E4CB680E1FS84F99CC1S08750DS
50919E9024F1446F53B0A16F6F256C8C

state[2],add_rkey (kt^round):
400B80A3E5EE106402037E6445A8C043
C025BC83FB4294B0A03392A1F20BCAO2

s ta te [4 ].S h iftL e ft (tmv):
04000400040004Ѳ00400040004000400 
04000400040004000400040004000400

sta te [4 ].R o ta te  ( id ) :
08090A0e0C0D0E0F10111213141S1617
18191A1B1C1D1E1F20212223242S2627
28292A2B2C2D2E2F30313233343S3637
38393A3B3C3D3E3F00010203040S0607

state[4].add_rkey (tmv):
B1633357316E316E8009E3A2F620726E
72941FE6D851S1414F83F23185E65F46

state[4).add_rkey (kt^round):
B96C3O623D783F7O901AF5B50A368885
8AAD3901FS6E6F606FA41455A90B866D

state [4].s box:
EC89DE15A40690DDE83686508744C78F
21E63B8O44E338721EEF94480282889C

state [4].s_row:
EC89944&44E3C78FEB36DE1502B23872
21E68650A406889C1EEF3B8D874490OO

state (4).m_col:
D0D2A52F00CAA937AF0AEC45O1F620O4
8B99D09A3F2EA02FE60C926AF357B71E

sta te [4 ).xo r^rkey  (kt_round):
61B1967831A498592F030FE727D652BA
C90DC27CE77FFC6EA95F605876B1E858

sta te  [4].s_box:
4846376772EF2892C69259780E614F3F
0S9008280C5FF8FA02CA56B1B246C5A1

sta te  (4].s_row:
4846S6B10C5F4F3FC6923767B246F8FA
0S90S97872EFC5A102CA08280E612892

state (4].m_col:
1FAEA40ÊB0780D0AB532F94600C1BF77
FOE58F6ACAAFC245494A60727B6579BE

state[4).add_rkey (k t round):
D011D865E1E63E78353CDCE9F6E131E6 
6F7AAFS0A30114S798CD52A4004CD904
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s ta te [6 ].S h if tL e ft  (tmv):
ЛАААЛАЛЛЛаЛАЛОААААААА0АЛЛОЛАЛ0АЛÖÖOUUOöVOoUVUOÖvVoVÖUoöUUOUUÜoUU
Ѳ8000800Ѳ80Ѳ08000800Ѳ80008Ѳ0Ѳ80Ѳ

state[6].add_rkey (tmv):
BS6337S73S6E356E8409E7A2FA20766E
769423E6DC51S5415383F63189E66346

state[6).add_rkey (kt_round):
008C618261986390B43A19D62E56ACA5
AECO5D21198F9380S384F8348DEB694D

sta te  [6].s_box:
620E8110486A77FFAEC8E4879319AB75
A252362FE051A8345A7E8C40180388CF

sta te  [6].s_row:
620E8C40E051AB7SAEC881101803A834
A252E487486AB8CF5A7E362F931977FF

state (6].m_col:
BD93C3FD74216DD1B4C31EAE6D02299D
287A5161A7E3238EOC1D3C630EC82CAE

state[6).xor\_rkey (kt_round):
08F0F4AA414F588F30CAF90C97F25FF3
50EE72877BB276FF8F9ECA52872E4FE8

sta te  [6].s_box:
718639E4F2EEO07A92O33454700148F0
A9DB05A0F5806C61FF80B0AE46733S0B

sta te  [6].s_row:
71B6B0aI f58048F092O339E446736C61
A9DB34S4F2EE350BFFB00SA07001D07A

sta te  [6].m _col:
FD3S509E796E47E2CS7D43EF89B69761
F8362F80F625F1EEA0ADF8E931CC88FE

state(6).add_rkey (kt_round):
B29987F5AEOC7CS049872A9284O70OO0
6EC85266D3774630F330F21B88B21C4S

s ta te [8 ) .S h iftL e ft (tmv):
1 AAA4 AAA< AAAI AAA1 ÛAÛ1 AAAI АЛЛІ ЛЛЛ 

1 ЛЛЛ4 AAAI AAAI ААА4ЛАА< ЛАА4 AAAI AAAlUUv і(Д/у lyVVlvW XtttwXWrollrovitWv

state[8].Rotate ( id ):
101112131415161718191A1B1C1O1E1F
202122232425262728292A282C2O2E2F
303132333435363738393A3B3C3O3E3F
000102030405060708090A0B0C0O0E0F

state(8).add_rkey (tmv):
BO633F573O6E3D6E8C09EFA202217E6E
7E9428E6E4515041SB83FE3191E66B46

state[8).add_rkey (kt_round):
CD74516A5183538SA422098E1E3E9C8D
9EB54D090977836883AC285OBD139A75

state [8].s_box:
204AOSd! e7009E8F00646AE245O83EBF
91E17DS2DF97SO9860A9S3C4AA849SA6
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sta te  [8].s_row:
204AS3C4DF973EB F0064DSD8AAB45D9B 
91E16AE2E70095A660A97D5245D89E8F

state [8].in_col:
33E7193F1E502A1F6478A38FA2473SB0
485388A09E15B35A0C6C99O60337FAFC

s ta te [8 ].хог_гкеу (kt^round):
8E842668233E1771ЕІ714С2ОА0664ѲОЕ 
36C7A3467A44EE1B57EF67E792D191BA

sta te  [8].s_box:
897EAO9e4FO8A3BC12DC9D1678FC1280
FAA31FF9BABD460S2BS9E278697ACF3F

sta te  [8].s_row:
897EE278BABD128012DCAD98697A46D5
FAA390164F08CF3F28591FF978FCA3BC

state [8].m_col:
96F7850E919AFA70A4F27B11D5809E58
9F5BE3CA8E75396-BB9E5E994309AB746

state[8].add^rkey (kt^round):
535BC565CE0838OF30FC6AB4O7D11CC7
1OF00E81A3C796AC1469E8C6CE80238D

s ta te [1 0 ].S h iftL e ft (tmv):
ЛЛЛЛ^ЛЛАЛЛАЛЛЛЛЛ^/ѴЛЛЛЛАЛ^ЛЛЛЛЛАЛ

20002000200020002000200020002000

state[10].add_rkey (tmv):
CO634FS74D6E4D6-E9C09FFA212218E6E
8E943BE6F4516D416B830E32A1E67B46

s ta te [1 0 ].add_rkey (kt_round):
FD94818A81A383A5D442390E4E5ECCA0 
8E9530E9F8567348738C183DA0F38955

sta te  [10].s_box:
8BC4C9434C4B50757E693B8004604BO0 
8947DE958519D6E9280E62D20BF0F748

sta te  [10].s_row:
8BC462D285194BO07E69C9430BF0O6E9
89473B804C48F748280EDE9504605D75

sta te  [10].m_col:
EBED1B41E478FB5347A4318A53298A03 
A61B4E0E6B52456A082O2E3B12FBC825

s ta te [1 0 ].xor_rkey (kt_round):
268E5416A915B63DOBAOCE284108046O
288F75E89F03282B63AE2009B31DB363

sta te  [10].s_box:
9A3O4O53021C0OO2B8E684F2F2E9989C
1F516E0BB192535EB7784952BO573AFO

state  [10].s_row:
9A3D4952B192989CB8E64053B057535E
1F5184F2021C3AFOB7786E08F2E90OO2
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sta te  [10].m_col:
8AF008FEE045302EC63CF177DE3D7910
3F039DOF6676C91DCC14F00S17AEFC51

state[10].add_rkey (kt_round):
S7S458S52EB47D9C6246F01AF1SE077F
CD97D8C55BC8365F3798FE37B8947898

s ta te [1 2 ].S h iftL e ft (tmv):
40004000400040004000460040004000
40004000400040004000400040004000

sta te [12].R ota te  ( id ) :
18191A1B1C1D1E1F2021222324252627
28292A2B2C2D2E2F3031323334353637
38393A383C3D3E3F0001020304050607
08090A080C0D0E0F1011121314151617

state(12].add_rkey (tmv):
ED636FS76D6E6D6EBC091FA33221AE6E
AE9456E614528D418B832E32C1E69B46

state(12].add_rkey (kt_round):
057O8972898B8BSDOC2A41C65646O495
O6BO8511417FBB70BBB4606SF51BD27D

sta te  [12].s_box:
75A5F7627DCFE98F3C02A5E623AB01C2
50253F03F25F6FEA993856BE44BA79OO

state  [1 2 ] .s row:
75A556BEF25F01C23C02F76244BA6FEA
502SA5E67OCF79DO99383F0323ABE9BF

state [12].m_col:
4904EC17619C76E16EOCC35F41AAE239
EEEO3A3868C5O647OA128E40C07839E6

sta te [12].xor_rkey (kt^round):
A46783400CF2188FD2DSDCFC738B4C57
407961OE7C97SB065191A072019EA2A0

state [12].s_box:
00415DB51701O4090AB32A5728CF9O30
DC6281801486974EE793B36243B0S797

sta te  [12].s_row:
0041B362Î4869O300AB3SD8543B0974E
DC622A5717015797E793818Ô28CFM09

sta te  [12].m_col:
C1AC36FE4137026F7A95BF0AF1592O5B
0B3B5BB7FF54EA20BCF06768F11B8A2E

state[12].add_rkey (k t  round):
AE10A655AFA56FDO369FOEAD237BDBC9
B9CFB69O14A777624774969AB2022675

s ta te [1 4 ].S h iftL e ft (tmv):
80008000800080008000800080008000
80008000800080008000800080008000

state[14],add_rkey (tmv):
2O64AFS7AÔ6EAO6EFC09SFA37221EE6E
EE9498E65452CD41CB836E3201E7DB46
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state[14].add_rkey (kt_round):
6S9DE992E9ABEBADFC0A61A67626F47S
F69DA5F1605FDB50D894804515FCF1SD

state [14].s_box:
88B9A7B629C361D07CD68107B22239A6
A7B91C6D34CA6831B8C487F44DC704C4

state [14].s_row:
88B987F434CA39A67C06A7B64DC76831
A7B981B729C304C4B8C41C6DB22261D0

state [14].m_col:
52CE3A5C4SCD792O26096551D72119F8
6884C66F66A2E2281528DE7B4E863534

sta te [14].xor_rkey (kt_round):
7FAA950BE8A3O443OA003AF2A500F795 
86105O8932F02F69OEAB80494F61EE72

state [14].s_box:
5SFF0F831248016ES7CE0EDC68CEAAC2
1842369A9EB67288E3C3734F272B4662

sta te  [14].s_row:
55FF734F9EB6AAC257CE0FB3272B7288
18420EOC124B4662E3C3369A68CE010E

sta te  [14].n_co l:
0E43B4841D8A94569F092BO6E4228E26
DD6DCS7E548AD30892EC238986A448AE

state[14].add_rkey (kt_round):
3BA763DCCAF841CS98138A79S7447C95
CB026165A9OCA04A5D7092BB878B24F5

s ta te [1 6 ].S h iftL e ft (tmv):
00010001000100010001000100010001
00010001000100010001000100010001

sta te [16].R ota te  ( id ) :
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F
000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

state[16].add_rkey (tmv):
AO642F582O6F2D6F7C0ADFA3F2216E6F
6E951BE7D45240424B84EE3281E75B47

state[16].add_rkey (kt_round):
CD85517B51945396A43309CF1E4F9C9E
9ЕС6401АѲ988837983В0286ЕВ0249А86

state [16].s_box:
20A2O57CE7C49EEB00F76A3945EE3EC1
91E87OB7DF115O20602553FAAA9E9563

state [16].s_row:
20A2S3FADF113EC100F7DS7CAA9E5D20
91E86A39E7C4956360257DB745EE9EE8

state [16].m_col:
33EA3FD0S4E41A5679AEE6C6D4B74A71
0BCS17D1E254A8425C3A0559ED7OAEE7
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s ta te [1 6 ].хог_гкеу (kt_round):
9Е8Е1088798Ѳ373905А439652696241Е
65S00C363606E50017BEE86B6C9AFSA0

sta te  [16].s_box:
913D4A0577CFB40875EF3BBE9A095CF5
884C9FE8FA134768AF2461AB38908697

sta te  [16].s_row:
913O61ABFA135CF575EF4A05389O4768
884C3BBE77CF8697AF249FE89A098408

sta te  [16].m_col:
6C5916C2F3CF19CF2153A86FA30BEE6E
79A15FS5692CEA862327B5D47192B231

state[16].add rkey (kt_round):
198E451A2Î3F473E905D87139620SC0E
E7367B3C3E7F37C96EABA307F3790E79

s ta te [1 8 ].S h iftL e ft (tmv):
00020002000200020002000200020002
00020002000200020002000200020002

state[18].add_rkey (tmv):
AO6S2F592D702D707C0BDFA4F2226E70
6E961BE8D4534D434B85EE3381E85B48

state[18].add_rkey (kt_round):
A066315C3175337784Î4E9AFFE2F7C7F
7EA72DFBE868635A639E084F9D057A67

sta te  [18].s_box:
0BFC2C1872BSE3ECSC6SA7C7S64D60SB
08A0E0C912127741B7B0BA9930CB81AA

sta te  [18].s_row:
0BFCBA991212605BSC6S2C1830CB7741
08A0A7C772B5B1AAB760E0C9564OE3EC

sta te  [18].m_col:
B6EE6D7593FB1EF2E18F0BEE31D7D437
E298CAB7EC12C78AB4B6B62E7ÔF1A748

sta te [18 ].xo r^rkey  (kt_round):
1В8В422СВІ88338290І4044АСЗР5ВА47
8C0ED15F38418AC9FF33S81OF119FC03

sta te  [18].s_box:
FDCFD7D1F6CFE310307E01D68CEDF286
3F17F571F46B1OA380F7O079545CF84D

sta te  [18].s_row:
FOCFO079F46BF286307EO7D1545C1DA3
3F1701D6F6CFF84O80F7F5718CEOE310

sta te  [le j.m ^co l:
AE64E3E5D4A91771995533643A3BC601
7B57O0BOA4354458932798CB6O716EOB

state[18].add_rkey (kt_round):
SBCA123F021A4SE11S6112092D5E3472
E9EDEBA57989919BDEAC86FFEES9CA23
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ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА>256/512 З НЕПАРНИМИ ІНДЕКСАМИ 

roundKey [0 ] :
F7BO9738CE49DOA8089A8O79801EE821
8860FE42475C9F565CD8F433B4C989C4

roundKey[1 ] .R o ta teLe ft:
79801EE8218860FE42475C9F565CO8F4
33B4C989C4F7BO9738CE49DDA80B9ABO

roundKey[3 ] .R o ta teLe ft:
6445A8C043C0258C83F84294B0A03392
A1F206CAD2400880A3E5EE106402037E

roundKey[5 ] .R o ta teLe ft:
E9F6E131E66F7AAF50A301148798CDS2
A4004CD904O011D865E1E63E78353CDC

roundKey[7 ] .R o ta teLe ft:
92B4D70OD66ECe5266D3774630F330F2
1BB8B21C4SB29987F5AEDC7CS049872A

roundKey[9 ] .R o ta teLe ft:
B4O7O11CC71DF00E81A3C796AC1469E8
C6CE80238O535BC565CE0838OF30FC6A

roundK ey[ll].R o ta teLe ft:
1AF1SE077FCD97D8C5SBC8365F3798FE
3788947898575458552EB47O9C6246F0

roundKey[13].RotateLeft:
A0237BDBC9B9CFB69D14A77762477496
9AB202267SAE10A655AFA56FDD369FDE

roundKey[15].RotateLeft:
7957447C95CB026165A9DCA04A5O7092
BB878B24F538A7630CCAF841C59B138A

roundKey[17].RotateLeft:
13962D5CDEE7367B3C3E7F37C96EABA3
07F3790E7919BE4S1A213F473E9D5D87

СФОРМОВАНІ ЦИКЛОВІ КЛЮЧІ КАЛИНА-256/512

round[0 ].rke y :
F7BD9738CE49OOA80B9A8O79801EE821 
8860FE42475C9F565C08F433B4C989C4

round [l].rkey :
79801EE8218860FE42475C9F565CO8F4
33B4C989C4F7BO9738CE49ODA80B9ABD

round[2].rkey:
400B80A3 E 5 E E106402037E6445А8СѲ43 
C025BC83FB4294B0A03392A1F20BCAO2

round[3].rkey:
6445A8C043C02SBC83FB4294B0A03392
A1F208CAD2400B80A3E5EE106402037E

round[4].rkey:
D011D865ElE63E78353CDCE9F6E13iE6
6F7AAF 50А301148798СО52А4Ѳ04СО904
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round[5].rkey:
E9F6E131E66F7AAFS0A301148798CD52
A4004CD904D011D86SE1E63E78353CDC

round[6].rkey:
B29987F5AEDC7C5049872A92B4O70OO0
6ECB5266D3774630F330F21B88B21C45

round[7].rkey:
9284D70DD06ECBS266D3774630F330F2
1B8BB21C4SB29987FSAEDC7C5049872A

round[8].rkey:
535BC565CE0838DF30FC6A84D7D11CC7
1DF00EB1A3C796AC1469E8C6CE80238D

round[9].rkey:
B4D7D11CC71DF00EB1A3C796AC1469E8
C6CE80238O53SBCS6SCE0838OF30FC6A

round[1 0 ].rkey:
S75458S52EB47D9C6246F01AF15E077F 
C09708C55BC8365F3798FE37B8947898

ro u n d [ll] .rk e y :
1AF15E077FCO97D8C55BC8365F3798FE
37B894789857S4585S2EB47O9C6246F0

round[12].rkey:
AE10A6S5AFA56FDO369FOEAO237BDBC9
B9CFB69O14A777624774969AB2022675

round[13].rkey:
AO237B0BC9B9CFB69D14A77762477496
9AB202267SAE10A65SAFA56FDD369FDE

round[14].rkey:
3BA763DCCAF841C 59B138A7957447C95 
CB026165A9OCA04A5O70928B878B24F 5

round[lS ].rkey:
7957447C95CB026165A9OCA04ASD7092
BB878B24F53BA7630CCAF841C59B138A

round[16].rkey:
198E451A213F473E905D871396205C0E
E7367B3C3E7F37C96EABA307F3790E79

round[17].rkey:
13962D5CDEE7367B3C3E7F37C96EABA3
07F3790E7919BE451A213F473E9O5O87

round[18].rkey:
56CA123F021A45E11S6112092DSE3472
E9EDEBA57989919B0EAC86FFEES9CA23

B.2.5 Розгортання 512-бітового ключа для шифрування 512-бітового блока
KEY:

Ѳ001Ѳ203Ѳ4Ѳ5Ѳ6Ѳ7Ѳ8Ѳ90А0ВѲС0ОѲЕѲР 
101112131415161718191A1B1C101E1F 
202122232425262728292A2B2C202E2F 
303132333435363738393A3B3C3D3E3F
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ТЕСТ ФОРМУВАННЯ ПРОМІЖНОГО КЛЮЧА КТ 
sta te  [0 ]:

І  4 ЛЛЛЛЛЛАЛЛАЛЛЛЛЛЛЛЛЛЛААЛЛЛЛЛЛЛЛ
X X і Ö O W W ö t / u v ü W W w W ü  

00000006000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000

sta te  [0 ].k0 :
00010203040S060708090A0B0C0O0E0F 
101112131415161718191A181C1O1E1F 
20212223242S262728292A262C2D2E2F 
303132333435363738393A363C3D3E3F

sta te  [0 ] .k l :
000102030405060708090A080C0O0E0F 
101112131415161718191A181C1O1E1F 
202122232425262728292A262C2D2E2F 
303132333435363738393A3B3C3D3E3F

sta te  [ 0 ] ,add_rkey:
110102030405060708090A080C0O0E0F 
101112131415161718191A181C1O1E1F 
202122232425262728292A262C2D2E2F 
303132333435363738393A3B3C3D3E3F

state [0].s_box:
F3BB9A4D6BCB452A713ADFB31790511F 
60152B3DC91CBB8379SC71056F5716BD 
3EF6C00284F4AO111F0F7A5E496OO166 
9226C445O15DB794F4140E1AS810B2DF

state [0].s_row:
F314C4SÎB4S7BB1F71BB0E4S49F41683
603A9A1AD16DAOB07915DF4DS8500111
3E5C2BB36B10B7661FF6713D17CBB294
920FC0D5C99045DFF4267A026F1C512A

sta te  [0].m_col:
16D6O3F4211375579D40CE70414C6086
9A3801A4784DB204C5766C433973AC84
EE981O8953D5CF421773C8EF40AFFCCD
738240440513C00A4A038A1805B8C578

sta te  [0 ] .xor_rkey:
16O7O1F7251673509549C47B4O416E89
8A2913B76C58A413O06F7658256EB29B
CEBA3FAA77F0E96S3F5AE2C46C82O2E2
43B372773126F63O723AB0233985FB47

sta te  [0].s_box:
2CAFF5176688D631O79BAE7C6E6B0A9A
210FC2C53881073O62206CA1B6E3CA1D
3D2390E43BB6A7BEA17B130A38C9796B
371E05EC722254D224C8730219A28B86

state [0].s_row:
2CC8050A3BE3079AO7AF73EC3886CA3D
2198F50272C9A71O620FAE17192279BE
3O20C27CB6A2546BA1236CCS6E8888O2
377B90A1386BD686241E13E4B681DA31
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sta te  (0].m_col:
0DDCBB649DCAD739C008F8CC961A5339
A3323726365533C6E27DA56A21FF93B8
BEA186B0CA310A643F44OCC928AB8B26
87143B65B736CC2981759E6C2474A06F

sta te  [ 0 ] .add_rkeyi
0ODDBD67A1CFDD40C81102D8A2276148
B34349394A6A49D0FA96BFD53D1CB2D7
OEC2A8O3EE56308B676D06FS54O8B955
B74S6O98EB6B0261B9AEO8A760B1DEAE

sta te  [0].s_box:
F09996AA118265B5FB159A8101AA81E9
BOF3EF08AB79EFFCE609439OA4F5CA5C
E39420F77319A677538C45A99639FA48
31337CA4B9E59A44EC7818043446E842

sta te  [0].s_row:
F0787CA973F5EFE9FB991BA49619CAFC
BD1S9604B939A65CE6F39AAA34E5FA77
E309EF8111469A48539443080182E844
318C2090ABAA6S42EC3345F7A47981B5

sta te  [0].m _col:
3FA1F2AA3208C89CB851FB92A7DC1981
S74F00BCF22AACAAB3DFFE72935E67DC
C277C3E723BEEBEE11409466A10F1OC2
598929E49B1FCE6C68AB5251731CC4BB

KT:
3FA1F2AA320BC89CB851FB92A70C1981
574F00BCF22AACAAB3DFFE72935E67OC
C277C3E723BEEBEE11409466A10F1DC2
S98929E49B1FCE6C68AB5251731CC4BB

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА-512/512 З ПАРНИМИ ІНДЕКСАМИ 
sta te  [0 ]:

3FA1F2AA320BC89CB851F692A70C1981
574F00BCF22AACAAB3OFFE72935E67DC
C277C3E723BEEBEE11409466A10F1OC2
598929E49B1FCE6C68AB5251731CC48B

sta te  [0 ].КТ :
3FA1F2AA320BC89CB851FB92A70C1981
574F00BCF22AACAAB3OFFE72935E67DC
C277C3E723BEEBEE11409466A10F1OC2
59B929E49B1FCE6C68AB5251731CC4B8

sta te  [0 ] . id :
000102030405060708090A0B0C0O0E0F
10111213141S161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3O3E3F

sta te  [0 ].tm v:01000100010001Ѳ0010001000100010001000100010001Ѳ00100010001Ѳ0010001000100010001Ѳ00100010001Ѳ0010001000100010001Ѳ00100010001000100
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s ta te [0 ].add_rkey (tmv):
40A1F3AA33DBC99CB9S1FC92A8DC1A81
584F018CF32AAOAAB4OFFF72945E68OC
C377C4E724BEECEE12409566A20F1EC2
5AB92AE49C1FCF6C69AB5351741CC5BB

state[0].add^rkey (kt_round):
40A2F5AD37E0CFA3C1SA069EB4E92890
686013CF0740C3C1CCF8198EB07B86F8
E398E60A49E312163A69BF91CE3C4CF1
8AEASC17O15405A4A1E48O8CB05903FB

sta te  [0].s_box:
OC7186D0EE72826SEF7B45C1AE0453C3 
86E7C239591AF3C69021E427B30688C9 
10080A26CCO02B53O50O439F3O549O6D 
21C6D383EACC22F61187E021B349B5C9

sta te  [0].s_row:
DC87D39FCC06F3C3EF71ED833DD088C6
867B8621EA542BC990E74SO0B3CC9DS3
1021C2C1EE49226DOS0BE439AE72B5F6
210D0A27590482C911C64326B31A5365

sta te  [0].m_col:
8E45E2C3CFB0C98AEC3E837E26EF899E
4CB51B928297SE0O2D3F1B46C2D72289
D20FB19A71FE55684F397124CF0CB35B
692F3223BSB5E31B23CD93A4A4590579

s ta te [0 ].xo r^rkey  (kt_round):
CEE41169FC6B0016556F7FEC8E33931F
14FA1A2E71BDF3A799E0E434S6894A55
1178757O5540B9865D79E4426O03AD99
339618C729AA2C774A66C0F5D04SC0C2

sta te  [0].s_box:
3087178І7СЕ59353162Ѳ337489Р7А8В0
C98A713C3325OB044072F14023DS4E48
F3046ED0161AFA63A962F16E7B92EE88
6109622BBFFF2OECABFC52A9F7335293

sta te  [0].s_row:
3OFC626Ê16D5OBBO1687522B7B1A4E04
C92017A9BF92FA48408A3388F7FFEE63
F37271747C332D8BA9D4F13C89ES52EC
61626E4033F79393AB09F1OD2325A8S3

sta te  [0].m_col:
O9A5CC51BFED0C60F904FFOF84CBC7C0 
3098BE466D05S9A44F00F34AB849ECEC 
E5D0F97C2040E3113FCA48A6793D252F 
A08328C0C6BF327298852A440ED59D29

state[0].add_rkey (kt_round):
1947C0FCF2C8D64CB2S6FB722OA8E241 
88EABF026130064F03E0F28O4CA854C9 
A848BE644SFECF 00510ADE0C1C4O43F1 
073D53B163OF01DF01317E95S2F262E5

s ta te [2 ].S h iftL e ft (tmv):
02000200020002 000200020002000200 
02000200020002 000200020002000200 
02000200020002 000200020002000200 
020002Ѳ0020002000200020002000200
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s ta te [2 ].R o ta te  ( id ) :
08090A0B0C0D0E0F1011121314151617 
18191A1B1C1D1E1F2021222324252627 
28292A2B2C2D2E2F3031323334353637 
38393A3B3C3D3E3F0001020304050607

state[2].add_rkey (tmv):
41A1F4AA340BCA9CBA51F092A90C1B81
S94F02BCF42AAEAABSOF00739S5E69OC
C477C5E72S8EEOEE13409666A30F1FC2
SB892BE49D1FO06C6AAB5451751CC6B8

state[2).add_rkey (kt_round):
49AAFEB540E8D8ABCA620FA6BDF13198
71681CO71048CCC9OS002396B9838F03
ECA0EF1252E61B1E4371C899O7445SF9
93F2651FDA5C0EAC6AAC56547921CCC2

sta te  [2].s_box:
CCFF74S0DCEC1BD9C148S907AAC22CA4
3312CDSC6DD14BA3F8CED8EBEC00294D
CF184446E203O4F537OC328B1ABOA991
3A019CBO576F51B95BA955C877F64B93

sta te  (2].s_row:
CCA99C8BE2004BA4C1FFSSBD1A0329A3
334874C857BDO44OF8125950776FA9F5
CFCECD07DCF6S1913718D85CAAEC4BB9
3ADC44EB6DC21B935B013246ECD12CD9

sta te  (2].m_col:
3DA107CB26FE80A82C4087C231CAE663
1EDSEEE87A62S5FOF1896F96EA0F8715
AC170CA45E6F3F29BS1B66DA2FC6BCA0
8AA7CD233E2FED068EF6D78A07C007S0

sta te (2 ).xo r^rkey (kt_round):
7C00F36112254A3496117A509816FOE2
479AEC548E48FB5744566FE57F51EEC9
6860C9437BO1O2C7A65BF0BC8CC9A362
O11EE6C7A3303D6AE45D83EB72DCC1E8

sta te  [2].s_box:
14CEOB441OF44E40O315B13167880C68 
32905AC889018B304219385A556346A3 
86E7260EF57A792B98O942693F771F15 
EA670A2BE57COED8O037SDAO241FB6AD

sta te  (2 ] . s_pow:
14370A69FS638B6BO3CESO2B3F7A4630 
321S08A0E57779A3429DB144247C1F28 
86195A31101FDE1598E738C867F4B608 
EAD926SA89884EAOO067420E55O10C40

sta te  (2].m_col:
E366FO4FFD4EC8D7E9AE79A95COF60O6
8A1A9F7AF7B62ACF0O00A2306EEA8BDC
SFE40C30DBEC156O107F858C6C7DC371
853F0FE5AFO831BA9912F73892BO479A

sta te  [2].add_rkey (kt_round):
2408F2FA312A9374A300773C06BC7C57
E369A136ECE1O879C2OFA2A30349F5B8
235CO21701AB035C23BF1BF30F8OE233
E0F83AC94OF80127038E4B8A07OA0O56
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state [4 ] .S h iftL e ft (tm v):
04000400040004000400040004000400 
0400040004000400040004000400040Ѳ 
04000400040004000400040004000400 
04000400040004000400040004000400

state [ 4 ] .Rotate ( id ) :
101112131415161718191A181C1D1E1F 
202122232425262728292A262C2O2E2F 
303132333435363738393A3B3C3D3E3F 
000102030405060708090A080C0O0E0F

state [4].add_rkey (tmv):
43A1F6M36DBCC9CBCS1FF92ABIX1D81
5B4F046CF62AB0AAB7OF0273975E6BDC
C677C7E727BEEFEE15409866A50F21C2
50B920E49F1FD26C6CAB5651771CC8B8

state [4].add_rkey (kt_round):
S3B208BE4AF0E283D46A19AEC7F93BA0
7B7026DF1A50O6D10F082O9EC38B990B
F6A8F91A5CF325264D79D2A1E14C5F01
5OBA2FE7A324O87374B4605C8329O6CA

state [4].s_box:
5A80BAE2ABB6138E7E79E4427F7F4197
F530AOEF974C75B0C8E9E0C18CCF30B3
A7E434678CF09B9E6E62792ES216488D
A9237278ES9E1B0C36385618600F751C

state [4].s_row:
5A38722leCCF75977E805678S2F030B0
FS79BA18ES169BB3C830E4E2609E489E
A7E9AD42AB0F1B8D6EE4E0EF7FB67S0C
A96234C1977F131C362379B78C4C418E

state [4].m_col:
CAC24443D9FDAE3B4FA09E1FS049581E
E35ECB701C9267ECAA2AFE3F9234539C
73B8OO0332A7A45B087420894DCEOF09
345C4609743D78495B133BB8E591O6S0

sta te [4 ).xo r^rkey  (kt_round):
8963B2E9ÎF2662A7F3F1618DFB95459F
8811CFC1EAB8O7461DF5FC4C056A3840
6SCF1AE41S194BB51D34B8EFE8C1FEC6
69E568EDEB22AA2S37B860EA92801EE8

state [4].s_box:
7OFDCA9i8O228F04EDC281BFCA4700B2
1C1582C651E063F94BEDF823757909B5
E98271BA4O5C12504B08FE36126E74AF
F9BE1598B964CE51EEE07CE3690A16AO

state [4].s_row:
7DE015364O7963B2EDFO7C98125C09F9
1CC2CAE3696E12BS46158195696474S0
E9ED82BF8O0ACEAF4882F8C6CA2216S1
F908712351478FAOEEBEFEBA75E00004

sta te  (4].m_col:
7S3E438C72A1BE60A0F8EC59A68BO033
809E527189AECA2B52B8622936AAE180
FOBC7908D9008B0BO9AB4CCB535E461C
43272O775FD9OE3O2E8O723403752268
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sta te  [4].add_rkey (kt_round):
B8DF3967A97C8BFD5C4DECEC5168EE84
0BEE562D80D97AD60998659CCD084D5D
C33441F000BF7AFAEEEBE431F96D67DE
A0E05ASBFFF8B0AA9A38C98S7A91EA23

state [6].ShiftLeft (tmv):
Л6АЛАОЛААЄЛАА0ААЛЄААЛ0ААЛЄЛААаААv O O w O W O O v W o W v O v O U O C W V O w V O v V
08000800080008000800080008000800
08000800080008000800080008000800
08000800080008000800080008000800

sta te  [ 6 ] . Rotate ( id ) :
18191A1B1C1D1E1F2021222324252627
28292A2B2C2D2E2F3031323334353637
38393A3B3C3D3E3F0001020304050607
08090A0B0C0D0E0F1011121314151617

sta te  [6].add_rkey (tmv):
47A1FAAA3ÂDBO09CC0510393AFDC2181
5F4F08BCFA2AB4AA8BDF067398SE6FDC
CA77CBE72BBEF3EE19409C66A90F25C2
61B931E4A31FD66C70A85A517B1CCCBB

sta te  (6].add_rkey (kt_round):
5FBA14C656F8EEBBE07225B6D30148A8
877832E72658E2D9EB1039A6CF93AS13
02B1052368F6312E19419E69AD142BC9
69C23BEFAF2CE47B80BC6C648F31E2D2

sta te  [6].s_box:
412394E6232146CDACB79B010DBB9249
46D4C4789A81133SB9423B0782FE1C3D
SF46220286272C3CE06B40880B65C8A3
F994413676DFF17C9B1DA437FF261382

sta te  [6].s_row:
411О418І86РЕ1349АС23А4360В271С35
46B7943776652C3OB9049BE6FFDFC83C
SF42C4012326F1A3E0463B780D21137C
F96B22079ABB46829B944002828192CD

sta te  (6].m_col:
B67A0E9FD212S0ABBO0E23A335227C80
OCEFAFB53A08S5A4A7BF7F59E9A219C6
656EEF278S9E376C3344495O89920186
DB9A137AEE408DC3DF648F200823A701

state [6].xor_rkey (kt_round):
F1DBF435eSc980377oIf20309AFE5D01
83A0A709C022E10E1C60792A72FC761A
AFC924C0AE20C4522A04O53B20902444
BA23229E4D5F6BAFAFCFD571733F6BBA

sta te  (6].s_box:
54CD39CC127787949FCA4970B529368D
6018BC522F64FF196FE7FD5524C76CB7
76775CA7A231AEAE15EA5F1A3EB95CE5
F158C0C16ECA15C77682SFBC28BC153F

sta te  [6].s_row:
5482C01ÂA2C7FF8D9FCD5FC13E316C19
60CA39BC6E89AEB76F1849CC28CASCAE
76E7BC7012BC15ES1577FD52B5771SC7
F1EA5C552F29873F76S85FA724643694
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sta te  [6].m_col:
33152CCC6FC5892698A791F36CC361FF
A636493F88189O511BA5AE6A8740130F
705702163B48A4FFA0E229C7SF6O43A6
A2BB1F48CS40107E279FF855463O0FE8

s ta te [6 ] .add_rkey (kt_round):
7AB62677AAA0SAC351F994861CA08380
0S86S1FB8243S1FCO684BSOD229F82E8
3ACFCDFD660698EEB922C62D097D6868
0375S12C6960E6EA974A53A7C159OBA3

s ta te [8 ].S h iftL e ft (tm v):
І AAAI АЛЛІ ЛАЛ4 ЛЛА< AAAI ЛАЛ4 AAA4 AAA100010001000100010001000100010001000100010001000100010001000100010001000100010001000100010001000

s ta te [8 ].R o ta te  ( id ) :
20212223242S262728292A262C2D2E2F
303132333435363738393A363C3D3E3F
000102030405060708090A080C0O0E0F
101112131415161718191A1B1C1O1E1F

state[8].add_rkey (tm v):
4FA102AB42O8D89CC8S10B93B7DC2981
674F10BC022BBCAAC3DF0E73A35E77OC
D277D3E7338EFBEE2140A466B10F2DC2
69B939E4AB1F0E6C78AB6251831CO4BB

state[8].add_rkey (kt_round):
6FC224CE6600FFCÏF07A3SBEE30958B0
978042EF3660F2E1FB1849AEOF9BB51B
D278O5EA37C301F62949AE71BD1C38D1
79CA4BF7BF34F48390C47C6C9F39F2DA

sta te  [8].s_box:
1E94SC84ASCE670F812O78E2103AO06C
702AD736FAE7A0BBCAC5EF42C86AFBD5
0AO4SFE3EE28O94CBF9B31BCAAFS41B0
77O31217260839F1E69A6089B114A0OE

state [8].s_row:
1E9A12BCEE6AA06C81946017AA28F8BB 
702D5C8926F5O9DSCA2A7884B108414C 
0AC5O7E2AS143980BFO4EF3610CEA0F1 
779B5F42FA3A67DEEBD331E3C8E7O00F

state [8].m_col:
CAE1A187CD510ACE3BS09B084B41EFD4
8A16250S425A463AC760D8AB10E72A88
EDO37OF598F9E2A993375FA409870C25
F80AFO1B8FC4F3107E75O658700B7044

s ta te [8 ] .xor_rkey (kt_round):
8S40A32C8F8AD252F3019098FC9DC6S5
EO5435B94071FA9004BFO6O8B3B95DS4
3FA4AE12AB471947B277FBC2B8B821E7
91B3C4FF24OB2O7C06OE8409F317A4FF

state [8].s_box:
DA1A1FD1FF9C79AEEDBB271D7CB91948 
D6CC7847DCDC21C36B057S81BD0C36C8 
A1EF314674FAE486CE978B931CE03C78 
841EAE61B4CDE0286CAC1A52EO430761
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sta te  [8].s_row:
DAACAE93740C2148ED1A1A611CFA36C3
O68B1F5264E0E4C86BCC27D1EDCD3C86
A10S781DFF43E078CEEF75477C9C0728
84973181DCB979616C1E8B46BDOC19AE

sta te  (8].m_col:
BC9F8687DF5B65738B332152730F8125
6E1BC4FF84A7BB74F41E903F115CFF2A
677808B0FO2AFO13C7E13C57E2F0321F
937FEBS52C21655A1753084922698EC6

state[8).add^rkey (kt_round):
0В41893222373Е1Ѳ53852СЕ52АЕСААА6
O56AO4BB87O2771FB7FE9E82B4BA7607
39F0OB9731E9F802E821E18O930060E1
FC38253AD84043C78FFE6A9AA5856282

s ta te [1 0 ].S h iftL e ft (tmv):
20002000200020062000200020002000
20002000200020062000200020002000
20002000200020062000200020002000
20002000200020062000200020002000

sta te [10].R ota te  ( id ) :
28292A2B2C2D2E2F3031323334353637
38393A3B3C3D3E3F00010203040S0607
08090A0B0C0D0E0F1011121314151617
18191A1B1C1D1E1F2021222324252627

state[10].add_rkey <tmv):
SFA112ABS2DBE89CD8511B93C70C3981
774F20BC122BCCAAO3OF1E73B35E87OC
E277E3E743BE06EF3140B466C10F3OC2
79B949E4BB1FEE6C88AB7251931CE4BB

state[10],add_rkey <kt_round):
87САЗСО67І0817СС08І34ОС6РВ1170В8
AF885AF74E680AEAD3E02076B7638DE3
EA80EDF24FCB19FE4151C679O52453D9
91D263FFD73C0C8CA8CC9474B7410AE3

sta te  [10].s_box:
46D34C8708E9A36A71007DE6CA1S1EDA
761118170412OFE30O7249A831FOEO76
S12A06OC2785E4E6F2631920F89E9E35
842F77611A549F21C5E25024316BDF76

sta te  (lOJ.s^row:
46E2772027FDOFDA71D3S061F885EOE3
76004C241A9EE4760O117O8731S49EE0
S17218E6086B9F3SF22A4917CAE9DF21
846306A80415A376CS2F19DC31121E6A

sta te  (10].m_col:
4B6821B420E1OOFB76C1E1F1AB876850
C39E81955F9EA7672SABC2D21F6D76DC
B4F3F0C6FB0BF7C24E094E8407EO06O8
84630DCAF9CSB7EASO606ED3B3CF482B

sta te [10].xor_rkey <kt_round):
14C9331F723A3567AE90FA626C5B51D1
B4D1A1294OBS6BCDF674OCA1AC33F100
S6841321B8B5FC2D7F49FAE2C6E23B1A
FODA942E42DAS9860SC61C8220O3AC90
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sta te  [10].s_box:
C977E3BD24C878AAA27D211538D9D5B0
AE7A693E6EE11512A74A2A2E2OF70468
237EC22F1CE1F816559B216804DO41B7
8BOE503C83OE7B63F885CD103E74A8C3

state [1 0 ].s row:
C985506BiCF715B0A277CD3CD4E104i2
AE7DE31083DDF868A77A21BD3EDE4116
234A691524747B87557E2A3E38C8AB63
8B98C22E6E0978C3F80E212F20E1D5AA

sta te  [10].m_col:
53B2E4EA398C981EF120779ECCDS6A79 
7C46E184D0A717F254F76SF9D7AB7523 
2E680ABA9F870952270431710BBSCC2E 
364F69206CB7539B2668C622F6F50997

state[10],add_rkey (kt_round):
B253F7958C9781BBC97F923194B2A4FA
F3950141E3D2E39C27O7846C8B0AFDFF
10E0EDA1E3451541S844ESD7CCC409F1
AF08B30428074108AE1339748912EE52

s ta te [1 2 ].S h iftL e ft (tmv):
40004000400040004000400040004000
40004000400040004000400040004000
40004000400040004000400040004000
40004000400040004000400040004000

sta te [12].R ota te  ( id ) :
303132333435363738393A3B3C3D3E3F 
000102030405060708090A080C0O0E0F 
101112131415161718191A181C1O1E1F 
202122232425262728292A262C2D2E2F

state[12].add_rkey (tmv):
7FA132A872O8089OF8S13B93E7OC5981
974F40BC322BECAAF3OF3E73O35EA7OC
027803E863BE2BEF5140D466E10F5OC2
99B969E4DB1F0E6OA8AB9251B31C04BC

state[12],add_rkey (kt_round):
AFD264DEA6103FO4308B7SCE231A98C0
9750426F3630F201F6E8487EOF6BB5E8
128915FB77O341066959EE81FO2C7BE1
89OA860700453494O0O48C7CDF4932EB

sta te  [12].s_box:
762FCC80984290FE92CF6E844F3628A7
704CO77AFA7CA090CAEC92ACC8E5FBAD
1DD5F4C93B74A54EF949467E8BDFESB8
EC0EE92AA8337629F753B028C89BC4A0

state [12].s_row:
7653E97E3BE5A0A7922FBO2A8B74FB90
70CFCC28A8OFA5AOCA4C6E80C833E54E
10EC0784989876BBF905927A4F42C429
EC49F4ACFA3690AOF7OE46C9C87C28FE

state [12].m_col:
711137EC4357F74C4C99D75FE5FB82E6
4FO5D7DO10CF90C6CD4981C265F4OC5F
99FAE49O8487380AA713FABCA4Ô50248
6478E16E6FB53712BF96FF361BF72D88
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s ta te [12 ].xo r^rkey (kt_round):
0E800547318CFFD1B4C8ECCC0227DB67
D89A976122E47C6C3E968F81B6AA7B83
9B82E775E73913E5F6532EDA450A5F8A
F0C1888AB4AA397F17306067A8EB2937

sta te  [1 2 ] .s_box:
O88B2286720E6780AE4FSA6A5FAA68AA 
C49O2444A3876089BB0929908AFFE5F1 
DEC97FA60C14C25AA758D1DEE4O64843 
8B6EC743AEFF3B5BAF107CAAC503A194

sta te  [12].s_row:
D810C7DE0CFF60AAAE8B7C43E414ES89
C44F22AAAE06C2F1BB9DSA86CSFF485A
DE09246A72033B43A7C929445F0EA158
8BSB7F90A3AA6794AF6ED1A68A8768B0

sta te  [12].m_col:
1O9A540E7A473229639F698253924O59
CB69776EC9BF4BB441ED26F974F88172
0489BCSF24FAE33770SDAA7A1A725A4E
36C6F7D88A2471A33BA147BDAFC61D48

state[12].add_rkey (kt^round):
9C3B87B9EC223BC65BF1A41S3B6FA7DA 
6269B72AFCEA375F34C0656C48S7294F 
0601C04788B80F27C19D7EE1F681B710 
CF7F61BD66447F10E34CDA0E63E32104

s ta te [1 4 ].S h iftL e ft (tmv):
М ААДАЛАбЛЛАаЛААбЛЛАВАЛЛбАЛЛАЛААotfCFvOOwOwOOVWOWOoVlWoWtfOtWO
ААААААЛАААААААЛААААААААА0АААААААD v W O o W ö v v O O v V V o w O o y W o i A n / O w t f
80008000800080008000800080008000
80008000800080008000800080008000

sta te [14].R ota te  ( id ) :
38393A3B3C3D3E3F0001020304050607 
08090A0B0C0D0E0F1011121314151617 
18191A1B1C1D1E1F2021222324252627 
28292A2B2C2D2E2F3031323334353637

state[14].add_rkey (tmv):
BFA172AB62DB489D38527B9327DD9981
O74F80BC722B2CAB33E07E7313SFE7OC
427843E8A3BE6BEF9140146721109OC2
O9B9A9E41B204E6OE8ABO251F31C44BC

state[14].add_rkey (kt_round):
F7DAACE6EE1887DC385370962BE29F88
DF588AC77E383ABA43F190862774FOF3
SA915D03C0OB890E6161368A4535C3E9
01E3D30F484D7C9C18DD048S27S27AF3

sta te  [14].s_box:
2ADEAB7073C580A5F45BAFEBE1008305 
C8811D2B089F0E3F37C227630E4A0CF0 
669336402FCDF719BE2BB743E450F395 
43D0BF1F9C9560FB7999988F0E8EB1F0

sta te  [14].s_row:
2A99BF432F4A0E0SF4DE981FE4CD0C3F
C85BAB8F9C5DF7F03781AF7O0E95F319
66C21DEB738E609SBE93272BE1C5B1FB
432B366308OD8OF079O0B74O0E9F83A5
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state [14].m_col:
73A6C3E7610EEE44C88552B4B4DS8D21
7ED26D83848A3DAF4CEB57279DC3C6F2
C9DCA4E1EC193A2FB92C21E71D86D421
32B3DE2S6DE1952AA009D3BFBFF37866

s t a t e [ 1 4 ] , x o r _ r k e y  ( k t _ P o u n d ) :
CC07B14CD3D5A6D9F0D72927930814A0
A99DEO3FF6A111047F0829548E9C212E
8BA4E7094FA7S1C0286C35803CA649E3
EB0A77C176C1OB4748A201EE4CEF3COA

state  [14].s_box:
90C1F9230DB38A3S81AFA1113AE99497
028906DFA732177355B2A1C889073C3C
B0EF7F5227A0O5A71F8978345870EF76
B9067EC6B26E68869C71D93B8F594C0E

state [1 4 ] .s row:
90717E342707179781C1D9C658A03C73
02AFF93BB270O53C55B9A1238F6EEFA7
80B206110O5968761FEFA1OF3AB34C86
B9897FC8A7E98ADE9CD6785289329435

state [14].m_col:
7A3E153B84O79OF76422D3188D0036CD
89EC14A9B405A99EB42CD38CDO7A69B8
6EO6FC65C39CEA09AB7DB0E3D5418F75
B56093F9DF9C3EC31233698A0A95E737

state[14].add_rkey (kt_round):
39E087E636B3E6949C744EACB4DDCF4E
603C95652731DS49E70CS200F1D95095
B04E404E675856F93CBEC44AF7512C38
8E1A3ODEF6BC8C30FADE36OCFDS128F4 

s ta te [1 6 ].S h iftL e ft (tm v):
AAAI ААЛ4 АДД1 AAAI AAA< AAAI AAAI AAAIC W I V W l O W l  w V l  v v v  l O W l  ѵ ѵ о і у ѵ ѵ і
AAAI AAAI AAA4 AAAI AAAI AAA4 AAA 1 AAAI
W V  X V W  ±  W V  X  W w  X іV W  X  Ü W  X  t / W  X іV W  X  00010001000100010001000100010001 00010001000100010001000100010001

state[16].R otate ( id ) :
000102030405060708090A080C0O0E0F 
101112131415161718191A1B1C1O1E1F 
202122232425262728292A2B2C202E2F 
303132333435363738393A3B3C3D3E3F

state[16].add_rkey (tm v):
3FA2F2AB32DCC890B852FB93A7001982
5750008OF22BACABB3E0FE73935F67OO
C278C3E823BFEBEF11419467A1101DC3
59BA29E59B20CE6D68AC5252731DC4BC

state[16].add_rkey (kt_round):
3FA3F4AE36E1CEA4C0SB059FB3EA2791
676112D00641C2C2C6F9188FAF7C85FC
E299E50B48E41117396ABE92CO3O48F2
89E6SB18D05504ASA0E58C8DAF5A02FC

state [16].s_box:
A14B3942FA2C84F62F0922B2B0C6859F
53282BE76C6B08935E7F620976A43F57
648F47B39C8717831979DOB6201012OC
7O039713F73C987S78BEECBF767B9A57
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sta te  [1 6 ].s row:
A1BE97B69CA4089F2F4BEC1320873F93
53D939BFF71017575E2B2242763C1283
647F2BB2FA7B98DC198F62E7BD2C9A75
7D7947096CC684577803DDB3766B8SF6

sta te  [1 6 ].m_col:
4DDCF43A6O773018EF748CD8C7BBEB3C
47752AABDCB3S412CA727906585AB287
12C5517OA4OF31F4C738149A690FE6O3
S86F65FA7BOB2C92FSAE9O2E728830A6

sta te [16].xo r_rkey (kt_round):
727E06915FABF88S5726774B6066F2BE
102S2A162E98F8697992877SCB05DS5A
O0BO92958760OA1BO67980FDC81FFB10
01D54C1FE0FBE2FF9O02CF7C0195F41A

sta te  [16].s_box:
24834S9F41C38C8F2B227E8S34FCA0E2
6OF47A53930B8C47771B8OA65ECB5F41
F72S99C246E73ODSS062871BFB8O8B22
43B39DBDAC27136130E88228434739B7

sta te  [16j.s_.row:
24EB9D1B46CB8CE22B838260F6E75F47
60224528AC8D3O4177F47E9F43278B05
F71B7A854147132250258O5334C33961
436299A693FC8CB730B387C25E0BA08F

sta te  [16].m_col:
A15A1B6F0C08332BC75942216A4OB114
81A23E9C4C59152192F8O336907CE627
AAF627209F75339B9E394E91FA1A3C80
FBE3E6B967074O4A51727FAF4DC73D71

state[16].add_rkey (kt_round):
E0FC0D1B3FE4FBC87FÂC3OBS112BCB96
O8F23ES93F85C1CC45O9D2AA23OC4O05
6C6FEB08C3341F8BAF7AE2F8982B5943
S49E109F03281B88B91ED201C1E4012E

s ta te [1 8 ].S h iftL e ft (tmv):
06020002000200020002000200020002
00020002000200020002000200020002
00020002000200020Ѳ02000200020002
00020002000200020002000200020002

s ta te [1 8 ].Rotate ( id ) :
08090A0B0C0D0E0F1011121314151617 
18191A1B1C1D1E1F2021222324252627 
28292A262C2D2E2F3031323334353637 
38393A3B3C3D3E3F0001020304050607

state[18],add_rkey (tmv):
3FA3F2AC3200C89EB853FB94A70E1983
57S100BEF22CACACB3E1FE74936067DE
C279C3E923C0EBF011429468A1111DC4
59BB29E69B21CE6E68A0S253731EC4BD

state[18].add_rkey (kt_round):
47ACFCB73EEAD6AOC8640OA8B6F32F9A
6F6A1AD90E4ACACBD3022198B7858D05
EAA2ED1450ED19204173C69BD54653F8
91F46321D85E0CAE68AE54567723CAC4
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state [18].s_box:
32A9F8C58BC675D0FB96DC4999F0728C
1E797135D868B0AF0DEB3CA431A2ED4B
S171062O2EFBE458F26C191DF8AB9EC9
845A772FC4609F4286784DD33B58800A

sta te  [1 8 ] .s row:
3278771D2EA2B08CFBA94O2FF8FBEDAF
1E96F8D3C4ABE44B0D79OCC53B609E58
51E871498B589FC9F2713C3599C6B042
846C06A4D8F0750A865A192D316872D0

sta te  [18].m_col:
5AFD0B9FÊ68517FB95F11D6ACA5C7229 
60O59FEA6OF1ECEC228D3O6CA146808A 
DED22CC77258CA9S4AF04O63CF210A72 
B8506870076CA7C9S09504B950905063

sta te [18].xor_rkey (kt_round):
655E2933D458DF6D2DA2E6FE6D826BAA 
37849FS49FDD4O40916CC3183226D754 
1CA8EF2E5198216558B2D9086E3017B6 
E1E841969C4069A7383856EA238E940E

sta te  [18].s_box:
8860A1457E81919CD2710AE07BC91SE4
EE7E83C8819925858489F3139E2263C8
6FC3443CE7083C8E0F802383C37CA301
5203A5EB5D95B804F49F55E34F3D5080

sta te  [18].s_row:
889FA583Ê72225E4D2605SE6C30B63B5
EE71A1E35O7C3CC8847E0A454F9SA3BE
6F8983E07E3O88010FC3F3C878815004
5280441381C99186F403233C9E99159C

sta te  [18].m_col:
44D7E6E86B2C07FBF3OA620F31AS86O4
175714B7O6O5862E0A7138B803C2807C
E107643667817B597F2594C60F3FA7E4
0F9F93D617C6OS0E808467633A8AA766

state[18].add_rkey (kt_round):
837AO9989E09D091A82E5EA4O883A0S7
6EA81475C90233DBBDS237309722E8SA
A35128208B41674A9067282F8151C4A8
685AB0BC83E7A37018628A86A0A86824

ТЕСТ ФОРМУВАННЯ ЦИКЛОВИХ КЛЮЧІВ КАЛИНА-512/512 З НЕПАРНИМИ ІНДЕКСАМИ
roundKey [0 ]:

1947C0FCF2C8D64CB2S6FB722DA8E241
88EABF026130064F03E0F2BO4CA854C9
A848BE6445FECF00510ADE0C1C4O43F1
073D53B163OF01DF01317E9552F262E5

roundKey[ 1 ] .R o ta te le ft:
026130064F03E0F2BD4CA854C9A848BE 
6445FECF00510ADE0C1C4O43F1073D53 
8163OF01DF01317E9552F262E51947C0 
FCF2C8D64CB256FB7220A8E24188EABF

roundKey[ 3 ] .R o ta te le ft:
36ECE1D879C2OFA2A30349FSB8235CO2
1701AB035C23BF1BF30F8OE233E0F83A
C94DF8012703BE4B8A07DA0DS62408F2
FA312A9374A300773C06BC7C57E369A1
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roundKey[5 ] .Rotate Le ft :
2D80D97AD60998659CCD084D5DC33441
F000BF7AFAEEEBE431F96D67DEA0E05A
SBFFF8B0AA9A38C98S7A91EA23B8DF39
67A97C8BFO5C4OECEC5168EEB40BEE56

roundKey[7 ] .Rotate Le ft :
FB8243S1FC0684BS00229F82EB3ACFCD 
FD660698EEB922C62D09706868037551 
2C6960E6EA974A53A7C1S9DBA37AB626 
77AAA05AC35BF994861CA08380058651

roundKey[9 ] .RotateLeft :
BB87D2771FB7FE9E82B4BA760739F0DB
9731E9F802E821E1BO930060E1FC3825
3AD84043C78FFE6A9AA58562820B4189
3222373E1053852CES2AECAAA6DS6AD4

roundK eyfll].R o ta teLe ft:
41E3D2E39C27D7846C8B0AFDFF10E0ED 
A1E34S1S415844ESO7CCC409F1AF08B3 
0428D74108AE1339748912EE52B253F7 
958C9781BBC97F923194B2A4FAF39S01

roundKey[13].RotateLeft:
2AFCEA375F34CO656C4857294F0601C0
4788B80F27C19D7EE1FB81B710CF7F61
BD66447F10E34CDA0E63E321049C3B87
B9EC223BC658F1A41S3B6FA70A6269B7

roundKey[15].RotateLeft:
652731OS49E70C5200F1O95095B04E40 
4E675BS6F93CBEC44AF7S12C388E1A3D 
OEFBBC8C30FAOE3BOCFDB12BF439E087 
E636B3E6949C744EACB4OOCF4E603C95

roundKey[17].RotateLeft:
S93F85C1CC45O9D2AA23OC4O056C6FEB
08C3341F86AF7AE2F89B2B5943S49E10
9F03281BB8B91ED201C1E4012EE0FC0D
1B3FE4FBC87FAC30BS1128CB9608F23E

СФОРМОВАНІ ЦИКЛОВІ КЛЮЧІ КАЛИНА-512/512 
round[ö j.rkey:

1947C0FCF2C8D64CB256FB722DA8E241
88EABF026130064F03E0F2BO4CA854C9
A848BE6445FECF00510AOE0C1C4O43F1
073O53B163OF01DF01317E9552F262E5

ro u n d [lj.rke y :
026130064F03E0F28O4CA854C9A8488E 
6445FECF00510ADE0C1C4D43F1073053 
B163OF01DF01317E9552F262E51947C0 
FCF2C8064CB256FB722DA8E24188EABF

round[2].rkey:
2408F2FA312A9374A300773C06BC7C57
E369A136ECE1O879C2OFA2A30349F5B8
235CD21701AB035C23BF16F30F8OE233
E0F83AC94OF80127038E4B8A07OA0O56
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round[3].rkey:
36ECE1D879C2DFA2A30349F5B8235CD2
1701AB03SC23BF18F30F8DE233E0F83A
C94OF80127036E4B8A07OA0O562408F2
FA312A9374A300773C06BC7CS7E369A1

round[4]. rkey:
B80F3967A97C8BFDSC4DECEC5168EEB4 
ѲВЕЕ562080О97АО6Ѳ998659ССОѲ84О5О 
C33441F000BF7AFAEEEBE431F96D67OE 
A0E0SA5BFFF8B0AA9A38C98S7A91EA23

round[5]. rkey:
2D80O97AO60998659CCO084O5OC33441
F0008F7AFAEEEBE431F96D67DEA0E05A
58FFF8B0AA9A38C9857A91EA23B8OF39
67A97C8BFDSC4DECEC5168EEB40BEE56

round[6].rkey:
7AB62677AAA05AC3SBF994861CA08380
058651FB824351FCO684B5OD229F82EB
3ACFCOFO660698EEB922C62D097O6868
0375512C6960E6EA974A53A7C159OBA3

round[7]. rkey:
FB824351FCD684B5DD229F82EB3ACFC0
FO660698EEB922C62O097O6868037551
2С696ѲЕ6ЕА974А53А7С15908А37АВ626
77AAA05AC3SBF994861CA08380058651

round[8]. rkey:
0841893222373E10538S2CE52AECAAA6
D56AD4BB87O2771FB7FE9EB2B4BA7607
39F0DB9731E9F802E821E1BO930060E1
FC38253AO84043C78FFE6A9AA5856282

round[9].rkey:
BB87D2771FB7FE9EB2B4BA760739F0DB
9731E9F802E821E1BO930060E1FC3825
3AO84043C78FFE6A9AAS8562820B4189
3222373E10S38S2CE52AECAAA6O56AD4

round[1 0 ].rkey:
B253F7958C9781BBC97F923194B2A4FA
F3950141E3O2E39C27D7846C8B0AFDFF
10E0EOA1E3451541S844E5O7CCC409F1
AF08B30428O74108AE1339748912EE52

ro u n d [ll] .rk e y :
41E3D2E39C27D7846C8B0AFDFF10E0ED 
A1E34S1541S844E5O7CCC409F1AF08B3 
0428D74108AE1339748912EE52B2S3F7 
958C9781BBC97F923194B2A4FAF39501

round[12].rkey:
9C3B87B9EC223BC6SBF1A4153B6FA7DA
62B9872AFCEA375F34CD656C4857294F
0601C04788B80F27C19O7EE1FB81B710
CF7F61BD66447F10E34CDA0E63E32104

round(13].rkey:
2AFCEA375F34CO656C4857294F0601C0
4788B80F27C19O7EE1FB81B710CF7F61
BO66447F10E34COA0E63E321049C3B87
B9EC223BC6SBF1A4153B6FA7DA62B987
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round[14].rkey:
39E087E636B3E6949C744EACB4DDCF4E
603C95652731O549E70C5200F1O95095
B04E404E675BS6F93CBEC44AF7512C38
8E1A3DDEFBBC8C30FADE3BDCFDB12BF4

round flS ].rkey:
652731O549E70C5200F1O95095604E40 
4E67SB56F93CBEC44AF7512C388E1A3D 
OEFBBC8C30FAOE3BOCFDB12BF439E087 
E636B3E6949C744EACB4OOCF4E603C9S

round[16].rkey:
E0FC0O1B3FE4FBC87FAC3OBS112BCB96 
08F23ES93F85C1CC4SD9O2AA23OC4O05 
6C6FEB08C3341F8BAF7AE2F89B2B5943 
S49E109F03281B68B91EO201C1E4012E

round[17].rkey:
S93F85C1CC45D9D2AA23DC4D056C6FE6
08C3341F8BAF7AE2F8982B5943549E10
9F03281B68B91ED201C1E4012EE0FC0D
1B3FE4FBC87FAC30BS112BCB9608F23E

round[18].rkey:
837AO9989E09OC91AB2ESEA4O883A057 
6EA81475C90233DBBO5237309722E85A 
A35128208B41674A9067282F81S1C4A8 
685ABDBCB3E7A3701862BAB6ADA86B24

B.2.6 Шифрування 128-бітового блока з  використанням 128-бітового ключа 
ТЕСТ ЗАШИФРУ8АННЯ КАЛИНА-128/128 
KEY:

00010203040S060708090A0B0C0O0E0F
PLAINTEXT:

101112131415161718191A1B1C1D1E1F 

round [0 ].rk e y :
16505E6B9B3AB1E6865B77DCE082A0F4

round [0 ] .add_rkey:
2661707EAF4FC7FO9E7491F7FC9FBE13

round [l].s_ b o x :
9A2B1EAC76EE891B914ACF177C98D030 

round [l].s_ ro w :
9A2B1EAC7C98D03D914ACF1776EE8918 

round [l].m _ co l:
16CEDEE8D9990F9E2SB506F042D3B305 

round [ l] . r ^ k e y :
E6865B77DCE082A0F416S05E6B9B3AB1

round [1 ] .xor_rkey:
F048859F0Î798O3EO1A3S6AE294889B4

round [2].s_box:
81D13FB27S62EDE1EA4BS542BFD1F76F

round [2].s_row:
81D13FB2BF01F76FEA485S427562E0E1
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round [2].m_col:
32F172C7E2D2E1C93B4D13958F6CE28D 

round [2 ].r_key:
7E70876EAE4984768AAAA00A7C93EC42

round [2 ] .xor_rkey:
4C81F5A94C986SBFB1E7B39FF32F0ECF

round [3].s_box:
8F0A86338F6A9C7ABEA63AB2E0405139 

round [3 ].s  row:
8FDA8633E04DS139BEA63AB28F6A9C7A 

round [3].m_col:
044E672502E945D313F24197773D4547 

round [3 ] . r  key:
768AAAA00A7C93EC427E70876EAE4984

round [3 ] .xor_rkey:
72C4CD850195O63F518C311019930CC3

round [4].s_box:
249A648F714775DFE70E2C22E0FE9F0F 

round [4].s_row:
249A648FE0FE9F0FE70E2C22714775DF 

round [4].m_col:
73EC521OA9BAF9777A44212456FE0215

round [4].r_key:
45CED4C51E9140F53E7276820F0BO9FE

round [4 ] ,xor_rkey:
362286D8B728B982443657A6S9F5D8E8

round [5].s_box:
FA64888Î3181FA104244C60765EO68AD 

round [5].s_row:
FA64888165EO68AD4244C60731B1FA10 

round [5].m_col:
5OCBF7EE9765340O700AB86C7E3CFCBC 

round [5 ].r_key:
FS3E7276820F0BD9FE45CEO4C51E9140

round [5 ] .xor^rkey:
A8F585981S6A3FD48E4F76B8BB226DFC

round [6].s_box:
CSED3FA44O7990FE89EE6CDA99647C57 

round [6].s_row:
C5ED3FA499647CS789EE6COA4O7990FE 

round [6 ] .лі co l:
9EDCE2CB1E774F272D2C66281402B14F 

round (6 ].r_key:
8C77EE227900C46251SF66320S60C4B1
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round [6 ] .хог_гкеу:
12ABOCE967778B4S7C73001A11627SF Е

round [7].s_box:
1DC39F955397E9F4146C9387F3486EE0

round [7].s_row:
1OC39F9If3486EE0146C93B75397E9F4 

round [7].m _col:
44B90FS55C682F068FOB6918B7108EO5 

round [7 ].r_key:
62515F66320560C4B18C77EE227900C4

round [ 7 ] . xor_rkey:
26E850336E6D4FC23E571EF695698E11

round [8].s_box:
9AEC104SC38C3593BBA1164CD70O8003 

round [8].s_row:
9AEC1045D70D8003BBA1164CC38C3S93 

round [8].m _col:
1073FCB6ECF68F31BCB77E752220169C 

round [8 ].r_key:
0A9872E25CO2B088AA879A2086A66OO8

round [8 ] .xor^rkey:
1AEB8ES4B0243F891630E4S5A4867B44

round [9].s_box:
970380cI b39E909A2C7CF14800S5ESE5 

round [9].s_row:
970380C800S5E5E52C7CF148B39E909A 

round [9].m _col:
375DCC2C806C45F61DD9C471ES22E0A6 

round [9 ].r_key:
B8AA879A2086A66O080A9872E2SCD2B0

round [9 ] .xor_rkey:
8FF74BB6A08AE39BC5O35C03077E3216

round [10].s_box:
FF661201789CS81O0374O34O5983C453

round [10].s_row:
FF66120li983C4530374O34O789C581D

round [10].m_col:
2A996BO412BFE707EBBDF763C6FA64A5

round [10].add_rkey:
81BF1C7O7798AC20E1C9EA39B4O2AO06

CIPHERTEXT:
81BF1C7O779BAC20E1C9EA39B4O2AO06
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ТЕСТ РОЗШИФРУВАННЯ КАЛИНА-128/128 
KEY:

0F0E0D0C0B0A090807060S0403020100
CIPHERTEXT:

1F1E1D1C1B1A19181716151413121110 

round [10 ].rkey :
4SD32764EB4B669E08A3B2E73888CC77

round [1 0 ].sub_rkey:
DA4AF5B72FCEB2793F72622C0A894498

round [10].m_col:
AFF9B83FCOB4966CB66A08CEBSCB2EAO

round [10].s_row:
AFF9B83FisCB2EAOB66A08CECDB4966C

round [10].s_box:
17AF698A9A0547EB259BC23A8813BDB0

round [9 ].r „k e y :
2479F950BS2187E2AE8BO65CCC7452O0

round [9 ] .xor_rkey:
33D690EA2F24C0098B1014664467EF60

round [9].m_col:
57462621E191A0381BF38C63CF308906 

round [9].s_row:
5746262ÎCF30B90618F38C63E191A038 

round [9].s_box:
DAB1C98CEC7066C58D43F8862B4EF241 

round [8 ].r_key:
8BO65CCC7452O02479F950B52187E2AE

round [8 ] .xor_rkey:
51679S409I22B6E1F4BAA8330AC910EF

round [8].m_col:
9642B19B6SCF2889BDE6680A472ACF71 

round [8].s_row:
9642B19B472ACF71BDE6680A65CF2889 

round [8].s_box:
S4107A685E8091SFB3ADDBC4S98B986C 

round [7 ].r_key:
028F414771A7C56F54CA78E33B34F568

round [7 ] .xor_rkey:
569F3B2F2F275430E767A327628F6D04

round [7].m_col:
A6CDOEE3A0583E57AC8E7CD65O9B2B3F 

round [7].s_row:
A6CDOEE35D982B3FAC8E7CD6A0583ES7

78



ДСТУ 7624:2014

round [7].s_box:
AADB3DEA9C4912BAE0526D4AA7239CFC 

round [6 ].r_key:
CA78E33B34F568028F414771A7C56F54

round [ 6 ] . xor_rkey:
60A3DED1A8BC7A886F132A3B60E6F3A8

round [6].m _col:
8О53Ѳ88Ѳ7402299F3A503F 70F2AB32C7 

round [6 ] .s erow:
8D530B8BF2A832C73A503F7D7402299F 

round [6].s_box:
EFO471994146C8AF93D085E6A82A8F91 

round [5 ].r_key:
7F6S53oi7E6FD3F87EF21749B0A40SC2

round [ 5 ] .xor^rkey:
90B122423F291B57ED2292AF1B8E8A53

round [5].m _col:
4019S401d158D58A39F7F8FCS629A7BD 

round (5].s_row:
401954o5s629A78D39F7F8FCO158D58A 

round [5].s_box:
9956F66AFEFEE91F1F33FCD034235119

round [4].r_key:
F21749BÔA405C27F6553D87E6FD3F87E

round [ 4 ] ,xor_rkey:
6B41BFOA5ÂFB2B6O7A6027A358F0A967

round [4].m _col:
4A97O8S7436E3AE086CAS21O43136EO5 

round [4].s_row:
4A9708S743136EDS86CA521D436E3AE9 

round [4].s_box:
487723FC0106751B685FC09801C18348 

round [3 ].r_key:
0802781Ï471AB0CAFA984SCC2A6036C0

round [3 ] .xor_rkey:
937S5BE2461CC5D192C785572BA18S88

round (3].m_col:
9622ѲЕ6ІѲ6АРѲО7ЕОЕО06О2В82536АРЗ 

round [3].s_row:
96228E6882536AF3DEO06O2B06AF0O7E 

round [3].s_box:
5426C500CFD409329BE384C703O7B681
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round [2].rjcey:
9845CC2A6036C0D802781E471A60CAFA

round [2].xor_rkey:
CC63092AAFE2C9EA999B9A8019677C7B

round [2].m_col:
AA4DF979D644A69FCA4C64030OEF4808 

round [2].s„row:
AA4DF9790DEF4808CA4C6403D644A69F 

round [2].s_box:
BO2FB11ÔD3A4SF39FB50CO11ED363091 

round [l].r_key:
AD2D1B85A3ADDF1F3B9CED1432A9A3D7

round [1 ] ,xor_rkey;
1002AAA870098026C0CC2005OF9F9346

round [l].m_col:
D85F982C138E21465D9E7EFE81F940F3 

round [l].s_row:
D85F982C81F940F35O9E7EFE138E2146 

round [l].s_box:
0E7F045ÏF0AF9E329C2477O4E652FA12

round [0].sub_rkey:
7291EF2B470CC7846F09C2303973DAD7

PLAINTEXT :
7291EF2B470CC7846F09C2303973DAD7

B.2.7 Шифрування 128-бітового блока з використанням 256-бітового ключа 
ТЕСТ ЗАШИФРУВАННЯ КАЛИНА-128/256 
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A181C1O1E1F

PLAINTEXT:
202122232425262728292A262C2D2E2F 

round [0].rkey:
57C816EB3F7E12DEED2C6B56E6B5BE1A

round [0].add_rkey:
77E9380E64A3380S15569S8112E3EC49

round [l].s_box:
3B0409196A4B094B4D190F7E1DD05A4F 

round [l].s_row:
3B0409191OO0SA4F4D190F7E6A4B0946 

round [l].m_col:
837E4D092BF2EC90C77690C58B4D640A 

round [l].r_key:
DEED2C6B56E6B58E1A57C816EB3F7E12
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round [1 ] .xor^rkey:
SD9361627D14S92EOO21S8D360721A18

round [2].s_box:
A9FE81ll9F657B3C62F6D0F734B77113

round [2].s_row:
A9FE811534B7711362F6D0F79F657B3C 

round [2].m _col:
D307A5B6D309C3F1979C20CC8430F3DE 

round (2 ].r_key:
O8069A7D889ACD80CO3184456CCCAE6F

round [2 ] .xor^rkey:
0B013FCB5B930E715AADA489E8FC5OB1

round (3].s_box:
95BB90AF0FFE51BC66E6079A12C73690 

round [3].s_row:
958B90AF12C7369066E6079A0FFE51BC 

round [3].m _col:
A86B52A69B5A923227E80DB17B13S998 

round [3 ].r_key:
80CD31844S6CCCAE6FO8069A7D889ACD

round [ 3 ] .xor_rkey:
2BA66322DE36SE9C4830OB2B069BC356

round [ 4 ] . s box:
E170770DE344E6FB9C7C685E6C6AF3D3

round (4].s_row:
E170770D6C6AF3D39C7C685EE344E6F8 

round (4].m_col:
84958A6BC7C60F1SE6296722E488975A 

round [4 ].r_key:
C361CC973513411A8232402B6742F3FE

round [4 ] .xor^rkey:
47F446FCF2D54E0F641B2A0983CA64A4

round [5].s_box:
325AC357C0B3CB1F6ABA7A5260D3CCF6 

round (5].s_row:
325AC3S760D3CCF66ABA7A52C0B3CB1F 

round [5].m _col:
819B71BCE05B7SE3F99EF1714E4O3B42 

round [5 ].r_key:
1A8232402B6742F3FEC361CC97351341

round [5 ] .xor^rkey:
9B1943Flci3C3710075D90BDO9782803

round [6].s_box:
OE5C036Ô5ES4B422593727A207O4534D
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round [6].s_row:
DESC036D07D4S34D593727A2SES4B422 

round [63.»_col:
9724FDB357EFCABBFBCCA18E7148854C 

round [6 ].r_key:
8310698C65CF80A409EF6FAABE880F56

round [6 ).x o r rkey:
1434943F32204A1FF223CE24CFF08A1A

round [7].s_box:
C9Ô8SÔDF9E314EBDC0S884ED82B61DB7 

round [7].s_row:
C90850DF82B61DB7C05884ED9E314EBD 

round [7].m_col:
51E8912C2A9B61CAC023604CO2F27536 

round [7 ].r_key :
A4Ô9EF6FAABEB8ÔF568310698C65CF8Ô

round [ 73 .xor_rkey:
FSE17E438625D9C596AÔ7Ô255E97BAB6

round [83-s_box:
442C5E0E9BF42306D3181E514786F201 

round [8].s_row:
442C5E0E4786F201D3181E519BF42306 

round [8].ів_со1:
8CSB243390BA9222A3DS043A43629F06 

round [8 ].r_key :
C6D5C4C381461A7B034D691842901510

round [8 ] .xor_rkey:
4A8EE0F011FC8859A0986O2201F28A16

round [93.s_box:
AB3DF664F3C7C792780B7C0D43011D53 

round [9}.s_row:
AB3DF66443011D53780B7C0DF3C7C792 

round [93.m_col:
DO1S5C0CB27E38249147CAF0DA1DEA9D 

round [9 j.r_key :
7B034D691842901510C6D5C4C381461A

round [ 93 .xor_rkey:
A6161165AA3CA83181811F34199CAC87

round [ 10].s_box:
988817BEA654205D4COAE140E007ABA0

round (10].s_row:
9888178EE007ABA04CDA6140A654205D

round (10].n_col:
68FBCA337ED2DCODA13989273391189D
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round [10].г_кеу:
84D0F82146C8BDF9B2B3707B4D49387E

round [1 0 ].xor_rkey:
EC2B3212381A6124138AF95C7ED820E3

round [ll].s_box:
CFB1C446F43681EDCB9C341808394976

round [ ll] .s _ ro w :
CFB1C44608394976CB9C3418F43681ED

round ( ll] .m _ c o l:
ЗА0461О2ІЗА0619ЕОР1А301В0591РЗВА

round [ l l ] . r _ k e y :
F9B2B3707B4D49387E84D0F82146C8BO

round [1 1 ].xor_rkey:
C3B6D2A298ÊD28A6A19EE0E324D73B07

round [12 ].sJ)ox:
8CB879F867FB530711B0F676B4AF412A

round [12].s_row:
8CB879F8B4AF412A11B0F67667FB5307

round [12].m_col:
321CE7907F7A3DC259BFA0E4AB9B98F8

round [12].r_k«y:
43FADB28Ä0O1O42BBFF92FF9794546B3

round [1 2 ].xor^rkey:
71E63CB8DFABE9E9E6468F1D02DEDE4B

round [l3 ].sJ>ox :
335E4CDAC8C3A79513AB29790AACE885

round [13].s_row:
335E4CDA0AACE88513AB2979C8C3A795

round [13].m_col:
C5BECE42A6B7CC87CEE9BB9AFC3EF122

round (I3 ].r_ k« y :
2BBFF92FF9794&46B343FADB28A0D104

round [1 3 ].xor_rkey:
EE01376D5FCE89C17DAA4141O49E20F6

round [l4 ].s_box :
73BBB49C41F2F7C69FFFA5387EB0494C

round [14].s_row:
73BBB49C7EB0494C9FFFA53841F2F7C6

round [14].m_col:
95CD566091O3276SB72653E17180F381

round [1 4 ].add_rkey:
S8EC3E09100015-8A1148F716GF334F14
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CIPHERTEXT:
S8EC3E0910001S8A1148F7166F334F14

ТЕСТ РОЗШИФРУВАННЯ КАЛИНА-128/2S6 
KEY:

1F1E1D1C1B1A191817161S1413121110
0F0E0O0C0B0A09080706050403020100

CIPHERTEXT:
2F2E2O2C2B2A292827262S2423222120 

round [14 ].гкеу :
44FEDFC4ESCDB7AA3FS2FCDDD9S38EF2

round [1 4 ].sub_rkey:
EB2F4D67455C717 DE8D3284649CE922D

round [14].m_col:
07364CA471C4E367E417C0B352317200

round [14].s_row:
07364CA4S2317200E417C0B371C4E367

round [14].s_box:
D91A3C98E1202FB-2450E220B08943378

round [13].r_key:
56OD948709B40O1FA85F1E30B4FE3E4E

round [1 3 ].xor_rkey:
8FC7A81FE89422ADED513C3BBC6A0D36

round [13].m_col:
67C17AA724BCC6F 70387E50460F56840

round [13].s_row:
67C17AA760F568400387ES04248CC6F7

round [13].s_box:
98072AC0831CDB34C5E47BA7723FS7O3

round [12].r_key:
5F1E30S4FE3E4E56DD948709B40O1FA8

round [1 2 ].xor_rkey:
C7191A747D2295621870FCAEC632487B

round [l2 ].m _co l:
9BOA5A3EF9E732B04D512FD4AFBFE593

round [l2 ].s_ row :
9BDASA3EAFBFE5934D512FO4F9E732B0

round [12].s_box:
8081EC2917877BC2158F6A086960C8O1

round [ l l ] . r _ k e y :
8736F598CD4C31FA14C99BDF628C7DFF

round [1 1 ].xor_rkey:
Ѳ7В719810АСВ4АЗ80146F1D70BECB52E

round [ l l] .m _ c o l:
4C1727896BE04BE835D8B3FC77715A94
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round [ ll] .s _ ro w :
4C17278977715A943SD8B3FC6BE04BE8

round [ll) .s _ b o x :
810E906C79A2EC37C43EA0DD04B8CC36

round [10].r_key:
C99BDF628C7DFF8736F598CD4C31FA14

round [1 0 ].xor_rkey:
489S4F0EFSDF13B0F2CB381048893622

round [1 0 ].m_col:
B17D54978O064D3F4OO0E175318092C5

round [10].s_row:
B17D5497318092C54OO0E1758D064O3F

round [10].s_box:
9F90F6A0B7B2488715E31FA5EF7B54BA

round [9 ].r_key :
11802F59009668A7CEE9368SBB646C8A

round [ 9 ] .xor_rkey:
8E10D9F987242010DB0A2920S41F3830

round [9].яі_со1:
01АВЕ7ВІ77892А9088ЕѲ1А668С94Е7С0 

round [9].s_row:
D1ABE7BE8C94F7CD88E01A6677892A9D

round [9].s„.box:
3446EA6IC3C2898B6SB8B42F796C0C05 

round [8 ].r_key :
E93685BB646C8A11802FS9009668A7CE

round [8 ] .xor_rkey:
DO706FOEA7AE03AAE597EO2FEF047B1B

round [8].m _col:
0612FA09E4O01B40F90AF747O4C02F31 

round [8].s_row:
0612FA09D4C02F31F90AF747E4O01B40 

round [8].s_box:
0368B98FC6FO6A50698D898945E3D834 

round [7 ].r_key :
87F46663EB5A51FD9AEBF6C636BDS842

round [7 ] .xor^rkey:
849COFEC2DA73BAOF3667F7F735E8076

round [7].m _col:
6B4BC58A8B5F92B2AE80B2CC93SE9A66
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round [7].s_row:
6B4BC58A935E9A66AE8082CC8B5F92B2 

round [7].s_box:
04A3E8192EE6022FB4B23E35FD7F489F 

round [6 ].r_key:
EBF6C636BDS84287F46663E8SAS1FD9A

round [6 ] .xor_rkey:
EF552E2F93BE40A840O45DDEA72EB505

round [6].m_col:
ESD0F931DDC734DD4E6D623F046A248B 

round [6].s_row:
ESO0F93Î046A248B4E6O623FOOC734OO 

round [ 6 ] . s box:
A3E3B1504E989799F42D18BA21FCF97D 

round [5 ].r_key:
94A7148430A76818CCB45688B0991EEF

round [5 ] .xor^rkey :
3744А5047ІЗСРС8138994Е329С65Е792

round [5].m_col:
F8A92ECÂ7CA71B5SEC429F80C043O1CF 

round [5].s_row:
F8A92ECÂC043O1CFEC429F807CA716S5

round [S].s_box:
DSAC4702F2172E4O69100COEFCF6D82A 

round [4 ].r_key:
845688BD991EEF94A7148430A76B18CC

round [4 ] .xo r^rkey :
61FACFBF6B09C1D91E0488EE5B9OC0E6

round [4].m_col:
7FEFC8D43BC036CC9C04S613S3A0C728 

round [4].s_row:
7FEFC8D453A0C72B9C0456133BC036CC 

round [4].s_box:
С7А4280І67А788С748Е9601877РО5О35 

round [3 ].r_key:
6474A47C57ED785BB6A78299EFEF2106

round [3 ] .xor_rkey :
A3O08F74304AF09CFE4ED28198127C33

round [3].m_col:
3241DCDA5BB6FC81C97DA831AF7A0EO5 

round [3 ].s  row:
3241DCDÂAF7A0E DSC97DA831SBB6FC81 

round [3].s_box:
47670ОВІ17О13А1В149093506АР007О8
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round [2 ].r_key:
A7B299EFEF21066474A47C57ED785BB6

round [ 2 ] .xor^rkey:
E0D594S7F8F03C7F6034EF0787885C6E

round [2].m _col:
016A66A8E9E825945S631C7EA79OCA0C 

round [2].s_row:
016A66A8A79DCA0C5S631C7EE9E82S94 

round [2].s_box:
A29B7876F69AB2737F51A581B5C64037 

round ( l] .r_ k e y :
77C1FAA7C0E06FDF0C126E684EE61403

round [ l ] . x o r  rkey:
D55A82D1367ADDAC7343CBE9FB205434

round [l].m _ co l:
751FCD75F3C8FA65C719FC5DAE5658A1 

round [l].s_ ro w :
751FCD75AE5658A1C719FC50F3C8FA65 

round [l].s_ b o x :
05DC1CA5B412E3587S560731113AB9A3

round [0 ] .sub_rkey:
F36OB456CEFDOFE1B45B5F7030CAO996

PLAINTEXT:
F36OB4S6CEFDDFE1B45BSF7030CAD996

B.2.8 Шифрування 256-бітового блока з  використанням 256-бітового ключа
ТЕСТ ЗАШИФРУВАННЯ КАЛИНА-2Б6/256 
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

PLAINTEXT:
202122232425262728292A2B2C2O2E2F
30313233343S363738393A3B3C3D3E3F

round [0 ].rk e y :
F7DA2647DFO5SB3S2F08S208E30FCBA1
6963C9OCC80OO7801F072CC16C942E36

round [0 ] .add_rkey:
17FC486A03FB815C57317C330F3DF9O0
99E4FB0FFO420DB8S74066FCA8D16C75

round [l].s_ b o x :
AFC792D80627C9182B26604S091034E7
40878B1F8B69OCDA2B1AB957C57AA4A6

round [l].s_ ro w :
AFC7B9578B6934E72B2692D8C57ADCDA
408760450627A4A62B1A881F0910C918

87



ДСТУ 7824:2014

round [l].m _ co l:
283D9E2711C75C40337BC7AAE17F3DOB 
643F5DB7B208F27EBEI346E5383E5D77

round [ l] . r_ k e y :
08E30FCBA169B3C9DCC80OD7801F072C
C16C942E36F7DA2647DFD55B352F08S2

round [1 ] .xor_rkey:
20DE91ECB0AEEF89EFB3CA7D61603AF7
AS53C99984FF2858F9CC93BE0O11552S

round [2].s_box:
3EACCF748378449A8D1EB0OD48670E17
685B268B5CD753A12SE2A8E2F015A9S1

round [2].s_row:
3EACA8E25CD70E178D1ECF74F01553A1
685BB0DOB378A9S125E2268B48E7449A

round [2].m_col:
265A9ED9588BDE168489068F840AC222
79F7FEFB690BA863738A0AADDB72E3O7

round [2 ].r_key:
DF1F1158FD74EEA5C15531C9239038OB
26839A9100031FCBB77CFO35F14F73C2

round [2 ] .xor_rkey:
F9458F81A5FF30B345DC3776A79AFAF9
5F74646A6908B7A8C4F6F7982A3D9015

round [3].s_box:
2533297Ë68D7A68EE41FB4A8A09D2191
414ACCD8F9E9C14935A7AAA41510274A 

round [3 ].s „row :
2533AAA4F9E92191E41F297E1510C149
414AB4A868D7274A35A7CCD8A09DA68E

round [3].m _col:
C4F7BE3F60C4A2A584D11113A578A31D
9272758B6CF91F07C662E4F2EEC9A349

round [3 ].r_key:
C9239038DB26839A9100031FCBB77CFD
35F14F73C2DF1FU58FD74EEA5C15531

round [3 ] .xor^rkey:
0OO42E07BBE2213F15D1120C6ECFDFE0
A7833AC8AE2600169E9F901C4B08F678

round [4].s_box:
F053O12A99DD3CDF4D7A2B54C38291CB
A0000E96A22293S3919827254AE95467

round (4).s„row :
F0532725A22291CB4D7AD12A4AE99353
A000285499D0546791980E96C3823CDF

round [4].m_col:
5387F788E1BA245006B87O90E3FD8C7F
0B7AF743CFDA32633B147OF991DSF6AF
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round [4 ].r_key :
CA2AE58A5C6S6C0ACE0BF0A628FBA9FC
3176E710FC11F75DEB9601F95C22FD12

round [ 4 ] ,xor_rkey:
99AD12026DOF48SAC8B38D36CB062S83
3A0C105333CBC53ED0827C00CDF70BBD

round (SJ.s_.box:
40E62BCAAAAD9241FB1EEDE85E139BF1
DSD24AÉÉ618SBEE1F7C96068206602A2

round [S].s_row:
40E6606861859BF1FB1E2BCA2066BEE1
DSD2EDE8AAAD02A2F7C94AEE5E139241

round (S].m_col:
20E3A76Ä0CEE8F5E4232613ACAA7D764
DOCD1549A1O0SA83CFSE0F37FFSCE9C7

round (5 ].r_key:
A628FBA9FC3176E710FC11F75DEB9601
F95C22FD12CA2AES8ASC656C0ACE0BF0

round [S ].xor_rkey:
86CB5CC3F0DFF98952CE70CD974C4165
249137B4B31A7Ö6645026A5BF592E237

round [6].s_box:
1885D30F81AD3447E2F21E127016A5BE
B493B46FBD361E5FE4EB2FB1441B1394

round [6].s_row:
188S2FB1BO36A58EE2F2D30F441B1E5F 
B4931E1281AD1394E4EBB46F70163447

round (6].m_col:
14715F8EF4B7CE46DCE5DA190CEAA7B7
F51C844E711CF84260965F447CD968A7

round (6 ].r_key:
5157FCECC510404E44F5E76CF2F2CB80
C29BEE53E310BE7DF816A49AEB175160

round [ 6 ] ,xor_rkey:
4S26A36231A78E0898103D7SFE186C37
37876A1O920C463F9880FBDE97CE39C7

round [7 j.s_box:
E4221F1S72A080D46742DEA6S6C5A494
EEBF2F7969D2C3DF672A8B8070F23B2B

round [7].s_row:
E4228B8069D2A49467421F1S70F2C3DF
EEBFDEA672A03B2B672A2F7956C580O4

round (7j.m _col:
532711ВІ326227Е0САВ9С6ЕО320С9САА
2BAA36AB2A1D6AA15905B6922A197A43

round (7 j.r j< e y :
6CF2F2CB80C29BEE53E310BE7DF816A4
9AEB1751605157FCECC510404E44FSE7
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round [ 73 .xor_rkey:
3FD5E37582A0BC0E99SAD6534FF48A0E
B14121FA4A4C3D5DB5C0A6D2645D8FA4

round [8].s_box:
A1B358A6CE18BD19407B75EE275A1D19
BE6B3CB8AB16DEC4E9F18A826A3729F6

round [83.s_row:
A1B38A82AB161O19407B58A66A37DEC4
6E6B75EECE1829F6E9F13CB8275ABD19

round [8].<n_col:
7A2D2B7F820289D86A6D26081288E2B4
C9ADA5F49A7529B6F807F4947EB3F5F0

round [8 ].r_key:
5Е1С158І9В51862АА11002875781В801
ѲВОѲА270АА4669ВѲ6В7Д49В2473467ЕВ

round [8 ] ,xor_rkey:
24313EF719530FF2CB70F48C45095A65
C27O078430334006937O8D263987921B

round [9].s_box:
Є426В217Е05В59ОС5Е303921Е43А18ВЕ
E8A5FC7B92F7254E3AA5969E19BF99DS

round [9].s_row:
B426969Ë92F718BE5E308217198F254E
E8A53921E05B99DS3AA5FC7BE43A59DC

round [9].m_col:
9EB2CF8E39D65B728A0DACA356B86232 
BEDC7066681B7EA2ESF7E6AD296A2853

round [9 j.r_key :
875781bSd 10BD0A270AA4669B06B7A49
B2473467EB5E1C15889B51862AA11D02

round [9 ] .xor_rkey:
19E54E36E8DD8BD0FAA7EACAE6D3187B
0C984401834S62B76O6C672B03CB3581

round [10].s_box:
E0BECBE81299E9E 7E6A0E71C1374627C 
176A118D60338FC57B89C15E0685787E

round [10].s_row:
E0BEC1SE6033627CE6A0CBE8068S8FC5
176A671C1299787E7B89118D1374E9E7

round [ 10 ].m_col:
B13E2B20301F89B-ADE85228E8749D34F
4C7916A4S66E24C889B0A67E702838BE

round [10].г_кеу:
3752265EÏFA9E6AA082AA99931C8B67B
0864OFE7946F4FEF7C5BAO7C9212DB02

round [1 0 ].xor^rkey:
866C0O7E2FB66F10D6AF8B17B6816534
441DC943C2016B27FSE60B02EF3AE3BC
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round [ ll] .s _ b o x :
1889DCACC6B83822S0F9E9838ADA9C40
4257260EE88ßl511445E02CA8DC85869

round [ ll] .s _ ro w :
1889Ѳ2САІ8889С4Ѳ50Р9ОСАС8ОС81Б11
4257E983C6B8S869445E260E8ADA3822

round [1 1 ].m_col:
11C543291599CFD537O49B0C27OC12B1
198E28BA642DB56448290F8EA32ADACC

round [ l l ] . r „ k e y :
9931C8B67B0864DFE7946F4FEF7C5BAD
7C9212OB0237S2265E1FA9E6AA082AA9

round [ l l] .x o r_ rk e y :
88F4889F6E91AB0AD040F443C8A0491C
652C3A61661AE742163676580922F065

round [12].s_box:
CO5AE9B2C3938E26F71A390EFB18EF25 
88DF0E44A5367F6E2C446CA10F6442BE

round [12].s_row:
C05A6CA1ÂS36E F25F71AE9820F647F6E 
88DF390EC393426E2C440E44F8188E26

round [1 2 ].m_col:
2191299282O46C2A03988A61ABO93OC3
8E690127E2044580O479787596303E3D

round [1 2 ] . r  key:
38A743D67F88388E74D17E6C1734E7CS
2BC87D984406B60679A71C17F9BA8F3B

round [1 2 ].xor^rkey:
19366A44FO5CS4947749F40OBCEÖDA06
A5A17CBFA602F386AOOE67626F8AB106

round [13].s_box:
E0442FE58B6F4D293B98391E94F83O4E
6832607A98E8D6630BACE21S1E9CF94E

round [13].s_row:
E044E21598EB3D4E3B9B2FES1E9CDB63
6832391E8B6FF94E0BAC607A94FB4D29

round [13].m_col:
9EAA058e12002985E35006096739ES3D
3ADF3AFF8CC2F6DB8E1C00027D75C93E

round [13].r_key:
6С1734Е7С52ВС8709844Ѳ6В6Ѳ679А71С
17F9BA8F3B38A743067F88388E74D17E

round [1 3 ].xor_rkey:
F2BD3169272BE1F87B14008FB1404221
2O26807087FAS1985863883AC3011840

round [14].s_box:
C02S2C880EB1FF7FF565937ABE1AD72F 
D22287EA318A0SA4C2FDC7CE8CBB6265
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round [14].s_row:
C025C7CE318AD72FF5652C888CBBD5A4
D222937A0EB162BSC2FD87EABE1AFF7F

round [14].n_co l:
FAÔ48CAFD807S7EB968AF867S3E72DOF
43C34CD6C45971289706185FA859EF29

round [1 4 ].add_rkey:
F66E3D570EC92135AEDAE323DC6D2A8C
A03963EC206A0DSA8838SC24617FD92C

CIPHERTEXT:
F66E3D570EC9213SAEDAE323DC6D2A8C
A03963EC206A0OSA88385C24617FO92C

ТЕСТ РОЗШИФРУВАННЯ КАЛИНА-256/256 
KEY:

1F1E1O1C1B1A19181716151413121110
0Р0Е0ОѲСѲВ0А09Ѳ8070бѲ5040302Ѳ100

CIPHERTEXT:
3F3E3O3C3B3A393837363S3433323130
2F2E2O2C2B2A292827262S2423222120

round [14 ].rkey :
3OO43BC93076156C81E6C77D7638C7E3
95C830B4D0578B62A604A3498B895E97

round [1 4 ].sub_rkey:
026A01730AC423CCB64F6DB6BCF9694C
9A65EF7740D290CS81S1810A9768C288

round [14].m_col:
2427960B8BOFFF7CF2B5413581651A7E
9EOD55F423B57F74785A6948F414CCB5

round [14].s_row:
2427413523BSCCBSF2B555F4F414FF7C
9EOO69488BOF1A7E785A960B816S7F74

round [14].s_box:
72FB3BD956756440417556453839E17B
32E2A155FD2CB481A0F4BDE8F014E7EC

round [13].r_key:
BCO79B8eI c4A6BC5A536832502E46FBE
18D8C7EECAS860AAFCFAEOB68O5057O9

round [1 3 ].xor_rkey:
CE2CA057BA3F0F85E443D5603ADO8EC5
2A3A66BB3774D42B5C0E505E7O44B035

round [13].m_col:
B89C1C9A4E919F7CO1027AC67E261D85
EEOF4945D4F1176966B4EOO67BF04BC2

round [13].s_row:
889C7AC6Ô4F14BC2O10249457BF09F7C 
EEDFE0D64E9110SS66B41C9A7E261769

round [13].s_box:
DB8A2AC1C6C0CC9S342A20336OF30C78
372C804AF44E8A4B5A13A589043111BC
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round [12].г_кеу:
S860AAFCFAEDB68D50S7D98CD7988EEC
4A6BC5A536832S02E46FBE18D8C7EECA

round [12].xor^rkey:
83EA803D3C2D7A18647DF98F8A688297
7D4748EFC2CDAF49BE7C1B910CF6FF76

round [12].m_col:
068FC199BAAB1C576BBDAD9F9D915S5E
783758478504B7EB34F88O5314FC42F1

round [12].s_row:
068FAD9F8S0442F16BBDS84714FC1C57
78378D53BAA8555E34F8C1999D9187E3

round [12].s_box:
039926919AE9F0830444E3897C66ASFC
A05O87167A46S62B600FB74F944E36EA

round [ll].r_key:
A05443492334S73C63100SD85SA3091F
093A108046A8O13EO177C04408F70EE0

round [11].xor_rkey:
A3CD6508B9DDA7BF67S4E66129C5ACE3
A96797963CED8715B178770B9FB9380A

round [11].m_col:
4E9B2069DEB617F4BA94B70BDF00AE32
FF690A0F8335AE6C5B5ED92202S7460F

round [11].s row:
4É9BB70B8335460FBA940A0F02S717F4
FF69O922DEB6AE32SBSE2069OF00AE6C

round [ll].s_box:
F44936E84209EEC37AC2E6C3A9101145
8F42011098F0C44E6AE6A88C0983C480

round [10].r_key:
ABD13EO177C0440BF70EE0A054434923 
34573C631005D855A3091F093A108046

round [10].xor_rkey:
5F9808393519AAC88OCC0663FDSE5866
BB153D738BFS1C1BC9EFB785339344F6

round [10].m_col:
CA29B16E69B1A280967DA79S98AE2S91
Ѳ67889629СС7С619О47А3812119О2О20

round [10].s_row:
CA29A7959CC72O20967D8962119DA280
Ѳ678361269В12591047АВ16Е98АЕС619

round [10].s_box:
F8FEE9E948FC2C795490C772A19AAFOE
03AE39CO922840F9C6D17A42A638570E

round [9].rekey:
AFFE087F2A36AB76E1439917F5696AC6
9CF386SE419AA4C1037233CDCEFO9984
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round [9 ] .хог_гкеу:
5400E29662CA876FB5D3SE65S4F3C518
9F5DBF93D3B1E438C5A3498F68C6CEBA

round [9].я_со1:
023D11CC89E6911CBE160965EE795AB7
19DE92F570OCB904FA3A8687E6135E2A

round [9].s_row:
023D096570OC5E2ABE1692F5E613911C 
19DE868789E6SAB7FA3A11CCEE79B9Ô4

round [9].s_box:
A98E38A397717E07B14C481EFA06DFCA
39DAF5D68EADEC1A36094435376A66A7

round [8 ].r_key:
9AA4C10372 33COCE F 09984AF FE0B7F2A 
36AB76E1439917F5696AC69CF3865E41

round [8 ] . xor_rkey:
332AF9A0E542B3C94CD5FCB1040OA0E0
0F718337CO34FBEF5F6382A9C4EC38E6

round [8].m_col:
ES4A7658070DF92O63DC7SA6SF068DE7
567195DB6A560BE02E64C02E3FFB3F29

round [8].s_row:
E54A75A66A563F29630C95083FFBF92D
5671C02E070D8OE72E647658SF060BE0

round [8].s_box:
A374D67564128S943S719A7A8CEDB114
FEA222A1D96987M50223420027B71FE

round [7 ].r_key:
ЕС16284ІАА0247СBAAB9F1C31904D06F 
60S8AF4643DSFC31E73DEF49CFA760S0

round [7 ] .xor_rkey:
4F62FE3ECÊC0C25F9FC86BB995E9617B
9EFA8DE79A6C7BE1B71FDB69CDDC11AE

round [7].m_col:
4E272E6B48A5CA0S71709476SAA9E7A6
8F30AE36CC72719577BC0C7E94DB6381

round [7].s_row:
4E279476CC7263817170AE3694DBCA05
8F300C7E48A5E7A677BC2E6B5AA97195

round [7].s_box:
F4FB14E349E0O7O808A6C4EFBCEEB288 
4C70FD81617DEA75793F47E253AC1AE9

round [6 ].r_key:
DSFC31E73DEF49CFA76050EC162848AA
D247CBAA89F1C31904O06F60S8AF4643

round [6 ] .xor^rkey:
21072504740F9E17AFC69403AAC6F922
9E37362BD88C296C7DEF28820B035CAA
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round [6].m _col:
2E8E724BADCC3BDE740D9720B27C881D
31C7E4494E296CFCD0305167C8D11413

round (6].s_row:
2E8E97204E291413740DE449C8D13BDE
31C75167AOCC881DO030724BB27C6CFC

round [6].s_box:
50525879F4FE7418AB6919A8OF4839OA
B7FC0E783BS4869BE4702F0S763076DD

round [5 ].r_key :
95974F65DB29D79DB30A0903AC810306
4616401AF54AE81E55628E034EFE3C37

round [ 5 ] . xor_rkey:
C5C5141C2FD7A38S186310AB73C93ADC
F1EA4E62CE1E6E85B112A10638CE4AEA

round [5].m _col:
A3B75E9A9738C1530007C8EB4DAC9O9A
9F3454782CD6F15E1400518494OCDAC5

round [5].s_row:
A3B7C8EB2CD6OAC50007S47894DCC153
9F34518497389O9A1400SE9A4DACF15E

round [5].s_box:
22722B96160A6EB7A49CF6E7BC71B716
7OEC0ECE1AB44C897C837E8915DEE42B

round [ 4 ] . r  key:
4AE81ES5628E034EFE3C379S974F6SD8
29D79DB30A0903AC8103064616401AF5

round [4 ] .xor^rkey:
689A35C374846DF95AA0C1722B3ED2CD
543B937O10BD4F25FO8078CF039EFEOE

round [4].m _col:
9FF4068CD12C7082523C2CDC60OC8488
A158851ÔC452737444EEO1FAE9ECCB40

round [4].s_row:
9FF42COCC452CB40523C8510E9EC70B2
A158O1FAD12C848844EE068C60OC7374

round [4].s_box:
7D2S31F2D8CD4E34E1SS2782BSE81D9F
3F232E6E34E1CE69F54FEO9A837180EC

round (3 ].r_key:
3A4CO6E462CD392FBF122BE2E99O1A60
B4O0E79E1090587867C1259A6DA956A4

round [ 3 ] . xor_rkey:
4769E716BA00771B5E470C605C7507FF
8BF3C9F024719611928EC800EEO8E648

round [3].m _col:
DC4D43C0F1ACD896ED76727D3084S746
0BA9O95352A0OBABE3174FC5O6O60B33
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round [3].s_row:
DC4D727D52A00B33ED76D953D6D6O896
0BA94FC5F1AC5746E31743C03084D8A8

round [ 3 ] . s box:
402F2FE6E1A771A9F3B80116ED0A23C8
ADACS2B7BADEA212DE0E6F979DCSF36B

round [2 ].r_key:
90587867C1259A6DA9S6A43A4CD6E462
CD392FBF1228E2E99D1A60B4O0E79E10

round [2 ] . xor_rkey:
D07757812082EBC4SAEDA52CA1DCC7AA
60957O08A8F540FB4314DF234O226D7B

round [2].m_col:
17707BEBB0F469C6725F3A6231C80C3F
07A0F4FC32DD9D6ACB1F60DA13CFA7B6

round [2].s_row:
17703A6232DDA7B672SFF4FC13CF69C6
07A060DAB0F40C3FC81F7BEB31C89O6A

round [2].s_box:
0CA6B37247E2E992317F1SDDE68BA1C1
D9A77C888B25FD8A13DC5996B73A4CCC

round [ l ] . r „ k e y :
E02C1O2ÎEA7DS7C95605BEC30ED52C28
4AC1D238A7CABECSAA16A6351B8B660E

round [1 ] .xor^rkey:
EC8AAE5CA09FBE5B677AAB1EE85E8DEA
9366AE802CEF437FB9CAFFA3ACB12AC2

round [l).m _co l:
CC7E0C6072C0FO8F89AAA70D32A28868
1F1E8CC30B909243FA36006C38E46O2E

round [l].s_ ro w :
CC7EA70D0B906D2E89AA8CC338E4FDBF
1F1E006C72C0886BFA360C6032A29243

round [l].s_ b o x :
4984E922AO0D84A18E27F8906CA8798O
28B345B031FD86E2361AFD6F4785488A

round [0 ] .sub^rkey:
7FC5237896674E86O3C1E9B03F8B4BA3
AB5B7C592C3FC3D361EOD12S86B20FE3

PLAINTEXT:
7FC5237896674E8603C1E9B03F8B4BA3
AB5B7C592C3FC3D361EOD12586B20FE3

B.2.9 Шифрування 256-бітового блока з використанням 512-бітового ключа 
ТЕСТ ЗАШИФРУ8АННЯ КАЛИНА-256/512 
KEY:

000102030405060708090A0B0C0O0E0F 
101112131415161718191A181C1O1E1F 
202122232425262728292A2B2C202E2F 
303132333435363738393A3B3C3D3E3F
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PLAINTEXT:
40414243444S464748494A4B4C4D4E4F 
505152535455565758595A5B5CSO5E5F

round [0 ].rk e y :
F7BD9738CE49DDA80B9ABD79801EE821
8860FE42475C9F565CD8F433B4C989C4

round [ 0 ] ,add_rkey:
37FFD97B128F23F053E307CSCC6B3671
D8B1S0969BB1F5ADB4314F8F1027E823

round [l].s_ b o x :
EED7237C1O51D8645AO0FC0690E5876C
C44610EBDE4686D0AE2635096DAACS02

round [l].s_ ro w :
EED73509DE46B7BC5AO0237C6DAA86D0
C446FC061O51CS02AE2610EB90E5D864

round [i].m _ co l:
0E024E3F31410B541F7A5326870535F9
D596C87C8904DF9E1CF4CA8388E612EE

round [ l] . r_ k e y :
79801EE8218860FE4247SC9F56SCD8F4
3384C989C4F7BO9738CE49DOA80B9ABD

round [1 ] .xor_rkey:
778250O710C96BAA5D3D0FB9D1S9ED0D
E62202FS4DF36209243A835E10ED88S3

round [2].s_box:
ЗВС91Ѳ5С607715Е4А91Ѳ5947ЕА49Ѳ61Е
13649AA96EF08F52B4C8SO2C6DFBC7EE

round [2].s_row:
3BC95D2C6EF0061EA910105C6OFB8F52
136459476D77C7EEB4C89AA9EA491SE4

round (2].m_col:
CD179C15E91FCC440SEFB6CS111A7ACF
80DD714A467FB05F69EFF9DA3A3987D4

round [2 ].r_key :
400B80A3ESEE106402037E6445A8C043
C02S8C83FB4294B0A03392A1F20BCAD2

round [ 2 ] ,xor_rkey:
8D1C1CB60CF1DC2007ECC8A154B2BA8C
40F8CDC98D3D24EFC9DC6B7BC8324D06

round [3].s_box:
1BF5CD0117C22A585934322E9680F221
OC2164A3AA10SC360S1F157CFB2E7O4E

round [3].s_row:
1BFS157CAA10F2215934CD01FB2E5C36
DC21322E17C27O4E0S1F64A396802A58

round [3].m _col:
EAC6F69EDC22DDAA8C44FEC9C5203DC9
6C7F493E4127BA8718F15491311B6977
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round [3 ].г_кеу :
644SA8C043C025BC83FB4294B0A03392
A1F208CAD2400B80A3E5EE106402037E

round [3 ] .xor_rkey:
8E835E5E9FE2F8160FBFBCSD75800ESB
CD8D42F49367B107B8148A81S5196A09

round [4].s_box:
8900E62CB1OD8C530905BDC4C72A51B1
200AO7593A41F92A9965F27E165C2F52

round [4].s_row:
8900F27E3A415iei090SE62C165CF92A
200ABOC481OD2F52996SD759C72A8CS3

round [4 ] .m co l:
E8B4B452FF4F1202616D942D34F47F97
1092B746AFB4979751EODA1EA1538777

round [4 ] . r ekey:
D011O865E1E63E78353CDCE9F6E131E6
6F7AAF50A301148798CO52A4004CO904

round [ 4 ] . xor_rkey:
38А56С371ІА92С7А545148С4С2154Е71
7FE818160CB58310C92088BAA11F5E73

round [5].s_box:
F438A49445402ODB9663920AE81CCBBC
5SEC625317E15O220531C73F118OE60C

round [5].s_row:
F43BC73F17E1CBBC9663A49411805D22
55EC920A4540E60C05316253E81C2DDB

round [5].m_col:
4917F1B070247O59E86BA29B28A387BD
6420FEBB6188190143980870SA43C441

round [S ].r_key:
E9F6E131E66F7AAF50A301148798CDS2
A4004CD904D011D865E1E63E78353CDC

round [5 ] .xor^rkey :
A0E11081964B07F6B8C8A38FAF3B4AEF
C020B2626S5808D92679EE4E2276F89D

round [6].s_box:
782C4A7?D34EFC4C1C4F1F0976AE4E36
2F31CA158881BA3S9A624632A33F8CFF

round [6].s_row:
782C463288814E361C4F4A7EA33FBA35
2F311F09D34E8CFF9A62CA1576AEFC4C

round [6].m_col:
1FA2SC2A5C29D68B74986C9C904A6DS8
43EEC59F5E4A395F9F1FB0AE5286A7O0

round [6 ].r jc e y :
B29987FSAEOC7C5049872A92B4D70DO0
6ECB5266D3774630F330F21BB8821C45
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round [6 ] .xor^rkey:
AD3BDBDFF2FSAADB3D1F460E249D6088
2D2S97F98D3D7F&F6C2F42BSE904BB9S

round [7].s_box:
08AE68EFC0EDCE84A48DC319B4B95605
D2F424911B103360384DO7S029EA6FC2

round [7].s_row:
0BAED7S01B10S60SA48D68EF29EA3360
O2F4C319C0ED6FC2384O2491B4B9CEB4

round [7].m_.col:
4A31C749C44CO02004866D7182E2BF92
F2DSCA9OEA960OBA92C6728B84A16668

round [7 ].r_key :
92B4D70DD06EC85266D3774630F330F2 
1BBB821C4SB29987F5AEOC7C5049872A

round [ 7 ] . xor_rkey:
O88S104414221B7262551A37B2118F60 
E96E7881AF24943D6768AEC7D4E8E192

round [8].s_box:
C4A24AE5C9640462FC3C7194CE152972
29E3667E769E50O25312312B7EECFFB6

round [8].s_row:
C4A2312i769E2972FC3C4AES7EEC50O2
29E37194C964FFB65312667ECE15D462

round [8].m_col:
46648730A91F78A21D438ADO2EC56B29
901B072E3A5E1F041F298F1E1EC4AC58

round [8 ].r_key :
535BC565CE0838OF30FC6AB4O7O11CC7
1OF00EB1A3C796AC1469E8C6CE80238D

round [8 ] .xor_rkey:
153F42556717407O2OBFE069F91477EE
8OEB099F999989A80B4067D8O0448FO5

round (9].s_box:
4D8CD748534325DOD205F68825657E3B
1B036AB2408FF7499S1AE281F7BD299D

round [9].s_row:
4OBCE281408F7E3BO205O748F7BOF749
1B03F6885343299D951A6A8225652SDD

round [9].m _col:
893CC8FC3829246CB7S47EFFED166CC0
3D784E90307A81CC3C836952554797C5

round [9 ].r jc e y :
B4D7O11CC71DF00EB1A3C796AC1469E8
C6CE80238D535BCS6SCE0838OF30FC6A

round [ 9 ] . xor^rkey:
3DEB19E0FF34O46-206F7B96941020S28
FB66CEB3BO29OA09594D616A8A776BAF
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round [10].s_box:
A403E4CB800801156C66FA88F2EB22F2
CAB8848EAA0F3D52659581D8219715C7

round [10].s_row:
A40381D8AA0F22F26C66E4CB21973DS2
CAB8FA88800815C76595848EF2EB0115

round [10].m_col:
DA4D2268S90D0628342F8561AE7BBAOF
DB0ES6056101BCEA0080C210E64F55B2

round [10].r_key:
575458552EB47O9C6246F01AF15E077F
C09708C55BC8365F3798FE37B8947898

round [1 0 ].xor_rkey :
8O197A3O77B97BB456697578SF258DA0
16998EC03AC98A8537183C27SEDB2D2A

round [ ll] .s _ b o x :
1B5CB1D23B0CE56F230D6E7C41F49697
2C8F80A7D5771O50EEC54C1147CDE055

round [ ll] .s _ ro w :
1B5C4C11D5779697230OB1O247CO1D50
2C8F6E7C3B0CE0SSEEC580A741F4E56F

round [ ll] .m _ c o l:
5OF231D67160C6872B0F20FBC7120387
2A57BBCEA72C7540261D0C5A0A3B9278

round [ l l ] . r _ k e y :
1AF15E077FCD97D8C55BC8365F3798FE
37B8947898575458552E647D9C6246F0

round [ ll] .x o r_ rk e y :
47036FD10EÂDS15FEES4E8CD982S9879
1DEF2FB63F7B21187333B82796590488

round [12].s_box:
329238B0D8E6O57173CCCS1267F4O220
4B597201A1063C1328F7FE11O3490105

round [12].s_row:
3292FE11A106D22073CC3880D3493C13
4B59C512D8E6010528F7720167F4O571

round [12].m_col:
615604CB78550718523FBO3E3ABB21A8
0S512OBCBED2A05DAC3A9FC5S6FOB5E5

round [12].r_key:
AE10A655ÂFA56FDO369FDEAD237BOBC9
89CFB69O14A777624774969AB2022675

round [1 2 ].xor^rkey :
CF46A29ED7F068CS64A0639319C0FA61
BC9E9B21AA75O73FEB4E095FE4FF9390

round [13].s_box:
82AB57C11AB6AC066A1877O7E0F12144
94B0O22FA6B563DF69916A71O0D7A8C3
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round [13].s_row:
82AB6A71A6B521446A18S7C1D0O763DF
94B077O71AB6A8C3B991D22FE0F1AC06

round [13].m_col:
AD3B055F99E78965CC4E5AÔ0966F3488
S266CCCE2DD3D67F8EE8204F69BA19FA

round [13].r_key:
A023780BC9B9CFB69014A77762477496
9AB202267SAE10A65SAFA56FOD369FOE

round [1 3 ].xor_rkey:
00187E84505E46D3515AFD77F428401E
C8D4CEE8587OC6D9DB478520B48C8624

round [14].s_box:
A8C55E7B2E60C3F7E77B0CEC4E7525F5
FB53840BC2A5193SB8FA3F58AE0E88ED

round [14].s_row:
A8C53F58C2A525F5E77B5E7BAE0E1935
FB530CEC2E6088EOB8FA840B4E75C3F7

round [1 4 ].«_col:
S9E9520S6E70OS107A170F3EF2C99374
4448FC38FEE163E8060D0F903CAAFC62

round [14].r_key:
3BA7630CCAF841C59B138A7957447C95
CB026165A9DCA04ASO70928B878B24F5

round [14].xor_rkey:
624E31O9A48894D5E1048547A58OEFE1
8F4A9DS0S73DC3A25B7D902BB821D897

round [15].s_box:
FC912C350011S09O52EA3F86680A44BB
FF685BC42B10F3F80FA55B5E99F61BC0

round [15].s_row:
FC91585E2B1044BB52EA2C3S99F6F3F8
FF683F8600111BC00FA5SBC4680A509D

round [1 5 ].m_col:
2B0E8543C2D5EFBE87CAE52873563234
D2808047FF42058AFC00104DD8DB36AA

round [15].r_key:
7957447C9SCB026165A9DCA04ASD7092
BB878B24FS3BA7630CCAF841C59B138A

round [1 5 ].xor_rkey:
5259C13FS71EEDDFE2633988390B42A6
69073B630A79A2E920CAE80C1D402520

round [16].s_box:
E249B6DF2B6706EF64FD3B0519B2D707
F9C141F0876257953E03C5544B1A9B58

round [16].s_row:
E249C5548762D70764FDB6DF4B1A5795
F9C13B052B679B583EO341FD19B206EF
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round [1 6 ].m_col:
17571B6C8AeD70B7FAFA20e39FEC737F
7BF449144B4BB3D48207CA176E1E47E4

round [16].r_key:
19BE451A213F473E9DSD8713962D5CDE
E7367B3C3E7F37C96EABA307F3790E79

round [1 6 ].xor_rkey:
0EE9SE76AB32378967A7A71009C12FA1 
9CC232287S348410 ECAC69109O67499O

round [17].s_box:
D804E6A8742EB49A53A08C22DF6E722E
5D94C4F2C7086D79CFA988223041EFFF

round [1 7 ].s row:
D804B822C708722E 53A0E6A830416D79 
5094BC22742EEFFFCFA9C4F20F6EB49A

round [17].a_col:
212D1FFE5776ED12E326AS4D9B478B2C
926DFE56C7E01C99D19OA7211BE1A960

round [17].r_key:
13962D5CDEE7367B3C3E7F37C96EABA3
07F3790E7919BE451A213F473E9O5D87

round [1 7 ].xor_rkey:
32BB32A28991DB69OF18DA7AS229208F
9S9E8758BEF9A2DCC6BC9866257CF4E7

round [18].s_box:
9E76C4F87D936888C8C53ODBE20F4909
D7B08DA1F67F57A55E1O285FB6A43978

round [18].s_row:
9E76285FF67F4909C8C5C4F8B6A457A5 
D7B03ODB7O9339785E1O8DA1E20F6888

round [18].m_col:
059F7DAAE49D71993675C68AAAC43345
AS14OC96C24DS0671F82EDA80EAS93B5

round [1 8 ].add_rkey:
606990Е9Е6І7В67А4ВО6О893О72268В7
8E02C83C3CO7E102FD2E74A8FOFESDO9

CIPHERTEXT:
606990E9E6B7B67A4BO6D893O72268B7
8E02C83C3CD7E102FO2E74A8FDFE5OO9

ТЕСТ РОЗШИФРУВАННЯ КАЛИНА-256/512 
KEY:

3F3E3O3C3B3A393837363S3433323130 
2F2E2O2C2B2A292827262S2423222120 
1F1E1D1C1B1A19181716151413121110 
0F0E0D0C0B0A090807060S0403020100

CIPHERTEXT:
5F5E505C5B5AS9585756555453525150
4F4E404C4B4A49484746454443424140
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round [18 ].гкеу :
4690D9074DD88B101B0ES402141EE27E
7DD221AAAEC1SB523291D748F6E01CF8

round [1 8 ] .sub_rkey:
19CE83S40e52CD473C4801S23F346FD1
D27B2BA29C88EDF515B56DFB4C612448

round [1 8 ].m_col:
FE6S31291810C4262A694AC955BC8F91
4AC2O17EFBA2CC2ABSB5SBDF0O4816O8

round [18].s_row:
FE6S4AC9FBA216D82A69D17E0D48C426
4AC25BOF18108F91BS85312955BCCC2A

round [18].s_box:
821410FBC8851E6AF7422E81D362320A
4BF19D3F863O62F99A75AE947F3F6407

round [17].r_key:
EFAF283F72E868571424901B9FC9DA1E
BBF6A2A5EC8637601221CD075B1FE272

round [1 7 ].xor^rkey:
608B38C48A6D763DE366BE9A4CABE814
F0073F9A6A6BS5998854639324208675

round [17].m_col:
629F12BFD60C65667F84009O02A25E79
2EF6ADCCB34FC67FDB3E43A60B4CB6S3

round [17].s_row:
629F009D134FB6537F84AOCC0B4C6S66
2EF643A6D60CSE79DB3E12BF02A2C67F

round [17].s_box:
DO384SD5BÔC8C116C7C52635AD50DO2F
5021BF75EOB97E1O6B374B8OA98557F8

round [16].r_key:
8637601221CD075B1FE272EFAF2B3F72
E868571424901B9FC9OA1EBBF6A2ASEC

round [1 6 ].xor_rkey:
5B0F25C79105C64OO827S4DA027BE25D
B849E861C9296582A2EDS5365F27F214

round [16].m_col:
F45B62C13997F82461F53AABFC1EA2E8
607C0F9A9382A9A24O46867F6AEADED1

round [16].s_row:
F4SB3AAB9382DED161F50F9A6AEAF824
607C867F3997A2EB4O4662C1FC1EA9A2

round [16].s_box:
3853B36B2ECF3O2C331C95896404FC74
8330F5F81F77AF961SB1189E62B35S6D

round [15].r_key:
1C7218AE70870FC1774550657A0D2676
O64OO6F41246C36BS016O863E86449F9
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round [1 5 ].xor_rkey:
2421ABC55E4832ED4459C5EC1E09DA02
5S7D230C0O316CFD4SA7C02D8AD71C44

round [15].m_col:
FFE1EE279E9084ÖSA5A5CFB0E4FB27AF
90B0SFC2F70F2AAB63Ô75F0A3D566687

round [15].s_row:
FFE1CFB0F70F6687A5A55FC23D568405
90B0SF0A9E9027AF6307EE27E4FB2AA8

round [15].s_box:
8FB591D1D02978O6667ODS95CE12CE88
CC9EO5C4320D90CB3S9CAD8E45EDOC68

round [14].r_key:
46C36B5016D8B3E86449F91C7218AE70
870FC1774S50657A0D2676D64DD6F412

round [14].xor^rkey:
C976FA81C6F1CB3E02342C89BC0A60F8
4B911483775DF58138BADB58083B2879

round [14].m_col:
E0138B92278B78SAEBF69C8EF54A9A3F
E4FBF72EA89E80EF92430CBB53D4EB6E

round [14].s_row:
E0139C8EÂ89EE66EE6F6F72ES3D478SA
E4FB0CBB278B9A3F92438B92F54A80EF

round [14].s_box:
F30665B30024A942902189A167783SE5
45EDFÖE14F6002ÖA3017FB597B748EOF

round [13].r_key:
70BEFAD04D2541841440842C116DD8CE
0OD026B3E2SDACÔ40AFDDSA49E546B1S

round [13].xor_rkey:
83B89F634D01E8C684610D8D7615ED28
483DOB52AOEDAE8E3AEA2EFDE520E5CA

round [13].m_col:
F59FE680788A772SE58664300FFD5531
A80248A0117C82Ö3F69F48E9BS94C0C3

round [13].s_row:
FS9F6430117CC0C3E5864BA0B5947725
A80248E9788AS531F69FE6800FFD8203

round [13].s_box:
7В38СО57А130229ѲА397СС879АС2631С
002A5F48A0FA5650BE385EOESB63CF11

round [12].r_key:
5DAC040AFDD5A49E546B1570BEFAD04D 
2541841440842C116DO8CE0DO026B3E2

round [1 2 ].xor_rkey:
2694C95D5CE586ÔEF7FCD9F72438B3S1
256BOB5CE07E7A41O3E090D38B457CF3
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round [12].m_col:
0S468001SFE8S4F0F990SC9B8D27C365
36013SBA8DACA732110F767E6A09D6S1

round [1 2 ].s  row:
05465C9B8DACD651F99035BA6A0954F0
3601767E5FE8C36S110F80018D27A732

round [12].s_box:
C9812468ÊFOE7325690D4FE46496F6F3
74F2348102C646A3A1298E86EFFBE94E

round [ l l ] . r _ k e y :
81141555C47A68FEE3C9C9DD7EBF5032
E817DD8DE95F205110910CB01C4929ED

round [ l l] .x o r_ rk e y :
48AS313D2BÄ41BDB8AC486391A29A6C1
9CESE90CEB9966F2B1B88206F3B2C0A3

round (1 1 ].m_col:
279A83B93247027A38476B2F9CE7D23E
97094D220621BB2D6750S00F7E28F6DF

round [ ll] .s _ ro w :
279A682F0621F6DF38474O227E28027A 
9709500F3247O23E675083699CE78B2D

round [ ll] .s _ b o x :
4FC4D02103F8E03F6C95S410D4C30B8F
1A9694C347959B2998O09FAC48601614

round [10].rJ<ey:
5F205110910CB01C4929EO81141555C4
7A68FEE3C9C9DO7EBF5032E817OO8OE9

round [1 0 ].xor_rkey:
10E4813192F4S0232SBCB991C0D6SE7B
60FE6A208E5C46572780AO44SFBO9BFD

round [10].m_col:
16CA5331F86A9B4B182D6E32C9S29C7C 
CB73039277EE0B6A2EB4AC4BE4F12654

round [10].s_row:
16CA6E3277EE2654182D0392E4F19B4B
CB73AC4BF8BA9C7C2EB4S331C9S20B6A

round [10].s_box:
555F754E794FC90C867A435945C02505
132E6805DS16657B5013285014CD71CC

round [9 ].r_key:
6A8451C78A00F46BF02SAAD93CC624E2
66AF8EEC969A60E42888A96F11E7B265

round [9 ] .xor_rkey:
3FEB2489F34F3O67765FE980790601E7
7581E6E94381d59F789B813F052AC3A9

round [9].m_col:
B9C7FD224B7D9679FB7839A60FA4D331
SED1920860771FD86O805639CESF44EE
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round [9].s_row:
B9C739A6607744EEFB789208CE5F9679
5ED156394B7DD3316D80FD22DFA41FD8

round [9].s_box:
EBFCF47583C9EF53C8AE4839B27FBD1D
CB4860CF1D90SC5010B27910097CA36A

round [8 ].r_key:
9A60E42888A96F11E7B26S6AB451C78A
O0F46BF02SAAO93CC624E266AF8EEC96

round [8 ] .xor_rkey:
719С1Ѳ5ОѲІбѲ80422Р1С2О53Ѳ62Е7А97
CBBC0B3F383A856CO6969B76A6F24FFC

round [8].я_со1:
0EF40353D69AAC4B1D38CS2SDAS4F012
461FFFCCE2A14O87E10F2O05C6FD7FAD

round [8].s_row:
0EF4C525E2A17FAO1D38FFCCC6FDAC46
461F2D0SD69AF012E10F0353DA544D87

round [8].s_box:
2725E81C5257E7EB12B4E1352F636805
870C2C88EDC482C028294316853CS4D6

round [7 ].r_key:
772941896Ѳ29ВС7800АА363588ВО9ЕѲ2
7133C7DBB5ECC2Ö3881A86118823S828

round [7 ].x o r  rkey:
S00CA99S327ESB93121ED700A7DEF607
F6EFEB53582840CEA333C5070D1F0FFD

round [7].m_col:
30ODOO32F897408851952SC98A90ECD5
CE66705DA6AEDC88O2E4CF9599E6610F

round [7].s_row:
30OD25C9A6AE610F519S705D99E64088
CE66CF9SF897ECO5O2E4DO328A90OC88

round [7].s_box:
9DE240FBAA3BEBC3EA4O1O31BBAO9E69
B2F791E9DS778C1B2DA8BE4EB60O0D69

round [6 ].r_key:
ECC203881A86118823SB2B7729418960
29BC7800AA363588BO9E027133C7O8BS

round [6 ] .xor_rkey:
71204373B0BDFA4BC916364692EC1709
9B4BE9E97F41B9939036BC3F85CAD6OC

round [6].m_col:
27E6BES6BADDS7D25C8F1S0C16B442E3
51A2A3D0E57618E413EF6C6A7AEA74C0

round [6].s_row:
27E6150CES7674C05C8FA3D07AEA57D2
51A26C6ABAOD42E313EF8E5616B418E4
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round [б ] . s box:
4FAD6B73A3BBFE97849917AD4604A23D
EA8S76CC7AE2F0EAE6A4C5385513SAAA

round [S j.r jc e y :
FEFA326970EE4EASDEB0E22SA8F6S08E
8FEF7FA4A22E723S4E984EE66B87BE64

round [ 5 ] ,xor_rkey:
B157S91AD355B0325A29F588EDF2F2B3
656A0968D8CC82DFA83C8BDE3E94E4CE

round [5].m _col:
C5F641BF3071224C089D81F7349F748D
3EFE778BF4O3F85OCDA70376C7F1C4E4

round [5].s_row:
C5F681F7F4D3C4E4089D778BC7F1224C
3EFE03763071748OCOA741BF349FF85D

round [5].s_box:
A82161D338CA32AA7E9A639975C00SF6
209343E39OA2FE0188F63B8O6038FC31

round [4 ].r_key:
2E72354E984EE66B87BE64FEFA326970
EE4EASDE80E225ABF6508E8FEF7FA4A2

round [4 ] .xor_rkey:
86S3549OA084O4C1F92407678FF26C86
CEDDE63D2D40OBAA7EA6B5028F475893

round [4].m _col:
0136E202O4O39A4F61E4BF71F54DE7E5
O7657228B1C552072204S9C1S4916116

round [4].s_row:
0136BF7ÏB1C5611661E4722854919A4F
D76S59C1D4D3E7ES22O4E202FS4DS107

round [4].s_box:
A21AD3SF9F18EB2D33A82F7CF14E0249
95140F9EC6CAEA4470E967237B2F0EA6

round [3 ].r „k e y :
64C648AA0AF82O9C10B14C7191344CC9
E42F2B7C0OCCOFDF0374F895E46BD153

round [3 ] .xor^rkey:
C6OC98F59SE3C6812319630O607A4E80
713B24E2CB06359B739O9FB69F44DFF5

round [3].m _col:
A76S8C7A136C7C1FE9092499E74C6477
0A415BC3FBEFF0B48CFD49A66A9ED0BC

round [3].s_row:
A76S2499FBEFD0BCE9D9SBC36A9E7C1F
0A4149A6136C64778CFD8C7AE74CF0B4

round (3].s_box:
F614974FC8A4S871BS5B9D9064246D0F
O2672075E673CO8BC363F88F51508208
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round [2].r_key:
CCDFDF0374F895E468D15364C648AA0A
FB2D9C10B14C7191344CC9E42F2B7C0D

round [2 ].xor_rkey;
3ACB484CBC5CCD95DE8ACEF4A26CC705
294ABC65573FBC1AF72F31587E7BFE06

round [2].m_col:
967F381D66DC2B861EDADFA8B339D919
F6O4A28BB902ECE98EO9CBEDAEAOO8O2

round [2].s_row:
967FOFA86902D8D21EDAA28BAEAO2B86
F6D4CBED660CD9198ED9381DB339ECE9

round [2).s_box:
54F90A76EB2A233D6F81AF99B4DF1247
BE784E245A71010E785B6F98B0D88C48

round [l].rekey:
Ö94F4448E269D9C01F77768A12ED6195
DC5AB8834C0E080A0D8AFA771834B389

round [1].xor_rkey :
5OB64E3D0943FAFD70F6O913A63273D2
6222F6A7167F090475D19SECA8EC3FC1

round [l].m_col:
9A14ADD64O611B95812A6D407EB751E4
7F9BCF93545346D1978C7B56811D9D1D

round [l].s_row:
9A146D4054539D1D812ACF93811D1B95
7F987B56406151E4978CA0067E874601

round [l].s_box:
26398434F1O44C9BF08091C2F08CO8E9 
C74959381SO60EAA1A6O264AO472EE2C

round [0].sub_rkey :
18317A2767OAO482BCCO07B9A1788D07
5E7098189E5F84972D0B916D79BA6AE0

PLAINTEXT:
183i7A2767DAO482BCCD07B9A1788D07
5E7098189E5F84972D0B916D79BA6AE0

B.2.10 Шифрування 512-бітового блока з  використанням 512-бітового ключа
ТЕСТ ЗАШИФРУВАННЯ КАЛИНА-512/512

KEY:
000102030405060708090A0B0C0O0E0F 
101112131415161718191A181C1O1E1F 
202122232425262728292A2B2C2O2E2F 
303132333435363738393A383C303E3F

PLAINTEXT:
404142434445464748494A484C4O4E4F
505152535455565758595A585C5O5E5F
606162636465666768696A6B6C6O6E6F
707172737475767778797A7B7C7O7E7F
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round [0].rkey:
1947C0FCF2C8D64CB256FB722DA8E241
88EABF026130064F03E0F28D4CA854C9
A848BE644SFECFe0510ADE0ClC4D43Fl
073D53B163OF01DF01317E9S52F262E5

round [0].add_rkey:
5988024Ô37ÔE1D94FA9F45BE79F53091
D83B12S68585SCA65B394D19A9056328
08AA20C8A9633668B973487888BAB160
77AEC524D8S4785679AAF810CF6FE164

round [l].s_box:
65119AB5EE177029E69800E277EOA69F
C4AE2BO3E9A2O3670F147O8A02CB3AF2
71FF499602FDB79BEC6C9267CD23F972
3B78BEEOC4CC66D377FF8C228220FF37

round (l].s row:
65FF8E6702C8D39FE6118CEDCDFD3A07
C4989A22C423B7F20FAE008582CCF998
71142BE2EE206672ECFF7OD37717FFO3
3B6C498AE9ED70377778929602A2A629

round [l].m_col:
S41056BC4S8C8C5334A3S11FF0178FB6
DF2F9322345BACCE61AF80F66AF0D8CF
1952A486F6C1AB14155911BA99C68321
733B5D72DEB3A3887388A65FA49F4A6A

round [l].r_key:
026130064F03E0F2BD4CA854C9A848BE
644SFECF00S10ADE0C1C4D43F1073DS3
B163OF01DF01317E9552F262E51947C0
FCF2C8064C62S6FB722DA8E24188EABF

round [1].xor_rkey:
567166BA0A8F6CA189EFF94B39BFF708
BB6A6OEO340AA6106OB3COBS46F7ES9C
A831788729C09A6A8008E3D87CDFF4E1
8FC995A49201F57301A50EBOE517A0O5

round [2].s_box:
23DCB93F8751A42E7O59348S1905AAO4
99797C98D1D68A227B1E64504A6647F8
C526E5A0BFF195D89B62S88114AD39B8
FF770FF669BB866C4338S1A2O943B39D

round [2].s_row:
233B0F81BF668AD47DDCS1F614F14722
9959B9A269A095FB7B79343F09BB3908
C51E7C858743868B9B2664981951B30C
FFB2E550D105A49D4377S8A04AO6AA2E

round [2].m col:
94A272EË19ED0CCBA3C3E5DEE99C1EF2
A4440BCB092236E30AB39099E3CFCEFC
776AFB748E1288FBF1D4775802A632F3
8673171АВВОЕ301ѲОС819936А88928С1

round [2].r_key:
2408F2FA312A9374A300773C06BC7C57
E369A136ECE1O879C2OFA2A30349FSB8
23SCD21701AB03SC23BF1BF30F8OE233
E0F83AC94OF80127036E4B8A07OA0O56
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round [2 ] .хог_гкеу:
B0AA801428C79FBF00C392E2EF2062A5 
472DAAFOE5C3EE9AC86C323AE0863844 
543629638РВ98вА7О26Є6САВ0О2ВО0С0 
668B20D3F62631370F3FD2BCAF532597

round [3].s_box:
B3FF87201FA3837AA82899688O318F75
3260CE1BD928468CFB89C4CEAC5541E5
9644A1FD260CE9040AE5A4D9F0B168A7
A5CFE0F7A7222C94C8BC7969765B98C0

round [3].s_row:
B3BCE0D926554675A8FF79F7F00C418C
32288769A7B1E9E5FB6O992D76226B04
9689CE6B1F5B2CA70A44C41B8OA39894
A5E5A1CED93183C0C8CFA4FDAC288F7A

round [3].m_col:
59580F13C242CEB10B980C87B0DB3DB5
143C1F41EFF0S5F138A630DA2E9EB7A1
F8B8CEF74B328379OB953706A83B6FOA
3820FDE9E779A3E172CO03O6696A4868

round [3 ].r_key:
36ECE1D879C2DFA2A30349F5B8235CO2
1701AB035C23BF1BF30F8OE233E0F83A
C94DF8012703BE4B8A07DA0DS62408F2
FA312A9374A300773C06BC7C57E369A1

round [3 ] .xor_rkey:
6РВ7ЕЕСВВІ8Ѳ1113А89В4572Ѳ8Р86167
033DB442B3D3EAEAC8A98O381O7E4F9B
31F536F66C313D325192ED08FE1F6728
C211077A930AA3964ECB8FAA3E8922C9

round [4].s_box:
1EA846AF992A173DC56A0062712181AA
06101A6EBO74E7E3FB4096564B83351D
72EDB74C3826OEF3E71B06B3568OE2F2
E81563D63ADE1FEB048543E4BBDSC0A3

round [4].s_row:
1E8563833883E7AAC5A84308562635E3
066A46E43A8DOE1OF61000AFBBDEE2F3
72401A6299O51FF2E7ED966E712AC0EB
E81BB7568O2117A30415064C4B74813D

round [4].m_col:
37964F89469782089A1E93875C5E6D0E
5BECAA7102AC77B67462O4ECB6E3AD7B
Е8А10АѲ524АЕ1ѲЕС322668Е5Ѳ8СВС579
60AC28C55AF76813503CFEA1DC4C19EC

round [4 ].r_key:
880F3967A97C8BFO5C4OECEC5168EEB4
0BEES62O80D97AO60998659CCO084D5O
C33441F000BF7AFAEEEBE431F96O67OE
A0E05A58FFF8B0AA9A38C9857A91EA23

round [4 ] .xor_rkey:
8F4976EEEFEB09F5C6537F680O3683BA 
5002FC5C82750O607OFAB1707BEBE026 
2B959BF524116A160CC08CD4F1A6A2A7 
C04C729EAS0FO869CA043724A6DOF3CF
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round [S].s_box:
FF9B6C3Ü8D036AA9D45833ABF0445D3F
2EEBF818FEB5DC729F8AF9EAF503F69E
E147O2A984152F533C52ECFE54705704
2F1605C168F81B47C1EAB4EO9899DB39

round [5].s_row:
FFEA0SfI b403DC3FD49BB4C1S415F672
2E5B6CEO68702F9E9FEB333B98F85753
E18AF8AB8D991B043C47F918F003DB47
2F5202EAFE446A39C116ECA9F5B550A9

round [5].m _col:
EBF6C2FC2AO41CC21908EB5BA1932CE8
8С219956353ЕВ751С709366В9С68Ѳ1ВЕ
C39B06F063014339BAF6S98OE3233A5C
E37324CC43O3C78A7771O032CF77FDAA

round [5 ].r_key :
2O80O97AD60998659CCD084O5DC33441
F0008F7AFAEEEBE431F96D67OEA0E05A
58FFF8B0AA9A38C9857A91EA23B8DF39
67A97C8BFO5C4DECEC5168EE6408EE56

round [ 5 ] . xor_rkey:
C6761886FCDD84A785C6E316FC5018A9
7C21262CCFO05CB5F6F05B0C42C8E1E4
9864FE40C9987BF03F8CC857CÔ9BE565
84DA5847BE8F8A669B20B8DC7B7C13FC

round [6].s_box:
O43FO4637C996O04OAE858537C4C6233
14F6ADO18250O350A7B69754834FFF8A
679674B50S6AE564A10E32302F6A478E
5CDED086F65iiD5FDE3iFEA5F5A4C257

round [6].s_row:
O431O030054FO333OA3FFE862F6AFF50 
14E804A5F66AE5BAA7F65863F5514764 
67B6AD537CA410BEA19697D17C99C25F 
5C0E7454824C6O57DEOE32B583506204

round [6].m _col:
3A68103F437C26DAOCE717B7CF90EOC1
2B83397D2281A9E2521386AEODB1D102
08FE4A41B6FBC6B8B4FBED28C4B53389
311OCD6ABFBDE3A8FO9C326F10F0DEBD

round [6].r_key:
7A862677AAA05AC3SBF994861CA08380
0S86S1FB824351FCD684B5DO229F82E8
3ACFCDFO660698EEB922C62O097D6868
037S512C6960E6EA974AS3A7C159DBA3

round [ 6 ] .xor_rkey:
40DE3648E9OC7C19871E8331D3306E41
2E0S6886A0C2F81E84973373FF2E53E9
323187BCD0FDSE560OD92B0SCDC85BE1
32689C46D6OD05426AO661C8O1A9051E

round [7].s_box:
OCAC87E9291F608A46675O5O0D7CDA38
93CBAC6378948CF55C86E3ÔC8Ô739E95
9E268D69F7C0E6D3F035C84B204F97BB
9E123EF95099226E5B618196EA4022F5
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round [7].s_row:
DC613E48F7738C3846AC81F920C09EF5
9367B796504FE69S5CCB5DE9EA9997D3
9E86AC5O294022BBF026E3630D1F226E
9E358D0C787C66FS5B12C8698094DA8A

round [7].m_col:
8F9D397F44473A0605EEDO8F6F631377
D0E2061130O3FF219191O672060SO2C1
938553E6CS30OB5C9CFEA03BO35B3E07
18DS729882E1D09EEAS8DE577EAFC08F

round [7 ].r „k e y :
FB824351FC0684BS0D229F82EB3ACFCD
FD660698EE8922C62D097O68680375S1
2C6960E6EA974A53A7C159OBA37AB626
77AAA0SAC35BF994861CA083800586S1

round [7 ] .xo r^rkey :
741F7A2EB891BEB308CC426D84S90CBA
2D840089DE6AOOE7BC98AB1A6E06A790
BFEC33002FA7910F383FF9E070218821
6F7FO2C241BA290A6C447EO4FEAA46OE

round [8].s_box:
368DB13C1C93DD8EC4E2D71ESC492A3F
D27E939AE3796578940B8EB7C313BCC3
2634E368C6A0CF1FADBC34CB22F6C72F
1E5F7993F223A12638BO5EFES6FFC380

round [8].s_row:
36BD79cSc613653FC48DSE9322A08C78
D2E2B1FEF2F6CFC3947ED73C5623C71F
260B931E1CFFA12FAD348E9ASC93C326
1EBCE3B7E349OD80385F3468C3792A8E

round [8].m_col:
0E7C998B7B7D424BE5902BB31ACE69CC
30E7892054EE97BB29A9C1B9B4FO1501
F2FD437162D41C7CF30E808A67717265
AEB444718E40F31B62034AC585B379B1

round [8 ].r_key:
0B41893222373E1053852CE52AECAAA6
D56AO4BB87D2771FB7FE9EB2B4BA7607
39F0OB9731E9F802E821E1BD930060E1
FC38253AD84043C78FFE6A9AA58S6282

round [8 ] .xor_rkey:
0S3D1089594A7C5BB61507563022C36A
ES8DSD9BD33CE0A49E575F0800476306
CB0O98E6533DE47E1B2F6137F4711284
S28C614B5600B0OCEDFD205F20361633

round [9].s_box:
75104A476S6860818A1CFCO39264F308 
O90A361O0O54F6F691A148B3A8FA774E 
5E90287D5A10F1ACFD4O81944EOC2B7B 
E20E818523CE73ASO6C049713E44O445

round [9].s_row:
7SC081945AFAF6D88A1049854E1077F6
O91C4A7123OCF14E910AFC473ECE28AC
5EA136D36S44737BFD90481D9268O4A5
E24D28B30O646e4SO60E817OA854F3Bl
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round (9].m_col:
ED93B8E48E3725FDE2F9F75D9656F531
F4DB6FEFSF18D619DF57C12AD400FB99
FD7ECC323ABCC4893409791191329F28
8D1EOF0D0F0258S8CB76F004C69BB892

round [9 ].r_key:
BB87D2771FB7FE9EB2&4BA760739F0DB
9731E9F802E821E1BO930060E1FC3825
3AD84043C78FFE6A9AAS856282084189
3222373E1053852CES2AECAAA6O56AO4

round [ 9 ] . xor_rkey:
S6146A939180OB63S04O4O2B916F0SEA
63EA86175DF0F7F862C4C14A35FCC3BC
C7A68C71FD333AE3AEACFC731339DEA2
BF3CE8331F51OEA42E5C1CAE604ED246

round [10].s box:
236S2FD7842A68FD2E9S7D5E842022E3
B7C68883A9B6AA7FFC9AB60663C7F369
7F70ECBC8BF70E76A2A9F80CCB14E8F8
2654C5453963E8F6936FC042349179F9

round [10].s_row:
236FC50cI bC7AAE32E65CD45CBF7F37F
B7952F4239140E69FCC67DD73463E876
7F9A88SE8491E8F8A270B683842A79F6
26A9ECO6A92068F993S4F8BC63B622FD

round [I0 ].m _co l:
E8AF9273BCCF6A4BCC0C287F2SE26AF6
CD84F3BB2274A8E2F4DEE6DD466669F3
S928E2AADC273C6S20FBC45B8F480833
05780A1798A18376OS13AA29931B84FC

round [1 0 ] . r„key:
B253F79sic9781BBC97F923194B2A4FA
F3950141E3O2E39C27O7846C8B0AFOFF
10E0EDA1E3451S415844E5D7CCC409F1
AF08B30428D74108AE1339748912EE52

round [1 0 ].xor^rkey:
SAFC65E63058EBF00573BA4EB1S0CE0C
3E21F2FAC1A64B7ED30962B1CO6C940C
49C80F0B3F62292478BF218C438C01C2
AA70B913B076C27E7B0093SD1A096AAE

round [ ll] .s _ b o x :
66C79C7D928161647S6CF232BE4C8454
B8F6A0B8EF7012AC0O3A8F9020895054
CC4F59B3A148A1ED8E0S3C21370ED993
A630FA3OB33F08ACFSCEA8C4973A2F42

round [ ll] .s _ ro w :
66CEFA21Â189125475C7A83O374850AC
BB6C9CC4B30EA1540OF6F27O973FD9ED
CC3AA032923A08938E4F8F88BE812FAC
A60S5990EF4C6142FS303CB320708464

round [ll].m _col:
FF540849F7A5703O92BC2EF072859872
10463C94F6B5C4C573834FF2B468157F
E8C6F3182EDD8E6D0FE3CC6AEB8CD8DS
A2290EC4B6730D60AC237FD983439B08
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round [11].г_кеу:
41E3D2E39C27D7846C8B0AFDFF10E0ED 
A1E34515415844ESD7CCC409F1AF08B3 
0428O74108AE1339748912EES28253F7 
958C97818BC97F92319482A4FAF39501

round [ l l ] . x o r  rkey:
8EB7DAAA6B82A7B9FE37240D8D95789F 
eCA5798167ED8020A44F88F845C71DCC 
ECEE245926739054786ADE84B93E8822 
37A599450OBA72F29DB7CD7D79B00E0A

round [12].s_box:
F6A830E4DBC9BC47563E5C1E184766B2
943BFO7E31FB875800EEE9C9E4A3706A
CFD8SC929A6CSBC8F579E878ECD8E90D
EE3830F4F02305DC30A864DD778B5126

round [12].s_row:
F6A8307B9AA387B256A864F4EC6C7058
943E3DDOF0O85B6A003BSCE47723E9C8
CFEEFO1EDB88050OF5D6E97E1BC951OC
EE795CC93147BC26303BE892E4FB6647

round [12].m_col:
DC0A853B7F3559AA9589C848FE62853D 
AE559F8FD86550FA1948501752527675 
B5A436CE957EE0DC9392D3EC5D3710C1 
FE1E336E84105286881O36A46C0AFF90

round [12].r_key:
9C388769ËC223BC6SBF1A4153B6FA70A 
62B9B72AFCEA375F34CD656C4857294F 
0601C04788B80F27C19O7EE1FB81B710 
CF7F616O66447F10E34COA0E63E32104

round [1 2 ].xor^rkey:
4031028293І7626ССЕ786С5ОС50О22Е7
CCEC28A5248F6AA52D85357B1A055F3A
63A5F6891DC6EFFB520FAO0DA686A7D1
316152D3E2542OA66851ECAA0FE9DE94

round [13].s_box:
DC269A103A438FS93OO4A4C40390C078 
9034537584512F75O2A2787C97CB48CE 
BO3B549A4BE844C9E2F8EE1E98B8BCB0 
722B4F F764CCE00786635AE40904E829

round [13].s_row:
DC634F1E4BC82F783D265AF798E84875
9ѲО49АЕ464В844СЕО234А410Ѳ9ССВСС9
BOA253C43A04E080E23B78750343E807
72F8547CB4908F29862BEE9A9751C089

round [13].m_col:
1D0737BA1A565E8911F4F5CE316858AF
067F0B963B23895332628488077EFD79
6С9833523Ѳ1337Ѳ7182Е380Е40СѲ459С
4F7298564S1527691S289284F41C051A

round [13].r_key:
2AFCEA375F34CD656C4857294F0601C0
4788B80F27C19D7EE1FB81B710CF7F61
8O66447F10E34CDA0E63E321049C3887
B9EC2238C65BF1A4153B6FA70A62B9B7
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round [1 3 ].хог_гкеу:
372BDD8D456293DC7DBCA2E77E6E596F
41F7B3941CE2142DD399053F17B18218
O1FD772D20F07BDD164DDBFF49SC7E1B
F69EBA6D834ED61D0013FD232E7E6CAD

round [i4 ].s_box:
EEB16SBFE448A&AS9F1DS77808E37B60
F2663A296FDD94160O8F22DFAF46F013
EAC07E163EB6E5FC2C956861CC6F5EO5
A780F29C60917579A8B40C0293838OO0

round [14].s_row:
EEB4F2613E4694609FB10C9CCCB6F016
F21O6502606FE5130O66S7BF93915EFC
EA8F3A78E48375DS2CC022290848BO79
A79S7EOF6FE3A8O0A8B06816AFOO7BA5

round [14].m_col:
1477C03527OC162C81405E2118BA3O0E 
948F741OE91F69033F04C26E9A7O7A2C 
B40S739E53E83A6E6F76021CC72466OE 
41304342SA187832EC5E0950AE6S7682

round [14].r_key:
39E087E636B3E6949C744EACB4OOCF4E
603C95652731OS49E70C5200F1D95095
B04E404E675B56F93CBEC44AF7S12C38
8E1A3DOEFBBC8C30FAOE3BDCFDB12BF4

round [1 4 ],xor_rkey:
2D9747D3116FF0B81O34108OAC67F240
F483E178CE2EBC4AO808906E6BA42AB9
044B33O034B36C9753C8C656307S4AE6
CF2A7E9CA1A4F4Ô2168Ô328C53045D76

round [15].s_box:
O2862EF7F32042DA4B084A8F2D41A0B5
4E00FF673O73BOD6C4E927FAO8EF7A47
6B4EE3E7D11EA4C05A4F19D392BS4E7D
82025EFB11EF39CA2C2AC4215AS336A8

round [15].s_row:
022A5E03D1EFBOB54B86C4FB921E7AO6
4E082E2111BSA447C4004AF75AEF4EC0
6BE9FFBFF353397O5A4E27672D2036CA
824FE3FA3D4142A82C0219E7OB73A0OA

round [15].m_col:
74DC646F362F13C8613836AE29C98F92
BA41FEF4D91EB2FA2EC3EB4E60A91FF6
637742A13247CB42F0326C680E8OB415
S84AE48404A9O26S1O48SE22EDE8AE90

round [1 5 ]- r  key:
6527310549Е7ѲС5200F1D95095B04E40 
4E675BS6F93CBEC44AF7S12C388E1A3D 
OEFBBC8C30FAOE3BOCFDB12BF439E087 
E63663E6949C744EACB4OOCF4E603C95

round [15].xor_rkey:
11FB55BA7FC81F9A61C9EFFEBC79F102 
F426A5A220220C3É6434BA625827ÔSC6 
BO8CFE2O02BD15792CCFDO43FAB45492 
BE7C57629035A62BB1FC83EOA3889205
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round [16].s_box:
F327A93FSS4FE18C487744E094620482
4E221CF83E649FE16A08F215C2AA22AF
AA0E74165F25F42049826S0EE6384DB6
F6A4C615EB5D8A5E8EC75098E5119948

round [16].s_row:
F3C7C60E5FAA9F8248275D1SE62S22E1
4E77A998EB38F4AF6A22443FE55D4D20
AA081CE05S118AB6490EF2F8944F99SE
F68274153E62E14BBEA46S16C264048C

round [16].m_col:
127623D29OE58AD3BE843C0AFA2F21FA
7O6769313881SA55E874613C7A5CE082
A922172090BE64FO44OA043F377ABAB1
C8D1F335980DF7C5ED13625C261F026E

round [16].r_key:
E0FC0O1B3FE4FBC87FAC3OB5112BC696
D8F23E593F85C1CC45O9O2AA23DC4D05
6C6FEB08C3341F8BAF7AE2F89B2B5943
549E109F03281888B91ED201C1E4012E

round [1 6 ].xor_rkey:
F28A2EC9A201711BC12801BFEB04EA6C
A595576807049B99ADAOB3965980AD87
CS4DFC28538A7676EBA0E6C7AC51E3F2
9C4FE3AA9BF5EC7D540OB05DE7FBD340

round [17].s_box:
C09CD1A301BB0BDSEF7SD97AB9EAE789
6847C69B59EAO28B0BE63AE6652AEEA0
0395F8F25A9CE5A8B9180A2B2D6358DC
5OEES8E4DEEDSADO969073C40C27BFB5

round [17].s_row:
C090S82BSA2AD289EF9C73E42D9CEE88
6875D1C4DE63E5A00B47D9A30CED58A8
03E6C67A0127SAOCB9953A98B98BBFOO
SO18F8EB59EA0B8596EE0AF265EAE7D5

round [17].m_col:
5231B90O74321FC6895651A7FC91O930
6928A73C359E30B24E226611381C4CA1
706830893E478B3130387EC3AE4BFE78
FAA5F641FAOF5C281D840B38454FC7AF

round [17].r_key:
593F85C1CC45D9D2AA23DC4D056C6FE8
08C3341F8BAF7AE2F89B2B5943549E10
9F03281BB8B91ED201C1E4012EE0FC0O
1B3FE4F6C87FAC30B5112BC896D8F23E

round [1 7 ].xor^rkey:
0B0E3CCCB877C61423758OEAF9FDB6O6
81ЕВ9323ВЕ314А5ѲВ6В990487В4802В1
EF6B189286FE95E331F99AC280AB0275
E19A12BA32A0F015A89520F3D3973591

round [18].s_box:
95174C6A1C97192D4FB5EDE325C00DB4
6E03A802F6264E318A0C5BE9FSD17990
8OES62B618290F76727F95939BC39AA6
529D2B3F9E18424AC54749F00O86789F
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round [18].s_row:
95472B9318014EB44F17493F98297931
BE8S4CF09EC30F908A03EO6A0D189A76
8O0CA8E31C8642A-672E5SB022597784A
527F62E9F6C0199FC59D9586F5260O2D

round [18].m_col:
C7AB0983E21265D8FBEE77262D1283C2
F9116FOFE044C0C681CAB69389C86E5D
F27ECCF78B19441C9F6EC9053AC403C4
6336A069D186SA3AA05AAABBE66460B5

round [1 8 ].add_rkey:
4A26E31B811C356AA61DO6CA0596231A
67BA8354AA47F3A13E1DEEC320EB56B8
95O0F417175BAB662FD6F134BB15C86C
CB906A268S6EFEB7CSBC6472940DB9D9

CIPHERTEXT:
4A26E31B811C356AA61DO6CA0596231A 
67BA83S4AA47F3A13E1DEEC320EB56B8 
95D0F417175BAB662FO6F134BB15C86C 
CB906A268S6EFEB7CSBC647294000909

ТЕСТ РОЗШИФРУВАННЯ КАЛИНА-512/512 
KEY:

3F3E3D3C3B3A39383736353433323130 
2F2E2D2C2B2A29282726252423222120 
1F1E1D1C1B1A19181716151413121110 
0F0E0O0C0B0A09080706050403020100

CIPHERTEXT:
7F7E7D7C7B7A79787776757473727170 
6F6E606C6B6A69686766656463626160 
5F5E5D5C5B5A59585756555453525150 
4F4E4D4C4B4A49484746454443424140

round [18 ].rkey :
98C03O94F13E485F1255DF3SC843E984
8OD15AF5F69849047E6913E2E46A7FO4
40A845AB822D1O4C42897479DF3OC41B
5CC9C594575686CEFFOO939BB3CA2590

round [18].sub_rkey:
E7B03FE8893B31196521963EAB2E88EB
E29C127774D11F64E9FCS1827EF7E188
1F8617B1D82C3C0C15CDE0DA73148D34
F38487B7F3F3C2794868B1A88F771BB0

round [1 8 ].m_col:
FE8350F9596E1B29F02AO90C1FC24A23
08EB11FB6F49E5881O1453A3F5O02762
A75O4C9C5C0911E9254E1O991C9728F1
C4C333C0944BO7E0A554FF1O6488B52F

round [18].s_row:
FE2A11A35C97O72FF0E8539C1C4BB529 
08144C9994881B2 ЗЮ5О1ОС0646Е4АВ8 
A74E331059C2E56225C3FFF91F4927E9 
C454500C6FO011F1A583D9FBF 50928E0
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round [18].s_box:
828044C9847742210D02286DB8A30394 
7E393C4FBC16D84C12358A97E2C110FA 
F64B7F9B07F17B72F9ABE14628599048 
D83C94731CE34483667E019C7B9698FE

round [17].r_key:
E6D9AE46ÂSFAEA88FES6376A8A4O5AB0 
B4A5646E8CB83BO751EADS0A09D14C9F 
7340196B009EC79D5399E502FE9FCF2A 
27676CA0CBB560C151F0CF11858600B0

round [1 7 ].xor_rkey:
6459EA8F218DA8A.9F3S41F0732EE5924 
CA9C882130ADE39B430F 5F9DEB105C65 
8S0B66F0076FBCEFAA320444O6C65F62 
FF5BF8DED7562942378ECE8DFE10984E

round [17].m_col:
3C0ABA664B6FED3E842C4SAA41065484
CE6FE982DF6CA245D6B036B613FAB876
87190FF0BBB09F0S31O1048865EO3AC3
9FB48044DA7E7C78651EE063F01SB52E

round [17].s_row:
3C2CE9B6BBED7C2E846F36F0657EB53E 
CEB00F88DA1SED84D6190444FD6F544S 
87O18O634B06A27631B4EO66416CBB05 
9F1EBAAADFFA9FC3650A4S8213B03A78

round [17].s_box:
DCE18B923EF560A1915C50F359840329 
B29E95698S118DCEED56F1611B5CF633 
0A4887861O7BAFE3B7138O2F5F731688 
7OB3086709470C90598O06O2E69EB3E7

round [16].r_key:
9FCF2A27676CAOCBB56OC151F0CF1185 
8600B0E6O9AE46A5FAEA88FE56376A8A 
4O5AB0B4ASB46E8CBB3BD751EADS0A09 
D14C9F7340196B009EC79O5399ES02FE

round [16].xor_rkey:
432EA1B55999C06A24319CA2A94B12AC
349E258F5CBFC66B17BC799F406B9CB9
4712373268CFC16F0C285A7EB5A61C81
ACFF9714495E6790C74A9B817F7BB119

round [16].m_col:
CF1A62802AB0AA985FCE5479EC888D5A 
71D233O412306F274976B13BC57C89E4 
16CACCC918128166556BE08D1C7A5DA5 
8A0D07CF0AOD30F7A110FE0D38716725

round [16].s_row:
CFCE333B187A302S5F02B1C91CD06798 
7176CC8O0A71AA5A49CAEOCF38808D27 
166B070O2A886FE4550OFE80EC308966 
BA106279127C81A5A11A54D4C5125DF7

round [16].s_box:
EC007FEE86D1991C020C7AF8B8E2FFED 
08BB6401D2A2F7E52C5F804D6C9E878E 
5541A422F716BBAA7F69B8OEB970C72F 
7A3D181OE83061OC3F40F608A86883O3
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round [15].г_кеу:
6EE6585393E1EE1B135205F0A2AA9DCB 
7261FD305AF67A44615EECA32F1AF6DC 
3E9ED8552F8E2184212A29AOAD80FAAF 
395EC388282AD278E2B3C8BB565E14CA

round [1 5 ].xor_rkey:
82E627BD15307707115E7F0B1A486226
7ADA993188548DA.14D0161EE43847152
6BDF7C77O8989A2E5E43917314FB3O80
4363OB95C01AB3A4OOF33EB3FE369719

round [15].m_col:
1E967AF4121S5E06D9EEF54E3S1FEE4D
3F895FFA41C692548O072B28FE44CB46
7E0123010E9ACBB0CBA22BCB1046AC43
2AAC6E7C10367O0A47O003638E28BF06

round [15].s_row:
1EEESF280E467D&6D9892B0110360F06
3F0723CB10285E4O8O012B7C8E15EE54
7EA26EB3121F9246CBAC03F43SC6CBB0
2AD07A4E4144CB434796F5FAFE9AAC0A

round [15].s_box:
6F4FDS7C27B14DC SE56C12B6E31AD3C5 
8C9CO9E0E3C37E03EFF2127B7811AD0C 
O48S750BE8DC481213DE4345C4EA4ED1 
F7E32A065F364E8A5E64O16E82C468C4

round [14].r_key:
8BFAAF395EC388282AD278E2B3C88B56
5E14CA6EE6585393E1EE1B135205F0A2
AA9OCB7261FD305AF67A44615EECA32F
1AF6DC3E9ED8S52F8E2184212A29ADAD

round [1 4 ].xor_rkey:
E4BS7A457972C5EDCFBE6A5450O26893
D288138E05982D900E1C09682A145DAE
7E186E7989217848ESA407249A06EOFE
EO15F638C1EE1BA5O045554FA8EOC569

round [1 4 ].m_col:
779EOA9AF81061FB18756FC4EF00153A
F49AOA1377BBF638OC9C033A3D2E37F2
CE0OBE23DAFE0E1A2E20E44B0D8666E8
5F840FF7D4279ECS292E84CB00E29B86

round [14].s_row:
777SOA3ADA869E86189A03230D279BFB 
F49CBE4BD4E2613ADC0DE4F700101538 
CE200FCBF800F6F 22E84849AEFBB371A 
5F2EOAC4772E0EE8299E6F133DFE66C5

round [14].s_box:
79286E3C8597534786C4434C03FB259C 
388AC505C6CCEB3C406919D3A43O6B41 
B26F95E0D583E02 850C5CE89C101963B 
02326E5O79323A36E924BB18CE9378B7

round [13].r_key:
960C0EDl5s5D634SCEC2D12BE6F9A433
EAFF3S706A8BFB92B1AC05DCE9641701
AA2A7035EB4AOB4611540BDAE457EF2C
9F46A4B2131CE39F641F95399AC82BE8
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round [1 3 ].xor^rkey:
EF2460ED50CA300248069267350281AF 
D27SF07SAC4710AE F1C51C0F4DS97C40 
1845E5D53EC93B6E4191CS5325567917 
9D74CAEF6A2ED9A98D3B2E21S45B53SF

round [13].n_co l:
CCF07F22784BF5891O6C5FF525A11611
80239CE20E8B27709188F8E811CAAA10
E26AC584C813E00B9216A874C5C332FB
3SFCBAD64BC8S02A013610BCC67E0AC8

round [13].s_row:
CC6C9CE8C8C3S0C81D23F8B4CSCBOAB9
8088C5744B7EF511916AA8DBC64B1670
E216BABC78A1271092FC1022258BAA0B
35367FF50ECAE0FB01F05FE21113322A

round [13].s_box:
497365360FAB945412BAFCOBA80SE6AC 
FF16E8EC1O84O1279E9B937A2FA31E30 
Б24СѲ871АѲ57908230665010F980F 7E8 
C41AE71E275F2O9CA2F3OSBEA106C807

round [12].r_key:
57EF2C9F46A4B2131CE39F641F9S399A 
C82BE8960C0ED1D5506345CEC2D12BE6 
F9A433EAFF35706A8BF892B1AC0SDCE9 
641701AA2A7035EB4ADB4611S40BDAE4

round [1 2 ].xor^rkey:
1E9C49A9990F26470ES963BFB790DF36
373D007A118AÔ0F2C3F8D6B4ED7235D6
ABE83B985F62E0E8BB9DC2A155B52801
A00DE6840O2F1877E82893AFF50O12E3

round [12].m_col:
BB8F0BD2C9C5E81A55FCF0C17935C2SC 
C694O50ODFC4E752C945BBE799B52742 
C65BDA251CCA772E FEC97772BA742687 
BF0DEAE431E91A03551B43ADB896B82B

round [12].s_row:
BBFC05E71C741A2B5S94BB25BAE9B81A 
C6450A723196E85CC9SB77E4B8C5C2S2 
C6C9EAADC935E742FE0D43D279C4272E 
BF18O8ClDFß57787558FFO0O99CA2603

round [12].s_box:
3E66SlD0i8D3B4C77FC2161C7A086938 
2F656E60B764OED7145363AADB181309 
2F82CBEB1409EAAE82698F3D189490A1 
2992F39E097563D67F997922BBSFC911

round [ l l) . r_ k e y :
5BF6FA6800DDB7EAB72207EDCAEA4BE0 
32B178D159F53409557B305937AC33BD 
7108908144534C705F598O1325EE3A7A 
0OO48DC1DE569F3C558OE51DAD7BC277

round [11].xor„rkey:
6S90ABB8680E032DC8E011F1B0E222DB 
1OO41581EE91EADE41285EF3ECB420B4 
5E8A5B6A508AA6OEOD30022E3O7AAAOB 
24467E5FD723FCEA2A149C3F16240866

120
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round [ l l] .m _ c o l:
76FCFEBC24B4732SBBD30462B2F782AD
9AD30988A97D152AF045660O4F777E04
1C7E08BF776EB61AA284O1FB25FBEB03
4A4E31E79E1F06B79S650FFB07407CB9

round ( ll] .s _ ro w :
76D3090O77FB0689BBO366BF251F7C25
9A4S08FB9E4073ADF07ED1E707B4822A
1C8431FB24F71504A24E0FBCB27D7E1A
4A6SFE62A977B6039SFC04884F6EEBB7

round [ ll] .s _ b o x :
AFCA382279EDEDAC3ECA788DF9DC6D1C 
266SC29C32A9B0EB0O842ED0D913CF07 
B8CSAE9C72336BA7AE4B95717690773B 
4B14B87250C9C1110B66F16923C1A91A

round [1 0 ] . r  key:
E E 3A7A0DD48DC1DE 569F 3C558DE 51DAD 
7BC277SBF6FA6800OOB7EAB72207EOCA 
EA4BE032B17BD159FS34095S7B3D5937 
AC338D7108908144534C705F59BD1325

round [10].xor_rkey:
41F0422FAO602C72685544D8743970B1 
5DA7B5C7C453D8EBO033C467FB1422CD 
S28E4EAEC348BAFE5B7F9C240DAD2E0C 
E72705035S5940SS582A81367A7C6A3F

round [10].m_col:
2640074EBA5EB18614269F1O21D4C787
23EFFF860A05S371493FA5BBE6F458B6
EF31726B2D1ACA4EF5F4B6C76F1A9C49
618B8BD11F39BDC7592F28CCF607BC22

round [10].s_row:
2626FFBB2D1ABD2214EFA56B6F398C86
233F72C71F07B1874931B6D1F65EC771
EFF48BCCBAD4S3B6FS8B284E2105584E
612F071O0AF4CA4959409F86E61A9CC7

round [10].s_box:
BF31E1E1AC40BC107CA441E21CD8A747
S6762FAF289C7AD62C20C12C8EE6885F
C12SFB3S7A7828927BB098068ABFE306
33D2A49BD225B2A807A90C47FA406SAF

round [9 ].r_key:
34844549D7CCD2614CAF999621D04AE6 
E4E761902EAE3200BO727254780D5F3E 
E6D1O63ODE071BFF1AAE96D187OCF1F4 
BA9B849636BB67541B02E47B4263A81E

round [ 9 ] .xor^rkey:
8B8SA4A87B8C6E71300BO8743D08EOA1 
B2914E3F063248D69152B378C5EBD761 
27F42D08A47F336O611E0ED70D6312F2 
8949200DE49EO5FC1CA8E83CB823C0B1

round [9].m _col:
8EB026A5F50687F0B90DA38636B26F59
11373C833B855A2FEO1194C7A02CFCCF
7C9FOD92C0262C2A2037E2063544CB9F
7187E71A7CBE482E3FF813FE03A520D7
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round [9].s_row:
8E0D3CC7C04448D7B9379492358E20F0
1111DD067CA58759ED9FE21A03006F2F
7C37E7FEF5B2SACF208713AS3B8SFC2A
71F826863B2C2C9F3FB0A383A02BC82E

round [ 9 ] . s box:
786921AFF236SF93EBSD1459C4ESA8F3
A188BEC5FC7D80F4F338673BC583B821
FC5DEAO47B0BEC4OCDE4E2OC77CB0707
080FC99277E131918C9E1717A7614EA1

round [8 ].r_key:
DCF1F4BA9B849636BB67541B02E47B42 
63A81E34844S49D7CC02614CAF999621 
D04AE6E4E761902EAE3200BD7272547B 
0OSF3EE6D1O63ODE0718FF1AAE96O187

round [ 8 ] .  xor_rkey :
А498О51569В2С9А55ѲЗА4042С6Ѳ1ОЗВ1
C220A0F17838C9233FEA06776A1A2D00
2C17ÔC3Ô9C6A7C6363D6E261Ô589537C
0550F774A6370C4F8B85E80D09F79F26

round (8].m_col:
4EAC3060E2O37F4EA3FC395DOEF0A850
0234EB5BFS8B2AF6D960C42A6C71F075
62A82207CF11938F5686EF58E678683D
DBS49S86E0A141E282FODE2893C7B2C1

round [8].s_row:
4EFCEB2ACF7841C1A334C407E6A1824E
02602258E0C77F50D9A6EFB693D3A8F6
6286952BE2F02A7S56S4DE60OE8BF0BF
DBFD305OFS71933O82AC395B6C1168E2

round [8].s_box:
F466A907ECAE3B9E22EC32A6FA573E06
A95E052019FCE765E54649922ECAACA4
DO979AC752F3OCA5FE3C3O6F9B80828D
6B6399317BA20013CFOEF47F0688O8BE

round [7 ].r_key:
6AF 398D679DDSE44373F6E0046EF7D2C 
1811C3EEB79C3C3C318798F419843CCC 
1A3B0E81E3EB16993DB77B793D20870O 
4S4F42C076BA2CAO468083096A305939

round [7 ].x o r  rkey:
9E9531D1957365DÀ15D35CA6BCB8432A
814FC6CEAE60OBS9D4C1D166374E9068
C7AC9446B118CA3CC38B4616A6900580
2E2COBF10O182CBE895E77766CB88287

round [7].m_col:
EF6AF2CE89C438B1617B597DSE9078A4
645A30564978202F98AB079FDOA598B8
E5495S03A338E1021EFE133E0B5A589O
CCF445EF8531794836949O634E0AOD31

round [7].s_row:
EF76309FA35A7931615A07030B31ODB1
64A8S53E8S0A38A4984913EF4EC4782F
E5FE4563899020B81EF49DCE5E7B98Ô2
CC94F27D49A5E190366A595600385848
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round [7].s_box:
C15A999122F4D25033F4A411AD208E58
E2465629F88D6F98A659E2DFF4943S21
A39306868E0DA8FA6F254C3AC8SA2S23
49C28AE62C7O1FDS74980F3821B4E355

round [6 ].r_key:
20870O4S4F42C0768A2CAO468083096A
3059396AF398O679OO5E44373F6E0046
EF702C1811C3EE679C3C3C318798F419
843CCC1A3B0E81E3E816993OB778793D

round [6 ] .xor_rkey:
E1DO94O46O86122689O809572DA38731
O21F6F430815B9E17807A6E8C6FA3S67
4CEE2A9E9FCE464OF319700B4CC2D13A
COFE76FC17739E369F8D960596CF9A68

round [6].m _col:
B0A6ADC29293AC73FSF8FF8BE4A260A5
F19C5306C0282C77E762F357506A99AE
C01C87484B84O943007EC3658D37F416
24D338A0072EE28C27A40CA118OE4S5F

round [6].s_row:
B0FB53574B37E25FF59CF3488D2E4S73
F162876507OEACASE71CC3A018936O77
C07E38A192A22CAE00O30CC2E4289943
24A4AD88C06AO91627A6FF065084F48C

round [6].s_box:
B3ED28FC1DSD6766788AC3SSEF320604
BA7980A3D9OA68DC511546878O918488
F2846F5830853152A4CAFO9S4SC3928A
727C2699F298012O4FE7E1C5O6C5159A

round [5 ].r_key:
7ABF1C948S60329A3AO872EAF96939C6
C32280C2190892662B53B1C48E93FAAC
278CD9FB41142C97E6C4C07SC03A8865
3O5SC6C2361C0F83818807F3EES509ED

round [ 5 ] . xor_rkey:
C9523468983DS5FC4151B18F16S83FC2
795B0061C0O2FA8A7A46F74333027E27
DS08B6A371911DCS420E3DE08SF92AEF
4F29E058C4870E9ECE5CE63638901C77

round [S].m_col:
A4C905EF4942C81326DD46DA423CA635
70A253EE8435187E0B97D60FO61A2O4F
29E427A5E9EA27AS3EO0O92FOE8A7AO0
CC385F9B8CAA18C87B08E8461DF887C4

round [5].s_row:
A4DO530FE9BA18C426A2D6A5DEAA8713
7097272F8CF8C83S0BE4O99B1D42A67E
29D05F46493C184F3E38E8EF42352DA5
СС0В050А841А270Ѳ7ВС946ЕЕ06ЕА7АС8

round [5].s_box:
3OE228C3B51B5A5OBF8573DC98278018
977790215C0F28D9AOA8016812103081
E9E3D5122C55SA4920A5OEDF44O92CDC
49ЕЕ51В8914Ѳ9ѲА06082ЕЕ53Е0Ѳ42А54
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round [4 ].r „k e y :
3A88653D5SC6C2361C0F8381B807F3EE 
5S09ED7ABF1C948S60329A3ADB72EAF9 
6939С6С3228ѲС219Ѳ89266265381С4ВЕ 
93FAAC278CD9F841142C97E6C4C07SC0

round [4 ].хог_гкеу:
075A4DFEE0DD986BA38AC05D202073F6 
C27E705BE313BF5СС09А9В52С9620А78 
80DA13D10ED598S0283788F41768E862 
DA14F09F10996BEC79AE79B529C45F94

round [4].m_col:
283615EO7BEE50691B2ABF01O4FSO08C
C78311AE6BADAEA74976F1789CA934S3
DAEB896FEF0D4C6AC8B0OC7F1D2127O6
7B38O106002839922CO01A59B5A48S0B

round [4].s_row:
282A1178EF21390B1883F16F1O288569 
C776897F00A4508C49EBDC06B5EED0A7 
DAB0O1597BF5AES3C8381AE0D4AD346A 
7BO015016BA94CD62C368FAE9C002792

round [4].s_box:
738044E7C1F8F4E88D7EE4B412C327BC
7588C7F8A47C949A2C020OC59A4F58C0
859E2EF4601CC4160FB46424C6DFF9CC
6OE36BB604AC3C4A161AD352486990S9

round [3 ].r_key:
AAC40OA0DFE7OO98A3C0E6362840CD20
F474O504D7C2076D2C7A0E475E355CE3
029822C288AC137S14446EC52O7S8FS6
5АО96Е1С1А680А477636С46ЕѲ69ЕА5А6

round [3 ] .xor^rkey :
D94449471E1F29702EBE028F3983EA9C
81CF12FC73BE93F700780382C47A0423
87050C36ES80O763C8F0DAE1E6AA469A
373A05AA1EC7E60O602C173C4EF735FF

round [3].m_col:
22OA1O793AAB119B190A728DOFFO5A8O
CA6FAADOF75AF18F7674CF0E4142011F
A8D24A5551DBSC03A8FE407FB0F17C08
1O6869431SFD314SE6C7E28F08EB30C7

round [3].s_row:
220AAA0E51F131C7196FCF55B0FD3098 
CA744A7F15E8118O76O2404308AB5A8F 
A8FE698F3AFDF11FA88BE2790F 5A0103 
1OC71O8OF7425C08E6OA72OO41DB7C45

round [3].s_box:
708DF743EAC0AEAF39SC912A88639968
FBO310F82A024401AF0C9E8AAO46EC85
0093A18O9363E40F4A01671D09F4D411
12FC8A01D0102439FA812F7DSFEE6D33

round [2 ].r_key:
75BF565AD96E1C1А680А477636С46ЕѲ6 
9EA5A6AAC40DA0DFE7DD98A3C0E63828 
40CO20F474O504D7C2076O2C7A0E475E 
355CE3029822C288AC137S14446EC52D
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round [2 ] .xor_rkey:
0532A11933AEB2BS5286O65CBDA7F76E
6576B652EE0FE4DE48O106296DA0D7AE
405E8179E786E0D888060A3173FA934F
27АѲ69034В32Е6В156925А691В80А81Е

round [2].<n_col:
F77F3AFE062C0191640A11BF3D750F4C
03A17B2O1DBFE52BC722D00A8A617C8F
032B2E66O052O46BA98866O626B5977D
1C366C3248DA6F923F2F35AE59E26F60

round [2].s_row:
F70A760ÂD0B56F6064A1O06626OA6F91
03222EO648E2014CC72B6632592C0F26
038B6CAE067SES8FA93635FE3DBF7C6B
1C2F3ABF1061047D3F7F11208A529792

round [2 ] .s box:
D08D59C4E475BB6FE257582FBF818BF9
CS26474A61CCD4F67S61784E07E19SC7
C5B076S203287B8SSD1A4FD4CE876DE2
B8D2B38D12D61BE68CF94414B6CD5B59

round [ l ] . r ekey:
A18071E1A12F9FA68E67BA86699A6A0A
81E8161C01BD0D7CEB15S308A72773FC
96E926C9E7392C3EF6E7FE7353O0BO18
C6CD8929062FBC7B491C04FE6AD7C797

round [1 ] .xor_rkey:
710O28254S5A24C96C30E299O61BD1F3
44CE51S66071O98A9E742B46A0C6E63B
5359509BE41157BBABFDB1A79D57D0FA
7E1F3AA414F9A79OC5E540EAOC1A9CCE

round [l].m _ co l:
916E9E60C3E18529ABD8346EE78E0C71
7E705B52814F6454EFCE9E91694C46F0
094B0D2CC049F10396C661C75F0FD60F
S090346BF97860A8BF387118DC367SA1

round [l].s_ ro w :
91D85B9ÎC00F60A1AB709E2C5F787S29
7ECE0OC7F9368571EF4B616BDCE10C54
09C63418C38E64F096907160E74F4603
S0389E6E814CF10F8F6E34526949D6A8

round [l].s_ b o x :
9E3E9DF9F2297C584AA6S35E02AEO694
O400B6AF691A275FC1A3EBE240B5FO0C
0FEAF9SC6E52CDF3S40D1A6F51C8EE11
O6B453429F50E4C329C1F90992S97376

round [0 ] .sub_rkey:
CE80843325A0S2521BEAD714E6A9D829
FO381E0EE9A845BO92044554O9FA46A3
757FEF0B853BB1F297FF90833B75E66A
AF4157AB8S291BDCF094BB13AASAFF22

PLAINTEXT:
CE80843325A052521BEAD714E6A9D829
FO381E0EE9A845BO92044554O9FA46A3
757FEF0B8536B1F297FF90833B75E66A
AF4157ABB5291BDCF094BB13AASAFF22
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В.З Гамування
В.3.1 Зашифрування з використанням 128-бітового блока і  128-бітоеого ключа базового 

перетворення
KEY:

000102030405060708090A080C0D0E0F

IV:
10111213141S161718191A181C1D1E1F

PLAINTEXT (N » 328):
20212223242S262728292A282C2D2E2F 
303132333435363738393A383C303E3F 
404142434445464748

c t r :
818F1C7O7798AC20E1C9EA39B4D2AD06 

c t r  + 1:
82BF1C7O7798AC20 

gamma [0 ]:
89284984A48EF9F8DE643EDE6F83A6DD

CIPHERTEXT [0 ):
A90A6B9780ABDFDFF64D14F5439E88F2 

c t r  + 2:
83BF1C7O7798AC20 

gamma [1 ]:
56ED62OEE77464BAEDOFA209CC3OF01E 

CIPHERTEXT [1 ):
66DCS0EDD341S28DD5E698E2F000CE21 

c t r  + 3:
848F1C7D7798AC20

gamma [2 ]:
883398BA6A5D57C302 

CIPHERTEXT [2 ):
F872DAF9FE1811844A

CIPHERTEXT:
A90A6B9780A8OFDFF64O14F5439E88F2
66OC50EOD341528DO5E698E2F000CE21
F872DAF9FE1811844A

В.З.2 Розшифрування з використанням 128-бітового блока і  128-бітового ключа базового 
перетворення
KEY:

0F0E0D0C0B0A09080706050403020100

IV:
1F1E1O1C1B1A19181716151413121110

CIPHERTEXT (N « 20):
2F2E2

c tr :
280453E6AA2AE66882F5AA6818942DS1 

c t r  + 1:
2C0453E6AA2AE668 

gamma [0 ]:
88907

PLAINTEXT [0 ]:
A7BES
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PLAINTEXT:
А78Е5

В.3.3 Зашифрування з використанням 128-бітового блока і  256-бітоѳого ключа базового 
перетворення
KEY:

00010203040S060708090A0B0C0D0E0F
10111213141S161718191A1B1C1D1E1F

IV:
202122232425262728292A2B2C2D2E2F

PLAINTEXT (N » 259):
303132333435363738393A3B3C3D3E3F 
404142434445464748494A4B4C404E4F 
4

c t r :
58EC3E091000158A1148F7166F334F14

c t r  + 1:
59ЕСЗЕѲ91Ѳ0Ѳ158А 

gamma [0 ] :
AFD2A02F391BF43659E8C23969OE4A59 

CIPHERTEXT [0 ] :
9FE3921C0O2EC20161D1F80255E37466 

c t r  + 2:
5АЕСЗЕѲ91Ѳ0Ѳ158А 

gamma [1 ] :
C2F6F66E086B0F32FEBF7809526312B3

CIPHERTEXT [І]:
82B7B4204C2E4975B6F632421E2E5CFC 

c t r  + 3:
SBEC3E091000158A 

gamma [2 ] :
6

CIPHERTEXT [2 ] :
2

CIPHERTEXT:
9FE3921C0D2EC20161D1F80255E37466
82B7B4204C2E4975B6F632421E2E5CFC
2

B.3.4 Розшифрування з використанням 128-бітового блока і  256-бітоеого ключа базового 
перетворення
KEY:

1F1E1D1C1B1A19181716151413121110
ѲРѲЕѲО0СѲВѲАѲ9Ѳ8Ѳ706Ѳ504ѲЗѲ2Ѳ10Ѳ

IV:
2F2E2D2C2B2A29282726252423222120

CIPHERTEXT (N » 327):
5F5E5DSC5B5AS9585756555453S25150 
4F4E4D4C4B4A49484746454443424140 
3F3E3D3C3B3A393836

c t r :
453892E3875A9F80796FC76A060F8718
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c t r  + 1:
463892E3B75A9F8D 

gamma [0] :
D898141C5044B97AAS36A091O901CD06 

PLAINTEXT [Є]:
87C649400B1EE022F260FSC58A539CS6 

c t r  + 2:
473892E3B75A9F8D 

gamma [1 ] :
44C541D6046612B6751D5B71AF376017 

PLAINTEXT [1 ] :
0B880C9A4F2C5BFE32SB1E35EC7S2157

c t r  + 3:
483892E3B75A9F8D

gamma [2 ];
30E809ED407F4927FE 

PLAINTEXT (2]:
0FD634D17B45701FC8

PLAINTEXT:
87C649400B1EEO22F260F5CS8A539CS6
0B860C9A4F2C5BFE325B1E35EC752157
0FD634D17B45701FC8

B.3.5 Зашифрування з використанням 256-бітоеого блока 1256-бітового ключа базового 
перетворення
KEY:

000102030405060708090A0B0C0D0E0F 
101112131415161718191A181C1D1E1F

IV:
20212223242S262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F

PLAINTEXT (N •  641):
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5C5O5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7D7É7F 
80818283848S868788898A8B8C8D8E8F 
8

c t r :
F66E3D570EC92135AEDAE323DC6D2A8C
A03963EC206A0OSA88385C24617FD92C

c t r  + 1:
F76E3DS70EC92135AEDAE323DCBD2A8C 

gamma [Ѳ]:
1EA03E37DF305AD62B128A84B143EF60 
10293B0OC89136FD70DE4SO68F8927AA

CIPHERTEXT [0 ] :
SEE17C749B7S1C91635BC0CFFD0EA12F
4078695E9CC460AA28871F8DO3D479F5

c t r  + 2:
F86E 3O570EC9213SAEDAE 323DC8D2A8C
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gamma [1 ] :
EB8081F3A9962DF424SB61B824386740
6FCF208BF133220E59951B97D733201F

CIPHERTEXT [1 ] :
8BE1E390CDF34B934C320BD348SS092F
1FBE52F88546547921EC61ECAB4E5E60

c t r  + 3:
F96E3D570EC92135AEDAE323DCBD2A8C 

gamma [2 ] :
06F09C2419SE25B3FB60BA8E624731E1
0

CIPHERTEXT [2) :
86711EA79DDBA33473E93005EECABF6E
8

CIPHERTEXT:
SEE17C749B7S1C9163SBC0CFFD0EA12F
4078695E9CC460AA28871F8DO3D479F5
8BE1E390COF34B934C320BD3485S092F
1FBE52F88546547921EC61ECAB4E5E60
86711EA79DDBA33473E93005EECABF6E
8

B.3.6 Розшифрування з використанням 256-бітового блока і  256-бітового ключа базового 
перетворення
key:

1F1E1D1C1B1A19181716151413121110
0F0Ê0D0C0B0A090807060S0403020100

IV:
3F3E3D3C3B3A39383736353433323130
2F2E2D2C2B2A29282726252423222120

CIPHERTEXT (N « 646):
9F9E9D9C9B9A99989796959493929190
8F8E8D8C8B8A89888786858483828180
7F7E7D7C7B7A79787776757473727170
6F6E6D6C6B6A69686766656463626160
5F5E5D5C5B5A59585756555453525150
4С

c t r :
E8C634A546F149943807C671364737F1
A69ED12O61OE20F4817CCFC41588870F

c tr + 1:
E9C634A546F149943807C671364737F1 

gamma [0 ] :
1F135CSB8163S7A0286515D37A649E8A
D19DF9C138E85OE0ABE4204551D7628D

PLAINTEXT [0 ] :
808DC1C72AF9CE3SBFF38047E9F60F1A
5E1374408361D46S2C62A5C1D255E33D

c t r  + 2:
EAC634A546F149943807C671364737F1

gamma [1 ]:
36FA821480E26378F30EBF4B22F337D2
8D108DO56436453520634225DE1B5780
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PLAINTEXT [1 ] :
4984FF68CB981A008478CA3FS18146A2 
E27EE0890F5C2C5D47052741BD7936E0

e tr  + 3:
EBC634AS46F149943807C671364737F1

gamma [2 ] :
E7BBCFA4C9D4F349ѲВС298ЕСАВ17АА10 
90

PLAINTEXT [2 ] :
B8E592F8928EAAU5C94CDB8F845FB4D
DC

PLAINTEXT:
808DC1C72AF9CE3SBFF38047E9F60F1A
5E13744DB361D4652C62A5C10255E33D
4984FF68CB981A008478CA3FS18146A2
E27EE0B90F5C2C5D47052741BD7936E0
B8E592F8928EAAU5C94CDB8F84SFB4D
DC

B.3.7 Зашифрування з використанням 256-бітового блока і 512-бітового ключа базового 
перетворення
KEY:

00010203040S060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F
202122232425262728292A262C2D2E2F
303132333435363738393A363C3D3E3F

IV:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5C5D5E5F

PLAINTEXT (N ■ 643):
60616263646S666768696A6B6C6D6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8D8E8F 
909192939495969798999A989C9D9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACADAEAF 
A

c tr:
606990E9E6B7B67A4BD6D893D72268B7 
8E02C83C3CO7E102FD2E74A8FDFE5DD9

c tr + l :
616990E9E6B7B67A4BD6D893D72268B7 

gamma [0] :
B63C36DBCFD4EF25E73730891939ACB0
C8444A33A567039D85EEFE6125E63EC7

CIPHERTEXT [0):
DE5D54B8ABB189428FSE5AE27554C2DF
B8353840D11275EAFD97841AS99B40B8

Ctr + 2:
626990E9E6B7B67A4BD6D893D72268B7 

gamma [1] :
4943781AAB5563BE0221E9FAF90AB5D4 
E 30AA2BCE9951-94D78EC95E494AE6e57
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CIPHERTEXT [1 ] :
C9C2FA992FD0E5398AA8637175873B58
739B302F7D008FDAE0750F7F0833FEC8

c t r  + 3:
636990E9E6B7B67A4BD6D893D72268B7

gamma (2}:
4F79F37B7F138C34CF9S40AB337F77C3
E

CIPHERTEXT [2 ] :
EFD851D8DBB62A93673CE7009FD2D96C
4

CIPHERTEXT:
DE5D54B8ABB189428F5E5AE27554C20F
B8353840D11275EAFD97841A599B40B8
C9C2FA992FD0ES398AA8637175873BSB
739B302F7D008FDAÊ07S0F7F0833FEC8
EFD851O8DBB62A93673CE7009FD2O96C
4

B.3.8 Розшифрування з використанням 256-бітового блока і  512-бітового ключа базового 
перетворення 
KEY:

3F3E3D3C3B3A393837363S3433323130
2F2E2D2C2B2A292827262S2423222120
1F1E1D1C1B1A19181716151413121110
0F0E0O0C0B0A09080706050403020100

IV:
5F5E5D5C5B5A59585756555453S25150 
4F4E4D4C4B4A49484746454443424140

CIPHERTEXT (N = 645):
BFBEBDBCBBBAB988B7B6B5B4B3B2B1B0
AFAEADACABAAA9A8A7A6A5A4A3A2A1A0
9F9E9D9C9B9A99989796959493929190
8F8E8D8C8B8A89888786858483828180
7F7E7D7C7B7A79787776757473727170
68

ctr:
275F9FCC346002A3ADE1D077256EC867
F89C8C40E3C0740376D1AEB0O9CF71AB

Ctr + 1:
285F9FCC346B02A3ADE1D077256EC867

gamma [0 ] :
A5FC3EBA0B43CFA98F49212B49ECE2B3
9DAAE9SFA0C65BD4771DSF6BC01280E6

PLAINTEXT [0 ] :
1A428306B0F9761138FF949FFASE5303 
320444F3066CF27CO0BBFACF6EB02C46

ctr + 2:
295F9FCC346002A3ADE1D6772S6EC867

gamma [1 ] :
762F7OF339C6FF1B110202FB9ABBE157
1C1CFA6E3605282751B5AE505D50E15C
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PLAINTEXT [1 ] :
E981E06FA25C66838694976F092970C7
939277E28D5FA2AFD6332BD4OED260DC

c t r  + 3:
2A5F9FCC346002A3ADE1D077256EC867

gamma [2] :
D2613EE83B2DA009E3A9CE191B30C8E9
98

PLAINTEXT [2 ] :
AD1F43974057D97194OF8B6D6842B999
F0

PLAINTEXT:
1A42830680F9761138FF949FFA5E5303
320444F3066CF27CO0BBFACF6E802C46
E981E06FA25C66838694976F092970C7
939277E26D5FA2AFO63328O4OED260OC
AO1F43974057O97194OFBB6D68428999
F0

В.3.9 Зашифрування з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення
KEY:

000102030405066708090A080C0O0E0F 
101112131415161718191A181C1O1E1F 
202122232425262728292A2B2C2O2E2F 
303132333435363738393A383C303E3F

IV:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A585C5D5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A787C707E7F

PLAINTEXT (N « 770):
808182838485868788898A8B8C8D8E8F
909192939495969798999A989C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAA8ACAOAEAF
80B1B28384B5B6B7B8B9BABBBC8OBEBF
C0C1C2C3C4C5C6C7C8C9CAC8CCCOCECF
D0O1D2D3D4DSD6D7D8D9DAD8DCDDDEDF
С

c t r :
4A26E318811C356AA61OD6CA0596231A
678A8354AA47F3A13E1DEEC320E856B8
95O0F4171758A8662FO6F134B815C86C
CB906A26856EFEB7C5BC6472940OD9D9

c t r  + 1:
4B26E318811C356AA61OD6CA0596231A
67BA8354AA47F3A13E1OEEC320EB56B8

gamma [0] :
E2C78014E388O68040065O7ACEDO5680
8085E782F8AE27841D14712510CO7168
42031E8212F349671734ECEC163916AO
481EF4948589151O527646C8C01A9266

CIPHERTEXT [0 ] :
62460297673D5007C88FD7F142S0D80F 
102475116F38B1138S8OE88E8C50EFF4 
E2A2BC116656EFC08F9D4647BA948502 
F8AF4627313CA3AAEACF FC707CA72CO9
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c t r  + 2:
4C26E31B811C356AA61DO6CA0596231A
678A83S4AA47F3A13E1DEEC320EBS6B8

gamma [1 ] :
699ADE0DCC198B136023CDAE54ACCD0D
CBAODF632F63D425A1687AD6829224C7
4

CIPHERTEXT [1 ] :
A95B1CCE08DC4DD4A8EA076S986103C2
187C0DB0FB8602F27981A00D5E4FFA18
8

CIPHERTEXT:
62460297673DS007C88FD7F142S0D80F
102475116F38B113858DEB8E8C50EFF4
E2A2BC11B656EFC0BF9D4647BA946502
F8AF4627313CA3AAEACFFC707CA72CO9
A95B1CCE08DC4OO4A8EA076S986103C2
187C0D80FBB602F27961A00O5E4FFA18
8

B.3.10 Розшифрування з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення 
KEY:

3F3E3D3C383A39383736353433323130
2F2E2D2C282A29282726252423222120
1F1E1D1C1B1A19181716151413121110
0F0E0D0C080A09080706050403020100

IV:
7F7E7D7C7B7A79787776757473727170 
6F6E6D6C6B6A69686766656463626160 
SF5E5DSC5B5AS9585756555453525150 
4F4E4D4C4B4A49484746454443424140

CIPHERTEXT ( H •  775):
EFEEEDECEBEAE9E8E7E6E5E4E3E2E1E0
DFDEODOCDBOAO9D8O7O6O5D4O3O2D1O0
CFCECDCCCBCAC9C8C7C6C5C4C3C2C1C0
8F6E8DBC8B8A89888786B58483B281B0
AFAEADACABAAA9A8A7A6A5A4A3A2A1A0
9F9E9D9C9B9A99989796959493929190
8Е

c t r :
E92E8C48408715E1F7E5AED8183EA3E6
074E5F9O1E812OC496D51A020CE0F3C0
77B19A262233644999A6AFB90D4CAA17
74A00201070A3C7A67OO4678A6347A9E

c t r  + 1:
EA2E8C48408715E1F7E5AED8183EA3E6
074E5F9O1E812OC496O51A020CE0F3C0

gamma [0 ] :
90F979181E67FFE6BE669FAFE8351C12
D4DCC6B851D89E28208D9F9F7F29940F
4889F63062O04706497E7284883B350F
9519009O975F843F8O4F1116B0C68E19

PLAINTEXT [0 ] :
7F1794F4F58D160E59807A4B0BO7FOF2
080218678A0147F0F7584A4BACF84SOF
844738FCA91A8ECE8EB8B7404BF9F4CF
2AA78D212CE53O870AF9A4A203740FA9
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c t r  + 2:
EB2E8C4&408715E1F7E5AED8183EA3E6
074ESF9D1EB12DC496OS1A020CE0F3C0

gamma [1] :
86842D287BB08EDEC83B14EDS0E2A4E9
2ECE14076C11F28B19490B423746EE06
50

PLAINTEXT [1 ] :
292A8084D01A27766F9D8149F3400549 
8150899BF7886B238EDF9ED6A4D47F96 
DE

PLAINTEXT:
7F1794F4FS8D16ÖE59807A4B08D7FDF2 
0B021B678A0147F0F75B4A48ACFB45DF 
84473BFCA91A8ECE8EB887404BF9F4CF 
2AA78D212CE53D870AF9A4A203740FA9 
292A8084D01A27766F9D8149F3400549 
6150899BF78B6B238EDF9ED6A4D47F96 
DE

B.4 Гамування зі зворотним зв’язком за шифротекстом
В.4.1 Зашифрування з використанням 128-бітового блока і  128-бітового ключа базового 

перетворення, q = 128 (KanuHa-128/128-CFB-128)
q « 128 
KEY:

000102030405060708090A080C0O0E0F

IV:
101112131415161718191A181C1D1E1F

PLAINTEXT (N » 384>:
202122232425262728292A282C2D2E2F 
303132333435363738393A3B3C3D3E3F 
404142434445464748494A484C4D4E4F

gamma [1] :
81BF1C7D7798AC20E1C9EA39B4D2AD06 

CIPHERTEXT [1 ] :
A19E3E5E538E8AB7C9E0C01298FF8329 

c t r  + 1:
A19E3E5E538E8A07C9E0C01298FF8329

gamma [2] :
2FBFD4121S2588089DFE16B39CBF6C34 

CIPHERTEXT [2 ] :
1F8EE62121108E3FA5C72C88A0825206 

c t r  + 2:
1F8EE6212110BE3FA5C72C88A0825208 

gamma [3] :
6614326D6C2D415E91FD0C15SAD68D35 

CIPHERTEXT [3 ] :
265570FE28680719D9B4465E1698C37A

c t r  + 3:
265570FE28680719D9B4465E1698C37A
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CIPHERTEXT:
A19E3ESES3BE8A07C9E0C01298FF8329
1F8EE6212110BE3FA5C72C88A0825208
265570FE28680719O9B4465E1698C37A

В.4.2 Розшифрування з використанням 128-бітового блока і  128-бітового ключа базового 
перетворення, q  = 1 (Калина-128/128-CFB-l)

q -  1 
KEY:

0F0E0D0C0B0A09080706050403020100

IV:
1F1E1D1C1B1A19181716151413121110

CIPHERTEXT (N « 1Ѳ):
FF4
gamma [1] :
2BD4S3E6AA2AE668B2F5АА6В18942051

PLAINTEXT [1 ] :
0

c t r  + 1:
2BD453E6AA2AE668B2F5AA6B18942051 

gamma [2 ] :
4786133CE9550950ABB8F71ABDB4D8FB

PLAINTEXT [2 ] :
0

c t r  + 2:
4786133CE9550950ABB8F71ABDB4D8FB 

gamma [3 ] :
9F9362D2C8B498140437024EB34FF716

PUINTEXT [3 ] :
1

c t r  + 3:
9F9362D2C8B498140437024EB34FF717 

gamma [4 ] :
423CE86C7B0832573A5ES4E3049O89A8

PLAINTEXT [4 ] :
0

c t r  + 4:
423CE86C7B0832573A5ES4E3049D89A8

gamma [S]:
B04B9F47O0B232C73S86S0A32B25A838

PUINTEXT [S]:
1

c t r  + 5:
B04B9F47O0B232C73S86S0A32B25A839 

gamma [6 ] :
D37OE19FFA289B6909EA63173C9E8BO6

PUINTEXT [6 ] :
1

c t r  + 6:
D37OE19FFA28986909EA63173C9E8BO7
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gamma [7] :
6A156BEA70FD049472AB4AE54F20C8DD

PLAINTEXT [7 ] :
0

c t r  + 7:
6A156BEA70FD049472A64AE54F20C8OO 

gamma [8] :
8BBAE40O95E6S3A2124BDE7635092S0B

PLAINTEXT [8 ] :
0

c t r  + 8:
8BBAE40O95E653A2124BDE763509250B 

gamma [9] :
O41F5AFEC704OS4C840867B6E6A05E84

PLAINTEXT [9]:
0

c t r  + 9:
D41FSAFEC704O54C84086786E6A05E84 

gamma [10]:
331E88173C8CF63SS4AOE06263BS3613

PLAINTEXT [10 ]:
0

c t r  + 10:
331E88173C8CF63S54AOE06263BS3613

PLAINTEXT:
2C0

B.4.3 Зашифрування з використанням 128-бітового блока і  256-бітового ключа базового 
перетворення, q = 8 (Калина-128/256-CFBS)
q * 8 
KEY:

000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C101E1F

IV:
202122232425262 728292A282C2D2E2F

PLAINTEXT (N * 85):
3031323334353637383938

gamma [1] :
58EC3E091000158A1148F7166F334F14

CIPHERTEXT [1 ] :
24

c t r  + 1:
58EC3E091000158A1148F7166F334F24 

gamma [2] :
C1E2FF52D37E2816D7F7D465162FDD0C

CIPHERTEXT [2 ] :
3D

c tr + 2:
C1E2FFS2D37E2816D7F7D465162FDD3D
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gamma [3] :
CDF601E6C4F6B8A9B98F477DD9CF24AF

CIPHERTEXT [3 ] :
90

c t r  + 3:
CDF601E6C4F6B8A9B98F477DD9CF249D 

gamma [4] :
DC3499D3AFC71802723099S862B81S33

CIPHERTEXT [4 ] :
00

c t r  + 4:
OC3499D3AFC71802723099S862B81S00 

gamma [5] :
055O77C627CBDO1EBBFEA437FE486F97

CIPHERTEXT [5]:
A3

c t r  + 5:
055O77C627CBOO1EBBFEA437FE486FA3 

gamma [6] :
0O38C8E88D7C3CDE3485D2E706E71S0E

CIPHERTEXT [6 ] :
3B

c t r  + 6:
0O38C8E88O7C3CDE3485O2E706E7153B 

gamma [7] :
7876E8SA68A00E9C31C0F8332S0D5S16

CIPHERTEXT [7 ] :
20

c t r  + 7:
7876EBSA68A00E9C31C0F833250O5S20 

gamma [8] :
288105EB601546035C6EA45EA0233S73

CIPHERTEXT [8 ] :
44

c t r  + 8:
28810SEB601S46035C6EA45EA0233S44 

gamma [9] :
0448F3S2D1BF1ED91DF10E8F0383E16D

CIPHERTEXT [9 ] :
55

c t r  + 9:
0448F352D1BF1ED91DF10E8F0383E155 

gamma [10 ]:
29AE426OD01AF6771E50950CFA12828A

CIPHERTEXT [10]:
B3

c t r  + 10:
29AE426OD01AF6771E50950CFA1282B3
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gamma [11]:
1B3EE1FE1B64B6F4F6EB85040FEBC691

CIPHERTEXT [11 ]:
B0

CIPHERTEXT:
243D9D06A33B20445SB3B0

B.4.4 Розшифрування з використанням 128-бітового блока і  256-бітового ключа базового 
перетворення, q = 64 (Калина-128/256-CFB-64)
q * 64 
KEY:

1F1E1D1C1B1A19181716151413121110
0F0E0D0C0B0A09080706050403020100

IV:
2F2E2O2C2B2A292827262S2423222120

CIPHERTEXT (N * 328):
5F5ESO5C5B5AS9S857S65SS4S35251S0 
4F4E404C4B4A49484746454443424140 
3F3E303C3B3A393837 

gamma [1] :
4S3892E3B75A9F8D796FC76AD6DF8718

PLAINTEXT [1] :
26319A368D850E4B 

c t r  + 1:
4S3892E3B75A9F805FSE5D5C5B5A5958 

gamma [2] :
9806980BFBC1B8A78A098EC6OEC3F511

PLAINTEXT [2] :
DD5F0B928D91A441 

c tr  + 2:
9806980BFBC1B8A757S65554S3S251S0 

gamma [3] :
2FE7FD2940D018150673C1AC302E3034

PLAINTEXT [3] :
493D8CE07B64797C 

c t r  + 3:
2FE7FO2940O018154F4E4O4C4B4A4948 

gamma [4] :
9O7D5DC9813A6222C8O03381D15E90AA

PLAINTEXT [4] :
8F9676C5921C01EA 

c tr  + 4:
907DSDC9813A62224746454443424140 

gamma [5] :
F1E6711892A1BB824801631B4CF91E94

PLAINTEXT [5] :
743F5E2777C327AC 

c t r  + 5:
F1E6711892A1BB823F3E3D3C3B3A3938
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gamma [6] :
8EDE57E8ES2E163DCA874FD22929D06F

PLAINTEXT [6 ] :
58

PLAINTEXT:
26319A368D85DE43DD5FDB928D91A441
493D8CE07B64797C8F9676C5921CD1EA
743F5E2777C327AC58

B.4.5 Зашифрування з використанням 256-бітового блока і  256-бітоеого ключа базового 
перетворення, q = 128 (Калина-256/256-СРВ-128)
q * 128 
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1D1E1F

IV:
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F

PLAINTEXT (N « 648):
404142434445464748494A4B4C404E4F 
50515253545556575859SA5B5C5O5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8O8E8F 
90

gamma [1] :
F66E3D570EC9213SAEDAE323OCBO2A8C
A03963EC206A0O5A8838SC24617FO92C

CIPHERTEXT [1 ] :
E07821AF642F4B1DC071166F2D329763

c t r  + 1:
F66E3DS70EC9213SAEDAE323OCBO2A8C
E07821AF642F4B1DC071166F2D329763

gamma [2] :
C4B7C95E72472807FC401E39OD2O76E8
929Е69С0609850Ѳ5Е58А6Ѳ5698ЕВЕ8Е4

CIPHERTEXT [2 ] :
C2CF3B9E39CD0B52BOO33A0OC7B6B6BB

c t r  + 2:
C4B7C95E72472807FC401E39DD2O76E8
C2CF3B9E39CD0BS2BOD33A0OC7B686B8

gamma [3] :
COCA2A7F68903E5AE027OF92D2960S14
407O287FB490BAD1FBC284CA4CB7A455

CIPHERTEXT [3) :
201C4A1CD0F 50CB693ABEEA120OACA3A 

c t r  + 3:
COCA2A7F68903E5AE027DF92O2960S14
201C4A1CD0F5OC0693ABEEA120OACA3A

gamma [4] :
F6D2EBEB6A5E85F860DCE1B20B37A3AB
59864F6E1AF28B02CFA7E44098AF2806
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CIPHERTEXT [4 ] :
29C73D1D6E87FD7SB7DE9E3BE4D25679

c t r  + 4:
F6D2EBEB6ASE85F86DDCE182DB37A3A8
29C730106E87F075B70E9E3BE4D25679

gamma [5] :
7S6C7F19A6784C7EA2493FO26CFEC022
9CAFC6DBB96D66E66CD1BE29CEEF3364

CIPHERTEXT [5 ] :
1C2E44583DE8E061E4S834A24262BDEB 

c t r  + 5:
756C7F19A6784C7EA2493FO26CFEC022
1C2E44583DE8E061E45834A24262BDEB

gamma [6] :
32BCEAC69FA7AA0182499C3AA983O069
3492FF4O09193597944B5609CE2A3B2E

CIPHERTEXT [6 ] :
BE

CIPHERTEXT:
E07821AF642F4B1OC071166F2O329763 
C2CF3B9E39CD0B52BDO33A0[>C7B6B6B8 
201C4A1CO0F50C669ЗАВ E EA l20DACA3A 
29C730106E87F075B70E9E3BE4D25679 
1C2E44583OE8E061E4S834A24262BDEB 
BE

B.4.6 Розшифрування з використанням 256-бітового блока і  256-бітового ключа базового 
перетворення, q = 256 (KanuHa~256/256-CFB-256)

q > 2S6 
KEY:

1F1E1D1C1B1A191817161S1413121110
0F0E0D0C0B0A090807060S0403020100

IV:
3F3E3O3C3B3A393837363S3433323130
2F2E2D2C2B2A292827262S2423222120

CIPHERTEXT (N » 648):
9F9E9O9C9B9A99989796959493929190
8F8E8O8C8B8A898887868S8483828180
7F7E7D7C7B7A797877767S7473727170
6F6E6D6C6B6A696867666S6463626160
5F5E5D5C5B5A59585756555453525150
4F

gamma [1] :
E8C634A546F149943807C671364737F1
A69EO12O61OE20F4817CCFC41588870F

PLAINTEXT [1 ] :
7758A939DO6BO00CAF9153E5A5D5A661
2910SCA1EAS4A97C06FA4A40960A068F

c tr  + 1:
9F9E9O9C9B9A99989796959493929190
8F8E8O8C8B8A898887868S8483828180
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gamma [2] :
1EBD99S8ASEF7829DB30F2E9F7D1CDB2
21A696056BE7C669099FE64B9ESFD2FD

PLAINTEXT [2] :
61C3E424DE950151AC46879D84A3BCC2
4EC8FB69008DAF016ÊF9832FFD3D839D

c t r  + 2:
7F7E7D7C7B7A79787776757473727170
6F6E6O6C6B6A69686766656463626160

gamma [3] :
OFA97B79861220F3AF644E5CCFC3B15D
460287237798O6FB71E6052AAEF5560F

PLAINTEXT [3] :
02185FDB782DC28EAC27B3S179FCA406
40

PLAINTEXT:
77S8A939DD6BD00CAF91S3ESA5D5A661
29105CA1EA54A97C06FA4A40960A068F
61C3E424DE950151AC46879O84A38CC2
4EC8F869008DAF016EF9832FFD3DB39D
02185FOB782DC28EAC27B35179FCA406
40

B.4.7 Зашифруеання з використанням 256-бітового блока і  512-бітоеого ключа базового 
перетворення, q  = 256 (Калина-256/512-CFB-256)
q * 256 
KEY:

000102030405060708090A0B0C0D0E0F
10111213141S161718191A1B1C1O1E1F
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3O3E3F

IV:
404142434445464748494A4B4C4D4E4F 
S0515253545556575859SA5B5CSO5E5F

PLAINTEXT (N » 648):
60616263646S666768696A6B6C6O6E6F
707172737475767778797A7B7C7D7E7F
808182838485868788898A8B8C8O8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B0

gamma [1] :
606990E9E6B7B67A4BO6O893O72268B7
8E02C83C3CD7E102FD2E74A8FDFESDD9

CIPHERTEXT [1 ):
0008F28A82O2O01D23BFB2F8B84F06O8
FE73BA4F48A2977S8S570ED3818323A6

c t r  + 1:
0008F28A82D2D01D23BFB2F8884F06D8
FE73BA4F48A2977585570ED3818323A6

gamma [2] :
5B2CBF1E51055F5F7F0E44DE7634898A
66234486B9C3S6501F7F6E2D3E68C940
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CIPHERTEXT [2 ] :
DBAD3D9DD580D9D8F787CE55FAB90735
F6B2D6152D56C0C787E6F4B6A2FS57DF

c t r  + 2:
DBAD3D9DDS80D9D8F787CE55FA89073S
F6B2D6152O56C0C787E6F4B6A2FS57OF

gamma [3] :
38А2В66381721С5698ССС074С0535Е0Ѳ
DBC5BEA20B77317SO4O4888C754AF3FC

CIPHERTEXT [3 ] :
707A671D06AED196DD7D7E2320D8E4SC
4C

CIPHERTEXT:
0008F28A82D2O01D23BFB2F8BB4F06O8
FE73BA4F48A2977S85570EO3818323A6
DBAD3O9OD580O9D8F787CE55FAB90735
F682O6152O56C0C787E6F4B6A2F557OF
707A671O06AEO196OD7O7E2320D8E4SC
4C

B.4.8 Розшифрування з використанням 256-бітового блока /  512-бітового ключа базово­
го перетворення, q  = 256 (Калина-256/512-СРВ-256)
q « 2S6 
KEY:

3F3E3O3C3B3A393837363S3433323130
2F2E2O2C2B2A29282726252423222120
1F1E1O1C1B1A191817161S1413121110
0F0E0O0C0B0A090807060S0403020100

IV:
5F5E5DSC5B5A595857S65S5453525150 
4F4E404C4B4A49484746454443424140

CIPHERTEXT (N » 648):
BFBEBOBCBBBAB988B7B6BSB4B3B2B1B0
AFAEAOACABAAA9A8A7A6A5A4A3A2A1A0
9F9E9D9C9B9A99989796959493929190
8F8E8D8C8B8A89888786858483828180
7F7E7O7C7B7A79787776757473727170
6F

gamma [1] :
27SF9FCC346002A3ADE1D077256EC867
F89C8C40E3C0740376O1AEB0O9CF71AB

PLAINTEXT [1 ] :
98E122708FOABB1B1AS76SC396OC79O7
573221EC486AOOABO1770B147A6OO00B

c t r  + 1:
6FBEBOBC6BBAB9B8B7B6BSB4B3B2B1B0
AFAEAOACABAAA9A8A7A6A5A4A3A2A1A0

gamma [2] :
42C0D2880O4E4CEB05A90O9D7O7C65F8
89B2E92963FF6EF6E26AE0B66F6143CA

PLAINTEXT [2]:
DO5E4F1496O4O573923F9809EEEEF46B
063C64A5E875E77E65EC6832ECE3C24A
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c t r  + 2:
9F9E9O9C9B9A99989796959493929190
8F8E8D8C8B8A89888786858483828180

gamma [3] :
5AC2C4162FC700CA11OC8952F0569534
F1A9777F72F5C69SBB9990AF4EB42755

PLAINTEXT [3] :
4B8FO40B04088CBEE2CDECE4OC3CCS57
ЗА

PLAINTEXT:
98E122708FOABB1B1A5765C396OC79D7
S73221EC486AOOABO1770B147A6DD00B
DO5E4F1496O4O573923F9809EEEEF46B
063C64A5E87SE77E6SEC6832ECE3C24A
4B8FO40B04088CBEE2CDECE4OC3CCS57
ЗА

B.4.9 Зашифрування з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення, q  = 512 (Калина-512/512-CFB-512)
q * S12 
KEY:

000102030405060708090A0B0C0O0E0F
10111213141S161718191A1B1C1D1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

IV:
40414243444S464748494A4B4C404E4F 
S05152S35455S657S859SA5B5CSO5E5F 
606162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C7O7E7F

PLAINTEXT (N » 776):
808182838485868788898A8B8C8O8E8F
909192939495969798999A9B9C9D9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B0B1B2B3B4B5B6B7B8B9BABB6CBDBEBF
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
D0D1O2O3D4O5D6D7O8O9OADBOCOODEOF
E0

gamma [1] :
4A26E31B811C356AA61DO6CA0596231A 
67BA83S4AA47F3A13E1DEEC320EB56B8 
95D0F4171758AB662FO6F134B815C86C 
C6906A268S6EFEB7CSeC647294000909

CIPHERTEXT [1) :
CAA761980S99B3ED2E94SC41891BAO95
F72B11C73E026536A6847458BC76C827
357156B4B3FE0DC1877F589F17B866C3
7B21O89531O848007O05OEC928B06766

c t r  + 1:
CAA761980S99B3ED2E94SC41891BAD95
F72B11C73E026536A6847458BC76C827
357156B4B3FE0OC1877F5B9F17B866C3
7B21O89531DB48007D05OEC928B06766

gamma [2] :
F45B94A54B775CD1077A65223222DC7F
EC2F8C14D235FC77753C34846F673906
BCAOFC88EE441060FF301AAC5O92D3A5
A7F6EBA309EC0992798O4OB2ODFO2F89
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CIPHERTEXT [2 ] :
C67D6F3F4C2882D7A836FAD160905C1C
7576243877OC3ADE4AA057966E0023F0
69

CIPHERTEXT:
CAA761980S99B3EO2E945C41891BAD95
F72811C73E026536A6847458BC76C827
357156B4B3FE0OC1877F5B9F17B866C3
7B21D89531D848007D0SDEC928B06766
C67D6F3F4C2B82D7A836FAD160905C1C
7576243877OC3ADE4AA057966E0023F0
69

B.4.10 Розшифрування з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення, q = 512 (KanuHa-512/512-CFB-512) 
q * 512 
KEY:

3F3E3O3C3B3A39383736353433323130
2F2E2D2C2B2A292827262S2423222120
1F1E1D1C1B1A19181716151413121110
0F0E0O0C0B0A090807060S0403020100

IV:
7F7E7O7C7B7A79787776757473727170 
6F6E6D6C6B6A696867666S6463626160 
5F5ESD5C5B5A595857S65554S3525150 
4F4E404C4B4A49484746454443424140

CIPHERTEXT (N « 776):
EFEEEOECEBEAE9E8E7E6E5E4E3E2E1E0
DFDEOODCDBOAO9D8O7O6DSO4O3D2O1O0
CFCECOCCCBCAC9C8C7C6C5C4C3C2C1C0
8FBEBD8C6B8AB988B7B685B4B38281B0
AFAEADACABAAA9A8A7A6A5A4A3A2A1A0
9F9E9D9C9B9A99989796959493929190
8F

gamma [1] :
E92E8C4B408715E1F7E5AE08183EA3E6 
074E5F901E612DC496O51A020CE0F3C0 
77B19A262233644999A6AFB9004CAA17 
74A00201070A3C7A67OD4678A6347A9E

PLAINTEXT [1 ] :
06C061A4A66DFC0910034B3CFBDC4206
D8908241C56BF41C4103CFO6OF322210
B87F57EAE9F9A0815E606A7D1E8E68O7
CB1EBF8OBCB085C2O06BF3CC1586CB2E

c t r  + 1:
EFEEEDECEBEAE9E8E7E6E5E4E3E2E1E0
DFOEDODCDBOAO9D8O7O6DSO4O3D2D1O0
CFCECOCCCBCAC9C8C7C6C5C4C3C2C1C0
8FBEBOBCBBBAB98867B6B5B4B3B2B1B0

gamma [2] :
E070DFDO5A3D2CFO54C2D0AF9O89071C
A2430412540737049119EB365O897D27
67B8F23E1E2E852112382456O6FAC0C1
31D5163EBA3E8F3EB9O8FC101CD3591A

PLAINTEXT [2 ] :
88C9155E95B4872D86B49D80F5745860 
5EAF488AA520A717A92F4O68838E42C9 
95
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PLAINTEXT:
06C061A4A66DFCe910034B3CFeDC4206 
D8908241C56BF41C4103CFD6DF322210 
B87F57EAE9F9AD815E606A7D1E8E6BD7 
CB1EBFBOBCB085C2O06BF3CC1586CB2E 
88C9155E9504872O86B49O80F5745B60 
SEAF488AA520A717A92F4D68838E42C9 
95

B.5 Вироблення імітовставки
В.5.1 Вироблення імітовставки з використанням 128-бітового блока і  128-бітового ключа 

базового перетворення, q = 128 (Калина-128/128-СМАС-128), без доповнення
KEY:

000102030405060708090A0B0C0D0E0F

AUTHTEXT (N » 384):
202122232425262728292A282C2D2E2F 
303132333435363738393A3B3C3D3E3F 
404142434445464748494A4B4C4D4E4F

padded :
202122232425262728292A282C2D2E2F
303132333435363738393A3B3C3D3E3F
404142434445464748494A4B4C4D4E4F

KO:
EA4597A6DE4C4012F150277CA1A6CF3A 

CIPHERTEXT [0) :
7F8209ECDB6909FEF24DF84E78A58873

CIPHERTEXT [1]:
80F7C9867E5E2802A4DE7AF3B7780F95 

CIPHERTEXT [2) :
123B4EAB8E63ECF3E645A99C1115E241

h :

123B4EAB8E63ECF3E645A99C1115E241

B.5.2 Вироблення імітовставки з використанням 128-бітового блока і  256-бітового ключа 
базового перетворення, q = 128 (Калина-128/256-СМАС-128), із застосуванням доповнення

KEY:
000102030405060708090A0B0C0O0E0F
101112131415161718Î91A1B1C1O1E1F

AUTHTEXT (N = 752):
303132333435363738393A3B3C3D3E3F 
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5CSD5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898А8В8С8О 

p a d d e d :

303132333435363738393A3B3C3O3E3F 
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898A8B8C8D8000
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KD:
EB8F5DFF4C2D288F7FS841DEE2577C7D 

CIPHERTEXT [0 ] :
5564CBDOCD0CBF0FE6419BD727E65DB0 

CIPHERTEXT [1 ] :
A7FF71CCC29CDCDCCF 3084206A01A49F 

CIPHERTEXT [2 ] :
E60DO90AD108E8C12103F47D2D357AFA 

CIPHERTEXT [3 ] :
695FS49C6O1C4156580BE13DCE3SA4F3 

CIPHERTEXT [4 ] :
9418D41BA029987CB5159385FA6F9FFA 

CIPHERTEXT [5 ] :
4CF52D7D5B0C47F05F6F5F5E73C38508

h:
4CF52D7DSB0C47F0SF6F5F5E73C3B508

B.5.3 Вироблення імітовставки з використанням 256-бітового блока і  256-бітового ключа 
базового перетворення, q ~ 128 (Калина-256/256-СМАС-128), із застосуванням доповнення
KEY:

000102030405060708090A0B0C0D0E0F
101112131415161718191A181C1D1E1F

AUTHTEXT (N » 570):
202122232425262728292A282C2O2E2F 
303132333435363738393A383C3D3E3F 
404142434445464748494A484C4D4E4F 
505152535455565758595A585C5O5E5F 
606162636465664 

padded:
202122232425262728292A282C2D2E2F 
303132333435363738393A383C3D3E3F 
404142434445464748494A484C4D4E4F 
505152535455565758595A585C5D5E5F 
60616263646566600000000000000000 
00000000000000000000000000000000

KD:
ECE5516BDFD28E91907D5C390D513F9D
A58EB8C86E89DFCBD479A3C8DAA8CDED

CIPHERTEXT [0 ] :
F66E3D570EC92135AEDAE323DC8D2A8C
A03963EC206A0D5A8838SC24617FD92C

CIPHERTEXT [1 ):
88408EFA416618D3OAA4525A0A11C0C9
FC640166807234523A71051E3419DEF5

CIPHERTEXT [2 ] :
CA99CBS2DDF2AA392A97159456485AA7
886475E9C0F8C38102E4E9C2AD866698

h:
CA99CB52DDF2AA392A97159456485AA7
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В.5.4 Вироблення імітовставки з використанням 256-бітового блока і  512-бітового клю­
ча базового перетворення, q » 128 (Калина-256/512-СМАС-128), із застосуванням доповнення
KEY:

00010203040S060768090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F

AUTHTEXT (N « 265):
30313233343S363738393A3B3C3D3E3F 
40414243444S464748494A4B4C4D4E4F 
508 

padded :
303132333435363738393A3B3C3D3E3F 
404142434445464748494A4B4C404E4F
Г АЛЛАААААЛААЛААЛААААААААААЛААААА 

00000000000000000000000000000000

КО:
B1801C0939CBC4AO6F29C35EC01B649F
44AB51A4FB86E58F041ES023E5A4C92E

CIPHERTEXT [0) :
41CA4044E240D8A182E311C49EE16C97
56E0098ODAO2O1FCA8504C8655729BEC

CIPHERTEXT [1) :
B49BC6CAAE6F177F048AFBEF4666CD1E
DA89BFB7B6B2128F168C9337423EDC31

h:
B49BC6CAAE6F177F04BAFBEF4666CO1E

В.5.5 Вироблення імітовставки з використанням 512-бітового блока і  512-бітового ключа 
базового перетворення, q = 128 (Калина-512/512-СМАС-128), без доповнення
KEY:

000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F
20212223242S262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

AUTHTEXT (N « 1024) :
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F 
606162636465666768696A6B6C6O6E6F 
70717273747S767778797A7B7C7D7E7F 
808182838485868788898A8B8C8D8E8F 
909192939495969798999A9B9C9O9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B0B1B2B3B4B5B6B7B8B9BA8BBCBOBEBF 

padded :
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5O5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8D8E8F 
909192939495969798999A9B9C9O9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B0B1B2B3B4B5B687B8B9BA8BBCBO8EBF
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KD:
F48190172CE2353FF6C36OA511D0647C
7275BEF716DC369849144D6794C8A53B
6F200E010F87D1C10D94065C78DE30B5
B6846A621E780E2347BE891C54FAF0D3

CIPHERTEXT [0]:
4A26E31B811C356AA61DD6CA0596231A
67BA8354AA47F3A13E1DEEC320EB56B8
95D0F417175BAB662FD6F134BB1SC86C
CB906A268S6EFE87C5BC6472940OD9D9

CIPHERTEXT [1 ] :
7279FA6BC8EF752SB2B35260D00A1743
AE7A228DEF1BD7AA0C87FD116D70F875
6B7E6D18E8C5874934A524DB75DE28A7
8737S57140079D0A7DE3945AD1E354F2

h:
7279FA68C8EF7525B2B35260D00A1743

B.6 Зчеплення шифроблоків
В.6.1 Зашифрування з використанням 128-бітового блока і  128-бітового ключа базового 

перетворення (Калина-128/128-СВС), без доповнення
KEY:

00010203040S060708090A080C0D0E0F

IV:
101112131415161718191A1B1C1D1E1F

PLAINTEXT (N » 384):
202122232425262728292A262C2D2E2F 
303132333435363738393A383C3D3E3F 
404142434445464748494A4B4C4D4E4F

CIPHERTEXT [0 ] :
A73625D7BE994E8S469A9FAABCEDAAB6 

CIPHERTEXT [1 ):
DBC5F65DD77BB35E06BD7D1D8EAFC862 

CIPHERTEXT [2 ] :
4D6CB31CE189C82B8979F2936DE9BF14

CIPHERTEXT:
A73625D7BE994E85469A9FAABCEDAAB6
DBC5F6SDD77BB35E06BD7D1D8EAFC862
4D6CB31CE189C82B8979F2936DE9BF14

B.6.2 Розшифрування з використанням 128-бітового блока і  128-бітового ключа базового 
перетворення (Калина-128/128-СВС), без доповнення
KEY:

0F0E0D0C0B0A090807060S0403020100

IV:
1F1E1D1C1B1A191817161S1413121110

CIPHERTEXT (N « 384):
4F4E4D4C4B4A49484746454443424140 
3F3E3D3C3B3A393837363S3433323130 
2F2E2D2C2B2A29282726252423222120
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PLAINTEXT [0 ] :
88F2F0488A696170E381891SE0D6C0AF 

PLAINTEXT [1 ] :
A6F141FE8C2F8171380A4AAB2DBF9CE4

PLAINTEXT [2 ] :
90A488C9C82AC83FB0A6C0EEB64CFO22

PLAINTEXT:
88F2F0486A696170E381891SE0O8C0AF
A6F141FE8C2F8171380A4AAB2DBF9CE4
90A488C9C82AC83FB0A6C0EEB64CFO22

B.6.3 Зашифрування з використанням 128-бітового блока і  256-бітового ключа базового 
перетворення (Калина-128/256-CBC), із  застосуванням доповнення
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2O2E2F

PLAINTEXT (N » 368):
303132333435363738393A3B3C3D3E3F 
404142434445464748494A4B4C4O4E4F 
505152S35455565758595A5B5C5O 

padded :
303132333435363738393A3B3C3O3E3F 
404142434445464748494A4B4C404E4F 
505152S3545556575859SA5B5C5O8000

CIPHERTEXT [0) :
13EA15843AD14C50BC03ECEF1F43E398 

CIPHERTEXT [1 ):
E4217752D3E8046AC393OACC5CA1D6FA 

CIPHERTEXT [2) :
0E89FCEB22936264F1565527EE3D8433

CIPHERTEXT:
13EA15843AO14C50BC03ECEF1F43E398
E4217752D3EB046AC393OACCSCA1O6FA
0E89FCEB22936264F1565527EE3D8433

B.6.4 Розшифрування з використанням 128-бітового блока і  256-бітового ключа базового 
перетворення (Калина-128/256-СВС), без доповнення
KEY:

1F1E1D1C1B1A19181716151413121110
0F0E0D0C0B0A090807060S0403020100

IV:
2F2E2D2C2B2A29282726252423222120

CIPHERTEXT (N « 384):
SF5E5DSC5B5AS9585756555453525150 
4F4E404C4B4A49484746454443424140 
3F3E3D3C3B3A39383736353433323130

PLAINTEXT [0 ] :
BC8F026FC603ECE05C24FDE875427309
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PLAINTEXT [1 ] :
99B381870882AC0S35D4368C4BABD81B 

PLAINTEXT [2 ] :
884E96E853EE7E055262D9D204FBE212

PLAINTEXT:
BC8F026FC603ECE05C24FDE875427309
99B381870882AC053SD4368C4BABD818
884E96E853EE7E655262D9D204FBE212

B.6.5 Зашифрування з використанням 256-бітового блока і  256-бітового ключа базового 
перетворення (Калина-256/256-CBC), без доповнення
KEY:

000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3O3E3F

PLAINTEXT (N » 768):
404142434445464748494A484C404E4F 
505152535455565758S95A5BSC5D5ESF 
606162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8D8E8F 
909192939495969798999A989C9O9E9F

CIPHERTEXT [0) :
9CDFDAA75929E7C2A5CFC1BF16B42C5A
E3886D0258E8C577DC01DAF62D185FB9

CIPHERTEXT [1):
99B9867736B87110F5F1BC7481912C59
3F48FF79E2AFOFAB9F704A277EC3E557

CIPHERTEXT [2) :
B1B0A9F223OAE6EO5AF591C4F2D6FB22
E48334F5E9B96B1A2EA5200F30A406CE

CIPHERTEXT:
9COFOAA75929E7C2A5CFC18F16B42C5A
E3886O0258E8C577DC01DAF62O185FB9
9989867736B87110F5F1BC7481912C59
3F48FF79E2AFOFAB9F704A277EC3E557
8160A9F223OAE6ED5AF591C4F2O6FB22
E48334F5E9B96B1A2EA5200F30A406CE

B.6.6 Розшифрування з використанням 256-бітового блока і  256-бітового ключа базового 
перетворення (Калина-256/256-СВС), без доповнення
KEY:

1F1E1D1C1B1A191817161S1413121110
0F0E0D0C0B0A09080706050403020100

IV:
3F3E3D3C3B3A39383736353433323130
2F2E2O2C2B2A292827262S2423222120

CIPHERTEXT (N * 768):
9F9E9O9C9B9A99989796959493929190 
8F8E8O8C8B8A898887868S8483828180 
7F7E7O7C7B7A79787776757473727170 
6F6E6O6C6B6A69686766656463626160 
5F5ESO5C5B5AS95857S65554S35251S0 
4F4E404C4B4A49484746454443424140
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PLAINTEXT [0 ] :
AD1C64FFA7EC7C733B18S7C08BC76E3F
CFA60629913AFDDC6OF5F06498D8664E

PLAINTEXT [1 ] :
68B0C2DAD5986FDBF0C8204BD7FECC39
3AESFE473EDSEA4D8D08FC414634A2B6

PLAINTEXT [2 ] :
88954443C979ABF9224D09DO2F6CD436
C8B2857DF8SA12AD8OCA0AEEE997C18B

PLAINTEXT:
AD1C64FFA7EC7C733B18S7C08BC76E3F
CFA60629913AFDDC6OF5F06498D0664E
68B0C2DADS986FDBF0C8204BD7FECC39
3AESFE473EO5EA4O8O08FC414634A2B6
889S4443C979ABF9224D09DD2F6CD436
CB828S7DF85A12AD8OCA0AEEE997C188

B.6.7 Зашифруеання з використанням 256-бітового блока і  512-бітового ключа базового 
перетворення (Калина-256/512-СВС), без доповнення
KEY:

000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3O3E3F

IV:
404142434445464748494A4B4C4D4E4F 
505152S35455S6S758595A5B5C5O5E5F

PLAINTEXT (N •  768):
606162636465666768696A6B6C6D6E6F
707172737475767778797A7B7C7O7E7F
80818283848586S788898A8B8C8O8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B081B2B3B4B5B687B8B9ßABBBCBO8EBF

CIPHERTEXT [0 ] :
B8A2474578C2FE8F3F94703587BO5FOC
3F4A4D2F4357SB6144A1E1031FB3D14S

CIPHERTEXT [1 ):
2B7FO52F5E3411461OAC506869FF8O2F
AEF4FEE60379AE00B33AA3EAF911645A

CIPHERTEXT [2) :
F8091CO8A45D141O1FB1S0ESA01C1F26
FF3OBD26AC4225EC7577B2CE57A5B0FF

CIPHERTEXT:
B8A2474578C2FE8F3F94703587BO5FOC
3F4A4D2F4357SB6144A1E1031FB3D145
2B7FO52F5E3411461OAC506869FF8O2F
AEF4FEE60379AE80B33AA3EAF911645A
F8091CD8A45D141O1FB1S0E5A01C1F26
FF3DBD26AC4225EC7S77B2CES7A580FF
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В.6.8 Розшифрування з використанням 256-бітового блока і  512-бітового ключа базового 
перетворення (Калина-256/512-СВС), без доповнення
KEY:

3F3E3D3C3B3A393837363S3433323130
2F2E2D2C2B2A292827262S2423222120
1F1E1O1C1B1A19181716151413121110
0F0E0O0C0B0A090807060S0403020100

IV:
5F5ESD5C5B5A595857S6555453525150 
4F4E4D4C4B4A49484746454443424140

CIPHERTEXT (N » 768):
ВЕВЕВО8СвВВАВ9в8В7В6В5В4ВЗВ2В1В0
AFAEAOACABAAA9A8A7A6ASA4A3A2A1A0
9F9E9D9C9B9A999897969S9493929190
8F8E8O8C8B8A89888786858483828180
7F7E7D7C7B7A79787776757473727170
6F6E6D6C6B6A696867666S6463626160

PLAINTEXT [0] :
C69A59E10O00F087319B62288A57417C
074EAD07C732A870S5F0ASAD2BB28810

PLAINTEXT [1] :
5705C45E091A9A6726E9672OC7O8C76F
C45C782BCFEF7C39O94DEB84B17035BC

PLAINTEXT [2] :
8651255A0O34373451B6E1A2C827OB97
566C9FF5506C5579F982A0EFC5BA7C28

PLAINTEXT:
C69AS9E10O00F087319B62288A57417C
074EAD07C732A87055F0ASAD2B828810
5705C45E091A9A6726E9672OC7D8C76F
C45C782BCFEF7C39D94DEB84B17035BC
8651255A0O34373451B6E1A2C827D897
566C9FF5506C5579F982A0EFC5BA7C28

B.6.9 Зашифрування з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення (Калина-512/512-СВС), без доповнення
KEY:

000102030405060708090A0B0C0O0E0F 
101112131415161718191A181C1D1E1F 
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F

IV:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5ESF 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F

PLAINTEXT (N » 1024):
808182838485868788898A8B8C8D8E8F
909192939495969798999A989C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
8Ô61B2838485B6B788B98A6BBC8D8EBF
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
D0O1D2D3O4OSO6D7O8O9DAOBOCOOOEOF
E0E1E2E3E4E5E6E7E8E9EAEBECEDEEEF
F0F1F2F3F4F5F6F7F8F9FAFBFCFOFEFF
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CIPHERTEXT [0 ] :
D4739B829EF901B24C1162AE4FDEF897
EDA41FAC7FS770COC90E1D1CDF124E8D
7831E0684498A486F6EC81SOF2461OC9
9BB0449B0F09FCAA2C84090S34BCC932

CIPHERTEXT [1 ] :
9626FD74EF8F0AÖBCB576S184629C3CB
F53B0FB134F6O0421174B1C4E884D1CD
1069A7AO19752DCEBF65S842E79B7858
BOE01390A760O85E8892SBFE38B0FA57

CIPHERTEXT:
D47398829EF901B24C1162AE4FDEF897
EOA41FAC7F5770COC90E1O1COF124E8D
7831E06B4498A4B6F6EC815DF2461DC9
9BB0449B0F09FCAA2C84090S34BCC932
9626FD74EF8F0A0BCB5765184629C3CB
F53B0FB134F6O0421174B1C4E884D1CD
1069A7AO19752OCE6F65S842E79B7858
BOE01390A760O85E8892SBFE38B0FA57

B.6.10 Розшифрування з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення (Калина-512/512-СВС), без доповнення

KEY:
3F3E3D3C3B3A39383736353433323130
2F2E2D2C2B2A29282726252423222120
1F1E1D1C1B1A19181716151413121110
0F0E0D0C0B0A09080706050403020100

IV:
7F7E7D7C7B7A79787776757473727170 
6F6E6O6C6B6A69686766656463626160 
5F5E5DSC5B5AS9S85756555453525150 
4F4E4D4C4B4A494847464S4443424140

CIPHERTEXT (N « 1024):
FFFEFDFCFBFAF9F8F7F6F5F4F3F2F1F0
EFEEEDECEBEAE9E8E7E6E5E4E3E2E1E0
OFDEODOCDBOAO9D8O7D6O5D4O3D2D1O0
CFCECDCCCBCAC9C8C7C6C5C4C3C2C1C0
BF8EBDBC8B8AB98867866584B3B2B1B0
AFAEADACABAAA9A8A7A6A5A4A3A2A1A0
9F9E9D9C9B9A99989796959493929190
8F8E8D8C8B8A89888786858483828180

PLAINTEXT [0 ] :
50БВЗЕ30Е58АА7ѲЕѲАѲ6840458856СЕ7
S9C6018O0B3F087FC1OAC101O380236D
D934F2880B02D56A575BCA35A0CE4B0D
9BA1F4A39C16CA7D80O59956630F09E5

PLAINTEXT [1 ] :
4EC91E32B6830FE08323EO393F8028O1
50BF03CAD0629ASAFEEFF6E442579806
18DB2F32B7B2B6SB96E8451F1090829D
2FFFC615CC1581E9221438DCEA01F012
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PLAINTEXT:
5D5B3E3DE5BAA70E0A0684D458856CE7 
59C6018D0B3F087FC1DAC101D380236D 
D934F2880B02D56A57SBCA35A0CE4B0D 
9BA1F4A39C16CA7D80D59956630F09E5 
4EC91E3286830FЕѲ8323Е0393Р8Ѳ2801 
50BF03CAD0629A5AFEEFF6E442579806 
18DB2F3287B2B65B96E84S1F1090829D 
2FFFC615CC1581E9221438DCEAD1FD12

B.7 Гамування зі зворотним зв’язком за шифрогамою
В.7.1 Зашифрування з використанням 128-бітового блока і  128-бітового ключа базового 

перетворення (Калина-128/128-OFB)
KEY:

00010203040S060708090A0B0C0O0E0F

IV:
1Ô11121314Î5161718191A161C101E1F

PLAINTEXT (N » 384):
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F 
404142434445464748494A4B4C4D4E4F

gamma [0] :
81BF1C7D7798AC20E1C9EA39B4D2AD06 

CIPHERTEXT [0) :
A19E3E5E53BE8A07C9E0C01298FF8329 

gamma [1] :
63116E552FEO6C66CB907B28804S6294 

CIPHERTEXT [1) :
53205C661BD8SA51F3A94113BC785CA8 

gamma [2] :
230A74A8DECA9B51E9670E2CB9811469 

CIPHERTEXT [2) :
634B36E89A8F0016A12E4467F5CC5A26

CIPHERTEXT:
A19E3E5E53BE8A07C9E0C01298FF8329
53205C661BO85A51F3A94113BC785CA8
634B36E89A8F0016A12E4467F5CC5A26

B.7.2 Розшифрування з використанням 128-бітового блока і  128-бітового ключа базового 
перетворення (Калина-128/128-OFB)
KEY:

0F0E0D0C060A090807060S0403020100

IV:
1F1E1O1C1B1A19181716151413121110

CIPHERTEXT (N » 384):
4F4E404C4B4A49484746454443424140 
3F3E3O3C3B3A39383736353433323130 
2F2E2O2C2B2A29282726252423222120

gamma [0] :
2B0453E6AA2AE668B2F5AA6B1B942DS1
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PLAINTEXT [Є ] :
649A1EAAE160AF20FSB3EF2F58D66C11

gamma [1] :
4786133CE9550950AB88F71ABDB4D8F8 

PLAINTEXT [1 ] :
78B82E00D26F30689C8EC22E8E86E9C8

gamma [2] :
9F9362D2C8B498140437024EB34FF716 

PLAINTEXT [2 ] :
B08O4FFEE39EB13C2311276A906OO636

PLAINTEXT:
649A1EAAE160AF20FSB3EF2F58O66C11
78B82E00D26F30689C8EC22E8E86E9CB
B08D4FFEE39EB13C2311276A906DD636

B.7.3 Зашифруеання з використанням 128-бітового блока і  256-бітоеого ключа базового 
перетворення (Калина-128/256-OFB)
KEY:

00010203040506d708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F

IV:
202122232425262728292A2B2C2D2E2F

PLAINTEXT (N •  154):
303132333435363738393A3B3C3D3E3F 
4Ô4142C 

gamma [0] :
S8EC3E091000158A1148F7166F334F14 

CIPHERTEXT [0 ] :
68DD0C3A243523BD2971CD2D530E712B

gamma [1] :
6C12FCSB3AF0OE52C6A6C19716FE0AF4

CIPHERTEXT (1 ):
2C53BE8

CIPHERTEXT:
68DO0C3A243523BD2971CO2D530E7126
2C53BE8

B.7.4 Розшифрування з використанням 128-бітового блока і  256-бітоеого ключа базового 
перетворення (Калина-128/256-OFB)
KEY:

1F1E1D1C1B1A19181716151413121110
0F0E0D0C0B0A09080706050403020100

IV:
2F2E2D2C2B2A29282726252423222120

CIPHERTEXT (N « 328):
5F5E5D5C5B5A59585756S55453525150 
4F464D4C4B4A49484746454443424140 
3F3E3D3C3B3A393837 

gamma [0] :
453892E3B75A9F80796FC76A060F871B
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PLAINTEXT [0 ]:
1A66CFBFEC00C6D52E39923E858DD64B 

gamma [1 ]:
6E04FACB32C774181EE0F1DCEE24F20E 

PLAINTEXT [1]-
214AB787798D3O5059A68498AD66B34E 

gamma [2 ]:
9376F93B70O634A0F1A33706S0FB01E9

PLAINTEXT [2 ]:
AC48C4074BEC0D98C6

PLAINTEXT:
1A66CFBFEC00C6D52E39923E858DO64B 
214AB787798D3O50S9A68498AD66B34E 
AC48C4074BEC0D98C6

B.7.5 Зашифрування з використанням 256-бітового блока і  256-бітового ключа базового
перетворення (Калина~256/256-ОРВ)
KEY:

000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F

IV:
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F

PLAINTEXT (N •  648):
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898A888C8D8E8F 
90

gamma [0 ]:
F66E3D570EC92135AEOAE323DCBO2A8C
A03963EC206A0O5A88385C24617FO92C

CIPHERTEXT [0 ):
B62F7F144A8C6772E693A96890F064C3
F06831BF743F5B0OO061067F3O228773

gamma [1 ]:
51C608FA8O5C963C1D39832B47BC0F33
B7C3A6D2139D48B7A0O1EE82S00F9F09

CIPHERTEXT [1]:
31AA6A99D939F05B75S0E94026D1615C
C7B2O4A167E83EC0O8A894F92C72E176

gamma [2 ]:
730989E24794501B69A886O294C30F01
8995EBB6DBC022CA0820436E3902778B

CIPHERTEXT [2 ):
F3880B61C311O69CE1210C59184E818E
19

CIPHERTEXT:
B62F7F144A8C6772E693A96890F064C3 
F068318F743F5B0OD061067F3O228773 
31AA6A99D939F05B75S0E9402BD1615C 
C7B2D4A167E83EC0O8A894F92C72E176 
F3880B61C311O69CE1210C59184E818E 
19
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В.7.6 Розшифрування з використанням 256-бітового блока і  256-бітового ключа базового 
перетворення (Калина-256/256-OFB)
KEY:

1F1E1D1C1B1A19181716151413121110
0F0E0D0C0B0A090807060S04O3020100

IV:
3F3E3D3C3B3A39383736353433323130
2F2E2D2C2B2A29282726252423222120

CIPHERTEXT (N « 648):
9F9E9D9C9B9A99989796959493929190
8F8E8D8C8B8A89888786858483828180
7F7E7D7C7B7A79787776757473727170
6F6E6D6C6B6A69686766656463626160
5F5E5D5C5B5AS9585756S55453S25150
4F

gamma [0 ]:
E8C634A546F149943807C671364737F1 
A69EO12O61OE20F4817CCFC41588870F

PLAINTEXT [0 ]:
7758A939DO68DO0CAF91S3ESA5D5A661
29105CA1EA54A97C06FA4A40960A068F

gamma [1 ]:
2A9O32EF42OB3O4E561F308O5CO08A22
E980C672EA3ES6A866EC692AEF2B5S15

PLAINTEXT [1 ]:
S5E34F9339A14436216948F92FA2FB52
86D3AB1E81543FC0018A0C4E8C493475

gamma [2 ]:
AB8O0093EBFDFC6F28303CEC049F9828
AB4A7BC648E249EA6BBE07E8A52940C0

PLAINTEXT [2 ]:
F4D35DCF80A7A5377F66698857CDC978
E4

PLAINTEXT:
7758A939DO68DO0CAF91S3ESA5D5A661
29105CA1EA54A97C06FA4A40960A068F
S5E34F9339A14436216948F92FA2F852
86D3A61E81S43FC0618A0C4E8C493475
F4D35DCF80A7A5377F66698857CDC978
E4

B.7.7 Зашифрування з використанням 256-бітового блока і  512-бітового ключа базового 
перетворення (Калина-256/512-OFB)
KEY:

000102030405060708090A0B0C0D0E0F
10111213141S161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

404142434445464748494A4B4C4D464F 
S0S1S2535455565758595A5B5C5O5E5F
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PLAINTEXT (N * 648):
606162636465666768696A666C6D6E6F
707172737475767778797A7B7C7D7E7F
808182838485868788898A868C8O8E8F
909192939495969798999A989C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAA0ACAOAEAF
80

gamma [0]:
606990E9E687B67A4BO6D893O72268B7
8E02C83C3CO7E102FD2E74A8FDFE5DO9

CIPHERTEXT [0 ):
0008F28A82O2D01O23BFB2F8BB4F06O8
FE73BA4F48A2977S85S70ED3818323A6

gamma [1]:
E809BE1E4B73964BF6B72F4BA97632D3
36C39D1C8S5FA3592129EAAA7A466421

CIPHERTEXT [1 ):
68883C9DCFF610CC7E3EA5C025FBBC5C
A6520F8F11CA35CEB9B07031E6DBFABE

gamma [2]:
99A1BC39986504EC14FFF392F586E342
0O42OO8B8S5F1E984B2643573EF77226

CIPHERTEXT [2 ):
39001E9A3CC0A24BBCS65939S92B4DED
BD

CIPHERTEXT:
0008F28A82D2D01D23BF82F8BB4F06D8
FE73BA4F48A2977585S70ED3818323A6
68883C9DCFF610CC7E3EASC025FBBCSC
A6520F8F11CA35CEB9B07031E6DBFABE
39001E9A3CC0A24BBCS65939S92B4DED
BD

B.7.8 Розшифрування з використанням 256-бітового блока і  512-бітового ключа базового 
перетворення (Калина-256/512-OFB)
KEY:

3F3E3D3C3B3A393837363S3433323130
2F2E2D2C2B2A292827262S2423222120
1F1E1D1C1B1A19181716151413121110
0F0E0D0C0B0A090807060S0403020100

IV:
5F5ESD5C5B5AS95857565S54S3525150 
4F4E4D4C4B4A49484746454443424140

CIPHERTEXT (N * 648):
6РвЕВО8С6ВвАВ988В766В5В4ВЗВ2в1В0
AFAEADACABAAA9A8A7A6ASA4A3A2A1A0
9F9E9D9C9B9A99989796959493929190
8F8E8D8C8B8A898887868S8483828180
7F7E7D7C7B7A79787776757473727170
6F

gamma [0]:
275F9FCC346002A3ADE1D077256EC867
F89C8C40E3C0740376D1AEB0O9CF71A8

PLAINTEXT [0 ]:
98E122708FDABB1B1A5765C396DC79D7
573221EC486ADDABD1770B147A6DD00B
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gamma [1 ]:
C022D282SD16COEFCCEC3FD9D0S6SD74
7C18540E54EE5A838469E98F1AF9216D

PLAINTEXT [1 ]:
5FBC4F1EC68C59775B7AAA4043C4CCE4
F396D982DF64D30B03EF6C3B997BA0ED

gamma [2 ]:
EB7SC12570A9741CC2D8S5BS34A561F6
OAF8A1E081F1695A9900E884CFA3F8OE

PLAINTEXT [2 ]:
94ѲВ8С59ѲВОЗѲО64В5АЕ207147О71Ѳ86
B5

PLAINTEXT:
98E122708FDAB61B1A5765C3960C7907 
573221EC486AOOABO1770B147A6OD00B 
5FBC4F1EC68C59775B7AAA4043C4CCE4 
F396O982DF64O30B03EF6C3B997BA0ED 
940BBC590BD30D648SAE207147D71086 
B5

B.7.9 Зашифруеання з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення (Калина-512/512-OFB)
KEY:

0001O203040S060708090A0B0C0D0E0F 
101112131415161718191A1B1C101E1F 
202122232425262728292A2B2C202E2F 
303132333435363738393A3B3C303E3F

IV:
404142434445464748494A4B4C404E4F 
505152535455S65758595A5B5C5O5E5F 
606162636465666768696A6B6C606E6F 
707172737475767778797A7B7C7D7E7F

PLAINTEXT (N » 776) :
808182838485868 788898A8B8C8D8E8F 
909192939495969798999A9B9C9D9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B081B2B384B5B687B8B9BA8BBCBD8EBF 
C0C1C2C3C4C5C6C7C8C9CACBCCCDCECF 
O0D1O2O3D4O5O6D7O8O9OADBOCOODEOF 
E0

gamma [0 ]:
4A26E31B811C356AA61DO6CA0596231A
67BA8354AA47F3A13E1DEEC320EB56B8
95D0F4171758A8662FD6F134BB15C86C
C6906A26856EFEB7C5BC6472940DO9O9

CIPHERTEXT [0 ):
CAA761980599B3EO2E94SC41891BAO95 
F72B11C73E026536A6847458BC76C827 
357156B4B3FE0OC1877FSB9F17B866C3 
7B21O89531O848007O05OEC928B06766

gamma [1 ]:
00OS795344FD9818CEBE2E41C6F47B28
984FFA3BFB2A072F9E4D2BA94A16AEC9
B6DA0A749C63FAEA8E64A9396442EF6S
2C544C6A883BB7683EO2413BA671D550
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CIPHERTEXT [1 ]:
C014BB908038SEDF0677E48A0A39BSE7
489E28E82FFFD1F84694F17296CB7016
56

CIPHERTEXT:
CAA761980599B3ED2E945C41891BAD95
F72B11C73E026536A6847458BC76C827
357156B4B3FE0OC1877F5B9F17B866C3
7B21D89531D848007D0SDEC928B06766
C014BB908038SEDF0677E48A0A39B5E7
489E28E82FFFO1F84694F17296CB7016
56

B.7.10 Розшифрування з використанням 512-бітового блока і  512-бітового ключа базового 
перетворення (Калина-512/512-OFB)
KEY:

3F3E3D3C3B3A39383736353433323130
2F2E2D2C2B2A29282726252423222120
1F1E1D1C1B1A19181716151413121110
0F0E0D0C0B0A09080706050403020100

IV:
7F7E7D7C7B7A79787776757473727170 
6F6E6D6C6B6A69686766656463626160 
5F5E5D5C5B5A59585756555453525150 
4F4E404C4B4A49484746454443424140

CIPHERTEXT (N « 776):
EFEEEDECEBEAE9E8E7E6E5E4E3E2E1E0
DFDEDDDCDBDAO9D8D7D6DSD4O3D2D1D0
CFCECOCCCBCAC9C8C7C6C5C4C3C2C1C0
8FBEBD8C6B8AB988B7B68SB4B38281B0
AFAEAOACABAAA9A8A7A6A5A4A3A2A1A0
9F9E9O9C9B9A99989796959493929190
8F

gamma [0]:
E92E8C48408715E1F7E5AED8183EA3E6
074E5F9O1EB12DC496O51A020CE0F3C0
77B19A262233644999A6AFB90O4CAA17
74A00201070A3C7A67OO4678A6347A9E

PLAINTEXT [0 ]:
06C061A4A66DFC0910034B3CFBDC4206 
O8908241C56BF41C4103CFO6DF322210 
B87F57EAE9F9AO815E606A7D1E8E6BO7 
CB1EBF8D8CB085C2D068F3CC1586C82E

gamma [1]:
4E76B094E8D5EBF99694B3E3478DFC43
964DA28923077AE9B3FEABOFO710OE55
E25FFE842F0C6E2SE7828BFC327610CE
28E69D575C7CS62ED6B50DADC0D947DA

PLAINTEXT [1 ]:
E1081D38437F425131321647E42F5DE3
09O33F25B89DE37124683E4B44824FC5
60

PLAINTEXT:
06C061A4A66DFC0910034B3CFBDC4206 
D8908241C56BF41C4103CFO6OF322210 
B87FS7EAE9F9AO815E606A7O1E8E6BO7 
CB1EBF8OBC6085C2O06BF3CC1586CB2E 
E1D81038437F425131321647E42F5DE3 
09O33F25B89DE37124683E4B44824FC5 
60
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В.8 Вибіркове гамування із прискореним виробленням імітовставки
В.8.1 Зашифрування та забезпечення З л існост і з використанням 128-бітового блока 

і  128-бітового ключа базового перетворення, q ® 128 (Калина-128/128-GCM-128)
В.8.1.1 Вироблення імітовставки для відкритої частини повідомлення та шифротексту

KEY:
000102030405060708090A0B0C0O0E0F

IV:
101112131415161718191A1B1C1D1E1F 

AUTHTEXT:
202122232425262 728292A2B2C2D2E2F 

CIPHERTEXT:
B91A768790eBCFCFE65D04E5538E98E2
16AC209DA33122FOA596E8928070BE51

H:
EA4597A6DE4C4012F150277CA1A6CF3A 

b [1 ]:
8AA939CEA57EEA92D2519642F33513C5 

bs [0 ]:
8AA939CEA57EEA92D2519642F33513C5 

bs [1 ]:
1F3O3194D231468B65E5BA5A0108B4CC 

bs [2 ]:
9230FA511FF625F852B5BF349BA310D8

8:
9230FA511FFB25F852B5BF 349BA31D08

lambda_o:
8000000000000000

lambda_c:
0001000000000000 

1ашргіа_о_1атЬгіа_с:

h:
C8310571CO60F9584B45C164ECE179AF

B.8.1.2 Зашифрування та забезпечення цілісності
KEY:

000102030405060708090A0B0C0O0E0F

IV:
101112131415161718191A1B1C1D1E1F

PLAINTEXT (N * 256):
303132333435363738393A3B3C3D3E3F 
404142434445464748494A4B4C4D4E4F

CIPHERTEXT:
B91A788790BBCFCFE65D04E5538E98E2
16AC209DA33122FDAS96E89280708E51

161



ДСТУ 7624:2014

В.8.1.3 Вироблення імітовставки для відкритого повідомлення. q = 128 (Калина-128/128-СМАС-128)
KEY:

00010203040S060708090A080C0O0E0F 

AUTHTEXT:
202122232425262728292A2B2C2D2E2F 
ЗѲЕ 

H:
EA4597A6DE4C4012F150277CA1A6CF3A

padded:
202122232425262728292A262C2O2E2F
5ДГ ЛААЛААЛЛЛАААЛАЛАААААААААЛАААА

b [1 ]:
8AA939CEAS7EEA9202519642F33513C5 

b [2 ]:
36EF345040F49462739467F6930AF694

lambda_o:
8800000000000000

lambda_c:
0000000000000000 

lampda_o_lambda_c:
AftAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAO D VÖÖ Vtwlro VWWÖVVÖVvVV V VV VÖV V VVV

h:
0E000E1C89C4B3AS5FO7265165266F58

B.8.2 Зашифрування ma забезпечення ц іл існост і з використанням 128-бітового блока 
і  256-бітового ключа базового перетворення, q = 128 (KanuHa-128/256-GCM-128)

В.8.2.1 Вироблення імітовставки для відкритії частини повідомлення та шифротексту
KEY:

00010203040S060708090A080C0O0E0F 
101112131415161718191A161C101E1F

IV:
202122232425262728292A262C2D2E2F 

АІГГНТЕХТ :
303132333435363738393A383C3D3E3F 

CIPHERTEXT:
FF83F27C6D4EA26ieiB1986235831406
A297940O6C0E695596D612623E0E7COC

H:
C98021FE11626E69248F8A334C526C05 

b [1 ]:
296D5135414F6526F193D10CACA0EE49 

bs [0 ]:
296D5135414F6526F193D10CACA0EE49

bs [1 ]:
B046F0A42C986FO8A21851BA5ADF338C

bs [2 ]:
2C481E257F9AA09F23F4716E028OC537
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Ѳ:
2C4B1E257F9AA09F23F4716E02BDCS37

lambda_o:
8Ѳ00000Ѳ00000ѲѲ0

lambda^c:
0001000000000000 

lampda_o_lambda_c:
0АААААААЛААААААЛАЛЛ< ЛЛЛЛЛЛЛЛЛЛЛЛOVÖÖWJÖ V VV VötroöWÄW 1 OlWtWÖVIWtWö

h:
3C474281AFEAE4F06061E99S258747A8

B.8.2.2 Зашифрування та забезпечення цілісності
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2D2E2F

PLAINTEXT (N « 256):
S05152535455S6S75859SA5B5C5D5E5F
606162636465666768696A6B6C6O6E6F

CIPHERTEXT:
FF83F27C6O4EA26101B1986235831406
А29794ѲО6С0Е695596О612623ЕѲЕ7СОС

B.8J2.3 Вироблення імітовставки для відкритого повідомлення, q = 128 (Калина-128/256-GMAC-128)

KEY:
00010203040S069708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F

AUTHTEXT:
303132333435363738393A3B3C3O3E3F

H:
C98021FE11626E6924BF8A334CS26C05 

b [1 ]:
296O513S414F6526F193O10CACA0EE49

iambda^o:
8000000000000000

lambda_c:
0000000000000000 

lampda_o_lambda- c :
аААААААААЛАААААААЛААЛАААААЛАААААoVVöööVVÖÜVÖVVÖViroööüVÖÜÖÖÜVÖÜÖÖ

h:
SAE309EE80B583C6523397AOC8S704C4

B.8.3 Зашифрування ma забезпечення ціл існост і з використанням 256-бітового блока 
і  256-бітового ключа базового перетворення, q = 128 (Калина-256/256-ССМ-128)

В.8.3.1 Вироблення імітовставки для відкритої частини повідомлення та шифротексту
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F
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IV:
20212223242S262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F

AUTHTEXT:
40414243444S464748494A4B4C404E4F 
505152535455S65758S95A5BSC5O5ESF

CIPHERTEXT:
7EC1SC54BB553C81437BE0EFOO2E810F
6058497E8CE4408A08A73FADF3F4S9DS
6B0103702O13AB73ACD2EB33A865E9CF
FF5EB2186SA6B499C10C810C4BAEBE80

674960E64862084766A9AB4F8A4OD73A
60F60CA5B3F00344A36B6183B52F1BB2

b [1 ]:
4A321AAFD7B5EFB65B6C660D96D85209
F234AOE9731907F89710C98AE541C8E3

bs [0 ]:
4A321AAFD7B5EF86586C660096D85209
F234AOE9731907F89710C98AE541C8E3

bs [1 ]:
AB6CC56OB9F2E019A7FB7AF11E6492F4
3B7E7C8249O1C2A927CEEOC88D0323A8

bs [2 ]:
AEA1D414C4131CF5ED38D15500AC1A8E
A1O02C566E6542EOE4A3C64E4187288A

AEA1O414C4131CFSED38D15500AC1A8E
A1O02CS66E6542EOE4A3C64E41B7288A

lambda_o:
AAAI АААААААААЛАААААААААААААААААА

lambda_c:
ААЛАЛАЛЛАЛАААААЛАААААЛАААААААААА

lampda_o_lambda_c:
AAAI АААААААААААААААААААААААЛААААWUlWWWuWuWyüWl7VVvVvvVVv&3
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAOVVZOVVVVÜVVVÖUÜVÖVVÖÜVÖVVÖÜVÖÖÖ

h:
1D61B0A3018F6B849CBA20AF1DDDA24S

B.8.3.2 Зашифрування та забезпечення цілісності
KEY:

000102030405060708090A080C0O0E0F
101112131415161718191A181C1O1E1F

IV:
20212223242S262728292A2B2C2O2E2F 
303132333435363738393A3B3C3D3E3F

PLAINTEXT (N « 512):
606162636465666768696A686C6O6E6F
707172737475767778797A7B7C7D7E7F
808182838485868788898A8B8C8O8E8F
909192939495969798999A989C9O9E9F
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CIPHERTEXT:
7EC15CS4BB553C81437BE0EFDD2E810F
6058497EBCE4408A08A73FADF3F459D5
660103702O13A873ACO2EB33A8B5E9CF
FF5EB2186SA6B499C10C810C4BAEBE80

B.8.3.3 Вироблення імітовставки для відкритого повідомлення, q = 128 (KanuHa-25&?56-GMAС-128)

KEY:
00010203040S060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F

AUTHTEXT:
404142434445464748494A4B4C4D4E4F 
S05152S35455S6575859SA5B5CSO5E5F

H:
674960E64862084766A9AB4F8A4DD73A
B0F60CA5B3F00344A36B6183B52F1BB2

b [1 ]:
4A321AAFD7B5EF865B6C66D096D852D9
F234ADE9731907F89710C98AE541CBE3

lambda_o:
00010000000000000000000000000000

lambda_c:
ЛЛ/1ЛЛЛЛЛЛЛЛЛЛЛЛЛАЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛÖVÖVVUVVÖVVÖÜUÖVÖOVÖVvöVVVVÖÖVVO

lampda_o_lambda_c:

ЛЛЛААЛЛЛЛЛЛЛЛЛ^ЛАЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛyvoWVwWVVWWWVWoOvvWvWvo

h:
FF48B56F2C26CC484B8FS95207B3E1FE

B.8.4 Зашифрування та забезпечення ціл існост і з використанням 256-бітового блока 
і  256-бітового ключа базового перетворення, q = 256 (KanuHa-256/256-GCM-256)

В.8.4.1 Вироблення імітовставки для відкритої частини повідомлення та шифротексту
KEY:

000102030405066708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F

AUTHTEXT:
404142434445464748494A4B4C4D4E4F 
S05152S35455S6575859SA5B5CSD5E5F

CIPHERTEXT:
7EC15CS4BB5S3C814378E0EFOD2E810F
6058497EBCE4408A08A73FAOF3F459D5
6B0103702O13AB73ACO2EB33A8B5E9CF
FF5EB2186SA6B499C10C810C48AEBE80

674960E64862084766A9AB4F8A4DD73A
B0F60CA5B3F00344A36B6183B52F1BB2
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b [1]:
4A321AAFD7B5EFB6586C66DD96D852D9
F234ADE9731907F89710C98AE541C8E3

bs [0 ]:
4A321AAFD7B5EFB6S86C660D96O852O9
F234ADE9731907F89710C98AE541CBE3

bs [1 ]:
AB6CC56DB9F2E019A7FB7AF11E6492F4
ЗВ7Е7С824901С2А927СЕЕ0С880Ѳ323А8

bs [2 ]:
AEA1D414C4131CF5ED38D15500AC1A8E
A1O02C566E6542EDE4A3C64E4167288A

AEA1O414C4131CFSED38D15500AC1A8E
A1O02C566E6542EDE4A3C64E41B7288A

lambda_o:
AAAI ААЛАААААЛЛЛАААЛЛЛАЛАЛЛЛААААЛ

lambda_c:
АЛАЛЛЛЛАЛААЛАЛЛЛАЛААЛААЛААЛЛЛЛАЛÖVvZÖVkroöüVÖVVÜÜVÖÜVÖÜVÖöVOVVÖVö

lampda_o_lambda_c:
AAA1 ААЛААААЛААЛААААААААЛААЛААААЛÖVVlüVUvöVvVVVöüVVVVÖÜVVÜVVÜVÖVU
00020000000000000000000000000000

h:
1O61B0A3018F66849CBA20AF1ODOA245
B1B296258AC0352A52O3F372E72224CE

B.8.4.2 Зашифрування ma забезпечення цілісності
KEY:

00010203040506O708090A080C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F

PLAINTEXT (N « 512):
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F 
808182838485868788898A8B8C8O8E8F 
909192939495969798999A989C9O9E9F

CIPHERTEXT:
7EClSC546B553Cei437eE0EFOO2E810F
6058497E8CE4408A08A73FADF3F459O5
6B0103702O13AB73ACO2EB33A8B5E9CF
FF5EB2186SA6B499C10C810C46AEBE80

B.8.4.3 Вироблення імітовставки для відкритого повідомлення, q = 256 (Kanuna-256/256-GMAC-256)
KEY:

00010203040506O708090A080C0O0E0F
101112131415161718191A1B1C1O1E1F

AUTHTEXT:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5O5ESF
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H:
674960E648620S4766A9AB4F8A4DD73A
B0F60CA583F00344A3686183BS2F1B82

b [1 ]:
4A321AAFD7B5EF66SB6C66D096085209
F234ADE97319Ô7F89710C98AES41CBE3

lambda^o:
AAA1 АААЛАЛЛЛАААЛЛААЛЛЛАЛАЛЛААЛАЛ
V V V X V v V V & V V K R jV & V V it tK J V V v V V K J V V v V V V

lambda_c:
АААААААЛААААЛАААЛАААААААААААААААÖVWroöVvlrovöVVIroVVVIroVlrovlroVÖW/ö

lampda_o_lambda_>c :

h:
FF48B56F2C26CC484B8F595207B3E1FE
69577701C5ô8E965i7B33921E44634CD

B.8.5 Зашифруеання ma забезпечення ціл існост і з використанням 256-бітового блока 
і  512-бітового ключа базового перетворення, q = 256 (Калина-256/512-ѲСМ-256)

В.8.5.1 Вироблення імітовставки для відкритої частини повідомлення та шифротексту
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1D1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3O3E3F

IV:
404142434445464748494A4B4C4D4E4F 
50S152535455565758S95A5BSC5O5E5F

AUTHTEXT:
606162636465666768696A6B6C6O6E6F
707172737475767778797A7B7C7D7E7F

CIPHERTEXT:
3E8OB4S84B5169A26FBEBA0295B4223F
S8DSO8A031F2950A1O7764FAB97BA058
E9E2DAB90FF0C519AA8843S155A71B7B
S3BB100F5D20AFFAC0552F5F2813DEE8

H:
2F90AF04B8E6F3C320D70B2247129AA4
244A04861S18CeiF616128308EF62C2D

b [1 ]:
F47268FA9A0944C370B8C360O4068706
A0F440O476620023F0FFEC78Ö642D72D

bs [0 ]:
F47268FA9A0944C370B8C360D4068706
AOF440O476620023F0FFEC78O642D72D

bs [1 ]:
O3517E699429BA5BAA3DOC86O375053F
3CA49BSE54S4448B602D86480C7898C8

bs [2]:
В35О78В571942О2СВ91В654А4Ѳ616СС0
S9464BEOFC4100587S7B1A8E7CA1AF5D
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В:
B35D788571942D2CB91B654A40616CC0
59464BEDFC4100S8757B1A8E7CA1AFSD

lambda_o:
AAAIААЛАААЛАЛАААЛЛЛЛААЛАЛЛААЛАЛЛ

lambda_c:
АЛАЛААЛЛАААЛАААААААААААААААААААА

lampdajj^ambda^c:

h:
85S5FO3O9B02C2325ACA3CC9309O6B48
9AFC697O13BBBFF067198O5D86CB9820

B.8.5.2 Зашифрування ma забезпечення цілісності

KEY:
000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A282C2D2E2F
30313233343S363738393A383C3D3E3F

IV:
404142434445464748494A484C404E4F 
505152535455565758595A585C5O5E5F

PLAINTEXT (N » 512):
80818283848S868788898A868C8O8E8F
909192939495969798999A989C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
8001B2838485B687B8B98A88BC8OBEBF

CIPHERTEXT:
3EBDB4584B5169A26FBEBA0295B4223F
58D5O8A031F2950A1D7764FAB97BA058
E9E2DAB90FF0CS19AA88435155A71B7B
53B8100F5O20AFFAC0552F5F2813OEE8

B.8.5.3 Вироблення імітоеставки для відкритого повідомлення, q = 256 (Калина-256/512-GMAC-256)
KEY:

00010203040S060708090A080C0O0E0F 
10111213141S161718191A181C1D1E1F 
202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C3D3E3F

AUTHTEXT:
606162636465666768696A6B6C6O6E6F
707172737475767778797A7B7C7O7E7F

Н:
2F90AF0488E6F3C320O70B2247129AA4
244A048B1518C91F616128308EF62C2O

Ь [1]:
F47268FA9A0944C370B8C360O4068706
ADF440D476620023F0FFEC78D642O72D

lambda_o:
ААА4ААЛАЛАЛАЛАЛАААААЛАЛААЛЛАААЛЛКлЭѴ1 W W WWWWvUv'wtWvOVwVWWO

168



ДСТУ 7624:2014

lambda_c:
ЛАААААЛААЛЛАААЛЛАЛАЛАААААЛАААЛАА

lampda_o_lambda_c:
ААА4ААААААААЛААААЛЛААААЛЛАЛААЛЛАÖVÖxVVÜVÖÜVVVVÖÜXwVÖVvöüVÖVvöüVÖ
АЛААААЛЛАЛААЛААЛАЛЛААААЛАААААЛААVVVÜtTVVvtroVVtWtrolwVÖVVÖt/vöVVÖt/vö

96F61FA0FDE92883C5041D748F9AE91F
3A0A5041SBFA1466855340AS714DC01F

B.8.6 Зашифрування та забезпечення цілісност і з використанням 512-бітового блока І 
512-бітового ключа базового перетворення, q = 512 (Калина-512/512-ОСМ-512)

В.8.6.1 Вироблення імітовставки для відкритої частини повідомлення та шифротексту
KEY:

00010203040S06Ö708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

IV:
40414243444S464748494A4B4C4D4E4F 
S05152S35455S6575859SASB5CSD5E5F 
60616263646S666768696A6B6C6D6E6F 
707172737475767778797A7B7C7O7E7F

AUTHTEXT:
808182838485868788898A8B8C8D8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACADAEAF
B0B1B2B384B5B687B8B9BA8BBCBOBEBF

CIPHERTEXT:
220642O7277D104788CF97B10210984F 
506435512F7BF153C5COABFECC10AFB4 
A2E2FC51F616AF80FFOD0607FAO4F542 
B8EF0667717CE3EAAA8FBC303CE76C99

F48190172CE2353FF6C36OA511O0647C
7275BEF7160C36984914406794C8A53B
6F200E010F87O1C10O94065C7BOE30B5
B6846A621E7B0E2347BE891C54FAF0O3

b [1 ]:
DF99EBBC2802E7596ECCE2D5528B5CB2
137283183FBD22831EBC0FC05E16F8C4
9464EC5OA0691272953822D035C6A9CC
F119O132C975EF99F69E0C1988SO76B7

bs [0]:
OF99EBBC2802E7596ECCE2D5528B5CB2
137283183FBD22831EBC0FC05E16F8C4
9464ECSOA06912729S3822D035C6A9CC
F119O132C975EF99F69E0C1988SO76B7

bs [1 ]:
B6C6604069C19744FAA89A0CFD299D26
CE34B2BO0C10388CCOB1671E6D711972
S2511B0CC8F076EBAABF947E50334B67
41051C91BF769246EB9479DB2DC977F5
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8:
86C6604069C19744FAA89A0CFD299D26 
CE34B28D0C10388CCDB1671E6D711972 
52S11BÔCC8F076EBAABF947ES0334B67 
410S1C918F769246E89479D82DC977FS

lambda_o:
АЛЛЛАААЛААААЛЛАААААЛААЛЛЛААААААЛ

00000000000000000000000000000000

lambda_c:
АААЛААААААААААААААААААААААААААААVVwZOWroöVwöüVÖÖVÖVVVUVÖVVVUVÖVV
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

lampda_o_lambda_c:
АААЛААААААААААААААААААААААААААААOwZüywWWWUvWWvWvWvWvtW

0Ѳ0200000000Ѳ00000Ѳ00000Ѳ00000Ѳ0 
000000000000Ѳ00000Ѳ00000Ѳ000000Ѳ

h:
78A77ES948FSDC&SF5S1486FD8844898
C9A81BD439O7519841AE31007C09E1B3
12E5EA5929F9S2F6A3EEFSC8EAEF2628
8EC18840FCF4BAAF78SC9291A22489E1

B.8.6.2 Зашифрування ma забезпечення цілісності
KEY:

000102030405060708090A080C0O0E0F 
101112131415161718191A161C101E1F 
202122232425262 728292A282C2D2E2F 
303132333435363 738393A383C3D3E3F

IV:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C505E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A787C7D7E7F

PLAINTEXT (N * 512):
C0C1C2C3C4C5C6C7C8C9CACBCCC0CECF 
D0O1O2D3D4OSO6D7O8O9DA0BOCDOOEOF 
E0E1E2E3E4E5E6E7E8E9EAEBECEDEEEF 
F0F1F2F3F4F5F6F7F8F9FAFBFCFOFEFF

CIPHERTEXT:
220642D7277D104788CF97810210984F
5Ô6435512F76F153C5CDABFECC1ÔAFB4
A2E2FC51F616AF80FFOO0607FAO4F542
B8EF0667717CE3EAAA8F8C303CE76C99

B.8.6.3 Вироблення імітовставки для відкритого повідомлення, q = 512 (Калина-512/512-ОМАС-512)
KEY:

00010203040S060708090A080C0O0E0F 
101112131415161718191A1B1C1D1E1F 
202122232425262 728292A282C2D2E2F 
303132333435363738393A383C303E3F

AUTHTEXT:
808182838485868788898A888C808E8F 
909192939495969798999A989C9D9E9F 
A0A1A2A3A4A5A6A7A8A9AAA8ACAOAEAF 
ВѲВ1В2В384В5В6В7B8B98ABBBC80BEBF
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H:
F48190172CE2353FF6C36DAS11D0647C
727SBEF716DC36984914406794C8A53B
6F200E010F87D1C10O9406SC7BDE30B5
B6846A621E760E2347BE891CS4FAF0D3

b [1 ]:
DF99EBBC2802E7596ECCE2DS528B5CB2
137283183FBD22631EBC0FC05E16F8C4
9464ECSDA06912729S3822D035C6A9CC
F119D132C975EF99F69E0C19885O76B7

lambda_o:
00020000000000000000000000000000
Ѳ0000000000000Ѳ00000000000000000

lambda^c:

АЛАЛЛЛААААЛАЛЛАЛААААЛАААЛААЛААЛАt/vOWnravWVtWvOvWWOWWvWvvvyv

lampda_o_lambda- c:
00020000000000Ѳ00ѲѲ00000Ѳ00000Ѳ0
00000000000000Ѳ00Ѳ00000000000000
00000000000000Ѳ00Ѳ00000000000000
00000000000000000000000000000000

897C32E0SE776FD988CS171FE70B8729
49172ES14E3308A871BAS6D898FB6EBD
6E3897D2DS5697D90O6428216C08052E
3A5E7D4626F40BBF1546CE21637357A3

B.9 Вироблення Імітовставки і гамування 

В.9.1 Перетворення NB = 4, q=  128(Калина-128/128-ССМ-32,128)

B.9.1.1 Вироблення імітовставки для відкритої та конфіденційної частини повідомлення
KEY:

000102030405060708090A0B0C0O0E0F

IV:
101112131415161718191A1B1C1D1E1F 

AUTHTEXT:
202122232425262728292A2B2C2D2E2F

PLAINTEXT (N •  128):
303132333435363738393A3B3C3D3E3F

Gl:
101112131415161718191A10000000B3

lambda_o:
10000000 

padded :
101112131415161718191A10000000B3

1ЛААЛААЛАЛЛАЛЛААЛЛАААЛАААЛЛЛЛААА

202122232425262728292A2B2C2O2E2F 
b [1 ]:

0C5EC98C81929257F2CA491219D8924E
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b [2 ]:
4B86CC2BC0A2A8010CFB536DC06AA138

В:
4B86CC2BC0A2A8010CFB536DC06AA138 

bs [0 ]:
4B86CC2BC0A2A8010CFBS36DC06AA138 

bs [1 ):
26A936173A4DC9160B6E3FDA3A974060

h:
26A936173A4OC9160D6E3FOA3A974060

B.9.1.2 Пряме перетворення
KEY:

000102030405060708090A0B0C0O0E0F

IV:
101112131415161718191A1B1C1D1E1F

PLAINTEXT (N » 128):
303132333435363738393A3B3C3D3E3F

h:
26A936173A4DC9160O6E3FOA3A974060

CIPHERTEXT:
691A7B8790B8CFCFE6SO04E5538E98E2
7044S4C9DO39AOACE0B19O03F6AAB07E

B.9.1.3 Обернене перетворення

KEY:
00010203040S060708090A080C0O0E0F

IV:
101112131415161718191A1B1C1D1E1F

AUTHTEXT:
202122232425262728292A2B2C2O2E2F

CIPHERTEXT (N « 256):
B91A7B8790BBCFCFE6SO04E5S38E98E2
7044S4C9DO39AOACE0B19O03F6AA607E

PLAINTEXT:
303132333435363738393A3B3C3O3E3F
26A936173A4DC9160O6E3FOA3A974060

h:
26A936173A4DC9160D6E3FDA3A974060

PLAINTEXT:
303132333435363738393A3B3C3O3E3F
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В.9.2 Перетворення Л/Б = 4, g = 128 (Калина-128/256-ССМ-32,128)
В.9.2.1 Вироблення імітовставки для відкритої та конфіденційної частини повідомлення

KEY:
00010203040S060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F

IV:
20212223242S262728292A2B2C2D2E2F

AUTHTEXT:
303132333435363738393A3B 
PLAINTEXT (N « 120):
404142434445464748494A4B4C4D4E

61:
202122232425262728292A0F00000083

iambda_o:
0С00000Ѳ 

padded :
202122232425262728292A0F000000B3
0C000000303132333435363738393A3B

b [1 ):
E1E35176A6E3B5E1347920826F9A8E2C

6:
E1E3S176A6E3BSE134792082BF9A8E2C 

bs [0 ]:
E1E35176A6E3B5E1347920B2BF9A8E2C 

bs [1 ]:
6C47296FF6F64O3FB8351B8407E791O5

h:
6C47296FF6F64O3FB835188407E791D5

B.9.2.2 Пряме перетворення
KEY:

000102030405060708090A080C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2D2E2F

PLAINTEXT (N - 12Ô):
404142434445464748494A4B4C404E 

h:
6C47296FF6F64D3FB835188407E791DS

CIPHERTEXT:
EF93E26C7D5EB27111A1887225930435
85DF9998FE26308ACBA4FC0E85F2C7

B.9.2.3 Обернене перетворення
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

202122232425262728292A2B2C2D2E2F
IV:
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AUTHTEXT:
303132333435363738393A36

CIPHERTEXT (N « 248):
EF93E26C7D5EB27111A1887225930435
85DF9998FE263Ö8ACBA4FC0EBSF2C7

PLAINTEXT:
404142434445464748494A4B4C404E6C 
47296FF6F64D3FB8351B8407E791O5 

h:
6C47296FF6F64O3FB8351B8407E791D5

PLAINTEXT:
404142434445464748494A4B4C4D4E

B.9.3 Перетворення NB = 4, q = 128 (Калина-256/256-ССМ-32,128)
В.9.3.1 Вироблення імітовставки для відкритої та конфіденційної частини повідомлення

KEY:
00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F

AUTHTEXT:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F

PLAINTEXT (N « 512):
606162636465666768696A6B6C6O6E6F
707172737475767778797A7B7C7D7E7F
808182838485868788898A868C8D8E8F
909192939495969798999A9B9C9O9E9F

202122232425262728292A2B2C2O2E2F
30313233343S363738393A40000000B3

lambda_o:
20000000

padded:
202122232425262728292A282C2O2E2F 
303132333435363738393A40000000B3
ЛЛААЛАЛЛААААЛЛЛАЛАЛАЛАЛАЛЛЛАЛАЛЛ

0000000000000Ѳ000000000000000000 
404142434445464748494A484C404E4F 
505152535455565758595A585C5D5E5F

b [1 ]:
F1C2965O7AO62B60O8CA14O7B9537F23
6F2CC6130F7AO8B5E070B3EBC99E1EED

b [2 ]:
648C0AD4F4E9F222FC11430250O4F6BA
F915F567DA45A47915CAO11AEE2C5083

В:
648C0AD4F4E9F222FC11430250O4F6BA
F915F567DA4SA47915CAD11AEE2C5083

bs [Ô j:
648C0AD4F4E9F222FC114302S0D4F6BA
F915F567DA45A47915CAD11AEE2C5083
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bs [1 ]:
981D06AB44A5A1EB5ADD36F6D5A89C63
0261C964O49FO49EC17DB3F054O56S35

bs [2 ]:
9AB831B4B08F0FDBC36E4B4FDS8F0F00
20D08410987B083FECB37F1EAF231E95

h:
9AB831B4B0BF0FDBC36E4B4FO58F0F00

B.9.3.2 Пряме перетворення
KEY:

00010203040S060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3O3E3F

PLAINTEXT (N » 512):
60616263646S666768696A6B6C6D6E6F
707172737475767778797A7B7C7D7E7F
80818283848S868788898A8B8C8O8E8F
909192939495969798999A9B9C9D9E9F

h:
9AB831B4B0BF0FDBC36E4B4FO58F0F00 

CIPHERTEXT:
7EC15CS4BB553CB1437BE0EFOD2E810F
6058497EBCE4408A08A73FAOF3F459D5
660103702D13AB73ACD2EB33A8B5E9CF
FF5EB2186SA6B499C10C810C4BAEBE80
9C48AD90A9E12A68380EF1C1B7C83EE1

B.9.3.3 Обернене перетворення
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3O3E3F

AUTHTEXT:
404142434445464748494A4B4C404E4F 
50S152535455S65758595A5B5CSD5E5F 

CIPHERTEXT (N * 640):
7EC15CS4BB553CB1437BE0EFDD2E810F
6058497EBCE4408A08A73FAOF3F459D5
6B0103702O13AB73ACD2EB33A8B5E9CF
FF5EB21865A6B499C10C810C4BAEBE80
9C48AD90A9E12A68380EF1C1B7C83EE1

PLAINTEXT:
606162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8O8E8F 
909192939495969798999A9B9C9D9E9F 
9AB831B4B0BF0FDBC36E4B4FO58F0F00
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h:
9A883184808F0FDBC36E4B4FD58F0F00

PLAINTEXT:
606162636465666768696A686C6D6E6F 
707172737475767778797A7B7C707E7F 
808182838485868788898A888C8O8E8F 
909192939495969798999A989C9O9E9F

В.9.4 Перетворення Nß = 6, q = 256 (Калина-256/512-ССМ-48,256)
В.9.4.1 Вироблення імітовставки для відкритої та конфіденційної частини повідомлення

KEY:
000102030405060708090A080C0O0E0F 
101112131415161718191A181C1D1E1F 
202122232425262728292A2B2C2O2E2F 
303132333435363738393A383C303E3F

IV:
404142434445464748494A4B4C4O4E4F
505152535455565758595A5B5C5O5E5F

AUTHTEXT:
606162636465666768696A666C6O6E6F
707172737475767778797A787C7D7E7F

PLAINTEXT (N * 512):
808182838485868788898A888C8D8E8F
909192939495969798999A989C9D9E9F
A0A1A2A3A4ASA6A7A8A9AAA8ACADAEAF
60B1B2838485B687B8B98ABBBC8OBEBF

404142434445464748494A484C404E4F
S0515253S455S6S758400000000000C5

lambda_o:
200000000000

padded:
404142434445464748494A484C404E4F 
505152535455S65758400000000000C5
ЛАААЛАЛААЛААААЛЛААААААЛАЛААЛАААА^ uvöVvWJÖÜVÖÜVüVUÖÜVÖVUÖÜVÖVUÖVÖ 
00000000000000000000000000000000 
606162636465666768696A686C6O6E6F 
707172737475767778797A7B7C7O7E7F

b [1 ]:
76F81C8905O163DF25D88E83OF644551
335E079369F6C57481B8DA5B52C2DC2F

b [2 ]:
88F83C8FA49038EOCF018681DO3858BF
2E6AEE3F08E076F298C64E6604AAA628

6:
88F83C8FA49038EOCF018681OD38588F
2E6AEE3F08E076F298C64E6604AAA628

bs [0 ]:
88F83C8FA49038EOCF018661OO3856BF
2E6AEE3F08E076F298C64E8604AAA628

bs [1 ]:
AA140A717AAD00E6C2O0887E5FACOC0F
7848B82A91A37697F89081F9F28F485A
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bs [2 ]:
924FA032682435559SC98028E84D8627
9CEA9135FAB35F22054AE3203E68AE46

h:
924FA0326824355595C98028E84O8627
9CEA9135FAB35F22054AE3203E68AE46

B.9.4.2 Пряме перетворення
KEY:

00010203040S060708090A0B0C0O0E0F 
101112131415161718191A1B1C101E1F 
202122232425262 728292A2B2C2D2E2F 
303132333435363738393A3B3C303E3F

IV:
404142434445464748494A4B4C4D4E4F 
50515253545556575859SA5B5C505E5F

PLAINTEXT (N * 512):
808182838485868 788898A8B8C808E8F 
909192939495969798999A9B9C909E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B081B2B3B495B6B788B9BA8B8CB08EBF

h:
924FA0326824355595C98028E84O8627
9CEA9135FAB35F22054AE3203E68AE46

CIPHERTEXT:
3EBDB4S84B5169A26FBEBA0295B4223F
58DSD8A031F2950A1O7764FAB97BA058
E9E2OAB90FF0CS19AA88435155A71B7B
538B100F5O20AFFAC0552F5F2813DEE8
D03653491737B9615A5CCD83DB32F1E4
798F227C0S0325BBBFF60BCA9558D7FE

B.9.4.3 Обернене перетворення
KEY:

000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C1D1E1F 
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C303E3F

IV:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5CS05E5F

AUTHTEXT:
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F

CIPHERTEXT {N « 768):
3E8DB458465169A26FBEBA0295B4223F
58D5O8A031F2950A1O7764FAB97BA058
E9E2DAB90FF0C519AA88435155A71B7B
538B100F5O20AFFAC0552F5F2813DEE8
003653491737B9615A5CC0830B32F1E4
79BF227C0503258-BBFF60BCA95S8D7FE
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PLAINTEXT:
808182838485868788898A888C808E8F 
909192939495969798999A9B9C9D9E9F 
A0A1A2A3A4ASA6A7A8A9AAABACADAEAF 
8061B283B4BSB68788B98ABBBCBDBEBF 
924FA0326824355595C98028E84O8627 
9CEA9135FA835F22054AE3203E68AE46

h:
924FA0326824355S95C98028E84O8627 
9CEA9135FA835F22054AE3203E68AE46

PLAINTEXT:
80818283848S868788898A868C8O8E8F 
909192939495969798999A989C909E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B0B1B2B3B4B5B6B7B8B9BAB8BCBOBEBF

B.9.5 Перетворення NB = 8, q = 512 (Калина-512/512-CCM-64,512)
B.9.5.1 Вироблення імітовставки для відкритої та конфіденційної частини повідомлення

KEY:
00010203040S060708090A0B0C0O0E0F 
101112131415161718191A1B1C101E1F 
202122232425262728292A2B2C202E2F 
303132333435363738393A3B3C3O3E3F

IV:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F 
606162636465666768696A6B6C606E6F 
707172737475767778797A7B7C7D7E7F

АІЯНТЕХТ :
808182838485868 788898A8B8C8D8E8F 
909192939495969798999A989C909E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B0B1B263B4B5B667B8B98ABBBCBOBEBF

PLAINTEXT (N * 512):
С0С1С2СЗС4С5С6С 7C8C9CAC8CCCOCECF 
D0O1O2D3D4O5O6D7D8D9DAO8OCOOOEOF 
E0E1E2E3E4E5E6E7E8E9EAE6ECEDEEEF 
F0F1F2F3F4F5F6F7F8F9FAF8FCFOFEFF

404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F 
606162636465666768696A6B6C6D6E6F 
7Ѳ71727374757640Ѳ0Ѳ00ѲѲ0Ѳ00ѲѲ0Е7

lambda_o:
4000000000000000

padded:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5C505ESF 
606162636465666768696A6B6C606E6F 
7071727374757640000Ѳ00000Ѳ0000Е7
A  ЛЛАЛЛЛЛЛЛЛЛЛЛЛАЛЛЛАЛЛЛЛЛЛЛЛЛЛЛЛ

00000000000000000000000006000000 
00000000000000000000000000000000 
00000000000000000000000000000000 
80818283848S868788898A868C8O8E8F 
909192939495969798999A989C9D9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B0B1B2B3B4B5B6B7B8B98ABBBCBO8EBF
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b [1 ]:
6AC7549BD6938E63C49C1D8B8B36C96B
7F097D75247B19882AAFC59763A49E3F
1212E3F9CCE3DC32FE9873F08CB29228
E71F24F1FF11010816CD2F0FBCE672OD

b [2 ]:
495AC38C32F0O3613CA82A3CC8F07SO4
27616C87C870AF6E3BCAC79B35FE9762
2817DD4OO6F5AC5S4F08AC32&40AFA3B
04797B9EA123711D46343160077822A3

8:
495AC38C32F0D3B13CA82A3CC8F07SD4
27616C87C870AF6E3BCAC79B35FE9762
2817DD4OO6F5AC5S4F08AC32&40AFA3B
0479789EA123711O463431B0077822A3

bs [0 ]:
495AC38C32F0O3613CA82A3CC8F07SD4 
27616C87C870AF6E3BCAC79B35FE9762 
2817OO40D6F5AC5S4F08AC32B40AFA3B 
0479769EA123711O46343160077822A3

bs [1 ]:
D41S5EC3D888C8D32FE184AC260FD60F
567705E1DF362A6F1F9C287156AA96O9
1BC4C56F9709E72F3O79CF0A9AC8BOC2
BA8368E50E823AeS0FBlB39080390923

h:
D41S5EC3D888C8D32FE184AC260FD60F
567705E1DF362A6F1F9C287156AA96O9
1BC4C56F9709E72F3O79CF0A9AC8BOC2
BA836BES0E823ABS0FB1B39080390923

B.9.5.2 Пряме перетворення

KEY:
00010203040S060708O90A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

IV:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5CSD5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F

PLAINTEXT (N * 512):
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
D0D1D2D3D4D5D6D7D8D9DADBDCDDDEDF
E0E1E2E3E4E5E6E7E8E9EAEBECEOEEEF
F0F1F2F3F4F5F6F7F8F9FAFBFCFDFEFF

O4155EC3D888C8D32FE184AC260FD60F
567705E1DF362A6F1F9C287156AA96O9
1BC4C56F9709E72F3O79CF0A9AC88OC2
6A836BE50E823ABS0FB1B39080390923
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CIPHERTEXT:
220642D7277D104788CF97810210984F
506435512F7BF153C5CDABFECC10AFB4
A2E2FCS1F616AF80FFDD0607FAD4FS42
B8EF0667717CE3EAAA8FBC303CE76C99
BO8F80CE149143C04FC2490272A31B02
9DDAÛA82F055FE4A6EF452A7D438B21E
S9C1D8B3DO4606BAD66A6F36300EF3CE
0E5F3B859F11416E80B7FC5A8E8B057A

В.9.5.3 Обернене перетворення
KEY:

00010203040S060708090A080C0D0E0F 
101112131415161718191A1B1C101E1F 
202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C3D3E3F

IV:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5O5E5F 
606162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C7O7E7F

AUTHTEXT:
808182838485868788898A8B8C8D8E8F
909192939495969798999A989C9D9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
60B1B2B3B4BSB6B788B9BABBBCBOBEBF

CIPHERTEXT (N « 1024):
220642D7277D104788CF97B10210984F
506435512F7BF153C5COABFECC10AFB4
A2E2FC51F616AF80FFOD0607FAD4F542
B8EF0667717CE3EAAA8FBC303CE76C99
BO8F80CE149143C04FC2490272A31B02
9ODAOA82F05SFE4A6EF452A7O438B21E
59C1O8B3DO46066A1)66A6F36300EF3CE
0E5F3BB59F11416E80B7FC5A8E8B057A

PLAINTEXT:
C0C1C2C3C4C5C6C7C8C9CACBCCCDCECF
D0O1O2D3D4O5O6D7D8O9DAOBOCDOOEOF
E0E1E2E3E4E5E6E7E8E9EAE8ECEOEEEF
F0F1F2F3F4F5F6F7F8F9FAF8FCFOFEFF
D41SSEC3D888C8D32FE184AC260FD60F
567705E1DF362A6F1F9C287156AA96O9
1BC4C56F9709E72F3D79CF0A9AC8BDC2
BA836BE50E823AB50FB1B39080390923

h:
D41SSEC3D888C8D32FE184AC260FD60F
567705E1DF362A6F1F9C287156AA96O9
1BC4C56F9709E72F3D79CF0A9AC8B[>C2
8A836BE50E823AB50FB1B39080390923

PLAINTEXT:
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
D0D1D2D3D4D5D6D7D8D9DAD8DCDODEDF
E0E1E2E3E4E5E6E7E8E9EAEBECEOEEEF
F0F1F2F3F4F5F6F7F8F9FAF8FCFOFEFF
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В.10 Індексована заміна
В.10.1 Перетворення Калина-128/128-XTS та Калина-128/128-XTS-p 
В.10.1.1 Зашифруеання без доповнення

KEY:
000102030405060708090A0B0C0D0E0F

IV:
101112131415161718191A181C1D1E1F

PLAINTEXT (N » 256):
202122232425262728292A282C2D2E2F 
303132333435363738393A383C3D3E3F

c tr :
81BF1C7D779BAC20E1C9EA39B4D2AD06

alpha_A_ l:

a 1 ph a__A_mu lt_ s  :
027F39FAEE365941C293D57368A55B0D 

CIPHERTEXT [1 ]:
B3E431B3FBAF31108C302669EE7116D1

a lp h a ^ ^ :

alpha_AjH u lt_ s :
04FE72F4OO6DB2828427ABE7D04AB71A 

CIPHERTEXT (2 ):
CF518B6D329O30618OF5628E426BDEF1

CIPHERTEXT:
B3E431B3FBAF31108C302669EE7116D1
CF518B6O329O30618OF5628E426BDEF1

В.10.1.2 Розшифрування без доповнення
KEY:

000102030405060708090A0B0C0D0E0F

IV:
101112131415161718191A181C1D1E1F

CIPHERTEXT (N « 256):
B3E43183FBAF31108C302669EE7116D1
CF518B6O329O30618OF5628E426BDEF1

c tr :
81BF1C7D779BAC20E1C9EA39B4D2AD06

alpha_A_ l:

a 1 ph a__A_mu lt_ s  :
027F39FAEE365941C293D57368A5580D 

PLAINTEXT [1 ]:
202122232425262728292A2B2C2D2E2F
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alpha., А_2:
ѳ400оо8ѳѳооѳооѳоеѳевѳевѳевѳевѳее

alpha_Ajn u lt_ s  :
04FE72F4DO6DB2828427ABE7O64AB71A 

PLAINTEXT [2 ]:
303132333435363738393A3B3C3D3E3F 

PLAINTEXT:
202122232425262728292A282C2D2E2F
303132333435363738393A383C3D3E3F

B.10.1.3 Зашифрування із доповненням
KEY:

00010203040S060708090A080C0O0E0F

IV:
10111213141S161718191A181C1D1E1F

PLAINTEXT (N •  240):
202122232425262728292A282C2O2E2F 
303132333435363738393A3B3C30

c tr :
81BF1C7D7798AC20E1C9EA39B4D2AD06

alpha„A_ l:

alpha., Ajn u lt_ s :
027F39FaI e365941C293D57368A5580O

CIPHERTEXT [1):
B3E431B3FBAF31108C302669EE7116O1

alpha_A_2:

alpha__A_mult_s:
04FE72F4DD6DB2828427ABE7D04AB71A 

PLAINTEXT [2 ]:
303132333435363738393A3B3C3D 

padded:
303132333435363738393A3B3C301601

CIPHERTEXT [2]:
48F30ED2832222085005209C9O4O41

CIPHERTEXT:
48F3055ED2832222085005209C9O4D41
B3E431B3FBAF31108C302669EE71

B.10.1.4 Розшифрування із доповненням
KEY:

000102030405060708090A0B0C0O0E0F

IV:
101112131415161718191A181C1D1E1F

CIPHERTEXT (N » 240):
48F3055ED2832222085005209C9D4D41
B3E431B3FBAF31108C302669EE71
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c t r :
81BF1C7D7798AC20E1C9EA39B4O2AD06

alpha_A„2 :
A i АЛЛААААЛААЛААЛАЛАААААЛААААААААOHtWVIrotTöVvöVVÖVlÄWVVWroVVVWroVV

alpha_Ajnult_s:
04FE72F4DD6DB2828427ABE7D04AB71A 

PLAINTEXT [1 ]:
303132333435363738393A3B3C3D16D1

CIPHERTEXT [1 ]:
16D1

alpha_A_ l:
А ААЛАААААААААЛАЛАЛЛАЛААЛААЛААЛЛА
U Z V v V V Ö V Ö V V V V V Ö V t Ä / V Ö V v ö ü V Ö V v ö ü V Ö

alpha_A_mult_s:
027F39FaI e36S941C293O57368A55B0D

CIPHERTEXT [0]:
B3E431B3FBAF31108C302669EE71 

padded :
B3E431B3FBAF31108C302669EE7116O1 

PLAINTEXT [0 ]:
202122232425262728292A2B2C2O2E2F

PLAINTEXT:
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D

B.10.2 Перетворення Калина-128/256-XTS та Калина-128/256-XTS-p 
В.10.2.1 Зашифрування без доповнення

KEY:
000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1D1E1F

IV:
202122232425262728292A2B2C2D2E2F

PLAINTEXT (N « 256):
303132333435363738393A3B3C3O3E3F 
404142434445464748494A4B4C4D4E4F

c tr :
S8EC3E091000158A1148F7166F334F14

alpha_A_ l:
A A AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

alpha_A_mult_s:
B0O87D1220002A142390EE2DOE669E28 

CIPHERTEXT [1 ):
830AC78A6F629Ce4C7O5OlS6FO849556

alpha_A_2:
A4 AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

alpha A mult s:
608ÎFB244000S4284620DDSBBCCD3CS1

CIPHERTEXT [2 ):
O0998CA1E0BC1FF13S676BF2A2S98FA1
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CIPHERTEXT:
830AC78A6F629CB4C7D5D156FO849S5B
D0998CA1E0BC1FF135676BF2A2598FA1

B.10.2.2 Розшифрування без доповнення

KEY:
00010203040S060708090A080C0D0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A282C2D2E2F

CIPHERTEXT (N « 256):
830AC78A6F629CB4C7D5D156FD8495S8
D0998CA1E0BC1FF135676BF2A2598FA1

c tr :
S8EC3E091000158A1148F7166F334F14

alpha_A_ l:
Л^ЛЛЛЛЛЛЛЛААЛЛЛАААЛААЛААЛААЛАААЛ
Ö Z Ö Ü V V k Ä z V V V Ö Ü V O V V Ö Ü V O V V Ö Ü V O V V Ö V V

alpha_A_(nult_s :
B0O87O1220002A142390EE2DOE669E28 

PLAINTEXT [1 ]:
303132333435363738393A3B3C3O3E3F

a lp h a ^ ^ :
Л і ЛААЛЛААЛАЛАААЛАЛЛАЛЛАЛЛАЛААААА

alpha__A_mult_s:
6061FB244000S4284620DO5BBCCO3CS1 

PLAINTEXT [2 ]:
404142434445464748494A4B4C4D4E4F 

PLAINTEXT:
303132333435363738393A3B3C3O3E3F 
404142434445464748494A484C404E4F

В.10.2.3 Зашифрування із доповненням
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A262C2D2E2F

PLAINTEXT (N •  328):
303132333435363738393A3B3C3O3E3F 
404142434445464748494A4B4C404E4F 
S05152535455565758

c t r :
58EC3E091000158A1148F7166F334F14

alpha„A_ l:

alpha__A_(iiult_s:
B0D87D1220002A142390EE2ODE669E28 

CIPHERTEXT [1 ]:
830AC78A6F629CB4C7O5D156FO8495S8

184
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a lp h a j4̂ :
Л 4ЛААЛААЛАААААЛААЛАААААЛААЛААААА
U ^ tÄ y V Ö V V V V V Ö Ü ö ö V x X T V Ö Ü V U V V Ö Ü V U V V Ö

а1ph э_л jn u lt_ s :
60B1FB24400054284620DDSBBCCD3C51

CIPHERTEXT [2]:
D0998CA1E0BC1FF13S676BF2A2S98FA1

аІрЬа^^З:

а 1 ph а_л_пи lt_ s  :
C062F7498000A8508C40BA87789B79A2

PLAINTEXT [3 ]:
505152535455565758 

padded :
505152535455565758676BF2A2598FA1

CIPHERTEXT [3]:
470EEPDOEE38B59F0O836B65635580A63

CIPHERTEXT:
830AC78A6F629CB4C7DSD156FD849S58
470EEFDDEE38B59F0O836B6563580A63
O0998CA1E0BC1FF135

B.10.2.4 Розшифрування із доповненням
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2O2E2F

CIPHERTEXT (N « 328):
830AC78A6F629CB4C7D5D156FD84955B
470EEFOOEE38B59F0O836B6S635B0A63
O0998CA1E0BC1FF135

c t r :
58EC3E091000158A1148F7166F334F14

alpha,J\_l:

alpha л n u lt s:
B0D87D1220002A142390EE2DDE669E28 

PLAINTEXT [1 ]:
303132333435363738393A3B3C3D3E3F

alpha_A_3:

alpha_A_mult_s:
C062F7498000A8508C40BAB7789B79A2 

PLAINTEXT [2 ]:
505152535455565758676BF2A2598FA1

CIPHERTEXT [2]:
676BF2A2598FA1

185
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alpha.. А_2:
е4е5ееееебооевебооееебооееееоеее

alpha.. Ajn u lt. .s :
60B1FB24400054284620DO5BBCCD3C51

CIPHERTEXT [1 ]:
D0998CA1E0BC1FF135

padded:
D0998CA1E0BC1F F135676BF2A2598FA1 

PLAINTEXT [1 ]:
404142434445464748494A484C4D4E4F 

PLAINTEXT:
303132333435363738393A3B3C3D3E3F 
40414243444S464748494A4B4C4D4E4F 
505152535455565758

B.10.3 Перетворення Калина-256/256-XTS та Калина-256/256-XTS-p 
B.10.3.1 Зашифруеання без доповнення

KEY:
000102030405060708090A0B0C0O0E0F
101112131415161718191A161C1D1E1F

IV:
202122232425262728292A2B2C202E2F 
303132333435363738393A3B3C303E3F

PLAINTEXT (N « 768):
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5O5E5F 
606162636465666768696A666C6O6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8D8E8F 
909192939495969798999A989C9O9E9F

c tr :
F66E3O570EC92135AEOAE323DCBO2A8C
A03963EC206A0OSA8838SC24617FD92C

alpha.. A_ l:

alpha_A_mult_s:
ECOD7AAEÎC92436A5CB5C747B87B5518
4173C6D841D41A841071B848C2FEB2S9

CIPHERTEXT [1 ):
E0E51EAEA6A3134600758EA7F87E8802
5O8B82897C8DB099B843054C3A518837

alpha_A_2:

ЛААЛЛЛЛААААЛЛАЛААЛЛЛЛЛААЛААЛААААUWMUUVVwUWVwUvVVwOvOOwOvV

alpha.. Ajn u lt_ s :
D8BBF55C392487D4B86A8F8F70F7AA30
82E68CB183A83S6821E2709184FD65B3

CIPHERTEXT [2 ):
569135715308A8FA23003E337627E698
6748807E847EC682292627736562F9F6

186
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alpha_A_3:
0ІѲ00000&0000000ѲѲ00000Ѳ00000Ѳ00
000Ѳ00000Ѳ0000000Ѳ00000Ѳ00000Ѳ00

alpha_Aj* u l t_ s :
9573EBB972480EA971DS1E1FE1EE5561
04CD196307516BD042C4E12209FBCB66

CIPHERTEXT [3 ]:
2B2DE9E6AAC5OF74C09A0C5CF8028017
4AEC9B0O4E73F7O63E0BC29A6922637A

CIPHERTEXT:
E0ES1EAEA6A3134600758EA7F87E8802
SO8B82897C8DB099B843054C3AS18837
S69135715308A8FA23003E337627E698
674B807E847EC682292627736562F9F6
2B2OE9E6AAC5OF74C09A0C5CF8028017
4AEC98004E73F7063E08C29A6922637A

B.10.3.2 Розшифрування без доповнення
KEY:

000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C101E1F

IV:
202122232425262 728292A2B2C2D2E2F 
303132333435363738393A3B3C303E3F

CIPHERTEXT (N * 768):
E0E51EAEA6A3134600758EA7F87E8802
SD8B82897C8DB099B843054C3A518837
56913571530BA8FA23003E337627E698
674B807E847EC682292627736562F9F6
2B2OE9E6AAC5OF74C09A0C5CF8028017
4AEC98004E73F7063E08C29A6922637A

c tr :
F66E3D570EC92135AEOAE323OCBO2A8C
A03963EC206A0O5A88385C24617FD92C

alpha_A_ l:
А Л АЛАААААЛААЛААААЛАЛАЛАЛАЛАААЛАЛ 

00000000000000000000000000000000

alpha_A_mult_s:
ECDÔ7AAEÏC92436A5CB5C747B87B5518
4173C6O841D41A841071B848C2FE8259

PLAINTEXT [1 ]:
404142434445464748494A4B4C404E4F 
50515253545556575859SA5B5C505E5F

alpha__A<_2 :
Л  Л  АЛААЛЛАЛААЛААААЛАААЛАЛАААЛАЛАЛ

alpha_A_mult__s :
O8BBF55C392487CMB86A8F8F70F7AA30
82E68CB183A8356821E2709184FO6583

PLAINTEXT [2 ] :
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F

187
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alpha_A_3:

еееоеоооееооооееооооеооеооеооеое

alpha_Aj» u lt_ s :
9573Евв972480ЕА971О51Е1РЕ1ЕЕ5561
04CD1963075168D042C4E12209FBCB66

PLAINTEXT [3 ]:
808182838485868788898A8B8C8D8E8F 
909192939495969798999A989C9O9E9F

PLAINTEXT:
404142434445464748494A484C404E4F 
505152535455565758S95A58SC505ESF 
606162636465666768 696A6B6C606E6F 
707172737475767778797A787C707E7F 
808182838485868788898A8B8C808E8F 
909192939495969798999A989C9O9E9F

B.10.3.3 Зашифруеання із доповненням
KEY:

000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C101E1F

IV:
202122232425262728292A2B2C202E2F 
303132333435363738 393A383C303E3F

PLAINTEXT (N « 520):
404142434445464748494A484C404E4F 
505152535455565758595A585C5D5E5F 
606162636465666768 696A6B6C606E6F 
707172737475767778797A787C707E7F 
80

c t r :
F66E3O570EC92135AEOAE323OCBO2A8C 
A03963EC206A0D5A88385C24617FD92C

alpha_A_ l:
Л ІАААЛАААЛААААЛАААААААААААЛАААААV ÄÖöOWWÖVVöVv WWOTTO WWÖVv VW7ÖVÖ
000000Ѳ000Ѳ0Ѳ000Ѳ00000Ѳ0Ѳ000Ѳ000

alpha_Aji iu lt . .s :
ECDD7AAE1C92436A5CB5C747B87B5518 
4173C6D841O41AB41071B848C2FEB259

CIPHERTEXT [1 ):
E0E51EAEA6A3134600758EA7F87E8802
SO8882897C8DB099B843054C3A518837

alpha.. A_2:

alpha_>Ai_(itult_s:
D8BBF5SC392487D4B86A8F8F70F7AA30
82E68C6183A8356821E2709184FO65B3

CIPHERTEXT [2 ):
56913571530BA8FA23003E337627E698
6748807E847EC6B2292627736562F9F6

188



00000000000000000000000000000000

alpha_Ajm jlt_ s :
9573EBB972480EA971D51E1FE1EE5561
04CD196307S16BD042C4E12209FBCB66

PUINTEXT [3 ]:
80

padded :
809135715308A8FA23003E337627E698
674B807E847EC692292627736562F9F6

CIPHERTEXT [3 ]:
4F52S4E38066B77FA14FEE3292464B60
7E8AF1398B2A91C4480B698D64O13AE8

CIPHERTEXT:
E0ES1EAEA6A3134600758EA7F87E8802
5D8B82897C8DB099B843054C3A518837
4F5254E38066B77FA14FEE3292464B60
7E8AF1398B2A91C4480B698D64O13AE8
56

B.10.3.4 Розшифрування із доповненням
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

IV:
202122232425262728292A2B2C2D2E2F
30313233343S363738393A3B3C3D3E3F

CIPHERTEXT <N « 52Ѳ):
E0E51EAEA6A3134600758EA7F87E8802
5O8B82897C8DB099B843054C3A518837
4F5254E38066B77FA14FEE3292464B60
7E8AF1398B2A91C4480B698D64O13AE8
56

c t r :
F66E3D570EC9213SAEDAE3230CBO2A8C
A03963EC206A0D5A88385C24617FD92C

alpha_.A_ l:
02000000000000000000000000000000
00000000000000000000000000000000

alpha_/* jn u lt^ s  :
ECD07AAE1C92436A5CB5C747B87B5518
4173C6D841D41AB41071B848C2FEB259

PUINTEXT [1 ]:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5C505E5F

alpha_A_3:

alpha_Ajn u lt_ s :
9S73EBB972480EA971D51E1FE1EES561
04CD196307516BD042C4E12209FBCB66
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PLAINTEXT [2 ]:
80913571S30BA8FA23003E337627E698
674B807E847EC6B2292627736562F9F6

CIPHERTEXT [2 ]:
913571530BA8FA23003E337627E69867
4B807E847EC6B2292627736562F9F6

alpha./1̂ :
A i ААААЛААЛААААААААЛАААААЛААААААА

alpha_Ajn u lt_ s :
D8BBF55C392487D4886A8F8F70F7AA30
82E68C8183A8356821E2709184FO65B3

CIPHERTEXT [1 ]:
56

padded:
56913571530BA8FA23003E337627E698
674B807E847EC6B2292627736562F9F6

PLAINTEXT [1 ]:
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F

PLAINTEXT:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C505E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F 
80

B.10.4 Перетворення Калина-256/512-XTS та Калина-256/512-XTS-p 
B.10.4.1 Зашифрування без доповнення

KEY:
000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C101E1F 
202122232425262 728292A2B2C2D2E2F 
303132333435363738393A3B3C303E3F

IV:
404142434445464748494A484C4D4E4F 
5051525354555657S8595A585C505E5F

PLAINTEXT (N « 768):
606162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A888C808E8F 
909192939495969798999A989C9D9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
60В1В2ВЗВ4В5В687В8В98АВВВС8ОВЕвР

c tr :
606990E9E6B7B67A4BO6D893D72268B7
8E02C83C3CD7E102FD2E74A8FDFESDD9

alpha.. A_ l:

00000000000000000000000000000000

alpha_AjBult_s:
E5O620D3CO6F6OF596ACB127AF4SO06E 
1D05907978AEC305FASOE850FBFOB8B2

190
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CIPHERTEXT [1 ]:
30663E4686574B343A1898E46973CD37
D89D77SD3S6512EB59E723397F2A333C

alpha л 2:
04000000000000000000000000000000
000Ѳ00Ѳ00Ѳ000Ѳ0Ѳ0Ѳ00Ѳ00000Ѳ00000

alpha./* jn u lt_ s  :
EFA941A69BDFDAEA2D59634F5E8BA0DD
3A0A20F3F05C870BF4B8O0A1F6FB7765

CIPHERTEXT [2 ]:
E2C0E96538781FF48EA1O93BOF88FFF8
BB7BC4FB80A609881220C7FE21881C73

alpha_A_3:

00000000000000000000000000000000

alpha_A_mult_s:
Dis3834C37BFB5DS5BB2C69EBC1641BB
751440E6E1B90E17E877A143EDF7EFCA

CIPHERTEXT [3 ]:
74F65B232A8F94CD0E3DOC7614830C23
CFCE98AOCS113496F9E106E8C8BFF3AB

CIPHERTEXT:
30663E4686574B343A1898E46973CD37
0B9D7750356512EB59E723397F2A333C
E2C0E96538781FF48EA1O93BOF88FFF8
BB7BC4FB80A609881220C7FE21881C73
74F658232A8F94CD0E3DOC7614830C23
CFCE98AOCS113496F9E106E8C8BFF3AB

B.10.4.2 Розшифрування без доповнення
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
30313233343S363738393A3B3C3D3E3F

IV:
404142434445464748494A4B4C404E4F 
S05152S35455565758S9SASB5CSD5E5F

CIPHERTEXT (N » 768):
30663E4686574B343A1898E46973CD37
DB9D77503S6512EB59E723397F2A333C
E2C0E96538781FF48EA1O93BOF88FFF8
BB7BC4FB80A609881220C7FE21881C73
74F658232A8F94CD0E3DOC7614830C23
CFCE98AOCS113496F9E106E8C8BFF3AB

c tr :
606990E9E6B7B67A4BD6O893O72268B7
8E02C83C3CO7E102FD2E74A8FDFE5OO9

alphaeAel :
А ЛАААЛАЛЛАЛЛАЛЛЛАЛЛАЛЛЛЛЛЛЛЛЛЛЛЛ

0000000000000Ѳ000Ѳ00000000000000

191
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alpha_A_mult_s:
ESD620D3CD6F6DFS96ACB127AF45D06E
1DO5907978AEC30SFASDE850F8FOB8B2

PLAINTEXT [1 ]:
606162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C707E7F

alpha_A_2:
04000000000000000000000000000000
000000Ѳ0Ѳ00000Ѳ00000Ѳ00000Ѳ00000

alpha_A_mult_s:
EFA941A69BOFOAEA2D59634F5E8BA0OO
3A0A20F3F05C870BF4BBO0A1F6FB7765

PLAINTEXT [2 ]:
808182838485868788898A8B8C8O8E8F
909192939495969798999A989C9O9E9F

alpha_A_3:

alpha_A_mult_s:
DE53834C37BFB5D556B2C69EBC1641B8
751440E6E1B90E17E877A143EOF7EFCA

PLAINTEXT [3]s
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B0B1B283B4B5B6B7B8B9BAB8BC8OBEBF

PLAINTEXT:
606162636465666768696A6B6C6D6E6F
707172737475767778797A7B7C7O7E7F
808182838485868788898A8B8C8O8E8F
909192939495969798999A989C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
6081B2B3B4B5B687B8B9BAB6BCBOBEBF

B.10.4.3 Зашифруеання із доповненням
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

IV:
404142434445464748494A4B4C4O4E4F
505152535455S65758595A5B5C5O5ESF

PLAINTEXT (N « 520):
60616263646S666768696A6B6C6D6E6F
707172737475767778797A7B7C7O7E7F
808182838485868788898A868C8O8E8F
909192939495969798999A9B9C9O9E9F
A0

c tr :
606990E9E6B7B67A4BO6D893O72268B7
8E02C83C3CD7E102FD2E74A8FDFE5DD9

alpha_A_ l:
А ПЛЛЛАЛЛАЛЛАЛЛЛЛААЛЛАЛЛАЛЛАЛЛАЛЛ
ÖZÖÜ VVW yöVVVVVÖ VVÖ Ü UÖ VVÖ Ü U Ö VVÖ Vö

00000000000000000000000000000000
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alpha_A jn u lt_ s :
E5D620D3CD6F6DFS96ACB127AF45D06E
1D05907978AEC305FA5DE850FBFDBBB2

CIPHERTEXT [1 ):
30663E4686574B343A1898E46973CD37
DB9D77SD3S6512EB59E723397F2A333C

alpha_A_2:
Л A  ftAA/ІАААЛАЛЛЛАЛАЛЛАЛААЛААЛААЛААtWVöVÖVWroVöövlroiÄWÖt/vöVVÖt/vöVVÖ

alpha_A_mult_s:
EFA941A69BDFDAEA2D59634F5E8BA0DD
3A0A20F3F05C870BF4B8D0A1F6FB7765

CIPHERTEXT [2 ]:
E2C0E96538781FF48EA1D93BDF88FFF8
BB7BC4FB80A609881220C7FE21881C73

alpha_A_3:

alpha_A_»ult_s:
0Ï53834C37BFB5DS5BB2C69EBC1641BB
751440E6E1B90E17E877A143EDF7EFCA

PLAINTEXT [3 ]:
A0

padded :
A0C0E96538781FF48EA1D93BOF88FFF8
BB7BC4FB80A609881220C7FE21881C73

CIPHERTEXT [3 ]:
6OE04CB3235A2DA92493S37248OE4368
87937CC4166B25C9BF01A08EAEA3484B

CIPHERTEXT:
30663E4686574B343A1898E46973CO37
0B9077SD3S6512EB59E723397F2A333C
6DE04CB3235A2DA92493S37248DE4368
879A7CC4166B2SC9BF01AD8EAEA3484B
E2

B.10.4.4 Розшифрування із доповненням

KEY:
00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1D1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3O3E3F

IV:
404142434445464748494A4B4C404E4F 
S05152535455S65758595A5B5C5D5E5F

CIPHERTEXT <N » 520):
30663E4686574B343A1898E46973CO37
0B907750356512EB59E723397F2A333C
6OE04CB3235A2OA92493537248OE4368
879A7CC4166B25C9BF01A08EAEA3484B
E2
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c t r :
606990E9E6B7B67A48D6D893D72268B7
8E02C83C3CD7E102FD2E74A8FDFESDO9

alpha.. A_ l:
Л ІААЛЛЛЛААЛАЛААЛААЛААЛЛАЛААЛЛАЛА

00000000000000000000000000000000

a lp h a j'jn u l'^ s :
E5O620D3CO6F 60F596AC8127AF4SO06E 
1D05907978AEC30SFASDE850FBFDBBB2

PLAINTEXT [1 ]:
60616263646S666768696A666C6D6E6F
707172737475767778797A7B7C7O7E7F

alpha.. A„3 :

а1pha_Aj* u l t_ s :
DE53834C37BFB5DS58B2C69EBC1641BB
7S1440E6E1B90E17E877A143EDF7EFCA

PLAINTEXT [2 ]:
A0C0E96538781FF48EA1D93BOF88FFF8 
BB76C4FB80A609881220C7F E21881C73

CIPHERTEXT [2 ]:
C0E96538781FF48EA1O93BOF88FFF8BB 
7BC4FB80A609881220C7FE21881C73 

alpha.. A_2:
A i ААЛЛААААААЛА/ІЛААЛААЛААЛААЛАААА 

ААААААААААААААААААААААААААЛАААААWÄTüüuWtowWtoüüöüW otuüW otuOTto

alpha.. Aji»u lt..s :
EFA941A69BOFOAEA2DS9634FSE8BA0OO
3A0A20F3F05C870BF4BBC>0A1F6FB776S

CIPHERTEXT [1 ]:
E2

padded:
E2C0E96538781FF48EA1D93BOF88FFF8 
BB7BC4FB80A609881220C7FE21881C73

PLAINTEXT [1 ]:
808182838485868788898A8B8C8O8E8F
90919293949S969798999A989C9D9E9F

PLAINTEXT:
60616263646S666768696A686C6D6E6F
707172737475767778797A7B7C7O7E7F
808182838485868788898A8B8C8D8E8F
909192939495969798999A9B9C9O9E9F
A0

B.10.5 Перетворення Калина-512/512-XTS та Калина-512/512-XTS-p 
B.10.5.1 Зашифрування без доповнення

KEY:
00010203040S060708090A0B0C0O0E0F 
101112131415161718191A161C1O1E1F 
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F
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404142434445464748494A4B4C4D4E4F 
S0S152535455565758595A5B5C5O5E5F 
6Ô6162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C7D7E7F

PLAINTEXT (N - 1024):
808182838485868788898A8B8C8D8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B0B1B2B384B5B687B889BABB8CBOBEBF
C0C1C2C3C4C5C6C7C8C9CACBCCCDCECF
O0D1O2O3D4O5O6D7O8O9OADBOCDODEOF
E0E1E2E3E4E5E6E7E8E9EAEBECEOEEEF
F0F1F2F3F4F5F6F7F8F9FAFBFCFOFEFF

IV:

c t r :
4A26E31B811C356AA61DD6CA0S96231A
67BA8354AA47F3A13E1DEEC320EB56B8
95D0F417175BAB662FD6F134B815C86C
CB906A268S6EFEB7CSBC6472940DD9D9

a lp h a ^ ^ l:
A ААААААЛААААААААЛААААААЛААААААА 

00000000000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000

alpha_Ajn u lt_ s :
ВІ4ОС63702396АО44СЗВАС95082С4734
CE7407A9548FE6437O3ADC8741D6AO70
2BA1E92F2E6656CO5EACE369762B90D9
9621O54C0AODFC6F8B79C9E4281B82B3

CIPHERTEXT [1 ):
SC62S0BD2E40AAE27E1ES7512CD38E6A
51D0C2B04F0D6A50E0CB433S8B8C4E8B
A361331436C6FFD38077BBBBF5FECS6A
234108A6CC8CB298360943E849E5BO64

alpha_A_2:
A i АЛЛАААЛААЛААЛААЛАААААЛААЛЛАААЛ 

АААААААААЛААААЛААААААААЛААААААААOöWroöüööVVtroVöVVÜVIroVÖVVIroVÖVVÖ
00000000000000000000000000000000
00000000000000000000000000000000

а 1 ph a ^  jau  lt_ s  :
479A8C6F0472D4A89976582B17588E68
9CE90E52A91ECO87FA74B80F83AC5BE1
5642D35F5C6CAO9AeO58C7O3ECS620B3
2043AA9914BAF9DF16F392C951366467

CIPHERTEXT [2 ):
D26ECA2FA8AEAD070656C3777BA412BC
AF3D2F08C26CF86CA8F0921043A15O70
9AE1112611E2204396E582CCB661E0F7
78B6F385618C338AFO5D1036ED8B322D

CIPHERTEXT:
SC6250BD2E40AAE27E1E57512CD38E6A
51D0C2B04F0D6A50E0C64335868C4E86
A361331436C6FFD38077BBBBF5FECS6A
234108A6CC8CB298360943E849E5BD64
D26ECA2FA8AEAD070656C37778A412BC
AF3D2F08C26CF86CA8F0921043A15O70
9AE1112611E22D4396E582CCB661E0F7
7886F38561BC338AFD5D1036ED8B322D
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В.10.5.2 Розшифрування без доповнення
KEY:

000102030405060708090A080C0D0E0F 
101112131415161718191A181C101E1F 
202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C3D3E3F

IV:
40414243444S464748494A4B4C404E4F 
505152535455565758595A5B5C505E5F 
6061626364656667 68696A686C6D6E6F 
707172737475767778797A7B7C7O7E7F

CIPHERTEXT (N « 1024):
5C6250BO2E40AAE27E1E57512CD38E6A
51O0C2804F0D6A50E0CB433S888C4E8B
A361331436C6FFD38D776BB6F5FEC56A
234108A6CC8CB298360943E849ESBO64
D26ECA2FA8AEAO070656C3777BA412BC
AF3D2FÔ8C26CF86CA8F0921Ô43A15D7Ô
9AE1112611E22O4396E582CCB661E0F7
78B6F38561BC338AFD5O1036EO8B322D

c tr :
4A26E31B811C356AA61OO6CA0596231A 
67BA8354AA47F3A13E1OEEC320EB56B8 
9SO0F417175BAB662FD6F134BB15C86C 
CB906A26856EFEB7C5BC647294000909

аІрЬа^ДД:
Л АЛЛ АЛАЛЛАААААА ААЛААЛААЛЛЛЛЛАААÖZÖÖVVÖVÖVVUVVÖÜ yCWvtn/yWvWvCW

000000ѲѲ000000000000000000000000 
л&ЛЛЛ&СА&& ЛДААЛЛ ллллллллллллллллOyyWvwWyWvOy yyyyWyWvWyyyy

alpha__A_mult_s:
BÎ4DC63702396AD44C3BAC9S0B2C4734 
CE7407A9548FE6437D3AOC8741O6AD70 
2BA1E92F2EB656CO5EACE369762B90O9 
9621054C0AODFC6F8В79С9Е4281ВВ2ВЗ

PLAINTEXT [1 ]:
808182838485868788898A8B8C8O8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B0B1B2B3B4B5B6B7B8B9BABBBC8OBEBF

alpha.. \ .2 :

00000000000000000000000000000000
00000000000000000000000000000000
ЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛ ллллллллллллллллWyWvWWyüyyyy yOyytWvtWvtWyWy

alpha_A_mult_s:
479Â8C6F0472D4A89976582B17588E68 
9CE90E52A91ECO87FA74B80F83AC5BE1 
5642O35F5C6CAO9A0D58C7O3EC5620B3 
2043AA99148AF9DF16F392C951366467

PLAINTEXT [2 ]:
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
O0O1O2D3D4O5O6D7O8O9DAO8DCDOOEOF
E0E1E2E3E4E5E6E7E8E9EAE6ECEDEEEF
F0F1F2F3F4F5F6F7F8F9FAFBFCFOFEFF
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PLAINTEXT:
808182838485868788898A8B8C8D8E8F
909192939495969798999A9B9C9D9E9F
A0A1A2A3A4A5A6A7A8A9AAABACADAEAF
B081B2B384B5B69788B9BA8B8CBD8E8F
C0C1C2C3C4CSC6C7C8C9CACBCCCDCECF
D0D1D2D3D4D5D6D7D8D9DADBDCDDDEDF
E0E1E2E3E4E5E6E7E8E9EAEBECEOEEEF
F0F1F2F3F4FSF6F7F8F9FAFBFCFDFEFF

B.10.5.3 Зашифрування із доповненням

KEY:
000102030405060708090A0B0C0D0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

IV:
404142434445464748494A4B4C404E4F 
5051525354555657S8595A5B5C5O5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F

PLAINTEXT (N * 776):
808182838485868788898A8B8C8D8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B081B2B384B5B687B8B9BABBBCBDBEBF
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
D0D1O2O3D4O5O6O7O8O9DADBOCOODEOF
E0

c tr :
4A26E31B811C3S6AA61DO6CA0S96231A
676A83S4AA47F3A13E1DEEC320EB56B8
95D0F4171758A8662FD6F134BB15C86C
CB906A26856EFE87CSBC6472940DD9O9

alpha.J'^l:

00000000000000000000000000000000
00000000000000000000000000000000
ЛЛЛЛЛЛЛАЛЛЛЛЛА/^ЛЛЛЛЛЛАЛЛЛЛЛЛЛЛЛЛѴѵЧЖѵѵѴѵЧЖѵѵѴѵ&Ѵ'ЮѴѵѴѵѵѴѴѵѴѵѵѴѴѵ

alpha_A_»u lt_s:
BÏ4ÔC63702396AO44C3BAC9S0B2C4734
CE7407A9548FE6437O3AOC8741O6AO70
2BA1E92F2EB6S6CD5EACE369762B90O9
9621DS4C0ADDFC6F8B79C9E42816B2B3

CIPHERTEXT [1 ):
SC6250BD2E40AAE27E1E57512CO38E6A
51D0C2B04F0D6A50E0CB43358B8C4E8B
A361331436C6FFD38D77BB8BF5FECS6A
234108A6CC8CB298360943E849E56O64

alpha_A„2 :

00000000000000000Ѳ0Ѳ00000Ѳ00000Ѳ
00000000000000000Ѳ00000000000000
00000000000000000000000000000000
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alpha_Ajn u lt_ s :
479A8C6F0472D4A89976582817588E68 
9CE90ES2A91ECD87FA74B80F83AC5BÉ1 
5642035F5C6CAO9AßD58C7O3EC5620B3 
2D43AA9914BAF9DF16F392C951366467

PLAINTEXT [2]:
C0C1C2C3C4C5C6C7C8C9CACBCCCDCECF
D0D1D2D3D4D5D6D7D8D9DADBDCDODEDF
E0

padded:
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
D0O1D2D3D4D5O6D7O8D9DAOBOCDOOEOF
E061331436C6FFO38D776BBSF5FEC56A
234108A6CC8CB298360943E849E5BD64

CIPHERTEXT [2 ]:
C2822787D3CB2013168B126583CF28E3
B194F153088CF46BO745822D17766CB0
35C6CB17D8C1FBD127954C2A505F5AF8
ECF976E34966AB85142192A2463A541F

CIPHERTEXT:
C2822787D3CB2013168B126583CF28E3
B194F153088CF46BO745622D1776BCB0
35C6CB17D8C1F8D127954C2A505F5AF8
ECF976E34966AB85142192A2463A541F
5C62508O2E40AAE27E1E57512CD38E6A
51O0C2B04F0O6A50E0CB4335888C4E8B
A3

B.10.5.4 Розшифрування із доповненням
KEY:

00010203040506Ô708090A0B0CÔO0E0F
101112131415161718191A161C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3D3E3F

IV:
404142434445464748494A4B4C404E4F 
505152535455S65758595A565C5O5E5F 
606162636465666768696A6B6C6O6E6F 
70717273747S767778797A7B7C7O7E7F

CIPHERTEXT (N » 776):
C2822787D3CB2D13168B126583CF28E3
6194F153088CF46BO745B22D1776BCB0
35C6CB17D8C1FBD127954C2A5D5F5AF8
ECF976E34966AB85142192A2463A541F
5C62508O2E40AAE27E1E57512CD38E6A
51O0C2804F0O6A50E0CB43358B8C4E88
A3

c tr :
4A26E31B811C356AA61OO6CA0596231A
67BA8354AA47F3A13E1OEEC320EB56B8
9SO0F417175BAB662FO6F134BB15C86C
CB906A26856EFEB7C5BC6472940OO9D9

alpha_\.2:
Л Л  АААЛЛЛЛЛАЛААААЛАААААЛААААААААА

00000000000000Ѳ00000000000000000
00000000000000Ѳ00000000000000000
00000000000000000000000000000000
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alpha_A_inult_s:
479A8C6F0472D4A89976S82B17S88E68 
9CE90ES2A91ECD87FA74B80F83AC5BE1 
564203SF5C6CAO9ABO58C7D3ECS620B3 
2043AA9914BAF9DF16F392C951366467

PLAINTEXT (1 ):
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
0ÔD1020304DS06D7D8090ADB0C00DE0F
E061331436C6FFD38O77BBBBF5FECS6A
234108A6CC8CB298360943E849E58O64

CIPHERTEXT [1 ):
61331436C6FF038077B8BBF5FEC56A23
4108A6CC8CB298360943E849E5BO64

a lp h a _ \ l:
Л Л АААААЛАЛАААЛЛЛАЛАААЛАААААЛААААOAÖÖVÖVwötWööVÖVtÄWkrovlrovVVvlrovV
АЛАЛАААААЛААААЛААЛААЛАААААЛАААААÖWÄWÖtroiroVötroövööVüVVÖÜVüVVÖÜVÖ
00000000000000000000000600000600
00060000000000000000000000000000

alpha_A_mult_s:
B14DC63702396AD44C3BAC9S0B2C4734
CE7407A9548FE6437O3AOC8741O6AO70
2BA1E92F2EB6S6CO5EACE369762B90O9
9621OS4C0AODFC6F8B79C9E4281BB2B3

CIPHERTEXT [0 ]:
SC6250BO2E40AAE27E1ES7512CD38E6A
S1D0C2B04F0D6A50E0CB4335888C4E8B
A3

padded :
SC6250BD2E40AAE27E1ES7512CD38E6A
S1D0C2B04F0D6A50E0CB433S888C4E88
A361331436C6FFD38077BBBBF5FECS6A
234108A6CC8CB298360943E849E58O64

PLAINTEXT [0 ]:
80818283848S868788898A8B8C8D8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B0B1B2B3B4B5B6B7B8B9BABB8CBOBEBF

PLAINTEXT:
80818283848S868788898A8B8C8O8E8F
909192939495969798999A9B9C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF
B0B1B2B384B5B6B788B9BABB8CBOBEBF
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF
D0D1O2O3D4O5O6D7O8D9OADBOCOODEOF
E0

B.11 Захист ключових даних
B.11.1 Перетворення Калина-128/128-KW та Калина-128/128- KW-p 
В.11.1.1 Зашифрування без доповнення

KEY:
000102030405060708090A0B0C0D0E0F

PLAINTEXT (N « 128):
101112131415161718191A1B1C1O1E1F
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padded:
1011121314151617 18191A1B1C1D1E1F
00000000000Ѳ00Ѳ0 0000000000000000 

V:
18

В [в]:
1011121314151617 

b [0 ,2 ]:
18191A1B1C1D1E1F 

b [0 ,3 ]:
00000000000000Ѳ0 

b [0 ,4 ]:
00000000000000Ѳ0 

в [1 ]:
Е0С9ЕА3984О2АОѲ6 

b [1 ,4 ]:
81BF1C7D7798AC20 

b [1 ,2 ]:
00000000000000Ѳ0 

b [1 ,3 ]:
00000000000000Ѳ0 

B [2 ]:
9616FF2161OC1C80 

b [2 ,4 ]:
846CB27DF9E5EA62 

b [2 ,2 ]:
00000000000000Ѳ0 

b [2 ,3 ]:
81BF1C7D7798AC20 

B [3 ]:
16O4O8040BAB9770 

b [3 ,4 ]:
E8FAOC96C0164FC7 

b [3 ,2 ]:
81BF1C7O779BAC20 

b [3 ,3 ]:
846CB270F9E5EA62 

B [4 ]:
2FA7BABA8BEF881E 

b [4 ,4 ]:
97641AE1751E3668 

b [4 ,2 ]:
846CB27DF9E5EA62 

b [4 ,3 ]:
E8FAOC96C0164FC7 

B [5 ]:
46287D9B32D86EED

b [5 ,4 ]:
E39O6755CA9909FA 

b [5 ,2 ]:
E8FAOC96C0164FC7 

b [5 ,3 ]:
97641AE1751E3668 

B [6 ]:
36C7CBAA83163361 

b [6 ,4 ]:
8C3O01910930FE9O 

b [6 ,2 ]:
97641AE1751E3668 

b [6 ,3 ]:
E39D67S5CA9909FA

B [7 ]:
30B3F2DA71B0794A
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b [7 ,4 ]:
2FS48F690FAACF71 

b [7 ,2 ]:
E39D67S5CA9909FA 

b [7 ,3 ]:
8C3D61910930FE9D

8 [8]:
6683C7C62F4C11D9 

b [8 ,4 ]:
94C3DD624FDC7F14 

b [8 ,2 ]:
8C3D01910930FE9O 

b [8 ,3 ]:
2F548F690FAACF71 

8 [9 ]:
2C70C839E442B4F4 

b [9 ,4 ]:
8BC00C8CE891058E 

b [9 ,2 ]:
2F548F690FAACF71 

b [9 ,3 ]:
94C300624F0C7F14

8 [10 ]:
38F627141D05S364 

b [10 ,4 ]:
02A65B3741515391 

b [10 ,2 ):
94C3D0624F0C7F14 

b [10 ,3 ]:
88C00C8CE891058E 

8 [11 ]:
S5FB3CS537D9S8AS 

b [11 ,4 ]:
96A46AE096B9B634

b [11 ,2 ]:
8BC00C8CE891058E 

b [11 ,3 ]:
02A658374151S391

8 [12 ]:
О0886СОѲЕ4788662 

b [12 ,4 ]:
701S55BS43A661E0 

b [12 ,2 ):
02A658374151S391 

b [12 ,3 ]:
96А46АЕ096Ѳ9В634 

8 [13 ]:
37F773S5ES2DECF1

b [13 ,4 ]:
8C547E14C1F 348D4 

b [13 ,2 ):
96А46АЕ096Ѳ9В634 

b [13 ,3 ]:
7D1S55B543A661ED 

8 [14 ]:
A3565460E68E1DA9 

b [14 ,4 ]:
6AE0E8C1EO2833E4 

b [14 ,2 ]:
701S55B543A661E0 

b [14 ,3 ]:
8C547E14C1F348D4 

8 [15 ]:
413E178CFBED9493
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b [15 ,4 ]:
92E8D515D48E1BDB 

b [15 ,2 ]:
8C547E14C1F348D4 

b [15 ,3 ]:
6АЕѲЕѲС1Е02833Е4

B [16]:
E96F988F5S2828A3 

b [16 ,4 ]:
DBED25AODA9SA186 

b [16 ,2 ]:
6АЕѲЕѲС1Е02633Е4 

b [16 ,3 ]:
92E80515D48E1BDB 

8 [17 ]:
871O4C7C47E0SD4C 

b [17 ,4 ]:
А03Е15Ѳ56Е489738 

b [17 ,2 ]:
92E80515D48E1BDB 

b [17 ,3 ]:
DBED25AODA95A186 

8 [18 ]:
10C91DC6E52575F6 

b [18 ,4 ]:
972C199F89EE2913 

b [18 ,2 ]:
D8ED25AODA95A186 

b [18 ,3 ]:
А03Е15Ѳ56Е489738 

CIPHERTEXT [1 ]:
1DC910C6E52575F6 DBED25A00A95A186 

CIPHERTEXT [2 ]:
А03Е15Ѳ56Е489738 972C199F89EE2913 

CIPHERTEXT:
1DC910C6E52575F6D8ED2SAD0A9SA186
AD3E15056E489738972C199FB9EE2913

В-11.1.2 Розшифрування без доповнення
KEY:

000102030405060708090A080C0O0E0F

CIPHERTEXT (N « 128):
1DC910C6E52575F608E02SAD0A9SA186
AO3E15056E489738972C199FB9EE2913

V:
18

8 [18 ]:
1DC91DC6E52575F6 

b [18 ,2 ]:
D8ED25AODA95A186 

b [18 ,3 ]:
AO3E15056E489738 

b [18,4):
972C199FB9EE2913 

8 [18 ]:
10C91DC6E52575F6 

b [18 ,4 ]:
972C199F89EE2913
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b [18 ,2 ]:
DBED25ADDA95A1B6 

b [18 ,3 ]:
AD3E1S056E489738 

8 [17 ]:
871D4C7C47E0SD4C 

b [17 ,4 ]:
AD3E1S0S6E489738

b [17 ,2 ]:
92EBD515D48E1BDB 

b [17 ,3 ]:
DBED2SADDA95A1B6 

B [16 ]:
E96F98BF552828A3 

b [16 ,4 ]:
0BE025AODA95A1B6 

b [16 ,2 ]:
6AE0E8C1EO2B33E4 

b [16 ,3 ]:
92EBD515D48E1BDB 

8 [15 ]:
413E178CFBED9493 

b [15 ,4 ]:
92EB0515D48E1BDB 

b [15 ,2 ]:
8CS47E14C1F348D4 

b [15 ,3 ]:
6AE0E8C1EO2B33E4 

B [14 ]:
A3565460E6BE1DA9 

b [14 ,4 ]:
6AE0EBC1EO2633E4 

b [14 ,2 ]:
701555B543A661E0 

b [14 ,3 ]:
8CS47E14C1F348D4 

8 [13 ]:
37F77355E52DECF1 

b [13 ,4 ]:
8C547E14C1F348D4 

b [13 ,2 ]:
96A46AE096B9B634 

b [13 ,3 ]:
7D1S5SB543A661ED 

B [12 ]:
O0B8BCOBE4768682 

b [12 ,4 ]:
701555B543A661ED 

b [12 ,2 ]:
02A658374151S391 

b [12 ,3 ]:
96A46AED96B9B634

8 [11 ]:
55FB3C5537D9S8A5 

b [11 ,4 ]:
96A46AED9689B634 

b [11 ,2 ]:
8ВС00С8СЕ891Ѳ58Е 

b [11 ,3 ]:
02A656374151S391 

B [10 ]:
38F627141O055364 

b [10 ,4 ]:
02A65B3741515391
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b [10 ,2 ]:
94C3DD624FDC7F14 

b [10 ,3 ]:
8ВС0ѲС8СЕ891Ѳ58Е

В [9 ]:
2C70C839E442B4F4

b [9,4]:
8BC00C8CE891058E 

b [9 ,2 ]:
2F548F690FAACF71 

b [9 ,3 ]:
94C3DD624FDC7F14 

B [8 ]:
6683C7C62F4C11D9 

b [8 ,4 ]:
94C 3DD624FDC 7 F14 

b [8 ,2 ]:
8C3D01910930FE9D 

b [8 ,3 ]:
2F548F690FAACF71 

B [7 ]:
30B3F2DA71B0794A 

b [7 ,4 ]:
2F548F690FAACF71 

b [7 ,2 ]:
E39D67SSCA9909FA 

b [7 ,3 ]:
8C3D01910930FE9D 

B [6 ]:
36C7C6AA83163361 

b [6 ,4 ]:
8C3D01910930FE9D 

b [6 ,2 ]:
97641AE1751E3668 

b [6 ,3 ]:
E39D6755CA9909FA 

B [5 ]:
4628709632DB6EE0 

b [5 ,4 ]:
E39D6755CA9909FA 

b [5 ,2 ]:
E8FAOC96C0164FC7 

b [5 ,3 ]:
97641AE17S1E3668 

B [4 ]:
2FA7BABA8BEF881E 

b [4 ,4 ]:
97641AE1751E3668

b [4 ,2 ]:
846CB270F9E5EA62 

b [4 ,3 ]:
E8FAOC96C0164FC7 

B [3 ]:
16D4D8040BA89770 

b [3 ,4 ]:
E8FAOC96C0164FC7 

b [3 ,2 ]:
81BF1C7O7798AC20 

b [3 ,3 ]:
846CB27DF9E5EA62 

B [2 ]:
9616FF2161OC1C80

b [2 ,4 ]:
846CB270F9E5EA62
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b [2 ,2 ]:
0000000000000000 

b [2 ,3 ]:
81BF1C7D7798AC20 

8 [1 ]:
E0C9EA3984D2AD06 

b [1 ,4 ]:
818F1C7D7798AC20 

b [1 ,2 ]:
0000000000000000 

b [1 ,3 ]:
0000000000000000 

PLAINTEXT [1 ]:
1011121314151617 18191A1B1C1D1E1F 

PLAINTEXT [2 ]:
0000000000000000  0000000000000000 

PLAINTEXT:
101112131415161718191A1B1C1O1E1F

B.11.1.3 Зашифрування із доповненням
KEY:

000102030405060708090A080C0O0E0F

PLAINTEXT (N » 144):
101112131415161718191A1B1C1O1E1F 
2021 

padded :
1011121314151617 18191A181C1D1E1F 
2021900000000000 0000800000000000 
0000000000000000  0000000000000000

CIPHERTEXT:
0EA983D6CE48484O51462C32CC616722 
10FCC44196A8E63S8AF878FO883E1A63 
114128585049OB355C5819FO38039169

B.11.1.4 Розшифрування із доповненням
KEY:

000102030405060708090A080C0O0E0F

CIPHERTEXT (N » 144):
0EA983O6CE48484O51462C32CC616722
10FCC44196A8E6358AF878FO883E1A63
114128585O49D8355C5819FD38039169

PLAINTEXT:
101112131415161718191A1B1C1O1E1F
20219000000000000000800000000000

unpadded:
101112131415161718191A1B1C1O1E1F
2021900000000000ѲѲ00

PLAINTEXT:
101112131415161718191A1B1C1D1E1F
2021
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В.11.2 Перетворення Калина-128/256-KW та Калина-128/256-KW-p 
В.11.2.1 Зашифрування без доповнення

KEY:
00010203040S060708090A0B0C0D0E0F
101112131415161718191A161C1D1E1F

PLAINTEXT (N = 384):
202122232425262728292A202C2O2E2F 
303132333435363738393A383C303E3F 
404142434445464748494A484C4O4E4F

padded:
2021222324252627 28292A2B2C202E2F 
3031323334353637 38393A3B3C3D3E3F 
4041424344454647 48494A484C4D4E4F 
000000000000000Ѳ 0000000000000000

V:
42

В [в]:
2021222324252627 

b [0 ,2 ]:
28292A2B2C2D2E2F 

b [0 ,3 ]:
3031323334353637

b [42 ,5 ]:
Е0599280824839ЕѲ 

b [42 ,6 ]:
2EA496368E0841CC 

b [42 ,7 ]:
1E3FA44556A3048C 

CIPHERTEXT [1 ]:
2D09A7C18E6ASA08 16331EC27CEA5969 

CIPHERTEXT [2 ]:
03F77EC8D63F3BDB 73299DE7FD9F4558 

CIPHERTEXT [3 ]:
Е0599260824639ЕѲ 2EA496368E0841CC 

CIPHERTEXT [4 ]:
1E3FA44556A3048C 5A6E9E335717D170 

CIPHERTEXT:
2O09A7C18E6ASA0816331EC27CEA5969
03F77EC8O63F3BDB73299OE7FD9F4558
Е05992ВѲ624В39ЕѲ2ЕА496368Е0841СС
1E3FA44556A3048C5A6E9E335717D17D

B.11.2.2 Розшифрування без доповнення
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A181C1O1E1F

CIPHERTEXT (N * 384):
2D09A7C18E6ASA0816331EC27CEA5969
03F77EC8O63F3BDB73299OE7FD9F4558
Е0599280824839ЕѲ2ЕА496368Е0841СС
1E3FA44556A3048C5A6E9E33S717O17D
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ß [42 ]:
2009А7С18 Е бASA08

b [42,2]:
16331EC27CEAS969 

b [42 ,3 ]:
03F77EC8D63F3BDB

b [1 ,5 ]:
48494A4B4C4D4E4F 

b [1 ,6 ]:
0000000000000000 

b [1 ,7 ]:
0000000000000000 

PLAINTEXT [1 ]:
2021222324252627 28292A2B2C2D2E2F

PLAINTEXT [2]:
3031323334353637 38393A3B3C3D3E3F 

PLAINTEXT [3 ]:
4041424344454647 48494A484C4D4E4F 

PLAINTEXT [4 ]:
0000000000000000  0000000000000000 

PLAINTEXT:
202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C3O3E3F 
404142434445464748494A4B4C404E4F

B.11.2.3 Зашифрування із доповненням
KEY:

00010203040S06O708090A0B0C0O0E0F
10111213141S161718191A1B1C1O1E1F

PLAINTEXT (N * 314):
202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C3O3E3F 
404142434445464 

padded :
2021222324252627 28292A2B2C2D2E2F 
3031323334353637 38393A3B3C3D3E3F 
404142434445464E 8040000000000020 
0000000000000000  0000000000000000

CIPHERTEXT:
37E3EECB91150C6FA04CFO19O6FC57B7
168C9FA5C5ED18601C68EE4AFD7301F8
C8C51D7A0A5CD34F6FAB0D8AF1184SCC
1E4B16E0489FOA1O76BA4EFCFD161F76

B.11.2.4 Розшифрування із доповненням
KEY:

00010203040506O708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

CIPHERTEXT (N « 314):
37E3EECB91150C6FA04CFO19D6FC57B7 
168C9FA5CSED18601C68EE4AFD7301F8 
C8C51D7A0A5CO34F6FAB0O8AF1184SCC 
1E4B16E0489FDA1D76BA4EFCFD161F76

V:
42
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PLAINTEXT:
202122232425262 728292A2B2C2D2E2F 
303132333435363738393A3B3C303E3F 
404142434445464Е8040000000000020

unpadded:
202122232425262 728292A2B2C2D2E2F 
303132333435363738393A3B3C303E3F 
404142434445464E804000000000000

PLAINTEXT:
202122232425262 728292A282C2D2E2F 
303132333435363 738393A3B3C303E3F 
404142434445464

B.11.3 Перетворення Калина-256/256-KW та Калина-256/256-KW-p 
B.11.3.1 Зашифрування без доповнення

KEY:
00010203040S060708090A080C0O0E0F 
101112131415161718191A1B1C1D1E1F

PLAINTEXT (N •  768):
202122232425262728292A262C2D2E2F 
303132333435363738393A383C3D3E3F 
404142434445464748494A4B4C404E4F 
505152535455565758595A585CSD5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F

padded:
202122232425262728292A2B2C2O2E2F 

303132333435363 738393A3B3C303E3F 

404142434445464748494A4B4C404E4F 

505152535455565758595A565C505E5F 

606162636465666 768696A6B6C606E6F 

707172737475767778797A7B7C7D7E7F 

00000000000000000000000000000000 

00000000000000000000000000000000

V:
42 

В [Є]:
2021222324252627 28292A2B2C202E2F

b [0 ,2 ]:
303132333435363738393A3B3C303E3F 

b [0 ,3 ]:
404142434445464748494A4B4C404E4F 

b [42 ,5 ]:
199CA4F878E4723B 7171D04D1E8DFS9C

b [42 ,6 ]:
0F25FA0C20946BA6 4F9037D724BB1D50
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b [42 ,7 ]:
B6C2BD9788B2AF83 EF6163087CO2O448 

CIPHERTEXT [1 ]:
BE59D3C3C31B268S A8FA57CD000727F1 
6AF303F0D87BC2D7 ABD80DC2796BBC4C

CIPHERTEXT [2 ]:
OBC4E0408943AF4O AF7OE9084OC81BFE 
F15FOCOO0OF39998 3DF698F730D7AE2A

CIPHERTEXT [3 ]:
199CA4F878E4723B 7171DD4D1E8DF59C 
0F25FA0C20946BA6 4F9037O724BB1O50

CIPHERTEXT [4 ]:
B6C2BD9788B2AF83 EF6163087CO2D448 
8BC19F3A858D813E 3A8947A529B60650

CIPHERTEXT:
BE59D3C3C3162685A8FA57CDÔÔ0727F1
6AF303F0D87BC2D7ABO80OC2796BBC4C
OBC4E0408943AF4OAF7DE9084DC81BFE
F15FOCOO0OF399983OF69BF730O7AE2A
199CA4F878E4723B717100401E80F59C
0F25FA0C20946BA64F9037D724BB1D50
B6C26O9788B2AF83EF6163087CD2O448
8BC19F3A858D813E3A8947AS29B6D65D

B.11.3.2 Розшифрування без доповнення
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1D1E1F

CIPHERTEXT (N » 768):
BE59O3C3C31B2685A8FAS7CO000727F1
6AF303F0D878C2D7ABO80DC2796B8C4C
DBC4E0408943AF4OAF7DE9084DC81BFE
F15FOCOO0OF399983OF69BF730O7AE2A
199CA4F878E4723B717100401E80FS9C
0F25FA0C20946BA64F9037D724BB1D50
B6C2BD9788B2AF83EF6163087CO2O448
8BC19F3A8S8D813E3A8947A529B6065D

V:
42

8 [42]:
BE5903C3C31B268S A8FA57CD000727F1 

b [42 ,2 ]:
6AF303F0D87BC2D7ABD80DC27966BC4C 

b [42 ,3 ]:
OBC4E0408943AF4OAF7DE9084DC81BFE

b [1 ,5 ]:
7071727374757677 78797A7B7C7D7E7F 

b [1 ,6 ]:
0000000000000Ѳ00 0000000000000000

b [1 ,7 ]:
0000000000000000 0000000000000000
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PLAINTEXT [1 ]:
2Ѳ21222324252627 28292A2B2C2D2E2F 
30313233343S3637 38393A3B3C303E3F

PLAINTEXT [2 ]:
4041424344454647 48494A4B4C4D4E4F 
5051525354555657 5859SA5B5CSOSE5F

PLAINTEXT [3 ]:
6061626364656667 68696A6B6C606E6F 
7071727374757677 78797A7B7C707E7F

PLAINTEXT [4 ]:
0000000000000Ѳ00 0000000000000000 
00Ѳ0000000000Ѳ00 0000000000000000

PLAINTEXT:
20212223242S262728292A2B2C2O2E2F 
30313233343S363738393A3B3C3O3E3F 
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F 
606162636465666768696A666C6O6E6F 
707172737475767778797A7B7C7D7E7F

B.11.3.3 Зашифрування із доповненням
KEY:

000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

PLAINTEXT (N * 648):
20212223242S262728292A2B2C2D2E2F 
30313233343S363738393A3B3C3O3E3F 
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5D5E5F 
606162636465666768696A666C6O6E6F 
70

padded:
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C3D3E3F 
404142434445464748494A484C404E4F 
505152535455565758595A5BSC5D5E5F 
606162636465666768696A686C6O6E6F 
708802Ѳ000000Ѳ000000000000000000 
00800000000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000

CIPHERTEXT:
CC41O643B08592F509432E3C6F4B7315
6907A53B9FFB99B157OEC708F917AEA1
E41D7647SEDFB138A8B0220A152B673E
9713OE7A2791E3573FE257C3FF3C0DAA
9AO13477E52770F54CBF94D1603AEO7C
A876FB7913BC359D2889562299FA92D3
2A9C17DBE4CC21CCE097089B9FBC2455
80O6OB59F8731O8646604E654397E5F5
E7A79A6A777C75856039C8C86140O0CB
359CA3923O902D08269F8O48E7F0F085

B.11.3.4 Розшифрування із доповненням
KEY:

00010203040S060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F

210



ДСТУ 7624:2014

CIPHERTEXT (N * 648):
CC41O643B08592FS09432E3C6F4B7315 
6907A53B9FFB99B157OEC708F917AEA1 
E41O76475EDFB138A8B0220A152B673E 
9713OE7A2791E3S73FE2S7C3FF3C0DAA 
9AD13477ES2770FS4CBF94D1603AED7C 
A876FB7913BC35902B89S62299FA9203 
2A9C17OBE4CC21CCE097089B9FBC24S5 
80D6O8S9F8731O864B604E6S4397ESF5 
Е7А79А6А777С7Б856039C8C86140D0CB 
3S9CA3923D902D08269F8D48E7F0F08S

PLAINTEXT:
202122232425262728292A2B2C2D2E2F 
303132333435363738393A3B3C303E3F 
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5C505E5F 
606162636465666768696A6B6C6O6E6F 
70880200000000000000000000000000 
00800000000000000000000000000000 
00000000000000000000000000000000

unpadded:
202122232425262 728292A2B2C202E2F 
303132333435363738393A3B3C303E3F 
404142434445464748494A4B4C4D4E4F 
50515253545556575859SA5B5C505E5F 
606162636465666-768696A6B6C6D6E6F
7ÛO олллллллллллллллллллллллллллл 

00
PLAINTEXT:

202122232425262728292A2B2C2O2E2F 
303132333435363738393A3B3C303E3F 
404142434445464748494A4B4C404E4F 
50515253545556575859SA5B5CSD5E5F 
606162636465666768696A6B6C6D6E6F 
70

B.11.4 Перетворення Калина-256/512-KW та Калина-256/512-KW-p 
В.11.4.1 Зашифруеання без доповнення

KEY:
000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C1D1E1F 
202122232425262728292A2B2C202E2F 
303132333435363738393A3B3C303E3F

PLAINTEXT (N » 768):
40414243444S464748494A4B4C4D4E4F 
50515253545556575859SA5B5CSD5E5F 
606162636465666768696A6B6C6D6E6F 
707172737475767778797A7B7C707E7F 
808182838485868 788898A8B8C8D8E8F 
909192939495969798999A9B9C9D9E9F

padded :
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C505E5F 
606162636465666-768696A6B6C6D6E6F 
707172737475767778797A7B7C707E7F 
808182838485868 788898A8B8C808E8F 
909192939495969798999A9B9C9O9E9F 
00000000000000000000000000000000 
00000000000000000000000000000000
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V:
42

6 [Є ]:
4041424344454647 48494A4B4C4D4E4F

Ь [0 ,2 ]:
505152535455565758S95A565C5D5E5F 

Ь [0 ,3 ]:
606162636465666768696A6B6C6D6E6F

Ь [42 ,5 ]:
8F4F18FA9303B288 741ABO71013CF208 

Ь [42л6 ] :
F3184C76FBE342F8 9B1ABFD97E830457 

Ь [42 ,7 ]:
555651B7403CC0BF 94СС5Е5ЕЕС228215 

CIPHERTEXT [1 ):
599217ЕВ2В5270ЕС EF08B716O70E2512 
34A2451CE04FCFBA EEA92022C581F19B

CIPHERTEXT [2 ]:
7С9386В87476В4А0 721D40778F49062C 
3605F1E8FAC9F3F3 АС04Е46Е89Е1844О

CIPHERTEXT [3 ]:
BF4F18FA9303B288 741ABO71013CF208 
F31B4C76FBE342F8 9B1ABFO97E830457

CIPHERTEXT [4 ]:
55565167403CCD6F 94CC5ESEEC22821S 
36A96F44C8BC4346 B0271303E67FD313

CIPHERTEXT:
599217EB2B5270ECEF0B8716O70E2512
34A2451CE04FCFBAEEA92022C581F198
7C9386BB7476B4AO721O40778F49062C
3605F1E8FAC9F3F3AC04E46E89E1844D
8F4F18FA9303B288741ABO71013CF208
F31B4C76FBE342F89B1ABFO97E830457
55565167403CCDBF94CC5E5EEC228215
36A96F44C8BC434680271303E67FO313

B.11.4.2 Розшифрування без доповнення

KEY:
000102030405060708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3O3E3F

CIPHERTEXT (N » 768):
599217EB2B5270ECEF0BB716O70E2512
34A2451CE04FCFBAEEA92022C581F19B
7C9386B87476B4AO721O40778F49062C
360SF1E8FAC9F3F3AC04E46E89E1844D
8F4F18FA93036288741ABO71013CF208
F31B4C76FBE342F8981A8FO97E830457
55565167403CCD6F94CC5E5EEC228215
36A96F44C8BC4346B0271303E67FO313

212
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V:
42

8 [42 ]:
599217ЕВ2В527ѲЕС EF0BB716D70E2512 

b [42 ,2 ]:
34A24S1CE04FCF8AEEA92022CS81F19B 

b [42 ,3 ]:
7C9386BB7476B4AD721D40778F49062C 

b [1 ,5 ]:
9091929394959697 98999A9B9C9D9E9F 

b [1 ,6 ]:
0000000000000000  0000000000000000 

b [1 ,7 ]:
0000000600000630 6600000600000600 

PLAINTEXT [1 ]:
4041424344454647 48494A4B4C4D4E4F 
5051525354555657 58595ASB5C5D5E5F

PLAINTEXT [2 ]:
6061626364656667 68696A6B6C6D6E6F 
7071727374757677 78797A7B7C7D7E7F

PLAINTEXT [3 ]:
8081828384858687 88898A8B8C8D8E8F 
9091929394959697 98999A9B9C9D9E9F

PLAINTEXT [4 ]:
00000000000000Ѳ0 0000000000000000 
00000000000000Ѳ0 0000000000000000

PLAINTEXT:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5CSD5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898A8B8C8O8E8F 
909192939495969798999A9B9C9O9E9F

KEY:
B.11.4.3 Зашифруеання із доповненням

00010203040S063708090A0B0C0O0E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F

PLAINTEXT (N « 648>:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A5B5C5O5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898A8B8C8O8E8F 
90
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padded:
404142434445464748494A4B4C4D4E4F 
505152535455565758595A565C5O5E5F 
606162636465666768696A686C6D6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868 788898A8B8C8D8E8F
ЛА06А1АААЛААЛЛААААЛЛАЛААЛЛАЛАААА

0080000600Ѳ00000Ѳ00000Ѳ00000Ѳ060
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000

CIPHERTEXT:
B92ES8F53C38F7O23F1068FA988921AC 
800AD0D19476O620700O0B6088F87D03 
D6A516F54198154O0C71169C2BCF520F 
3DF3DF527FC23E800E9A65158D45BB25 
3A3BD0493E4822DF0DB5A366BC2F4755 
1C5D477DDOE724A08869FS62223CEDB9 
O4AA36C750FA864AOF938273FBC859F7 
04930F6В70С6474304АВ670ВА32СВѲС4 
1023769338A29EA1555F526COFEB75C7 
2212C02D29F4BA49C2A62ACBE4F3272В

В.11.4.4 Розшифрування із доповненням
KEY:

000102030405060708090A080C0O0E0F 
101112131415161718191A1B1C1D1E1F 
202122232425262728292A2B2C202E2F 
303132333435363 738393A3B3C303E3F

CIPHERTEXT (N = 648):
B92E58F53C38F7023F1068FA98B921AC 
800AD0D19476O620700O0B6088F87D03 
D6A516F54198154D0C71169C28CF520F 
3OF3DF527FC23E800E9A65158D4SBB25 
3A38D0493E4822DF0DB5A366BC2F4755 
1C5D477DDDE724A0B869F562223CEDB9 
04AA36C750FA864AOF938273FBC859F7 
D4930F6B70C6474304AB670BA32CB0C4 
1023769338A29EA1555F526CDFEB75C7 
2212C02O29F4BA49C2A62ACBE4F32728

PLAINTEXT:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C505E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F 
808182838485868788898A888C808E8F 
90880200000000000000000000000000
00800000000000000000000000000000
ЛЛЛЛЛАЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛЛvüvlrovïwlrovvvvüvvvvvlrovvvvlrovvwü

unpadded:
404142434445464748494A484C4D4E4F 
505152535455565758595A565C505E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C707E7F 
808182838485868788898A868C808E8F
ЛЛАОЛЛ АЛЛЛЛАЛЛЛАЛЛЛЛЛЛЛАЛЛАЛЛААЛ 

00
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PLAINTEXT:
40414243444S464748494A4B4C4D4E4F 
S0S152S35455S6575859SA5B5CSDSE5F 
60616263646S666768696A6B6C6D6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8D8E8F 
90

В.11.5 Перетворення Калина-512/512-KW та Калина-512/512-KW-p 
В.11.5.1 Зашифрування без доповнення

KEY:
0001O203040S060708090A0B0C0D0£0F
101112131415161718191A1B1C1D1E1F
20212223242S262728292A2B2C2D2E2F
303132333435363738393A3B3C3D3E3F

PLAINTEXT (N » 1024):
404142434445464748494A4B4C4D4E4F 
S0S152535455S6S75859SA5B5C5D5E5F 
606162636465666768696A6B6C6D6E6F 
70717273747S767778797A7B7C7D7E7F 
80818283848S868788898A8B8C8D8E8F 
909192939495969798999A9B9C9D9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACADAEAF 
B0B1B2B38485B6B788B9BA8BBCBDBEBF

padded :
404142434445464748494A4B4C404E4F 
S0S152535455S6S75859SA5B5C5D5E5F

60616263646S666768696A6B6C6D6E6F
707172737475767778797A7B7C7D7E7F

808182838485868788898A8B8C8D8E8F
909192939495969798999A9B9C9D9E9F

A0A1A2A3A4A5A6A7A8A9AAABACADAEAF
B081B2B38485B68788B9BA8BBCBD8EBF

00000000000000000000000000000000
00000000000000000000000000000000

00000000000000000000000000000000
00000000000000000000000000000000

V:
зо

8 [0 ]:
4041424344454647 48494A4B4C4D4E4F 
5051525354555657 58595A5B5C5D5E5F

b [0 ,2 ]:
606162636465666768696A6B6C6O6E6F
707172737475767778797A7B7C7D7E7F

b [0 ,3 ]:
808182838485868788898A8B8C8D8E8F
909192939495969798999A9B9C9O9E9F

b [30 ,2 ]:
6270832039FF045B CF7878E7DA9C3B4C 
F89326CA8B4D29DB 8680EEAE1B5A1846
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b [30 ,3 ]:
З284713A32ЗА69AE 6F33CFC4B11283C7 
C8041FFC97668EDF 727823411С955981

b [30 ,4 ]:
6С108С11ЕС401643 765527860D8OA0EO
7254792C21DB77SD EB1D6971C924CC83

b [30 ,5 ]:
EB626173D8946949 43B1828ABDE8F949 
5BCEBA9AC3A4A035 92С085АА29СС9А0С

CIPHERTEXT [1 ]:
9618АЕ6065069050 54464040F17337D5 
8BE8S1AE92391D74 0BOF7A6B239709C4 
6270832039FF045B CF7878E70A9C3B4C 
F89326CA8B4D29DB 8680ЕЕАЕ1В5А1846

CIPHERTEXT [2 ]:
З2B4713A32ЗА69AE BF33CFC4B11283C7 
C8041FFC97668EDF 727823411С955981 
6С108С11ЕС401643 765527860D8OA0EO 
7254792C21D8775D ЕВ106971С924СС83

CIPHERTEXT [3 ] :
EB626173D8946949 4361828ABDE8F949 
5BCEBA9AC3A4A035 92С085АА29СС9А0С 
65786E631A702D58 9B819C89E79EEFF2 
9С4ЕС312С8860ВВ6 8F02272EA770FB8O

CIPHERTEXT:
9618AE606506905054464040F17337O5 
8BE851AE92391O740BOF7AB8239709C4 
6270832039FF045BCF7878E7OA9C384C 
F89326CA8B4D29DB8680EEAE1B5A1846 
3284713A323A69AEBF33CFC4B11283C7 
C8041FFC97668EDF727823411C955981 
6C108C11EC40164376S527860D8OA0ED 
7254792C2108775DEB106971C924CC83 
EB626173D894694943B1828ABDE8F949 
5BCEBA9AC3A4A03592C08SAA29CC9A0C 
65786E631A702D589B819C89E79EEFF2 
9C4EC312C8860BB68F02272EA770FB8D

B.11.5.2 Розшифрування без доповнення
KEY:

000102030405060708090A0B0C0O0E0F 
101112131415161718191A1B1C101E1F 
202122232425262728292A282C2O2E2F 
303132333435363738393A3B3C3D3E3F

CIPHERTEXT (N « 1024):
9618АЕ606506905054464040F17337D5 
8BEB51AE92391D740BOF7ABB239709C4 
6270832039FF045BCF7878E7OA9C3B4C 
F89326CA8B4D29DB8680EEAE1B5A1846 
3284713A323A69AEBF33CFC4B11283C7 
C8041FFC97668EDF727823411C955981 
6C108C11EC40164376S527860D8OA0EO 
7254792C21087750EB1D6971C924CC83 
EB626173D894694943B1828AB0E8F949 
5BCEBA9AC3A4A03592C08SAA29CC9A0C 
6S786E631A702O589B819C89E79EEFF2 
9C4EC312C8860B868F02272EA770FB8D
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В [30 ]:
9618AE606S069DS0 S4464040F17337DS
8BEB51AE92391D74 0BDF7ABB239709C4

b [30 ,2 ]:
6270832039FF045BCF7878E7OA9C3B4C
F89326CA8B4D29DB8680EEAE16SA1846

b [30 ,3 ]:
3284713A323A69AEBF33CFC4B11283C7
C8041FFC97668EDF727823411C955981

b [1 ,3 ]:
A0A1A2A3A4ASA6A7 A8A9AAABACADAEAF 
В081В2ВЗВ4В5В687 B889BABB8CBDBEBF

b [1 ,4 ]:
000000000000000Ѳ 0000000000000000 
Ѳ00000000000000Ѳ 0000000000000000

b [1 ,5 ]:
000000000000000Ѳ 0000000000000000 
000000000000000Ѳ 0000000000000000

PLAINTEXT [1 ]:
4041424344454647 4S494A4B4C4D4E4F 
505152535455S657 S8595A5B5C5DSE5F 
6061626364656667 68696A6B6C6D6E6F 
7071727374757677 78797A7B7C7D7E7F

PLAINTEXT [2] :
8081828384858687 88898A888C8D8E8F 
9091929394959697 98999A969C9D9E9F 
A0A1A2A3A4ASA6A7 A8A9AAABACADAEAF 
B0B1B2B3B4B5B687 B889BABB8CBDBEBF

PLAINTEXT [3] :
000000000000000Ѳ 0000000000000000 
000000000000000Ѳ 0000000000000000 
000000000000000Ѳ 0000000000000000 
000000000000000Ѳ 0000000000000000

PLAINTEXT:
404142434445464748494A4B4C404E4F 
505152535455565758595A5B5C5O5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898A8B8C8O8E8F 
909192939495969798999A9B9C9O9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACA0AEAF 
B08182B3B4B5B6B7B8B9BA8BBCBOBEBF

B.11.5.3 Зашифрування із доповненням
KEY:

00010203040S060708090A0B0C000E0F
101112131415161718191A1B1C1O1E1F
202122232425262728292A2B2C2O2E2F
303132333435363738393A3B3C3O3E3F

V:
30
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PLAINTEXT (N « 1288>:
404142434445464748494A4B4C4D4E4F
S051S2535455S65758S95A58SC5D5ESF
60616263646S666768696A686C6O6E6F
70717273747S767778797A7B7C7O7E7F
808182838485868788898A8B8C8D8E8F
909192939495969798999A989C9O9E9F
A0A1A2A3A4A5A6A7A8A9AAA8ACAOAEAF
8081B2838485B68788898A88BC8O8EBF
C0C1C2C3C4C5C6C7C8C9CAC8CCCOCECF
D001D2D3D4D5D6D7D8D9DADBDCDO0EDF
E0

padded:
404142434445464748494A484C404E4F 
5051S2535455S65758595A585C5O5E5F 
606162636465666768696A686C6O6E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A888C8O8E8F 
909192939495969798999A989C9O9E9F 
A0A1A2A3A4A5A6A7A8A9AAA8ACAOAEAF 
80B1628384ß5B68768B9ßAß8BC8O8EBF 
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF 
D0O1O2D3O4OS06D7O8O9DAO8OCDOOEOF 
E0080500000000000000000000000000 
00000000000000000000000000000000 
00800000000000000000000000000000 
00000000000000000000006000006000 
00600000000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000 
00000000000000000000000000000000

CIPHERTEXT:
3A0SBB415135SSF171E9234D4834EDAD
16СѲВАА613619765Ѳ138219С50А4Ѳ6А7
03C39259E9OCCF6F2691EC691CE74148
SO3COA006OE6O6C62142FAAA742C5F8A
F64FCE95BE7ABA7FE5E06C3C33EE67BA
EAB196E3A71132CAE78CD60SA22E34O5
3CD159217E7B692CC79FAC66BFSE08O8
C4FE274299474E176D00F9F462AC63F4
872E987F16898AA56707EE5F2F94616C
FC6A9548A08D70CB73664C3312139645
93F712ECC0FA7A94E3ABA7995176EA48
7E77096A3A3FF4E4087F430862D5DEE6
4999F235FA9EAC79896A1C22S88F1DFC
8A6AO0E5E7E06EAEEA0CCC2DEF62F67E
CE8D12EFF432277C40A7BF1A23440835
33AF1E2F7AE1B8CO76012628B84BC7B2
E404B4353BCEAF9A6727683FA23CADCA
80062895EB82O51S10AFA16F97249DF9
8E78845C9A410F24B3C883E838ES8D22
8C2D14F46190FC1BFDB60C9691404F99

B.11.5.4 Розшифрування із доповненням

KEY:
000102030405060708090A080C0O0E0F
101112131415161718191A181C1D1E1F
202122232425262728292A282C2O2E2F
303132333435363738393A383C3O3E3F

218
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CIPHERTEXT (N « 1288):
3A0SeB41S135S5F171E9234D4834EDAD
16C0BAA6136197650138219C5DA406A7
03C39259E9OCCF6F2691EC691CE74148
5O3COA006OE6O6C62142FAAA742C5F8A
F64FCE95BE7ABA7FE5E06C3C33EE67BA
EAB196E3A71132CAE78CO60SA22E34O5
3CD159217E7B692CC79FAC66BF5E08OB
C4FE274299474E17600DF9F462AC63F4
872E9B7F16B98AAS6707EE5F2F94616C
FC6A9548A0BD70CB73664C3312139645
93F712ECC0FA7A94E3ABA7995176EA4B
7E77096A3A3FF4E4087F430B62O5DEE6
4999F235FA9EAC79896A1C2258BF10FC
8A6AD0E5E7E06EAEEA0CCC2OEF62F67E
CE8O12EFF432277C40A7BF1A23440B35
33AF1E2F7AE1BBC676D12628BB4BC7B2
E4D4B43S3BCEAF9A67276B3FA23CADCA
80062B95EBB2D51S10AFA16F97249DF9
8E7B845C9A410F24B3C8B3E838E58O22
BC2O14F46190FC1BFOB60C9691404F99

PLAINTEXT:
404142434445464748494A4B4C4D4E4F 
S05152S35455S65758595A5B5CSD5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898A8B8C8O8E8F 
909192939495969798999A9B9C9O9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B081B2B3B4B5B6B7B8B9BABBBCBD8EBF 
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF 
O0D1O2O3D4O5O6D7D8O9OADBOCOODEOF 
Е00805000000Ѳ0060Ѳ00000000000000 
00000000000000060000000000000000 
06800000060000060000000000000000 
00006000006000060000000000000000 
00000000000000060000000000000000 
00000000000000060000000000000000

unpadded:
404142434445464748494A4B4C4D4E4F 
S0S152535455565758595A5B5CSD5E5F 
606162636465666768696A6B6C6O6E6F 
707172737475767778797A7B7C7O7E7F 
808182838485868788898A8B8C8D8E8F 
909192939495969798999A9B9C9O9E9F 
A0A1A2A3A4A5A6A7A8A9AAABACAOAEAF 
B081B2B3B4B5B6B7B809BA8BBCBD8EBF 
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF 
O0D1O2O3D4O5O6D7O8O9OADBDCOODEOF 
E0080S00000000060000000000000000
ААЛААААААЛАААААААААЛАЛАЛАЛАААААА

00
PLAINTEXT:

404142434445464748494A4B4C4D4E4F 
S05152S35455S6575859SA5B5CSD5E5F 
6Ô616263646S666768696A6B6C606E6F 
707172737475767778797A7B7C7D7E7F 
808182838485868788898A8B8C8O8E8F 
909192939495969798999A9B9C9O9E9F 
A6A1A2A3A4A5A6A7A8A9AAABACA0AEAF 
B0B1B2B384B5B687B8B9BABBBCBDBEBF 
C0C1C2C3C4C5C6C7C8C9CACBCCCOCECF 
D0D1O2O3D4O5O6D7O8O9OADBOCOODEOF 
E0

219
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ДОДАТОК Г 
(довідковий)

РЕКОМЕНДАЦІЇ ЩОДО РЕАЛІЗАЦІЇ АЛГОРИТМУ 
СИМЕТРИЧНОГО БЛОКОВОГО ПЕРЕТВОРЕННЯ

П1 Загальні рекомендації щодо захисту від витоку побічними каналами
Ключ шифрування і ключ автентифікації криптографічного алгоритму, визначеного у цьому стан­

дарті, всі проміжні значення, що формуються під час оброблення, час оброблення (якщо він залежить 
від змісту повідомлення або значення ключа) має бути захищено від загрози розголошення недові- 
реній стороні.

У разі, якщо довжина повідомлення (зокрема й за попереднього застосування алгоритмів стис­
нення інформації) або кількість повідомлень за одиницю часу пов'язана зі змістом інформації, що 
міститься у самому повідомлені, розробник засобу криптографічного захисту інформації повинен пе­
редбачити додаткові заходи.

Пристрій, який виконує криптографічні перетворення, має бути захищено від зовнішнього впливу, 
що може спричинити появу помилок під час оброблення.

Г.2 Обмеження на сумарну довжину повідомлень, що захищаються з використанням одного 
ключа

Загальна сумарна довжина повідомлень, які захищаються з використанням одного ключа, має 
обмеження залежно від розміру блока базового перетворення. Відповідно до умови використання 
рекомендованих параметрів режимів роботи ці обмеження наведено 8 таблиці Г. 1.

У разі, якщо сумарна довжина повідомлень під час практичної експлуатації засобів криптогра­
фічного захисту інформації для довжини блока / =128 бітів потенційно може перевищити вказані об­
меження, застосовують більший розмір блока (/ = 256 або / = 512).

Таблиця Г.1

Обмеження на кількість блоків, щ о захищаються на одному к л ю ч і

Позначення режиму
Розмір блока (/)

128 256 512

C T R , C F B , С В С , O FB , X T S 260 (16  м лн  Т Б ) 2124 2251

С М А С , C C M , G C M , G M A C , KW 2 «  (64  ТБ ) 2109 2237

Г.З Рекомендації щодо синхропосилки
У разі застосування режимів, що вимагають синхропосилку, має бути забезпечено її унікальні (не­

повторні) значення для всіх повідомлень, захищених на одному ключі.
Якщо деякий режим накладає додаткові вимоги до синхропосилки, їх наведено в описі відповід­

ного режиму.
Вимог щодо конфіденційності синхропосилки не висувають.
Режим захисту ключових даних (KW) не використовує синхропосилку. Розробник криптографічно­

го засобу захисту інформації повинен передбачити механізм зміни ключа шифрування кожен раз, коли 
те саме повідомлення має бути захищено повторно.

Г.4 Захист від повторного приймання повідомлення
Режими, які забезпечують цілісність повідомлення, не виконують аналізу щодо того, чи є пе­

ревірка цілісності повторною для того самого повідомлення. У разі, якщо кожне повідомлення, чия 
цілісність забезпечується алгоритмом симетричного блокового перетворення, має бути прийнято сис­
темою як цілісне лише один раз, розробник криптографічного засобу захисту інформації зобов’язаний 
застосувати додаткові механізми безпеки.
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